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BIZTONSAGTECHNIKA

Veresné Rauscher Judit," Berek Lajos?

Kérhazak biztonsaga és védelme 2.
— személy- és vagyonvédelmi eszk6zok
lehetbségei

Hospital Safety and Security 2 — Personal and
Property Protection Equipment

Az egészségligyi létesitmények, azon beliil is a koérhazak a kritikus infrastruktara
részét képezik mind miiszaki, mind tarsadalmi szempontbél. A legfontosabb
feladatuk a gyoégyitas, amit kiilonb6z6 vészhelyzetekben is folytonosan biztosi-
tani sziikséges. Emiatt fontos kérdés, hogy a kérhazakban milyen kiilsé és bels6é
veszélyforrasok meriilnek fel kockazatként és azok milyen védelmi megoldasokkal
csokkenthetok.

A két részbdl allé cikksorozat 2. részében a korabban feltart kockazati tényezék
tipusai, jellemzGi alapjan nemzetkdzi ajanlasok és sajat tapasztalatok alapjan meg-
hatarozzuk, hogy azok elkeriilhetSk-e, és ha igen, akkor milyen megel6z6 bizton-
sagi kialakitassal vagy tevékenységgel csokkenthetdk a kockazataik és a hatasuk.
A kutatasunk alapjan kijelenthetd, hogy a kérhazakat fenyegetd veszélyek teljes
mértékben nem keriilheték el, azonban biztonsagi intézkedésekkel csokkenthetSk
a kockazatok.

A cikksorozatban feltartuk a kérhazakat érint6 specialis kockazati tényezéket,
és javaslatot adtunk azok lehetséges csokkentésére vagy elkeriilésére. Fontos
tényezé azonban, hogy minden egyes intézmény egyedi funkciéval és kialakitassal
rendelkezik, igy az altalanos Gtmutatas mellett mindig sziikséges az egyedi elemzések
elkészitése és a sziikséges megeldz6 tevékenységek meghatarozasa. Ezekkel jelen-
tésen novelhet6 az egészségligyi intézmények, kiilondsen a kdrhazak miikodédési
biztonsaga, ami egyben kihatassal van azok gazdasagi és tarsadalmi megitélésére is.

' Doktorandusz, Obudai Egyetem Biztonsagtudomanyi Doktori Iskola, e-mail: judit@flamella.hu
2 Egyetemi tanar, Obudai Egyetem, Nemzeti Kézszolgélati Egyetem, e-mail: berek.lajos@bgk.uni-obuda.hu
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Kulcsszavak: egészségligy, korhaz, biztonsag, kockazat, kritikus infrastruktura, gyo-
gyitas, lizembiztonsag, védelem

Healthcare facilities, including hospitals, are part of critical infrastructure, both
from a technical and a social point of view. Their most important task is to provide
medical care, which must be provided at all times, even in emergency situations.
For this reason, the question of what external and internal hazards pose a risk in
hospitals and what protection solutions can be put in place to reduce them is an
important issue.

In Part 2 of this two-part series of articles, we will use the types and characteristics
of the risk factors identified earlier. Based on international safety recommendations
and our own experience, we determine whether they are avoidable and, if so, what
preventive safety design or activity can be used to reduce their risks and impact.
Based on our research, it can be stated that hazards to hospitals cannot be comp-
letely avoided, but risks can be reduced by safety measures.

In this series of articles, we have identified specific risk factors that affect hospi-
tals and suggested possible ways to reduce or avoid them. An important factor,
however, is that each institution has a unique function and design, so in addition to
general guidance, it is always necessary to carry out specific analyses and identify
the necessary preventive actions. These can significantly improve the operational
safety of healthcare institutions, particularly hospitals, and also have animpact on
their economic and social image.

Keywords: healthcare, hospital, security, risk factors, critical infrastructure, medical
care, operational safety, protection

1. Bevezetés

A cikksorozatunk elsé részében dsszeszedtik, hogy az egészségiigyi létesitmények-
nek, ezen belul a kérhazaknak milyen veszélyforrasokkal kell szamolniuk és mire kell
felkészilniuk. Ezek lehetnek szandékos cselekmények hatasai és véletlen események
miatti vészhelyzetek, de mindkét esetben az egyes kérhazi vészhelyzeteknek kiilén-
boz6 kdvetkezményei lehetnek.

A szandékos tdamadasok nem zarhatok ki teljes mértékben, azok lehetséges céljai
Magyarorszagon is jelen vannak. Bar fontos megjegyezni, hogy jelenleg nem tartozunk
a jellemzé terrorista célorszagok kézé,® de ez a helyzet a jovében valtozhat, és sze-
rencsésebb megel&zni a problémakat. A szandékos karokozas céljai kozott jellemz6bb
itthon a lopas, mind fizikai, mind digitalis értelemben. Ezekre a kdzelmultbol az alabbi
példakat talaltuk, amelyek mutatjak, hogy nem egyedi esetrél van szé:

3 Talas Péter: A nemzetkézi terrorizmus és a szervezett blin6zés hatasa a nemzetkozi biztonsagra és Magyarorszag
biztonsdgara. Budapest, ZMNE SVKI Elemzések, 2007.
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+ 2020 aprilisaban —az orszagos kérhazparancsnok valasza alapjan - tébb esetben
loptak el fertStlenitészereket, maszkokat, kesztytiket, szamitdgépet, amelyek
miatt 3 renddrségi eljaras volt folyamatban.*

+ 2020 majusaban egy férfi a kalocsai kérhazban fekvé betegektdl lopott, lato-
gatas helyett.’

+ 2020 szeptemberében volt hir, hogy tobb magyar kérhaz informatikai rend-
szerét tamadtak hamis e-mailekkel, amelyek alkalmasak lehetnek barmilyen
adatlopasra vagy zsaroldvirus terjesztésére is.®

« 2020 oktoberében egy férfi informatikai eszkdzoket lopott el a pécsi megyei
kérhaz ures, de nem lezart teriiletérdl, kozel félmillio forint értékben. A kor-
hazi személyzet nem vette észre, hogy bejutott a teriiletre, ahonnan tobb
alkalommal is el tudott vinni kiilonb6z6 eszkdzoket.”

2021 februarjaban volt jelent6s hir, hogy egy rezidens a Szent Laszl6 Kérhazbol
lopott specialis gyégyszerekkel lzletelt, ami jarvanyhelyzetben kilondsen
kdros lehet a tarsadalmi megitélés szempontjabodl.2

A véletlen veszélyhelyzetek, balesetek vagy kérok feltart csoportjai azonban minden-
képpen befolyasoljak a magyarorszagi korhazak helyzetét, és mérlegelni kell, hogy ezek
kockazata hogyan csokkenthetd jelent6s mértékben. Néhany példa a kozelmultbol,
amely — a sajat tapasztalaton tul - mutatja, hogy ezekkel a kérdésekkel mindenképpen
foglalkozni kell:

+ 2013 juliusaban mszaki hiba miatt halt meg egy né a mosonmagyardvari
Karolina Kérhazban. A felljitas soran forditva kototték be az altatdgaz- és az oxi-
géncsoveket. 4 embert elitéltek.’

+ 2016 tavaszan a szolnoki Hetényi kérhdzban a transzformatorhazban meghi-
basodas tortént. Az ellatas zavartalansagat kilon dramfejlesztékkel oldottak
meg, amelyek automatikusan atkapcsoltak, de a nem siirgés mitéteket el
kellett halasztani. A siirg6sségi ellatast atiranyitottak Karcagra, Jaszberénybe
és Ceglédre.

+ 2016 nyaran egy utcai viznyomocs6 torése zavarta meg fél napra a satoraljauj-
helyi korhaz miikodését." (Ez természetesen barhol és barmikor eléfordulhat,
azonban az intézménynek fel kell késziilnie a betegellatas folytatasara ebben
a helyzetben is.)

+ 2017 januarjaban a kistarcsai Flor Ferenc Kérhaz flitési rendszere a rendszeres
karbantartas ellenére meghibasodott, amit csak estére tudtak részlegesen

4 DA: Kdrhazi lopasok: valahonnan egy szamitogépet is elhoztak. Index.hu, 2020. aprilis 16.

> Alvo betegeket fosztott ki egy férfi a kérhazban Kalocsan. Origo.hu, 2020. méajus 5.

¢ Botos Tamas: Hivatalosnak t(iné emailekkel tdmadjék a magyar kérhazak informatikai rendszereit. 444.hu,
2020. szeptember 24.

7 A Covid-kézpontbol lopott, vadat emeltek ellene. Szabad Pécs, 2020. oktdber 8.

8  Szeman Laszld Janos: Lopott gyogyszerekkel iizletelt egy rezidens. Magyar Nemzet, 2021. februar 22.

°® Muszaki hiba miatt halt meg egy beteg a mosonmagyarévari kérhazban. Kisalfold.hu, 2017. oktéber 27.

' Mliszaki hiba miatt dramfejleszt6k latjak el a szolnoki Hetényi kérhazat. JNSZ.hu, 2016. &prilis 9.

" Rék Istvan: Csétorés a korhazban. Sétoraljaujhelyi Erzsébet Kérhdz, 2016. junius 30.
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javitani, majd masnap folytattdk. Erre az id6re a betegellatast korlatoztak
és m(itéteket halasztottak el.?

« 2020 oktdéberében az oroszorszagi Cseljabinszk kérhazaban az oxigénpalackok
tarolasara szolgalé bodéban tiz litétt ki, majd az felrobbant. 150 beteget kellett
evakualni a kérhazbol, 2 6 pedig meghalt az oxigénellatas megsztinése miatt.™

+ 2021. prilis elején a budapesti Szent Margit Korhaz egyik kértermében tiiz Gitott
ki, a berendezési targyakat a kiérkez6 t(izoltok eloltottdk, és 1szintet ki kellett
uriteni. 1 beteg életveszélyesen megégett, és 1 renddr flistmérgezést kapott.™

« 20217 januarjaban a Napoly melletti korhaz felszin alatti parkoldéjaban gazrobbanas
tortént, a krater 50 m széles és 15 m mély. Senki nem sériilt meg, de 3 autd
megsemmislilt, és a korhaz részlegeit kitritették, mivel megsz(int a vizellatas,
és az aramellatast is csak generatorokrol tudtak biztositani.”

A feltart kockazati tényezdk széles kore miatt a biztonsagi intézkedések esetében
is tobbféle lehet8ség egyiittes alkalmazasaval lehet csak ténylegesen befolyasolni
a biztonsagi eseményeket. Ennek soran komplex vagyonvédelmi hozzaallassal kell
a mechanikai védelem elemeit, az elektronikai eszkdzoket és az él6er6s védelmet
osszehangolni.™

2. A mechanikai védelem alapveté lehetdségei korhazakban

A mechanikai védelem az egyik legalapvetdbb védelmi eszkdz a kdrnyezetiinkben,
amely képes megakadalyozni vagy késleltetni a szandékos jogellenes cselekedeteket,”
és egyben védelmet nyujt bizonyos tipusu véletlen vészhelyzetek esetében is.

A fizikai védelem harom csoportja is megjelenik az egészségiigyi intézmé-
nyekben: a kiiltéri védelem eszkozei, az épitményvédelem eszkozei és korlatozott
mértékben a mechanikai védelem eszkozei is. Ezekkel l[ényegében majdnem min-
denki taldlkozik egy kérhazban és alapvet6nek tartjuk azokat, mégis fontos elemei
a védelem rendszerének.

Akiltéri teruleteken jellemz&en megjelennek a keritések és ezeken kapuk. Kapuk
szolgalhatnak a személyforgalom athaladasara vagy a jarm(forgalom részére. Ezek
egy része zart allapotban van jellemzGen, egy része nyitott és sorompdval védett,
és egy része teljesen nyitva tartott (és ezaltal fizikai védelem nélkalivé valik). Ezekre
néhany példat mutatnak az 1-3. abrak. A kapuk mdszaki kialakitasa és azok tizemel-

e s

szemmel kell nézni.

12 Nincs siirg6sségi betegfelvétel a kistarcsai kérhazban. Medical Online, 2017. januar 27.

3 Daisy Lester: Russia Explosion: Blast Rocks Coronavirus Hospital after Fire in Oxygen Store. Independent,
2020. oktober 31.

4 Szasz Péter: Tliz volt a Szent Margit Kérhazban. Napi.hu, 2021. aprilis 6.

5 Spirk Jézsef: Oriasi krater nyilt egy olasz Covid-kérhaz gardzsanak berobbanésa utan. 24.hu, 2021. januar 8.

6 Berek Lajos: Biztonsagtechnika. Budapest, Nemzeti Kézszolgalati Egyetem, 2014.

7 Berek Lajos - Berek Tamas — Berek Laszl6: Személy- és vagyonbiztonsdg. Budapest, OE-BGK 3071, 2016.
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1. dbra: Kérhézi fogado épiilet, személybejérati kapuk (Napkézben folyamatosan nyitott allapotban
vannak, és mégdtte van portasfiilke, igy a portds részben tudja feliigyelni a forgalmat.)
Forras: https://www.janoskorhaz.hu/galeria/

ia ERRES

2. dbra: Kérhazi fogado épiilet, jarmiibejarat sorompdval (A portaépiiletbdl feliigyelik a sorompé
mlikédését, de ez egyéb védelmet [esetleg lopasvédelmet] nem jelent.)
Forras: www.petz.gyor.hu/parkolas
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3. dbra: Ideiglenes kérhazi jarmiiforgalmi kapu (Tébbszor teljesen nyitott allapotban van hosszabb ideig,
mégétte nincs egyéb védelmi vonal, és szabadon bejarhatd a teljes teriilet.)

Forras: https://commons.wikimedia.org/wiki/File:Szent_J%C3%ATnos_K%C3%B3rh%C3%A1z_Vll-es_ka-
pu,_2018_K%C3%BAtv%C3%B6lgy.jpg

Az épitményvédelem elemei lényegében magat az épiiletet jelentik: falazat, fodém,
tetdzet, ablakok, ajtok, racsok stb. Ezek esetében fontos, hogy normal tizemben is
megvédjék az épiletet és a bent tartdzkoddkat, de ugyanezt tegyék meg vészhelyzet-
ben is. Az épliletszerkezetekre vannak dltalanos tartdszerkezeti, tlizeseti allékonysagra
vagy foldrengésre vonatkozé el6irasok, amelyek biztositjak, hogy az életvédelem
a legtobb esetben tovabbra is fennalljon.

Az ablakok esetében eléfordulnak olyan teriiletek, ahol sziikséges egy korhazban
kulén védelmet biztositani. Ilyenek jellemz8en a kiilsé jardardl elérhetd ablakok,
amelyeket raccsal (az 1. és a 4. abran) vagy biztonsagi folidval védenek. Ezenkiviil
lehetnek olyan részlegek, ahol a sz6kés vagy dngyilkossag veszélye miatt, illetve
veszélyes anyagok tarolasa miatt szlikséges fizikai védelmet kialakitani az ablakokon
(példaul pszichiatria, megfigyeld, bortonkorhaz stb.).

Az ajtok normal tizemben nemcsak a vagyonvédelem eszkdzeit jelentik a kor-
hazakban, hanem egyéb személyvédelmi funkcidkat is ellatnak, példaul radioldgiai
tertileten sugarvédelem, t(izgatld ajtok tlizvédelmi szempontbdl, zsilipes rendszerti
ajtok a steril terileteken. Az ajtok esetében jellemz&en részben mechanikai, részben
elektronikai védelmi megoldasokat latunk kérhazakban. Ez nagyban fligg Magyar-
orszagon attol, hogy az adott korhazi épiilet kora milyen. A régebbi kérhazakban
szinte csak mechanikai zarakkal talalkozunk, sokféle kulccsal, raktarokon lakattal,
ami a mindennapokban sem egyszer(siti a hasznalatot, de egy vészhelyzet esetén
kifejezett hatranyt jelenthet. Az Gjabb épiiletekben vagy a felujitasok soran sokszor
megjelennek a beléptetd rendszerrel védett ajtok, fékulcsrendszerrel készitett kulcsos
ajtok, illetve ezek észszer(i kombinacioi.
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4. abra: Kiilfoldi példa eqy korhazi ablak 5. abra: Példa a kiils6 bejarati ajto kialakitasara
rdcsozaséanak modern kialakitasara (korhaztelepen beliil) (Kiviilr6l nem kilincs, hanem
Forras: a szerz6 felvétele gomb talélhatd, beléptetbvel és csengdvel,

egyebként tiizoltésagi kulcsszéf is a bejutéshoz)
Forras: a szerzé felvétele

A korhazi épiletek mikddtetése esetében lehetséges olyan kialakitas, ahol a betegek
vagy latogatok szamara egy-egy irany tiltott lehet biztonsagi okokbdl. Erre részben
er6s mechanikai megoldasok johetnek szoba, részben inkabb jelképes megoldasok.
Ennek megoldasaira mutat példat a 6. és 7. abra.

'

6. dbra: Kiilféldi példa egy kdrhazi telephelyen, 7. dbra: Kiilfoldi példa egy tetdfeljard létra
egy utszakasz ,lezdrasa” lanccal és kulcsos lezdrasédra, kulccsal nyithato kivitelben
leengedével Forras: a szerzd felvétele

Forras: a szerzé felvétele
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Koérhazakban a funkciékbol adéddan egyes teriileteken fontos lehet, hogy az altala-
nos védelem mellett kiilbn mechanikai targyvédelem is megjelenjen. Ez kiilondsen
a veszélyes anyagok tarolasanal fordulhat el6, robbanasveszélyes anyagoknal a spe-
cidlis fémszekrény kotelezd eléiras, vagy a drognak szamitd gydgyszerek tarolasahoz
széfet telepitenek.

3. Elektronikai eszk6zok lehetdségei korhazakban

Az elektronikai rendszerek napjainkban mar szerves részét képezik egy komplex védelmi
rendszernek. Kérhdzakban az tjabb épiiletekben vagy feltjitasok soran folyamatosan
jelennek meg ezek az eszk6zok, azonban még nem annyira elterjedtek, mint a nemzet-
kozi kdrnyezetben. Ezek mlkddésiikkel kiegészithetik a kialakitott mechanikai védelmi
rendszereket és ezzel egyszer(isithetik az éléerds feladatokat. Azonban jellemzéjiik,
hogy akkor miikédhetnek hatékonyan, ha azt éléeré ellendrzi.

A korhazi vagyonvédelmi rendszerek korébe tartoznak a kiilénboz6 beléptets-
rendszerek, kartyas hozzaférési rendszerek, amelyekkel hatékonyan el lehet kiiloniteni
a betegek, a latogatdk és a személyzet teriileteit, vagy azon beliil a specialis jogkort
érint6 személyzeti teriileteket. Ezek orvosszakmai szempontbol is elengedhetetlen
rendszerek, de részben anyagi okbdl lassan terjednek el hazankban.

Szintén a vagyonvédelem szempontjabol lehetnek sziikségesek a kiilénbozé
kiltéri megfigyel6 kamerarendszerek, amelyeket etikai okbdl, belss, a betegek altal
hasznalt terekben ritkan telepitenek. De megfontolando, hogy a hattérteriiletek,
raktarak esetében a CCTV-rendszer telepitése ndvelheti a biztonsagot. A biztonsagi
személyzet feladatat segiti, ha a kapu-, illetve sorompokezelés is elektronikai eszko-
z0kkel torténik, és nem manualisan kell a nyitasokat intézni.

Azilletéktelen behatolast jelezheti, ha az épiiletekben riasztérendszert is telepi-
tenek, amelyhez a homlokzati nyilaszarok esetében nyitasérzékelSket alakitanak ki.
Ez természetesen csak akkor hatékony eszkdz, ha a jelzést kovetSen élberds biztonsagi
személyzet ellendrzi és intézkedik sziikség esetén.

Magyarorszagon még nem elterjedt egészségligyi intézményekben, de nemzet-
kozi terlileten egyre inkabb hasznaljak a személy- és csomagatvizsgald rendszereket,
amelyekkel kiszlirhet&k lehetnek a fegyveres személyek, illetve a lopasi cselekmények
egy része is. A személykeresé rendszerekkel nyomon kévethet6k lennének a betegek
és a személyzet is, ami a biztonsagtechnikai el6nyikon tul alkalmas arra is, hogy
vészhelyzet esetén pontos informaciot adjon a bent tartézkoddk pozicidjarol a men-
tést végzdk részére.

Nem utolsésorban idesorolhatok a tlizmegel6zéshez és mentéshez kapcsolhatd
rendszerek is, amelyek bar nem sziintetik meg ezt a kockazati tényezét, a korai felis-
merés és riasztas miatt jelentésen csdkkentik a tényleges sériilések és karok mértékét.
A beépitett tlizjelz6 berendezések folyamatos fejlédése miatt ma mar szinte barmilyen
meglévé vagy Uj épiletbe lehet a technoldgidnak megfeleld szerkezeteket talalni.
A riasztas soran a korhazak esetében specidlis feladat, hogy a betegek nyugalmat
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a lehetd legjobban megdrizzék, igy a nemzetkdzi ajanlasokban mar javasoljak eva-
kuacids hangrendszerek telepitését a szirénak helyett.”

4. Eléerds védelem lehetdségei korhazakban

Manapsag szinte elképzelhetetlen egy koérhazi épiilet él6erés biztonsagi szolgalat
nélkal. Ugyanis nem az egészségligyi személyzet feladata a telephelyre érkez6 jarm-
forgalom ellen6rzése és koordinalasa, vagy az épliletbe lépbk ellenérzése és esetleges
iranyitasa. Emellett a korabban felsorolt mechanikai és elektronikai védelmi rendszerek
passziv védelmet nyujtanak, amire a reagalast, tehat az aktiv részt csak a biztonsagi
szolgalat tudja megtenni.”

A korhazi kérnyezetben tobbféle biztonsagi 6rre van sziikség a komplex mUiko-
déshez: portaszolgalat (személy- és teherportan is), anyag- és aruforgalmi ellenér,
altalanos 6r és kiils6-belsé jarérok is. E csoportok szervezését javasolt egy kozponti
teriileten iranyitani és felligyelni, azaz sziikség van olyan kollégakra is, akik a kiilonb6z6
elektronikai védelmi rendszerekrél érkezd jelzéseket latjak és értelmezést kdvetéen
iranyitjak az 6roket.

Az 6rok jellemzden kiilon szerz8dott vallalkozashoz tartoznak, de eléfordul, hogy
munkaviszonyban allnak az intézménnyel. Jellemz&en nem fegyveres 6rok, igy incidens
esetén mindenképpen be kell vonni a hivatasos renddri szerveket, addig ,csak” fel-
tartoztathatjak az elkovetSket. Az dltalanos bizalmi viszonyon tul a kérhazi szolgalat
soran kiilonos tekintettel kell lenni arra, hogy az épiiletek latogatdi jellemz&en beteg,
raszoruléd emberek, vagy az 6ket latogatd aggddd személyek, akik emiatt varhatéan
tobb tirelmet igényelnek.

5. Potencidlis veszélyforrasok kezelése

A cikksorozatunk elsé részében felvetett, nem szandékosan okozott, mégis jelen levé
veszélyforrasokat részben tervezési megoldasokkal, részben tizemeltetési feladatokkal
lehet a legjobban csdkkenteni.

A Magyarorszagon jellemzd természeti hatasok ellen jellemz&en maga az épiilet
védi meg az intézmény m(ikodését. A jelent8s hoesés nem kozvetleniil az épiileteket
fenyegeti, hanem a beszallitasi kapacitdsokban okozhat fennakadast. Magyarorszagon
erd6t(iz jellemz8en csak kisebb teriileteken varhato, ritkan veszélyeztet lakdteriilete-
ket, de kisebb egészségiigyi létesitményeknél eléfordulhat. Az extrém hémérsékleti
viszonyok itthon inkabb nyaron jellemz6k, tartds meleggel, amely kiiléndsen érintheti
a betegeket. Ez ellen viszont nem védelmi eszkdzokkel, hanem épitészeti és gépészeti
eszkdzokkel lehet védekezni. Az utobbi honapokban meghatarozé pandémias helyzet
szintén vészhelyzet a korhazak szempontjabdl, ami kilon egészségiigyi és védelmi
feladatokat is rott a rendszerre. Ilyen volt példaul, hogy az intézményeket lezartak

'8 |FC Life and Fire Safety: Hospitals Good Practice Note. Washington, USA, International Finance Corporation,
2017.
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a latogatok eldl, kiildn protokollok késziiltek a beléptetésre, fokozott él&erds védelmet
rendeltek a keritésekhez, kapukhoz, portakhoz (kozponti honvédségi segitséggel).

A technologiai veszélyek ellen a megfelelSen tervezett rendszerekkel, kiemelt
tizembiztonsaggal, esetleg rendszerelemek dupldzasaval, rendszeres karbantartassal
lehet védekezni. Ennek részét képezik a mechanikai védelmi eszkdzok is, amelyek
magukat a berendezéseket is védik.

A veszélyes anyagokkal kapcsolatos vészhelyzetek ellen is jellemz&en maga
az épllet nyujt védelmet, a szerkezeti elemekkel és gépészeti kialakitassal. Ezt egé-
sziti ki a technoldgiara vonatkozoé pontos biztonsagi el6irasok ismerete és betartasa,
amit nemcsak az ott dolgozdknak, hanem a biztonsagi szolgalatnak is ismernitik kell.
A gépészeti kialakitas magaban foglalhatja a tlizvédelmi, tlizoltasi rendszereket,
a vészszell6z8 rendszereket, zsilipelt vezérléseket.

Ezekb6l a példakbol és megoldasokbdl lathatd, hogy e veszélyforrasok nagy részét
az intézmény mdszaki tervezése és lizemeltetése soran lehet a leginkabb elkerilni
vagy hatékonyan csokkenteni. Természetesen ezt egésziti ki az lizemeltetés soran
arendszeres karbantartas, ellen&rzés, sziikséges felljitasok rendszere, ami sziikségszerti
a biztonsagos miikddés és ellatas fenntartasahoz. Es ezen elemeket kismértékben
egészitheti ki az éléer6s védelem.

6. A jellemzé biztonsagi rések komplex kockazatcsékkentési lehetdségei

A cikksorozatunk elsd részében feltartunk tipikus, kérhazakra jellemz6 kockazati
csoportokat, amelyeket dsszetett megoldasokkal lehet kezelni az alabbiak szerint.

a) A kérhazak bejaratainak mas szemléletd kialakitasa

Mivel egy koérhdz mlikodése soran sziikséges a beteg- és a kiszolgald forgalom
szétvalasztasa, igy mindenképpen szlikséges a tobb bejarat kialakitasa az épiileteknél,
létesitményeknél. Emellett a magyarorszagi korhazi allomanyban jelentés szamban
vannak jelen az olyan intézmények, ahol egy-egy telephelyen tobb kiilonallé épilet-
ben miikddnek.

Mindezek miatt a fébb bejaratoknal megfeleld szintl mechanikus és éléerds
Orzést szlikséges kialakitani. Ez a mai fejlett eszkdzok esetében torténhet akar rejtett
megoldasokkal (példaul fémkeresé kamerakkal), amelyek nem befolyasoljak a johi-
szemU hasznaldk stressz-szintjét. Az él6erével nem védhetd bejaratokat jellemz&en
nem a betegek, latogatok hasznaljak, igy a beléptetérendszer jelentheti a megoldast
ezek esetében. Természetesen a belépéshez sziikséges eszkdzok kiadasahoz sziikséges
egyértelm( szabalyrendszert kialakitani.

Az éplileten belili, eltér6 terliletek bejaratai esetében is sziikséges lehet az dtha-
ladok ellendrzése, korlatozasa. Példaul a személyzeti és betegteriiletek elvalasztasa
biztonsagi szempontbdl fontos. A gydgyitd munka biztonsagdhoz pedig sziikséges
a steril teriileteken, az intenziv ellatas tertiletein, kényszergyogykezelés esetén, a nuk-
ledris diagnosztikai tertileteken, de akar az egyes osztalyok esetében is.

Akomplett beléptetd rendszerek kialakitasa Uj épiiletek esetében mar a tervezés
soran felmerdl igényként, de meglévd intézmények esetében jelentds beruhazast
jelenthetnek az intézmény méreteinek fliggvényében. A sziikséges él&erds felugyelet
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és tamogatas pedig nem beruhdzasban jelent nagy 6sszeget, hanem a fenntartas soran
vannak folyamatos koltségei.

b) A kérhazak legyenek konnyen elérhet6k motoros jarmtivekkel

A korhazak konnyl megkozelithetésége a szandékos karokozas esetében jelent
biztonsagi kockazatot. Befelé irdnyban lehet6vé teszi a tamadok érkezését, kifelé
iranyban pedig a jogtalanul elvitt elemek, targyak szallitasat.

A kockazatok csokkentése érdekében javasolt a gépjarm(-bejaratok ellendrzése,
legalabb adminisztracids (szallitélevél) szinten, de sziikség szerint részletes ellenérzés-
sel (példaul megtekintés, zsilipelt athaladas, alvazellenérzés, sugarvédelmi ellendrzés
stb.). Amennyiben a teriiletre megengedett a betegek személygépjarm(iveivel is
behajtani, akkor azok ellenérzése is javasolt. De ennek elkeriilése tobb szempontbdl
célszer(i (példaul jellemzd helyhiany, bels6 forgalom és parkolas nehézségei stb.),
inkabb a keritésen kiviil javasolt parkolohelyeket létesiteni.

Az ellen6rzést neheziti, ha az intézet rendelkezik mentébejarattal is, mivel
a beteg ellatdsa elényt élvez a biztonsagi ellendrzéshez képest. Emiatt az amerikai
ajanlas javasolja a killénbdz& mentdszolgalatok erbteljesebb atvilagitasat és pontos,
rendszeres regisztralasat.” Ez a probléma Magyarorszagon azonban nem all fenn,
mivel betegszallitasban csak az Orszagos Ment8szolgalat és a vele szerz6désben allok
vehetnek részt.

c) Személyzeti hattérellendrzés javitasa

A jelenlegi hazai személyzeti viszonyok (munkaeréhiany) miatt a munkavallalék
atvilagitasa problémat jelenthet. Bar erre az egészségligyi dolgozdk esetében lehet6-
séget ad az U] szolgalati jogviszony, a tébbi munkavallalé szdmara rengeteg munkaorat
jelentene, amelyre jellemz&en nincs kapacitasuk és nem felkésziltek.

Azonban legaldbb a ,kényes” munkakorokben fontos lenne az intézmények részérél
bizonyos hattérellen6rzés. A szerzédéses szolgaltatdk esetében a mindségbiztositasi
rendszerek részeként lehetne biztonsagi atvilagitast is végezni és azt id6szakosan
ismételni.

d) A kdzponti szell6z6 védett kialakitasa

Feltartuk, hogy minden kdzponti szell6z&rendszerrel késziilt épliletben biztonsagi
kockazatot jelent annak kialakitasa, igy célszer(i tobb ponton biztonsagot noveld
moédon beavatkozni ezek megvaldsitasaba.

Egyrészt a gépészeti oldalon, a rendszereken beliil kialakithaték HEPA és ultraibo-
lya germicid besugarzasi szliré6k. A HEPA-sz(ir6k 0,3 mikrométer atmérdjli szemcsés
anyagot (beleértve a bakterialis sporakat) 99,97%-os hatékonysaggal kotik le, mig
az ultraibolya (UV) germicid besugarzas megoli az Gsszes virust és a legtobb bakté-
riumot. Ilyen sz(iréket a steril terliletek légtechnikai rendszereibe alapveten telepi-
tenek, de érdemes a komplett rendszert ilyenekkel tervezni. Emellett az egészségre
artalmas kémiai anyagok szlirésére aktiv szenes sz(irék alkalmasak, de a szorbens
sz(ir6k hatranya, hogy technikailag nehéz fenntartani 6ket. A sz(ir6k azonban csak
akkor érnek valamit, ha rendszeresen karbantartjak, cserélik azokat, ami folyamatos
koltséget jelent a fenntartas soran.

9 U.S. Department of Homeland Security: Hospitals, Potential Indicators of Terrorist Activity, Common
Vulnerabilities, and Protective Measures. 2007 .
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Tovabbi lehetéség a rendszer védelmére, ha a levegd bevezetésének helye(i)
az alabbi megoldasok egyik szerint késziil: az épitmény magas, nehezen megkoze-
lithetd helyén, mozgasérzékel6vel vezérelt kameraval védve, vagy a terepszinten,
keritéssel korilvett helyen, mozgasérzékelSvel vezérelt kamerdval védve. A terep-
szinti elhelyezés tovabba segitheti, hogy tliz esetén kis valdszinliséggel keriiljon fist
a szell6z8rendszerekbe.

e) Orvosi gazok és éghetd, robbanasveszélyes anyagok biztonsagos és tlizvédett
tarolasa

Az orvosi gazok és éghetd, robbanasveszélyes anyagok rutinszer(ien jelen vannak
a kérhazakban, a mindennapi miikodéshez sziikségesek.

A 8.és 9. abrakon tobb megoldas lathatd, a tartalyokat és palackokat a kertben,
kilon melléképiiletben helyezik el, amely tliz vagy robbanas esetén a tavolsaggal védi
az éplleteket. A kialakitasok mechanikusan is védettek (kerités, lakat), de tovabbi
6rzés nélkiliek, nyilvanos tertiletekrél konnyen elérhet6k. Az adott intézmény eseté-
ben mérlegelni javasolt, hogy sziikség van-e tovabbi elektronikai védelemre is, vagy
a bemutatott megoldasok elegendék.

8. dbra: Példa egy kérhazi telephelyen, kis 9. abra: Példa egy korhazi telephelyen, kzponti

palackok kézponti tarolasdra palack kialakitasara és mechanikus védelmére
Forras: a szerz6 felvétele Forras: a szerzd felvétele

A kozponti tarolas mellett az éplileteken beliil jellemz&en a hasznalat helyén is sziik-
ség van kisebb mennyiség tarolasara, hogy kifogyas esetén atkapcsolassal és azonnali
cserével biztosithato legyen a folyamatos ellatas. Az épiileten beliili tarolasi helyet
javasolt tlizgatld szerkezetekkel ellatni beléptetérendszerrel védett ajtoval, és rend-
szeres (napi, heti) mennyiségi ellen6rzést is bevezetni.

f) Lopasok megelézése és hatékony felderitése

A betegekt6l torténd lopasok megel6zése érdekében 2007-2008 kozott kotele-
z6vé tették az agyak mellett széfek telepitését, majd ezt vissza is vontak a sokasodd
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problémak miatt. Erre tobb megoldas létezhet, amelyekbdl csak néhanyat alkalmaznak
egyel&re Magyarorszagon:

A koérhazak jellemz6en nyilatkozatot iratnak ald a betegekkel, hogy nem vallalnak
felelésséget a személyes targyakért, és ezt mindenki kénytelen elfogadni;

Tobb kérhazban miikddik kozponti értékmegdrzé is, de nem mindenhol elterjedt.
Sokszor a bizalom is hianyzik, hogy nincs ott mellettik valami targyuk;

Lehetne osztalyonként széfet vagy megdrz6t kialakitani, ami atmenet lenne
a helyben és a kdzponti 6rzés kozott, talan nagyobb bizalmat adva a betegeknek;

Erésiteni lehet a bejdratok és kijaratok ellendrzését, akar atvizsgalasi lehet6-
séggel, ami a kintrél érkez6 tolvajok ellen lehetne megoldas. Erre j6 kezdeményezés
volt egyébként az egyik budapesti korhazban, ahol befekvéskor ki kellett tolteni egy
nyilatkozatot, feltiintetve a bevitt nagyobb érték(i eszkozoket (azonositoszamokkal)
és ez alapjan ellendrizhették a bejaratnal kimend&ket. De sajat tapasztalatom alapjan
a kijaratnal senkit nem érdekelt ez a kérdéskor...;

A bels6s tolvajok elleni védelem csak a mar korabban emlitett atvilagitasi rend-
szerrel kezelhetd jobban.

Az eszkoz, targy, veszélyes anyag védelme biztonsagi szempontbol fontos kérdés,
és adott intézmények esetében részben célszerd, részben kotelez6en megoldandd
feladat. Példaul a nukledris medicina elemeit és a gydgyszerek tarolasat mindenkép-
pen fokozott mechanikai védelemmel kell ellatni, beléptetérendszerrel és emellett
napi mennyiségi ellendrzési rutinnal. Az intézmények értékesebb mobil vizsgalati,
kezel6berendezések esetében alkalmazhatok targyvédelmi eszkdzok és azokat kie-
gészits ellendrzé- (akar rejtett) kapuk kialakitasaval (aruhazi lopasgatlo rendszerhez
hasonloan). Ezzel csokkenthetd lenne a korhazak anyagi vesztesége és biztosithato
a folyamatos ellatas.

g) Az intézmények infrastruktura-biztonsaganak fejlesztése

Az éplilet kiils6-belsé infrastrukturajanak védelme, biztonsagos kialakitasa talan
a legnehezebb m{szaki és biztonsagi feladat.

Egyik legfontosabb, hogy megfeleld elektromosenergia-ellatassal rendelkezzen
az intézmény, és az vészhelyzetben is biztosithaté legyen. Ehhez j6 megoldas lehet,
ha az intézmény eleve két iranybdl, két fliggetlen kdzépfesziiltségli halozatrol kap
aramkapcsolatot, és azok a teljes bels6 haldzati igényt képesek kiszolgalni. Emellett
javasolt az energiaellatast daramsziinet esetén is garantalo generdatorok telepitése
azintézményekben, kiilondsen ott, ahol m(itétek, illetve intenziv jellegl ellatas is van,
és az ezekhez sziikséges megfeleld mennyiségli izemanyag biztositasa. A mennyiség
meghatarozasahoz részletes elemzést kell késziteni a vészhelyzetben sziikséges ener-
gia mennyiségérél, valamint arrél, hogy az elhelyezkedése alapjan mennyi a varhaté
javitasi id6. A kritikus infrastruktura védelme érdekében azt is ki kell dolgozni, hogy
az lizemanyag fogyasa esetén honnan, milyen itemezésben kaphat potlast az intéz-
érdemes kialakitani, hogy azok t(iz esetén védettek legyenek, és megfelel§ mecha-
nikai védelemmel rendelkezzenek a rongalasok elkeriilése érdekében. Az épiileten
beluli kialakitasban fontos, hogy a f6kapcsolok, szakaszkapcsoldk lehetéleg szolgalati
tertiletrél legyenek elérheték, ne a nyilvanos folyosdékrol. Ez persze nem jelent teljes
védelmet, de csdkkentheti az elérések kockazatat.
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A masik alapvet6 infrastruktura-elem a vizellatas, amely a betegellatashoz,
megfeleld takaritdshoz, mosashoz, élelmezéshez elengedhetetlen. Bar vészhelyzetben
ezek egy része potolhatd tartalyos megoldassal, egy komplett intézmény nem tart-
haté fenn igy hosszabb ideig. A vizbekotés, vizkezelés teriileteit legaldbb mechanikai
védelemmel javasolt kialakitani a rendszer tisztasaganak fenntartasahoz.

7. Osszefoglalas

A kockazatok felmérését kdvetden az adott intézményre szabottan sziikséges meg-
hatarozni, hogy azokat milyen mértékig javasolt csokkenteni. Ehhez mérlegelni sziik-
séges az adott intézmeény ellatérendszerben betoltott helyét, mivel ez meghatarozza
a sziikséges biztonsagi szintet és az intézmény sériilése esetén okozott karok (gazdasagi
és tarsadalmi) mértékét. igy amennyiben ismertek a védelmi célok, akkor hozzaren-
delhetSk a megfeleld és sziikséges védelmi intézkedések. Az intézkedések egy része
mechanikai védelem kialakitasat igényli, masik résziik elektronikai megoldasokkal
és éléerds védelemmel biztosithato.

A cikksorozatban feltart kockazatok széles kére és a megoldasi lehet6ségek sokré-
tlsége miatt Uj egészségiigyi vagy kérhazépiletek esetében mar a tervezés idészakaban
javasolt biztonsagtechnikai szakember bevonasa és kockazatelemzés készitése, hogy
a tertilet komplex szemlélettel kezelhetd legyen. A meglevd, lizemeld létesitmények
esetében szintén javasolt komplex biztonsagtechnikai felmérést és kockazatelemzést
késziteni. Ezt kdvet&en lehet mérlegelni, hogy a kockazatok csdkkentése érdekében,
a meglevé adottsagok milyen kotottséget jelentenek, és cél megtalalni egy-egy
kompromisszumos megoldast mind mdiszaki, mind biztonsagtechnikai szempontbol.
Emellett a mar meglévé épileteknél egyszerre jelentenek hatranyt az adottsagok, de
egyben el6nyt is jelenthetnek a kialakult j6 gyakorlatok.

Osszességében kijelenthetd, hogy egy kérhazi létesitmény a miikodési jellemzdibél
adodoan tobb biztonsagi kockazatot is magaban hordoz, amelyeket az lizembiztonsag,
a gyogyitasi feladat folytonos biztositasa érdekében, lehetéleg komplex szemlélettel
érdemes kezelni az intézmények teljes élettartalma alatt.
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