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BIZTONSAGTECHNIKA

Veresné Rauscher Judit," Berek Lajos?
Kérhazak biztonsaga és védelme .
Kockazati tényez8k és lehetséges kovetkezmények

Hospital Safety and Security 1.

Risk Factors and Potential Consequences

Az egészséglgyi létesitmények, azon beliil is a kérhazak a kritikus infrastruktara
részét képezik mind mdszaki, mind tarsadalmi szempontbél. Legfontosabb feladatuk
a gyogyitas, amelyet kiilonboz6 vészhelyzetekben is folytonosan biztositani sziiksé-
ges. Emiatt fontos kérdés, hogy a kérhazakban milyen kiils6 és belsé veszélyforrasok
meriilnek fel kockazatként, és azok milyen védelmi megoldasokkal csékkenthetdk.

A két részbdl allo cikksorozat 1. részében a kockazati tényezéket mértiik fel, azok
lehetséges okainak feltarasa mellett, nemzetkdzi biztonsagi ajanlasok, sajat tapasz-
talatok és megtortént esetek gytijtése alapjan. A kockazatok és veszélyek csopor-
tositasa a megel6zésben és kockazatcsokkentésben részt vevék és feladatok meg-
hatarozasa miatt fontos. Kutatémunkank alapjan kijelenthetd, hogy a kérhazak
esetében fontos kockazatot jelenthetnek kiils6 és bels6 veszélyforrasok, szandékos
karokozas és véletlen meghibasodasok is.

A cikksorozatban feltartuk a kérhazakat érint6 specialis kockazati tényezéket,
és javaslatot adtunk azok lehetséges csokkentésére vagy elkeriilésére. Fontos
tényezé azonban, hogy minden egyes intézmény egyedi funkciéval és kialakitassal
rendelkezik, igy az altalanos utmutatas mellett mindig sziikséges az egyedi elem-
zések elkészitése és a megel6z6 tevékenységek meghatarozasa. Ezekkel jelentésen
novelhetd az egészségligyi intézmények, kiilondsen a korhazak miikddési biztonsaga,
ami egyben kihatassal van azok gazdasagi és tarsadalmi megitélésére is.

Kulcsszavak: egészségligy, koérhaz, biztonsag, kockazat, kritikus infrastruktura, gyo-
gyitas, lizembiztonsag
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Healthcare facilities, including hospitals, are part of critical infrastructure, both
from a technical and a social point of view. Their most important task is to provide
medical care, which must be provided at all times, even in emergency situations.
For this reason, the question of what external and internal hazards pose a risk in
hospitals and what protection solutions can be put in place to reduce them is an
important issue.

In Part 1 of this two-part series of articles, we have assessed the risk factors, exploring
their possible causes, based on international safety recommendations, our own expe-
rience and a collection of real cases. The grouping of risks and hazards is important
to identify the actors and roles involved in prevention and risk reduction. Based on
our research work, it can be stated that external and internal hazards, intentional
damage and accidental failures can be important risks for hospitals.

In Part 2 of this article series, we will use the types and characteristics of the risk
factors identified earlier, based on international safety recommendations and our
own experience we determine whether they are avoidable and, if so, what preventive
safety design or activity can be used to reduce their risks and impact. Based on our
research, it can be stated that hazards to hospitals cannot be completely avoided,
but that risks can be reduced by safety measures.

In this series of articles, we have identified specific risk factors that affect hospitals
and suggested possible ways to reduce or avoid them. An important factor, how-
ever, is that each institution has a unique function and design, so in addition to
general guidance, it is always necessary to carry out specific analyses and identify
the necessary preventive actions. These can significantly improve the operational
safety of healthcare institutions, particularly hospitals, and also have animpact on
their economic and social image.

Keywords: healthcare, hospital, security, risk factors, critical infrastructure, medical
care, operational safety

1. Bevezetés

2001. szeptember 11-e éta egyértelmUen kijelenthetd, hogy terrorista cselekmény
még a legjobban védett orszagokban is megtorténik, megtorténhet. A cselekmények
legtdbbszor lokalisak, de mindenképpen nagyobb befogaddképességli épiiletben
vagy szabadtéri rendezvény teriiletére koncentralédnak. Fontos a cselekmény pszi-
az allam altal nyujtott biztonsagban, ez veliik is barmikor és barhol megtorténhet.
Egyik ilyen célpont lehet az egészségligyi intézmények elleni tamadas, azon beliil is
a korhazak, ahol nagy szamban magatehetetlen (fekvSbetegek, Ujsziilottek) és/vagy
mozgasukban korlatozott személyek tartézkodnak, emellett a tarsadalom szemében
biztonsagot és segitséget nyujtd szerepik is megkérd6jelezhetetlen.
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Magyarorszagon még ilyen eset nem tortént, de az alabbi kiilfoldi példak azt
mutatjak, hogy a terrorizmus ebben a kdrben nem tartja be az igynevezett ,iratlan
szabalyokat”.

* AWHO jelentése alapjan 2016 novemberében 6t kérhazat ért terrorista-ta-

madas Sziriaban.?

* Azlzraelben alapitott Nemzetkozi Terrorelharitasi Intézet altal 2013-ban publikalt
tanulmany szerint 1981 és 2013 kdz6tt nagyjabol 100 terrorista-tamadas célja
volt kérhaz vagy egészségiigyi létesitmény.* Ezek kozil a sériiltek és halottak
szama alapjan kiemelked6en sulyos esetek is voltak. Példaul:

— Oroszorszag, Mozdok, katonai kérhaz (2003) — 6ngyilkos merényld rohant
egy négyemeletes épiiletbe, teherautdra rakott robbandanyaggal, tobb
mint 50 f& hunyt el.

- Ruanda, Kigali, kézponti korhaz (1994) - a polgarhabortban az egyik fél
katonai a masik fél sebesiiltjeit kivégezték a koérhazi kezelésik helyett/
kozben, tobb mint 100 beteg halt meg.

+ Az intézet egy masik, 2020-ban publikalt tanulmanya szerint> a korona-
virus-jarvany miatt meger6sodhet, megerésddhetett a kérhazi célpontok
keresése. Ennek oka, hogy egyéb tomegeket vonzé teriiletek a korlatozasok
miatt elnéptelenedtek, mig a kérhazakban jelent&s betegszam alakult ki sok
helyen. Példaul 2020. aprilis 1-jén egy mozdonyvezetd megprobalt vonattal
belerohanni a kikotében allé, atalakitott kérhazhajoba, sikertelendl.

Fontos megjegyezni, hogy az egészségligyi intézményeket nem kizardlag terrorista-
fenyegetések érhetik, hiszen akar csalodott korabbi betegek, hozzatartozok, munka-
vallalok is jelenthetnek veszélyt. Erre is adodtak példak nemzetkozi szinten:®
« 2018-ban a Mercy Hospitalban tortént l6volddzésben 4 ember halt meg,
amikor az egyik aldozat korabbi ismerdse kezdett tamadasba.
+ 2017-ben a cincinatti kérhazban l6voldozott egy maganyos elkdvets, egy
dolgozot és dnmagat olte meg.
« 2017-ben a New York-i Bronx-Lebanon kérhazban egy 45 éves ott dolgozd
orvos lovoldozott, 116 meghalt és 6 f6 megsérdilt.
« 2012-ben az augustai korhazban egyik rokona l6tte le latogatas kdzben a beteget.

A tdmadasok egy része nem fizikailag torténik meg, hanem egyre tobbszor a digitalis

térben. Erre a kdzelmultbol is van par példa, ami mutatja, hogy még egy vilagjarvany
miatt leterhelt rendszert sem kimélnek meg ettél:

2020 szeptemberében az USA-ban 400 kérhdz szamitdgépes rendszerét tamad-

tak meg zsaroloévirussal, ami miatt hosszabb ideig nem voltak m(ikod6képesek

> World Health Organization: WHO condemns massive attacks on five hospitals in Syria (2016. november 16.).

4 Boaz Ganor — Miri Halperin Wernli: Terrorist Attacks against Hospitals Case Studies. ICT Working Paper 25. In-
ternational Institute for Counter-Terrorism, 2013.

Samantha Stern — Jacob Ware — Nicholas Harrington: Terrorist Targeting in the Age of Coronavirus. International
Counter-Terrorism Review, 1. (2020), 3. 1-21.

& Alyssa Rege: 17 fatal hospital shootings since 2002. Becker’s Hospital Review, 2018. november 21.
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arendszereik. A Universal Health Service jelentése szerint tobb mint 67 millid
dollar kart okozott a leallas.”

« Az Amerikai Kérhazszovetség 2020 majusaban figyelmeztetést adott ki az FBI
jelentésére alapozva, miszerint kiilfoldi tgynokok covidhoz kapcsolodo egész-
ségligyi adatok, kutatasok, kezelési informaciok megszerzésére tettek kisérletet.®

Emellett szintén fontos tényez6, hogy az egészségiigyi intézményekben, a funkciobol
és a miszaki megoldasokbdl adodoan is eléfordulnak balesetek, vészhelyzetek, meg-
hibasodasok, amelyek szintén veszélyeztetik az ellatds folytonossagat, és gazdasagi,
tarsadalmi hatasai is lehetnek.

2. Kérhazak Magyarorszagon

A korhazat fekvObeteg-szakellatast nyujto egészségiigyi szolgaltatonak definialjuk,
amelybdl Magyarorszagon jelenleg 164 intézmény szerz6dott a Nemzeti Egészség-
biztositasi Alapkezelével.® Az 1997. évi CLIV. térvény 3. § e) pontja alapjan:

»[E]gészséguigyi szolgaltatas az egészségligyi allamigazgatasi szerv altal kiadott
mUikodési engedély alapjan végezhetd egészségligyi tevékenységek dsszessége, amely
az egyén egészségének megbrzése, tovabba a megbetegedések megel6zése, korai
felismerése, megallapitasa, gyogykezelése, életveszély elharitasa, a megbetegedés
kovetkeztében kialakult allapot javitasa vagy a tovabbi allapotromlas megel6zése
céljabol a beteg vizsgalatara és kezelésére, gondozasara, dpoldsara, egészségiigyi
rehabilitacidjara, a fajdalom és a szenvedés csokkentésére, tovabba a fentiek érde-
kében a beteg vizsgalati anyagainak feldolgozasara iranyul.”

A korhazi alapellatason kivil, az azt biztositd feladatok érdekében is, kiszolgald egy-
ségeket is talalunk a kérhazi épliletekben: raktarak, orvosi gazok tarolasa, konyhatizem,
mosoda, tornaterem, uszoda, személyzeti teriiletek és ingatlanfenntartashoz sziikséges
teriiletek. Az egészségligyi szolgaltatason kiviil egyéb gazdalkodo szervezet altal miikod-
tetett szolgaltatasok is megjelennek a kérhazi épiiletekben: kereskedelmi tizlet (példaul
optikai, gyogyszertar, orvosi segédeszkdzok boltja stb.), vendéglatduzlet (példaul biifé),
kiegészit6 egészségligyi szolgaltatas (példaul fliggetlen diagnosztikai szolgaltatas).

Akorhazakban az egyik legfontosabb biztonsagi feladat, hogy az ellatas folytonos-
sagat biztositani kell. Ennek biztositasara minden intézménynek egészségligyi valsag-
helyzeti tervet kell létrehoznia, amelynek tartalmi kévetelményét a 43/2014. (VII1.19.)
EMMI rendelet rogziti. A terv f6bb elemei rogzitik a riasztas és berendelés menetét,
az intézmény részleges vagy teljes kiliritésének megoldasait, a sziikségkdrhazi meg-
oldasokat és a folyamatos lizemhez sziikséges szallitas, élelmezés, kommunikacié
megoldasait. A rendelet alapjan a cselekvési tervek kidolgozasa a feladat, azonban
biztonsagtechnikai szempontbol ezt meg kell el6znie egy részletes kockazati elemzésnek.

7 UHS: Universal Health Service Inc. Reports Information Technology Security Incident. (2020. szeptember 29.).

&  American Hospital Association: FBI, CISA warn of serious nation state cyber threats, other top vulnerabilities.
(2020. majus 13.).

°  Nemzeti Egészségbiztositasi Alapkezeld, Fekvébeteg-elldtast nytjtd intézmények, korhazak: www.neak.gov.hu/
felso_menu/lakossagnak/szerzodott_szolgaltatok/fekvobeteg_ellatast_nyujto_intezmenyek_korhaz.html
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3. Potencialis fenyegetések

Tekintettel arra, hogy a koérhazi intézményekben széles korl szolgaltatas jelenik meg,
és abent tartdzkodd személyek — egészségligyi allapotuk fliggvényében —kiszolgaltatottak,
igen jo alapot teremt egy esetleges tdmadasnak. A lehetséges fenyegetések skalajat mindig
az adott intézményre, helyszinre, épliletre vonatkozdan kell meghatarozni az elézetes
kockazatelemzés soran. Az Amerikai Egyesiilt Allamokban a Nemzetbiztonsagi Szolgélat
adott ki 2007-ben egy kifejezetten korhdzakra vonatkozo ajanlast, amely részletesen
foglalkozik a veszélyek jellegével és megoldasi javaslatokat is ad az elharitas modjara.

A fenyegetéseket mindig olyan személy vagy csoport teremti meg, amely ren-
delkezik képességgel és szandékkal is, hogy kart okozzon. A fenyegetések forrasai
lehetnek: belfoldi és nemzetkdzi terroristak, elégedetlen alkalmazottak, vélt vagy
valos sérelmet elszenvedett személyek vagy csoportok. Fontos, hogy a fenyegeték
ismerhetik a létesitmények rendszereit és a hasznalt berendezéseket, amihez a sziik-
séges informaciok szarmazhatnak nyilt forrasokbdl (példaul online feliiletek) vagy
akar alkalmazottaktol (jelenlegi vagy korabbi).

Adott intézmények esetében a fenyegetések felmérése érdekében javasolt fel-
térképezni a lehetséges tamadasi célokat és az azokhoz szlikséges taktikat és tudast.
Ezeknek a tényez6knek a viladgos megértése és a rendszerek értékelése adhat tam-
pontot az esetlegesen sziikséges biztonsagtechnikai fejlesztések meghatdrozasahoz.

Az egészségligyi intézményhez kapcsolhato lehetséges tamadasi célokat az 1. abran
foglaltuk ossze. Az egyes lehetséges tamadasi célok azonositasa az elsé lépés azok
elkeriiléséhez, vagy legalabb a kockazat minimalisra csokkentéséhez.
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b 2 Karokozas az Timae 2t 2
a helyszinen és & 2 mikédésének Lopas
? R intézményben 2
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1. 4bra

A tdmadok lehetséges céljai
Forras: a szerzék szerkesztése U.S. Department of Homeland Security (2007): i. m. alapjan

1 U.S. Department of Homeland Security: Hospitals, Potential Indicators of Terrorist Activity, Common Vulnera-
bilities, and Protective Measures (2007. oktober 5.).
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4. A legfontosabb biztonsagi rések

Az amerikai ajanlas és a hazai viszonyok ismeretében vannak specidlisan korha-
zakra jellemzé& sebezhet6 pontok, amelyek mellett természetesen itt is érvényesek
lehetnek mas terlleteken létezd altaldnos biztonsagi rések. A koérhazra jellemzd
biztonsagi rések két nagy csoportba sorolhatok. Az elsé csoport abbol adodik, hogy
a korhazak a funkcidjukbol adodéan jol és konnyen hozzaférhetdk, a tarsadalom
figyelmének eléterében vannak, és széles a hasznalok kére. A masodik csoportot
pedig az adja, hogy - szintén a funkciobdl adéddan — jelentés mennyiségben és val-
tozatossagban lehetnek jelen veszélyes, mérgezd és robbanasveszélyes anyagok
az intézményekben.

4.1. A kérhazak nyilvanos létesitmények, jellemzden tobb bejarattal kialakitva

A legtobb esetben a korhaz fébejaratanal informacios pult(ok) talalhatd, és az anyagi
korilményektél fuiggben lehet, hogy nincs is biztonsagi személyzet jelen. A f6beja-
rattél tavolabbi oldalsé bejaratok azonban lehetévé teszik a bejutast, anélkiil, hogy
a korhazi személyzet vagy a biztonsagi személyzet figyelmét felkeltenék. Jellemz6,
hogy a bejaratoknal szigorubb biztonsagi intézkedések, példaul fémdetektorok vagy
egyedi beléptetSrendszer ritkan talalhatok (csak specidlis intézetekben). A nagy kor-
hazak akar 20-50 nem biztonsagos bejarattal is rendelkezhetnek, ami Magyarorszagon
kilonosen igaz a régebbi épités, tobb épiletes elrendezésii intézmények esetében.
igy a legtobb korhazi teriilet, épiilet kénnyen elérhets olyan egyének szamara is, akik
rosszindulatu cselekményt tervezhetnek.

4.2. A kérhazak konnyen elérhet6k motoros jarmdivekkel

Akdrhazi épiileteknek kdnnyen megkozelithet6knek kell lennitik a mentSautok és mas
tizemelési technoldgiahoz sziikséges, nem ambulans jarmiivek szamara (példaul sze-
métszallitas, élelmiszer-beszallitas, tlizoltégépjarmivek stb.), igy a f6 teherkapu-be-
jaraton kivdl altalaban tobb teherkapu-bejarattal is rendelkezik egy korhazterilet.
A létesitményen belil az épiiletek megkdzelitése érdekében szintén a fent emlitett
jarm(vek, valamint személygépjarm(vek rendszeres és nem rendszeres kozlekedésére
belsd, megfeleld teherbirasu utvonalak létesiilnek. Emellett a betegek és a latogatok
kényelmének érdekében sokszor az épliletekhez kozel, vagy épiletek alatt parkolok
létesiilnek (ez Magyarorszagon inkabb teljesen Uj létesitmények esetében fordul csak
eld, kivéve a kotelezben létesitend6 mozgassériilt-parkolohelyeket). Egy mélygarazs-
ban torténé robbantas az épiilet tartdszerkezetét nagyobb mértékben karosithatja,
de az éplilet homlokzata eldtt torténd robbantas is jelentds karokat okozna, igy
az altalanos m(ikodési igények egyben kockazatot is jelentenek.
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4.3. Témeges aldozatok lehetdsége

Egy napkdzbeni kérhazi forgalom alatti tdmadas magaban hordozza a nagyszamu
aldozatokkal (betegek, latogatok, korhazi dolgozok) jard lehetéséget, ami példaul
egy terroristacélokkal rendelkezd tamadonak kifejezett elényt jelent. Kiildndsen,
hogy a kérhazban tartézkoddk kiszolgaltatott helyzete miatt, sériilések esetén nagy
tarsadalmi visszhangot is kapna.

4.4. Nagy kockazatot jelenthet a gyakran valtozo személyzet
és a hattérellendrzés esetleges hianya

A kérhazak nagy létszamu és valtozatos személyzeti részvételt igényelnek: nemcsak
egészségligyi dolgozokra van sziikség, hanem nagyon sokféle kiszolgald személyzetre is.
Az esetleges belsé ellenérzések jellemz6en nem minden munkavallaléra vonatkoznak
egységesen, kiildndsen igaz ez a takaritas, az élelmiszer-szolgaltatas vagy a létesitmény
karbantartdi esetében. Szamos korhaz lehet&séget kinal a tanitasra, kutatasra kilsés
szakemberek szamara, akiket szintén nem ellendriznek biztonsagi szempontok alap-
jan. Magyarorszagon sziikség esetén a kérhazak térités fejében kiilféldi személyeket
is ellatnak, ami ugyancsak kockazatot jelenthet mind esetleges célpont, mind pedig
esetleges tdmado esetén.

4.5. A fertézések konnyen terjeszthetok a szell6z8rendszerek segitségével

A nagyobb, ujabb épitésl épiletek esetében altaldnos biztonsagi rés a kdzponti
szell6z6rendszer kialakitasa és elérhet8sége, mivel veszélyes vegyi anyagok, mikrobak
vagy radioaktiv nuklidok terjedésének lehet&ségét legjobban a szell8z&rendszer teszi
lehet&vé. Ezek a rendszerek azonban a hatékony, biztonsagos és minéségi miikodéshez
elengedhetetlenek bizonyos teriileteken az egészségligyi létesitményekben.

4.6. Orvosi gazok és éghetd, robbanasveszélyes anyagok jelenléte

Az orvosi gazok és éghet6, robbandsveszélyes anyagok rutinszertien jelen vannak
a kérhazakban, a mindennapi miikddéshez sziikségesek, de okozhatnak robbanast
vagy a tlzet taplalhatjak. Ezt az utébbi idészakban megndvekedett kdrhaztiizek is
igazoljak, ahol a Covid-19-megbetegedés miatt szilkséges oxigénterapiak szama
és koncentracioja megnétt.”

Az egészségligyi gazokat szamos kérhazi osztalyon hasznaljak (példaul aneszte-
ziologia, sebészet, slirg6sségi és intenziv terapias ellatas, kardioldgia, neonatoldgia

" Ahiradéasok alapjan a Covid-19-megbetegedés miatti vildgjarvany idészakaban tobb jelent6s, halalos aldozatok-
kal jaro korhaztliz is keletkezett, amelyet okozott vagy stlyosbitott az oxigénterapia jelenléte. Ilyen volt példa-
ul 2020 novemberében a romaniai Piatra Neamt-i kérhaz intenziv osztalyanak tiize, vagy a 2021 februarjaban
az ukrajnai zaporizzsjai korhaz tiize.
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[Ujsziilottgydgyaszat], tid6gydgyaszat, reumatologia, sportgydgyaszat, toxikologia),
és jellemz&en kozponti raktarozassal és eloszté rendszerrel kiépitettek az épliletek.
Emellett specialis terapia esetén kilon palackok is megjelenhetnek a betegek kdz-
vetlen kdrnyezetében.

Jellemz8en a 2. 4bran 6sszeszedett orvosi gazokat talaljuk meg a létesitmények
tertiletén, a kdnnyebb azonosithatdsag érdekében a tipusok szinjeldlését is feltlin-
tettlik az abran.

SZIN
Giz USA nemzetkozi
test / myak
Oxigén zold fekete / fehér

Szén-dioxid | sziirke | sziirke / sziirke

Nitrogén- kék kék / kék
oxid
Hélium barna barna
Nitrogén fekete fekete
Levegd sziirke / fehér
és fekete
2.4bra

Jellemz6 orvosi gazok és azok szinkddolasa
Forras: a szerzék szerkesztése

4.7. A kérhazakban tobb a vonzé célpont lopashoz

Akorhdzakban a kiszolgaltatott betegek személyes targyai mellett a kérhazi technold-
giabdladdddan is tobb ,vonzo" célpont lehet tamadasok sordn. Személyes beszélgetés
soran hallottam olyat is, ahol a mosddkagylot loptak el a latogatoi WC-helyiségbdl.

A magyarorszagi korhazak jellemzd gyakorlata a betegekkel nyilatkozat alaira-
tasa, hogy semmilyen felel6sséget nem vallalnak a személyes targyak védelmére.
Ez a betegekben sokszor rossz érzetet kelt, és egy megvaldsult lopas esetében tény-
leges kellemetlenséget, kart is okoz.

A nuklearis medicina elemei és a gydgyszerek vonzé célpontot jelentenek a lopa-
sokhoz, mivel t&bb formaban hasznosithatdk: akar helyben is komoly karokat okozhat-
nak a szell6z6rendszerben elhelyezve, kilritést és koltséges fertétlenitési eljarasokat
vonva maguk utan, vagy a megszerzett anyagok értékesitheték illegalis keretek kozott.

Tobb példat talaltunk elektronikai berendezések, mobil gydgyaszati eszkdzok,
mobil diagnosztikai eszkdzok eltulajdonitasara is, amelyek a jelentds anyagi kar mellett
a betegellatast is veszélyeztethetik.
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Ahogy lathatjuk, a betegektdl valo lopas ,csak” kellemetlen és rontja a korhaz
megitélését, azonban a technologiai lopasok komolyabb biztonsagi kockazatokat is
rejthetnek.

4.8. Védetlen, konnyen hozzaférhetd kiszolgald elemek is lehetnek

Az épiilet infrastrukturajat biztositd gazellato- vagy hdkdzpont és vezetékei, az elekt-
romos fékapcsold helyisége, az elektromosszakasz-kapcsolokat tartalmazo szekrények,
az energiaellatast biztosité transzformatorok, generdtorok, vizlagyité berendezések
és vizvezetékeik jellemz8en védetlen kialakitasuak és sokszor kénnyen hozzaférhetdk.
Ezek szabotalasa jelent6s miikodési problémat jelenthet azintézmények szempontjabol.

5. Potencialis veszélyforrasok

A korhazi intézményekben a szandékos tamadas mellett a kornyezetbdl és a funkcio-
bol addddan tovabbi potencialis veszélyforrasok is megtalalhatok, amelyeket szintén
javasolt kockazatelemzés soran felmérni és részben mdszaki, részben biztonsagtech-
nikai megoldasokkal kezelni.

Ezek elsé csoportja a természeti hatasokat jelenti, amelyek kodzil Magyarorsza-
gon az alabbiak szoktak jellemz&en eléfordulni: szélvihar, jégesd, jelentds hoesés,
foldrengés, extrém hémérsékleti viszonyok, bizonyos teriileteken sarlavina, erdétdz.
Szintén idesorolhaté a pandémiahelyzet, amely kiilonds megterhelést jelent a kérhazi
rendszerekre.

A masodik csoportba jellemz8en a technologiai veszélyek tartoznak: valamelyik
kézmliszolgaltatas kiesése meghibasodas miatt (elektromos aram, flités, viz, gazellatas,
internet), belsé ellatasok kiesése meghibasodas miatt (elektromos aram, f(ités, viz,
csatorna, gazellatas, orvosigaz-ellatas, vakuumellatas), gézkitorés, cs6torés miatti
azas, MR-berendezés vészleallitasa [hélium-lefdjatas], tlizeset vagy flistképzédes,
internet és bels6 kommunikacié meghibasodasa stb.

A harmadik csoportba a személyek okozta kockdzatok tartoznak, amelyeket
azonban jellemz8en szandékos cselekedetek okoznak, és ezért mar korabban részle-
teztik a tipusaikat. A szandékos fenyegetésen vagy karokozason tul azonban tovabbi
biztonsagi kockazatot jelenthet, amennyiben VIP (védett) személyeket kell ellatni
az intézményben, és ez befolyasolja a tobbi beteg ellatdsanak maédjat.

A negyedik csoportba pedig a veszélyes anyagok jelenléte miatti, véletlen karok
tartoznak: példaul a nem kontrollalhato kémiai reakcid (labor, fertétlenits anyagok),
veszélyes anyag szivargasa, bioldgiai hatdanyagok (mikroorganizmusok, virusok, szeny-
nyezett vér), vegyi anyagok (érzéstelenitd gazok, antibiotikumok, citosztatikumok,
rakkeltd anyagok), radioldgiai baleset (béta- és gammasugarzas), veszélyes anyaggal
tortént baleset miatti (tomeges) betegellatas stb.”

12 Tiszolczi Baldzs Gergely: Magyarorszagi korhazak biztonséagi kérdései a célrendszer és a miikodési sajatossagok
tukrében. Doktori (PhD-) értekezés. Budapest, Nemzeti Kozszolgalati Egyetem, 2017. 27.
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E veszélyforrasok kockdzatanak csokkentése lehetséges fokozott miszaki biztonsagu
rendszerek kialakitasaval, hatékony karbantartasi protokollok és folyamatos jelenlét
kialakitasaval, rendszeres feliilvizsgalatokkal és él&erés védelemmel.

6. Egy biztonsagi esemény kdvetkezményei

Akorhazak elleni sikeres tamadas vagy véletlen baleset, kareset kovetkezményei széles
korlek lehetnek: kozegészségligyi, biztonsagi, gazdasagi és tarsadalmi kovetkezmények
is varhatok. A karok lehetnek helyiek, egyéniek, tulajdonosokat érinték, tarsadalmiak
és akar — példaul eurdpai létfontossagu elemnek mindsitett ellatasi részleg eseté-
ben — nemzetkoziek is.” A veszteségek jelentkezhetnek azonnal, napokkal késébb,
illetve hetekkel vagy honapokkal késébb. Az alabbiakban néhany példat sorolunk fel,
amelyek mindegyike el6fordulhat akar Magyarorszagon is.

« Egy korhazi terrortamadas nagyszamu halalesetet és sériilést eredményezhet.
A bombatadmadas kovetkeztében a veszteségek szama nagymértékben ndvek-
szik, ha a robbanas elég erés ahhoz, hogy az épiilet 6sszeomlasat is okozza.
Szerencsére Magyarorszagon nem jellemz6k a bombatamadasok, de példaul
magyar katonakat érhet ilyen kiilhoni szolgalatteljesités kdzben.

+ Fegyveres tamado is érkezhet a kdrhazi kornyezetbe, erre kiilfoldon rendszeresen
van példa. Itthon inkabb olyan fordul el8, amikor tettlegességig fajul egy-egy
vita. A rend6rségi kozlemények (police.hu) alapjan az alabbi példakat talaltuk:
— 2021 marciusaban egy budapesti kérhazban sebészeti olloval életveszélyesen

megsebesitette betegtarsat egy férfi;
— 2017 aprilisaban a hatvani kérhazban a siirg6sségi osztaly egy orvosat verte
meg egy csalad harom tagja.

Az ilyen incidensek csokkentik a betegek és az ott dolgozok biztonsagérzetét,

ami kihathat a munkavégzésre és a gyodgyulasra is.

+ Ha egy biologiai-kémiai szer szétterjed a kérhazban, az dldozatokra ez foko-
zatosan lesz hatassal, és a kérhazon kivdil is lehetnek aldozatok. A hatasok
enyhithetdk, ha az agens felismerhet6 és elérhetd az ellenszer. Hasonlé
a helyzet a kérhazi fert6zésekkel, amelyek kockazatot jelentenek a folyamatos
betegellatas biztositasara.

« Egy kérhazra irdnyuld tdmadas, attételesen hatassal van a helyi kdzegészség-
ugyi szolgaltatasra. Példaul egy 1. szint(i traumakozpont kiesése az ellatasi
rendszerbél kiilondsen negativ hatassal lehet a regionalis traumaegészségligyi
szolgaltatasra.

+ Gazdasagi kdvetkezmények lehetnek, hogy egy tdmadasban vagy balesetben
az épliletkarosodas felujitasi koltségei nagyon magasak. Emellett tovabbi kélt-
séget jelent a betegek atszallitasa a részikre ideiglenes elhelyezést biztositd
intézményekbe, és adott esetben a védelem hidnya miatti elvesztett kartéritési
perekbél adddd koltségek.

B Nagy Rudolf: A klimavaltozas hatésa a kritikus infrastrukttra védelmére. Nemzet és Biztonség, 3. (2010), 2. 35—
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+ Tarsadalmi és intézményi kovetkezmények kozé tartozik, hogy egy sikeres
kérhaz megtamadasa a hasznalattol valo félelemhez vezethet a lakossag koré-
ben. Széles korben elterjedhet az altalanos szorongas, az az érzés, hogy egy
intézmény, amelyet altalaban menedékhelynek és biztonsagosnak tekintettek,
adott ideig nem volt biztonsagban, illetve biztonsagos.

7. Osszefoglalas

Osszességében kijelenthetd, hogy egy kérhazi létesitmény a miikddési jellemz&ibsl
addéddan tobb biztonsagi kockazatot is magaban hordoz. Ezek felmérése és lehet6-
ség szerinti csokkentése mindenképpen sziikséges a rovid és hosszu tavu biztonsag
novelése és az esetleges karos hatasok csokkentése érdekében.

A kockazatok kozott meg lehet és kell kiilonbdztetni a kiilsé és a belsé veszély-
forrasokat, valamint a szandékos vagy véletlen eseményeket. Ezek kombinacidja
alapjan tobbféle esemény lehetséges altaldnosan és korhazakban a funkcié miatt
specialisan. A kiilsé és nem szandékos eseményekre példak a természeti jelenségek
és hatasok. A kiilsé és szandékos eseményeket példazzak a kilonboz6 erészakos
tamadasok, a mikddéshez sziikséges szallitast akadalyozo tiintetések, az infrastruk-
tlra szandékos rongalasa. A belsé és nem szandékos események a meghibasodasbol
fakado vészhelyzetek, véletlen tlizesetek. A belsd és szandékos veszélyforrasra példak
a szandékos gyujtogatas, a szandékos rongalas, a tudatos tamadasok.

A kockazatok felmérése minden intézményben arra szabottan, egyedileg sziik-
séges, mivel minden intézmény sajat funkcioval és miszaki jellemzékkel rendelkezik.
Ezt kdvetden lehet és szlikséges meghatarozni a kockazatok csdkkentése érdekében

s

ismeretében.
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