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Krasznay Csaba,'"” Dedk Veronika?

Adatbiztonsagi informatikai
alapismeretek atadasanak vizsgalata
egy szakiranyu tovabbképzés
keretében

Evaluating the Basic Knowledge Transfer of Data
Security in a Postgraduate Specialist Training Course

A kozszolgalati kiberbiztonsag fejlesztését célzé felsGoktatasi képzés soran elenged-
hetetlen az informatikai alapismeretek dtadasa a hallgatok szamara.

Azilyen tipust képzésekre jelentkez6 hallgatok jelentds része nem képzett informa-
tikus, igy esetiikben nem feltételezheté a mélyebb miiszaki, technikai, informatikai
alapismeretek megléte. Egy ilyen tipusu képzés kialakitasa soran figyelni kell arra,
hogy a hallgatdsag megértse és képes legyen feldolgozni, elsajatitani az atadott
ismereteket.

Jelen tanulmany az informatikai alapismeretek atadasahoz egy mar meglévé tan-
targy tematikajat, az altala atadott ismeretanyag hatékonysagat, helyességét,
az esetleges hianyossagait vizsgalja, és javaslatot fogalmaz meg, hogyan lehet azt
a kozszolgalati kiberbiztonsagi képzésbe beilleszteni.

Kulcsszavak: kozszolgalat, kiberbiztonsag, képzés, informatika, alapismeretek, kész-
ségek, képességek, tudasatadas, hatékonysag

In case of a training programme which aims to improve cyber security in the public
service it is required to transfer basic knowledge of information technologies to
the attendees.
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Generally, only a small part of the attendees on such training programmes are
qualified computer science experts. Hence, we can assume that the rest of the stu-
dents lack a deeper engineering and technical knowledge on this field. However,
it is a challenging task to educate such students in a way they can understand and
use the transferred knowledge.

In this paper, we evaluate the results of an existing course in the field of information
technologies that can be a basis for a similar course in the cybersecurity training
programme for public service. We investigate the effectiveness, correctness and
insufficiency of the knowledge transfer. Finally, we propose improvements and
changes to be able to integrate such courses into a cybersecurity training programme
for public service.

Keywords: public service, cybersecurity, training programme, computer science,
skills, knowledge transfer, effectiveness

1. Bevezetés

A kozszolgalati kiberbiztonsag fejlesztését célzo képzés soran elengedhetetlen
azinformatikai alapismeretek atadasa a hallgatok szamara. Az elmult évek esemé-
nyei azt mutatjak, hogy a kdzszolgalat a kibertamadasok kedvezé célpontjaként
értelmezhetd, igy kilondsen nagy hangsulyt kell fektetni a lehetséges tamadasi
alternativak megismerésére és alkalmazhatosagara a hatékony védelem kialakitasa
érdekében.

A kdzszolgalati kiberbiztonsag kialakitasahoz és folyamatos fejlesztéséhez elen-
gedhetetlen a kozszolgalatban dolgozd személyek kibervédelmiismereteinek bévitése.
Ezt célozza a kozszolgalati kiberbiztonsagi képzés,® amelynek megalkotasa tudoma-
nyos modszerek alapjan torténik. Ennek egyik f6 feladata a képzéshez sziikséges f6bb
alapismeretek feltérképezése és hatékony tudastranszfer bizonyitasa.

A jelenlegi IT-szektorban jelentkez6 szakemberhiany indokoltta teszi a kdzszol-
galat képzési programjanak kidolgozasat a kiberbiztonsag fejlesztése érdekében.
A kozszolgalati kiberbiztonsagi képzés alapvet6en azoknak a kdzszolgalatban dolgozo,
nem informatikai végzettségli személyeknek szdl, akik nem rendelkeznek a sziikséges
kibervédelmi alapismeretekkel, nem mozognak a témaban otthonosan, a cél, hogy
megfelel6 felkészitést kapjanak a hatékony és eredményes védelem kialakitasa,
a kilonféle kiberfenyegetések megel&zése, illetve a mar bekdvetkezett események
elharitasa érdekében.

A kibervédelmi képesség kialakitasahoz szlikséges készségek, képességek meg-
hatarozasanak részét képezi azon informatikai alapismeretek azonositasa, amelyek
nélkilozhetetlenek a hatékony kozszolgalati kiberbiztonsag elérése érdekében. Az infor-
matikai alapismeretek meghatarozasa egy, mar folyamatban lév6, rokon teriileten
megvaldsitott képzés keretében oktatott tantargy hatékonysaganak elemzésével

*  Jelen tanulmanynak nem célja a kézszolgalati kiberbiztonsagi képzés részletes bemutatasa.
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torténik, amelynek tematikdja esetlegesen felhaszndlhaté a kozszolgalati kiberbiz-
tonsagi képzéshez.

Ennek igazolasara az alabbi hipotéziseket allitottuk fel:

H1. A tantargy keretein belil hatékony volt a tudastranszfer.

H2. A tantargy tematikaja megfelelSen fedi a sziikséges informatikai alapismereteket.

H3. Definidlhatd egy szempontrendszer, amely alapjan osztalyozhato, hogy
a témakorok soran atadott tudas kellen részletes-e.

H4. A tantargy felhasznalhatd a kiberbiztonsagi képzés soran.

1.1. Kutatasi modszertan

A fentebb emlitett hipotézisek megvalaszolasara az alabbi mddszereket hasznaltuk fel.

A H1hipotézis esetén minden témakor oktatasa elétt és utan a hallgatok tesz-
tet toltottek ki. A hatékonysagot pedig gy definialtuk az egyes témakdorok esetén,
hogy vettiik az oktatas el6tt és utan mért helyes valaszok szazalékos aranyanak
kulonbségét:

helyes valaszokQKLAHS LN pojyes vélaszokgék,fl‘f'lfgrew"} %100 (1)

Osszes teszt kérdésamaksr Osszes teszt kérdésiemaksr

hatékonysaguemarsr %] = |

A H2 hipotézis esetén azt vizsgaltuk, hogy az oktatott ismeretanyag elegendé-e
a NICE Cybersecurity Workforce Framework*-ben meghatarozott képességek elsa-
jatitasara és a Certified Information Systems Security Professional (CISSP) képesités®
megszerzésére. A NICE Frameworkot és a CISSP-képesités tartalmat a 2. pontban
részletesen kifejtjuk.

A H3 hipotézis soran olyan szempontrendszert kell definialni, amely a H1-ben
meghatdrozott hatékonysag alapjan osztalyozni tudja az egyes témakdroket az alab-
biak tekintetében:

+ mélyebb tudas atadasa szikséges,

+ atémakor kellSen részletes,

*+ atémakor egyszerlsitése sziikséges.

A H4 hipotézis igazoldsara a H1, H2 és H3 hipotézisek eredményét vessziik alapul.
Amennyiben a vizsgalt tantargy felhasznalhato, bemutatjuk, hogy milyen valtozta-
tasok szlikségesek a kdzszolgalati kiberbiztonsagi képzésbe torténd integralasahoz.

4 A NICE Keretrendszer a NIST (National Institute of Standards and Technology) egy specialis kiadvanya, amely
a kiberbiztonsaghoz kapcsolédd munkakéroket kategorizalja, valamint tobbek kézott kifejti és leirja a kiberbiz-
tonsagi munkakorok tartalmat és ezen munkakorok betoltéséhez sziikséges képességeket, készségeket, tovabba
elsajatitandd ismeretkoroket. Bévebb informacié a kovetkezd weboldalon taldlhatd: https://nvlpubs.nist.gov/
nistpubs/SpecialPublications/NIST.SP.800-181.pdf

> A Certified Information Systems Security Professional (CISSP, mas néven mindsitett informacios rendszer biz-
tonsagi szakember) képzése az informatikai rendszerek technikai kérdéseinek biztonsagi vonatkozasairdl szol.
Bévebb informacio a kovetkez6 weboldalon talathaté: www.isc2.org/Certifications/CISSP#
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1.2. Struktura

A masodik pontban bemutatjuk az el6bbiekben emlitett NICE Framework és CISSP
tartalmat, elemeit és a képzéshez fliz6d6 kapcsolatat, valamint a kapcsolédé mun-
kakat. A harmadik pontban a mérések koriilményeit és az alkalmazott modszertant
fejtjuk ki. A negyedik pont tartalmazza a mérések eredményeinek altalanos és egyes
témakorok szerinti attekintését, valamint kiértékelését. Az 6todik pontban a témako-
rok osztalyozasat, az altalunk definialt szempontrendszert, majd a hatodik pontban
az eredmények alapjan levonhato kdvetkeztetéseket ismertetjiik, amelyet az utolsé
pontban az dsszegzés, a jovébeni tervek, a mérések lehetséges folytatasa kovet.

1.3. El6zetes kovetkeztetések

Meggy6z8désiink, ha a bemutatott hipotéziseket megfelelSen ala tudjuk tamasztani,
akkor az megfelel6 alapot biztosithat a kdzszolgalati kiberbiztonsagi képzés és mas
képzések fejlesztéséhez kapcsoloddan.

2. Kapcsolodé munkak

Ahhoz, hogy a jelen tanulmanyban ismertetett tudastranszfer hatékonysagmérés
minden részletre kiterjedd értékelése megvaldsulhasson, nélkiilozhetetlen a relevans
hazai és nemzetkozi szakirodalom mélyebb vizsgalata. A jelen mérés alapjaul szolgald
célcsoport részére atadott tudas alapjat képez6 képességek, készségek halmazat
a hasonlo képzések kdvetelményeinek vizsgalataval hataroztuk meg.

2.1. Hazai kbzigazgatasban végzett kutatasok

Els6sorban olyan tanulmanyokat elemziink, amelyekben hasonlé kutatast végeztek el,
illetve a kiberbiztonsagi képzésfejlesztés, a kiberbiztonsagi és kibervédelmi képességek
fejlesztését vizsgaljak. Az irodalomkutatas soran feltart tanulmanyok koziil mindenképp
ki kell emelni az Illésy Miklos, Nemeslaki Andras, Som Zoltan altal elkészitett Elekt-
ronikus informacidbiztonsag-tudatossag a magyar k6zigazgatasban cim( publikaciét.
A szerz6k a magyar kozigazgatas informaciobiztonsaggal kapcsolatos tudatossagat
térképezték fel egy szakért6i interjusorozattal, illetve egy koztisztviselSi kérddives
megkérdezéssel, amelyet leird statisztikai modszerekkel elemeztek.

A tanulmanyban részletezett interjuk meger6sitették, hogy a rohamos technolé-
giai fejlédéshez torténd alkalmazkodast nagymértékben befolyasolhatja az informa-
ciobiztonsaggal kapcsolatos humanerdforras-fejlesztés informaciobiztonsagi vezetdi
és alkalmazotti szinteken egyarant. A szerzék altal elvégzett kérd6iv kimutatta azokat

& Illésy Miklos — Nemeslaki Andras — Som Zoltan: Elektronikus informaciobiztonsag-tudatossag a magyar kozigaz-
gatasban. Informacios Tarsadalom, 14. (2014), 1. 52-73.
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a terlileteket, amelyek alapjan lathatéva valtak az ellentmondasok az informacio-
biztonsag-tudatossag megitélésében. A tanulmany tapasztalatai azt mutatjak, hogy
elengedhetetlen az informacidbiztonsag-tudatossag folyamatos fejlesztése a kiber-
térbél érkezé fenyegetések megakadalyozasa, elharitasa érdekében.’

Nagyné Takacs Veronika és Kovacs Laszl6 Az informacidbiztonsagi vezetd szakiranyu
tovabbképzés tapasztalatai cimi publikacioja rogziti az informaciobiztonsag jelent6sé-
gét és szabalyozasat, majd bemutatja a Nemzeti Kozszolgélati Egyetem Elektronikus
Informacidbiztonsagi Vezetd (EIV) szakiranyu tovabbképzésének tartalmat és értéke-
lését, amelyet a szerz6k a képzésen végzett hallgatok szakdolgozatédnak elemzésével
végeztek el. Ezek alapjan szamos kdvetkeztetést levonnak az EIV fejlesztését célozva,
igy példaul javaslatot fogalmaznak meg a képzés céljara és tartalmara, az egyénre
szabottabb tanari tdmogatas biztositasara, illetve a heterogén oktatasi csoportok
létrehozasara vonatkozoan.®

2.2. National Initiative for Cybersecurity Education (NICE) Framework

A hatékony és eredményes tudasatadas eléréséhez nem csak a hasonld méréseket
sziikséges vizsgalni, nélkilozhetetlen azon képességek, készségek meghatarozasa,
amelyeket at szeretnénk adni a célcsoport szamara. E halmaz megallapitasahoz a korab-
biakban emlitett National Initiative for Cybersecurity Education (NICE) Frameworkben
részletezett ismereteket vettik alapul. A NICE Keretrendszer meghatarozza az elsa-
jatitando kiberbiztonsagi tudast, készségeket, képességeket és feladatokat az egyes
kiberbiztonsaggal kapcsolatos munkakorokhoz.® Ez a keretrendszer kivalé alapként
szolgalhat az altalunk atadni kivant tudas, készségek, képességek meghatdrozasara,
a kiberbiztonsagi tantervek, tantargyi adatlapok kidolgozésara.

A NICE kapcsan sziikséges megemliteni az ENISA™ Europai Kiberbiztonsagi Képes-
ségek Keretrendszerét," amely definialasara és kidolgozasara kiilon munkacsoportot
hoztak létre 2020-ban. A keretrendszer célja a NICE Keretrendszerhez hasonléan
a kiberbiztonsaggal 6sszefliggd munkakorok és azok teljesitéséhez sziikséges készsé-
gek, képességek azonositasa, amely szorosan igazodik az Europai Unié tagallamainak
sajatossagaihoz, igényeihez.

2.3. A NICE Framework szerepe a nemzetkozi oktatasban

A NICE Keretrendszerr6l és a kiberbiztonsagi oktatas fontossagardl szamos nemzetkozi
tanulmany tartalmaz megallapitasokat, kdvetkeztetéseket.

7 lllésy (2014):i. m.

& Nagyné Takacs Veronika — Kovacs Laszl6: Az informaciobiztonsagi vezetd szakiranyt tovabbképzés tapasztalatai.
Pro Publico Bono — Magyar Kézigazgatds, 3. (2015), 4. 85-99.

®  William Newhouse et al.. National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce
Framework. National Institute of Standards and Technology, 2017.

1 European Union Agency for Cybersecurity (ENISA) — Eurépai Uni6s Kiberbiztonsagi Ugynokség.

" European Cybersecurity Skills Framework (bévebb informacio a kovetkezd linken elérhetd: www.enisa.europa.eu/
topics/cybersecurity-education/european-cybersecurity-skills-framework).
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Alsmadi tanulmanya ramutat a jelenlegi kiberbiztonsagi munkaeréhiany jelen-
ségére, valamint kiemeli a NICE és az ehhez hasonlé keretrendszerek alkalmazasanak
szerepét, tovabba azonositja azon tényezéket, amelyek bizonyitjak ezek sziikséges-
ségét.’> Armstrong és szerzétarsai szintén hangsulyozzak a novekvé kiberbiztonsagi
munkaerdhianyt, ezaltal pedig a kiberbiztonsagi munkaerd iranti kereslet és versengés
megjelenését.”

Dodge és szerzétarsai kifejtik, hogy a kiberbiztonsagi munkaer6 fejlesztése
elengedhetetlen, az ezek soran felmeriild problémak, kihivasok nem csak bizonyos
orszagokban jelentkeznek, igy figyelembe kell venni a globalis hatasokat, kovet-
kezményeket.

Andrew McGettrick ramutat, hogy mar 2013-ban is egyértelm volt, hogy
a kiberbiztonsagi oktatas tobb terliletet érint, mint példaul az akadémia, kdzigazgatas,
egészségligy és a maganszféra. Ezért a hallgatokat motivalni kell annak érdekében,
hogy felkeltsék az érdeklédésiiket a kiberbiztonsag irant.™

Estes és szerz6tarsai tanulmanyukban feltarjak, hogy a NICE kiberbiztonsagi
munkaerérendszere hogyan igazitja és hangolja 6ssze a kiberbiztonagi munkakat
a potencialis jeloltekkel. A keretrendszer segitséget nyujt a szervezeti kiberbizton-
sagi igények, illetve a személyes karriercélok és ezek eléréséhez sziikséges eszkdzok
meghatarozasahoz is."

Scheponik és szerz6tarsai arra keresik a valaszt, hogyan értelmezik a hallgatok
a kiberbiztonsag egyes fogalmait, illetve hogy a kivalasztott egyetemeken tanulé hall-
gatok milyen kiberbiztonsagi ismeretekkel rendelkeznek. A tanulmany célja interjuk
elkészitésével a hallgaték tudasanak mérése, a hidnyossagok feltarasa, azok okainak
azonositasa, valamint hosszu tavon az oktatas fejlesztése.”

Bicak és szerz6tarsai kifejtik, hogyan valtozott meg a kiberbiztonsagi képzések
tanterve. Ennek keretében rovid attekintést adnak a NICE Keretrendszerrél és egyéb,
példaul informaciobiztonsaggal kapcsolatos programokrol, illetve ezek kdvetelménye-
ir6l. Ezt kovet6en bemutatjak, milyen valtozasok figyelheték meg a kiberbiztonsagi
oktatasban a tantervek tekintetében.”

Osszegezve megallapithatd, hogy a NICE Keretrendszeren alapul6 egyetemi
oktatas megfeleld szaktudast biztosit a kiberbiztonsag témakdrében. Azonban az is

12 Izzat Alsmadi: Cybersecurity Education Based on the NICE Framework: Issues and Challenges. ISACA Journal,
4.(2018), 1-6.

B Miriam E. Armstrong — Keith S. Jones — Akbar Siami Namin: Framework for Developing a Brief Interview to Un-
derstand Cyber Defense Work: An Experience Report. Proceedings of the Human Factors and Ergonomics Society
20177 Annual Meeting, 61. (2017), 1.1318-1322.

™ Ronald C Dodge - Costis Toregas — Lance Hoffman: Cybersecurity Workforce Development Directions. HAISA,
(2012), 1-13.

> Andrew McGettrick: Toward Effective Cybersecurity Education. IEEE Security & Privacy, 11. (2013), 6. 66-68.

6 Adriane C. Estes — Dan J. Kim — T. Andrew Yang: Exploring How the NICE Cybersecurity Workforce Framework
Aligns Cybersecurity Jobs with Potential Candidates. In Proceedings of the 2018 International Conference on
Frontiers in Education: Computer Science & Computer Engineering. Las Vegas, Nevada, CSREA Press 2018. 1-7.

" Travis Scheponik et al.: How Students Reason about Cybersecurity Concepts. In IEEE Frontiers in Education
Conference (FIE). 2016. 1-5.

8 Ali Bicak — Michelle (Xiang) Liu — Diane Murphy: Cybersecurity Curriculum Development: Introducing Specialties
in a Graduate Program. Information Systems Education Journal, 13. (2015), 3. 99-110.
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lathato, hogy a keretrendszer hatékony integralasa az egyetemi oktatasba nagyban
fligg a hallgatok kezdeti tudasanak mértékétdl.

2.4. Certified Information Systems Security Professional (CISSP) vizsga

A CISSP egy nemzetkdzi tanusitvany az informaciodbiztonsag teriletén. A tandsitvany-
nyal rendelkezd informaciobiztonsagi szakemberek képesek megérteni és alkalmazni
a kiberbiztonsagi stratégiakat, illetve kellSen részletes szaktudassal és gyakorlati
ismeretekkel rendelkeznek, hogy képesek legyenek megtervezni és vezetni egy szer-
vezeti egység teljes biztonsagi strukturajat. A képzés nyolc fé témabol all, amelyeket
minden jeloltnek el kell sajatitania.” Ezek az alabbiak:

+ biztonsagi kockazatok és kockazatkezelés;

* vagyon- és eszkdzbiztonsag;

+ biztonsagi architektura és tervezés;

+ kommunikacié és halozati biztonsag;

+ identitds és hozzaférés-kezelés;

+ biztonsagi értékelés és tesztelés;

* biztonsagi mlveletek;

« szoftverfejlesztési biztonsag.

A CISSP-képesités megszerzéséhez szamos kévetelmény teljesitése szilkséges. A jeldl-
teknek legalabb 6téves szakmai tapasztalattal kell rendelkezniiik a fentebb emlitett
témakorokbdl minimum kettd vagy tébb témat érintéen. Amennyiben a jelolt négy-
éves fiskolai végzettséggel vagy azzal egyenérték( regionalis tanusitvannyal, illetve
kiegészitd tanusitvannyal rendelkezik az ISC altal jévahagyott listarol, akkor azt
egyéves munkatapasztalatként ismerik el. A vizsgaval kapcsolatos f6bb informaciék
az alabbi tablazatban lathatok:

1. téblazat
CISSP-vizsga adatai
Forras: (1SC)? (2018):i. m.

A vizsga id6tartama 3 ¢6ra

Kérdések szama 10-150

Kérdések formatuma Feleletvalasztds és kifejtés

Minimum pontszam 700 (1000-bél)

Vizsga nyelve Angol

Vizsgakozpont ISC altal engedélyezett vizsgakdzpontok

¥ (ISC)% Certification Exam Outline (2018. aprilis).
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2.5. Pedagdgiai értékelések

Tobb hazai egyetemen is megtalalhatd az oktatok értékelési rendszere, ezaltal meg-
valdsithatdva valik az oktatdk mindségellendrzése, tobbek kdzott a Nemzeti Kozszol-
galati Egyetemen, a Budapesti Mdszaki Egyetemen, valamint az Obudai Egyetemen.
Nemzetkozi szinten is gyakran alkalmazzak ezen értékelési mddszereket. Samian
és Noor is bemutatnak cikkiikben egy ilyen hallgat6i benyomasokon alapulo értékelési
rendszert. A visszacsatolast minden félévben elvégezik az egyetem 6sszes kurzusan.
A hallgatéknak a félév végén tobb hét all rendelkezésiikre, hogy az altaluk elvégzett
kurzusokat és azok el6adoit értékeljék. Ezt kdveti a kiértékelés, valamint a felsévezetés
és az oktatok altali megismerés.2°

Kumaladewi és Sugiarti tanulmanyukban bemutatott modszer segitségével
a hallgatdk visszajelzésén keresztiil megkapott adatok alapjan nemcsak egyszer(
méréseket képesek végrehajtani, hanem stratégiai dontéseket és el6rejelzéseket is.”’

Falusi Ivan és tarsai definialjak a tantervi vagy programértékelést mint kutatasi
maodszert, aminek célja, hogy egy adott tanterv, taneszkdzegylittes stb. hatékonysagat
a sajat maga elé tlizott célok elérése szempontjabdl értékelje.?

Osszegezve kijelenthets, hogy a pedagdgiai-statisztikai szakirodalom elsésor-
ban statikus ellenérzéseket hasznal a tantervek és programok fejlesztésére (példaul
a kovetelmények teljesiilnek-e), illetve az oktatok teljesitményértékelése hatarozza
meg a tudasatadas minéségét a hallgatdk szubjektiv benyomasai, érzései alapjan.
Kijelenthetd, hogy olyan modszertant a szakirodalom ezidaig nem definialt, amely
a tuddsatadas hatékonysagat objektiv médon mérné és biztositana egy tantargy
fejlesztésének lehetdségét.

3. ANICE, a CISSP és az oktatasi anyag kapcsolata

Az oktatdsi anyag kidolgozésa soran a NICE Framework keretrendszer kiberbiztonsagi
pozicioi koziil az adatvédelmi tisztvisel6 munkakort valasztottuk ki, amely tartalmazza
mindazon tudast, képességeket és készségeket, ami a leginkabb illeszkedik a célcso-
port el6képzettségéhez, a tantargy kimeneti kovetelményeihez, valamint az altaluk
megszerezhetd szakképzettséghez. Ezt kovetéen megvizsgaltuk a keretrendszer altal
eldirt tudas, feladat, képesség és készség halmazat, és kivalasztottuk azokat, amelyek
az altalunk atadni kivant tudas és a tantargy kimeneti kovetelményei szempontjabol
relevansak.

Ezek alapjan az alabbi, 2. tablazat tartalmazza e feladatokat, tudast, képességeket
és készségeket:

% Yahya Samian — Norah Md Noor Student’s Perception on Good Lecturer based on Lecturer Performance Assess-
ment. Procedia-Social and Behavioral Sciences, 56. (2012), 8. 783-790.

21 Nia Kumaladewi - Yuni Sugiarti: Design Analysis of Data Warehouse for Lecturer Performance Evaluation (Case
study: Faculty of science and technology UIN Jakarta). In 4% International Conference on Cyber and IT Service
Management. 2016. 1-6.

2 Falus Ivan (szerk.): Bevezetés a pedagdgiai kutatas modszereibe. Budapest, Keraban, 1996.
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2. tablazat

Az atadni kivant tudas és a vizsgalt tantargy kimeneti kbvetelményei szempontjabol relevans elvarasok
Forras: a szerz6 szerkesztése a NICE Keretrendszer alapjan

Tudas

+ szamitogép-haldzatokhoz kapcsolddé alapfogalmak ismerete
+ kockazatkezelési folyamatok ismerete

+ kiberbiztonsagi, adatvédelmi alapelvek ismerete

+ azalkalmazand¢ izleti folyamatok miikddésének ismerete

+ kibertérbdl érkezé fenyegetések ismerete

-+ vezeték nélkili technoldgidk ismerete

Feladat

+ tanacsadas a felsGvezetésnek a kockazatértékelési folyamatrol, kockdzati szintekrél, az informa-
ciobiztonsagi programokrdl, rendszerekrél, iranyelvekrol, folyamatokrél és eljarasi szabalyokrol

+ lzletmenet-folytonossagi tervek elkészitése, tesztek elvégzése

+ belsé audit végrehajtasa, auditjelentések elkészitése

+  kozvetités a mUszaki és nem miiszaki szakemberek kozott

+ adatbiztonsagi kdvetelmények megvalosulasanak biztositasa

+ egylttmUkodés az informatikai, informaciobiztonsagi politikak és eljarasok teriiletén

+  kozrem(ikodés az informacids infrastruktira kialakitasaban, fejlesztésében

+ incidenskezelési folyamat kialakitasa, incidensek kezelése

+ figyelemmel kiséri a szervezet folyamatait, az infokommunikacids rendszerek fejlesztését, ma-
kodését a biztonsagi és az adatvédelmi szabalyok betartasanak ellenérzése céljabol

+ adatvédelmi események, incidensek, jogsértések kezelése, dokumentalasa, intézkedési terv
készitése és megvalositasa

Képesség

« egyértelmd, vilagos, atlathatd stratégia, iranymutatasok, szabalyok, eljarasok, folyamatok
és képzési anyagok, dokumentaciok kidolgozasanak képessége

+ szabvanyos mUkddési eljarasok, folyamatok kidolgozasanak és folyamatos fejlesztésének képes-
sége

+ arelevans adatvédelmi, kiberbiztonsagi jogszabalyok, technoldgiak valtozasanak nyomon kove-
tésének képessége

Készség

+ adatvédelmi szabalyok, iranyelvek készitésének készsége
- adatvédelmi eljarasok, folyamatok, gyakorlatok kialakitasanak készsége
+ kiilénboz6 szintli kommunikacios készség a szervezet kiilénbozé teriileteinek megfelelden

A NICE Keretrendszerb6l kivalasztott tudas-, képesség-, készséghalmazt az altalunk
sziikségesnek itélt tovabbi elvarasokkal kiegészitve dsszeallitottuk azon elvarasokat,
amelyek jelen tanulmanyban vizsgalt tantargy szempontjatél relevansak, és ez alapjan
készitettiik el a vizsgalt félév tananyagat. Mindezt annak fényében, hogy a félév végi
vizsgan a hallgatok meg tudnak-e olyan tipikus vizsgakérdéseket oldani, amelyek
a CISSP-képesités mintafeladatai kdzott szerepelnek.

A CISSP-képesitésre tobb okbol esett a valasztas. El8szor is, nevesitve szerepel
a magyarorszagi informacidbiztonsagi jogszabaly oktatassal kapcsolatos végrehajtasi
rendeletében. A 26/2013. (X. 21.) KIM rendelet az allami és énkormanyzati szer-
vek elektronikus informaciobiztonsagarol szolo torvényben meghatarozott vezetdi
és az elektronikus informacios rendszer biztonsagaért felel8s személyek képzésének
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és tovabbképzésének tartalmarol 7. § (2) szerint: Az Ibtv. 13. § (10) bekezdése alapjan
nem kell a 4. § (1) bekezdése szerinti végzettséget megszereznie annak a személynek,
aki rendelkezik: [...] b) az International Information Systems Security Certification
Consortium Inc. altal kiadott Certified Information Systems Security Professional
(CISSP) érvényes oklevéllel." Masrészt az irodalomkutatas alapjan a CISSP-vizsga
tudasanyaga jol illeszkedik a NICE Keretrendszer elvarasaihoz.

Osszegezve, a relevans szakirodalom és a kapcsolédé munkak mélyebb vizsgalata
elengedhetetlen az atadni kivant tudas meghatarozasahoz, ennek kovetkeztében
pedig a tudastranszfer méréséhez egyarant, hiszen a hazai és nemzetkdzi oktatasban
megjelend kiberbiztonsaggal kapcsolatos képzések, képességfejlesztést célzd tréningek
elemzésével feltarhatok azok tapasztalatai, valamint azon ,j6 gyakorlatok”, amelyek
a hazai kiberbiztonsagi oktatasba torténd atiltetésével jelentésen novelhetd azok
hatékonysaga és eredményessége.

4. Mérési koriilmények, médszertan

Jelen fejezetben szeretnénk prezentdlni a mérésekhez kapcsolddo korilményeket,
a mérés lefolytatasanak jellemz6it, illetve modszertanat. A fejezet végén bemutatjuk
a mérési eredményeket befolydsold tényezéket is.

4.1. A targy jellegzetességei

A tantargy soran az adatvédelem és az adatbiztonsag altal meghatdrozott kove-
telmények informatikai leképez&dését kell elsajatitania a hallgatoknak. Itt kifejtik
a kovetkezdket:

+ szamitogépes, haldzati és internetes biztonsag;

+ aveédelem szintjei - fizikai védelem,;

+ aveédelem szintjei — informatikai védelem;

+ abiztonsagi protokoll, a tlizfal és a biztonsagi tamadasok;

+ rendszergazdai iranyelvek.

Ezenkiviil a tantargy segit megismertetni a hallgatdkkal a kibertérbdl érkezé fenye-
getéseket és az informacios tarsadalom Uj tipusu kihivasait, valamint bemutatja
az adatbiztonsag Osszetevdit, a védelem lehetséges eszkozeit, modszereit.

Jelen tantargyat az Eétvés Lorand Tudomanyegyetem Allam- és Jogtudomanyi Kar
altal szervezett Adatbiztonsag és adatvédelmi szakjogasz képzés masodik félévében
tartottak meg 6 kredit értékben,?? kizarolag el6adasok formajaban, gyakorlati oktatasra
nem kerlt sor. A targy teljesitése kollokvium keretében, tesztfeladatok megoldasaval
torténik a félév végén. A mérést a 2018/19-es tanév tavaszi szemeszterében végeztiik.

2 A jelenlegi felsGoktatasi rendszerben a kredit a tanulmanyok elvégzése soran alkalmazott méréeszkéz, amely
a tantargy sulyozasara és tipusanak meghatarozasara szolgal.
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4.2. A mérés koriilményei

Az els6 el6adas soran egy atlagos informaciobiztonsag-tudatossag mérésére szolgald
tesztet toltettiink ki a hallgatokkal. Ennek célja, hogy felmérjik a hallgatok altalanos
biztonsagtudatossaganak szintjét, valamint a statisztikai kérdéseknek kdszonhetéen
szamos tovabbi kovetkeztetést hatarozzunk meg az egyes témakorok esetében. Ezt
kovetéen minden témakor oktatasa el6tt és utan egy, a témara vonatkozo tesztet
toltottek ki. Témakoronként kiilonbozd kérdések, de a témakorok eldtt és utan azonos
kérdéseket valaszoltak meg a hallgatok. A témakorokhdz kapcsolodo kérdések minden
esetben szorosan illeszkedtek az el6adason elhangzott tananyaghoz. Tesztenként 6t
feleletvalasztos kérdésre kellett valaszolniuk a hallgatoknak négy lehetséges opciobol
a Kahoot alkalmazason®* keresztiil. Ezek a kérdések a félév végén bekerdiltek a vizs-
gakérdések kozé is, amelyet az egyetem Moodle rendszerén keresztil toltottek ki.

4.3. A hallgatosag Osszetétele

Ahallgatosag osszetételét az elsd, altalanos informaciobiztonsag-tudatossag mérésére
szolgalo teszt alapjan vizsgaltuk nem, kor és végzettség szerint, amelyek eloszlasat
az 1. abra szemlélteti. A teszt kitoltése elStt a hallgatok beleegyezését kértiik azzal
kapcsolatban, hogy a félév soran 6sszegy(ijtétt adatokat anonim moédon a kutatasban
felhasznalhassuk, ezzel teljesitve az adatvédelmi kdvetelményeket.

NEMEK SZERINTI ELOSZLAS KOR SZERINTI ELOSZLAS
HFERFI mNO NEM VALASZOLT m21-29 W30-39  40-49 150~ ENEMVALASZOLT

VEGZETTSEG SZERINTI ELOSZLAS
®JOGI MMUSZAKI ~ KOZIGAZGATAS| = EGYEB M NEM VALASZOLT

1. abra
A hallgatdsdg Gsszetétele nem, kor, végzettség szerint
Forras: a szerzd szerkesztése

2+ A Kahoot kvizalapu oktatasi platform, amely lehet6vé teszi a hallgatok ismereteinek attekintését, értékelését felelet-
vélasztds kviztesztek segitségével. Bévebb informacié elérhetd a kévetkezé weboldalon: https://kahoot.com/
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Osszesen 130 hallgato toltotte ki a tesztet, 51%-uk né (66 f6) és 33%-uk férfi (43 f6),
amaradék 16% (21f6) erre a kérdésre nem valaszolt. A nemek szerinti eloszlas alapjan
megallapithatd, hogy a hallgatok tobbsége né.

A kor szerinti eloszlas vizsgalatara négy életkori kategoriat allapitottunk meg.
A hallgatok 12%-a (16 f6) 21-29 év kozotti, 27%-a (35 f6) 30-39 év kozotti, 31%-a
(40 f6) 40-49 év kozotti, 13%-a (17 f6) 50 éves vagy annal id6sebb. Az életkorra
vonatkozo kérdésre a hallgatdk 17%-a, 0sszesen 22 f& nem valaszolt. A kor szerinti
eloszlas alapjan a kérdésre valaszolé hallgatok tobbsége a 40-49 év kozotti kategd-
riaba tartozik.

A hallgatok végzettségének megallapitasara szintén négy kategoriat hataroztunk
meg. A hallgatdk 72%-a (102 f6) jogi, 4%-a (5 f6) m(iszaki, 3%-a (4 f6) kozigazga-
tasi és 4%-a (5 f6) valamilyen egyéb teriileten szerzett végzettséget. Erre a kérdésre
a hallgatok 11%-a (14 f6) nem valaszolt. Ezek alapjan megallapithatd, hogy a hall-
gatok tulnyomo tobbsége jogi végzettséggel rendelkezik, de mas el6képzettséggel
rendelkezd hallgatok is részt vettek a képzésen.

4.4. A hallgatésag létszamanak valtozasa

A mérés eredményeinek érvényességét befolyasolta a tesztet kitolté hallgatok létszama
az adott témakor eléadasan. A 2. abra a hallgatok létszamvaltozasat szemlélteti a félév
soran. Ezek alapjan megallapithatd, hogy kis mértékben, de folyamatosan csékkent
a létszam. A hallgatoi létszamcsokkenés szamos okkal magyarazhatd, koszonhet6 tobbek
kozott a féléves terhelésnek, a hazi feladatok és zarthelyi dolgozatok gyakorisaganak.

A hallgatdsag létszamanak valtozésa a félév soran

135 129
130
125
120
115 108
110
105
100
95
90
85
80

121,5

o Atlagos részvétel

2. dbra
A hallgatésdg létszémanak véltozasa a félév soran
Forras: a szerzd szerkesztése
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4.5. A kutatast befolydsolé tényez6k

Jelen pontban sziikséges megemliteni a kutatas eredményét befolyasold egyéb ténye-
z6ket. A kutatas sordn szamos olyan tényez6 befolyasolta a kutatas lefolytatasat
és annak eredményét, amelyet mindenképp sziikséges figyelembe venni a kutatas
értékelésekor, a hipotézisek megvalaszolasakor, illetve a kovetkeztetések megfogal-
mazasakor. Ezek alapjan felmerilhet a kérdés, hogy milyen tényez6k befolyasolhattak
az eredményeket?

Az elsé ilyen tényez6, hogy jelen kutatdsban kizardlag egy évfolyamot vizsgal-
tunk, mivel korabbi évek statisztikai nem éllnak rendelkezésre. Igy csak ezen évfolyam
tekintetében tudunk kovetkeztetéseket megfogalmazni. Jelen kutatasban ellenpéldat
egyelSre még nem elemeztiink. Ennek kdvetkeztében tovabbi megvalaszolandé kérdések
merilnek fel, példaul milyen eredmények szliletnének abban az esetben, ha nagyobb
mennyiségy, illetve részletesebb ismeretanyagot adndnak at a hallgatok szamara.

Ezenkiviil az eredmények kiértékelését nehezitette, valamint az elemezhetd hall-
gatoi eredmények szamat csokkentette az a tény, hogy voltak olyan hallgatok, akik
vagy az ora elején nem voltak még jelen, vagy pedig korabban tavoztak az eladasrol.

Tovabba meg kell még emliteni mint befolyasolo, illetve nehezitd kdrilményt,
hogy a negyedik hipotézisben emlitett kiberbiztonsagi képzés esetén csak feltételezéssel
éliink a hallgatdk el6képzettségének aranya tekintetében, illetve nem tudhatjuk, hogy
az adott ismeretanyagot milyen mértékben képesek elsajatitani az egyes teriiletekrél
érkez6 személyek, még hogyha a tudasuk azonos szinten is van az adott témaban.

Ezek mellett érdemes megvizsgalni a tovabblépési lehet6ségeket is, a tananyag
hosszu tavl beépiilésével kapcsolatban. Ezt a félévi vizsga utjan lehet megtenni. A vizs-
galt szemeszterben a vizsgaztatas soran lehetdvé tettiik, hogy a hallgatdk egy 24 6ras
id6éintervallumban megnyithassanak egy Moodle-alapu tesztfellletet és ott egy elére
megkonstrualt kérdéssort tolthessenek ki. Ez 20 kérdésbél allt, és 6sszesen 30 perc
allt rendelkezésre a kitoltéshez. A szamonkérés megkdnnyitése érdekében a teszt
mindenkinek ugyanaz volt, de a feleletvalasztos tesztek és ezeken beliil a lehetséges
megoldasok véletlenszer(ien keverve jelentek meg. A kérdések a CISSP-vizsga min-
takérdései kozul keriiltek ki. Osszesen 218 kitéltés sziiletett, atlagosan a 93,58%-0s
végsd eredménnyel. A magas sikerrataban szerepe van annak, hogy a jé megoldasokat
az évfolyamon beliil a hallgatok megosztottak egymassal, de mivel modszertanilag
jelen tanulmanyban nem volt célunk objektiv mérést végezni ezen a teriileten, pusztan
a mérési mddszertan lehet&ségeit kivantuk kiprébalni, az eredmény nem befolyasolja
megallapitasainkat. Tovabbi kutatasaink soran azonban ezt a faktort is alaposabban
tervezziik megvizsgalni.

Osszességében megallapithato, hogy a korabban emlitett befolyasold tényezék
ellenére is jelen kutatas megfeleld kiinduloalapot jelent a kiberbiztonsagi képzés
tantargyi programjainak kidolgozasahoz.
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5. Adatelemzés és a témakorok osztalyozasa

Jelen fejezetben bemutatjuk a hallgatok altal kitoltott tesztek eredmeényeit, az azok
alapjan levonhato kovetkeztetéseket, valamint az egyes témakdrdk el6adasai soran
atadott tudas hallgatok altali elsajatitasa alapjan torténé osztalyozast.

5.7. Adatelemzés

Az egyes témakorok elStt és utan kitoltott tesztek szazalékos aranyat, valamint
az egyes témakorok tudastranszferjének hatékonysagat vizsgaltuk, aminek eredmé-
nyeit a 3. dbra mutatja be.
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3. 4bra
Az egyes témakorok elStt és utan mért sszesitett eredmények
Forras: a szerzd szerkesztése

A 3. dbra eredményeibe minden olyan hallgaté valasza beleszamit, akik részt vettek
a teszt kitoltésében, fliggetlenil attol, hogy kitoltotték-e az elsé 6ran megtartott
altalanos kérdéivet.

1. témakdr — Haldzati alapok

Az els6 témakdr a Haldzati alapok cimet viseli, amely 6sszefoglalja és részletezi a sza-
mitogép-halézatokhoz kapcsolddd alapfogalmakat, alapismereteket. A téma oktatasa
elétt egy ot kérdésbél allo tesztet toltottek ki, amelyre a hallgatok 35,34%-ban
valaszoltak helyesen. Az éra végén ugyanazt a kérdéssort kaptak a hallgatdk, amely
esetén mar 83,93%-ban valasztottak ki a megfelelé megoldasokat. Ezen téma eseté-
ben 48,59%-o0s tudasvaltozas allt be, amely azt mutatja, hogy az 6ran elhangzottak

Hadmérnok ¢ 16. évfolyam (2021) 4. szdm



Krasznay Csaba, Dedk Veronika: Adatbiztonsagi informatikai alapismeretek dtadasanak vizsgalata. . -

alkalmasak voltak tudasuk bévitésére. Jelen témakor esetében megallapithatd, hogy
az 0sszes téma kozil itt teljesitettek a legrosszabbul az oktatas el6tti teszten a hall-
gatok (35,34%), és a tanitas utani kérdéssorok esetében is (83,93%). Az 6sszes téma-
korhoz viszonyitva ennek ellenére jelen témakornél valosult meg a leghatékonyabb
tudastranszfer, ugyanis a korabban emlitett 48,59%-os tudasvaltozas a legmagasabb
az 6sszes témakor kozott.

2. témakor — Végponti védelem

A masodik, Végponti védelem cimi témakor a kilonféle kartékony programokat
és az ezek elharitasara, megel6zésére szolgald lehetséges alternativakat, védelmi
mechanizmusokat ismerteti. Ez esetben a tanitas el6tti kérdéssorra 68,64 %-0s arany-
ban érkeztek helyes valaszok, mig az el6adas végén 93,27 %-os aranyban. A hallgatok
tudasanak valtozasa az el6adas el6tthoz viszonyitva 24,63 %-0s volt.

3. témakor — Kriptografia

A harmadik téma a Kriptografia kérdéskorét oleli fel, amelyben kifejtették tobbek
kézott a f6bb alapfogalmakat, a kriptografia torténetét és mddszereit, valamint
az elektronikus alairast is. Az oktatas el6tti tesztre a hallgatok 42,86%-os aranyban
valaszoltak helyesen, az el6adas végén pedig 84,34%-0s aranyban érkeztek helyes
valaszok. A Kriptogrdfia téma esetében a tudasvaltozas az 6sszes téma tekintetében
a masodik legmagasabb, 41,48%-os volt.

4. tédmakor — Hozzaférés-vezérlés

A negyedik témakdr a Hozzaférés-vezérlés cimet viseli, amely részletezi a kapcso-
l6do fogalmakat, elveket, a hozzaférés-ellendrzés tipusait, az esetleges védelmi
intézkedéseket és a mobilbiztonsag alapvetd elemeit, lehet8ségeit. Az el6adads el6tti
kérdéssorra 54,75%-ban érkeztek helyes valaszok, mig a végén 95,47%-ban, amely
amasodik legjobbnak értékelhetd az 6sszes témakor kdzott. A hallgatok tudasvalto-
zésa 40,72%-os volt a két teszt kozott.

5. témakor - Fizikai biztonsag

Az 6todik, Fizikai biztonsag nev( témakor 0sszefoglalja a fizikai biztonsag alapjait,
sziikségességét, mddszereit, a kiilonféle informacidbiztonsagi kovetelmények tar-
talmat, valamint a biztonsagi technologiak és eszk6zok fontossagat és lehetéségeit.
Az oktatads el&tti tesztre 83,53%-ban, mig az oktatast kdvetden 95,70%-os aranyban
érkeztek helyes valaszok. Az 6sszes témakor kozlil a Fizikai biztonsag esetén érkezett
a legtobb j6 valasz a témarol tartott el6adas elétt és utan is, kifejezetten magas
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értéket mutatott az eléadas el6tti teszt is, amelyb6l kdvetkezik, hogy a tudasvalto-
zas, a magas bemeneti értéknek kdszonhetden jelen témanal volt a legalacsonyabb,
minddssze 12,17%.

6. témakor — Nyilt forrésu informaciészerzés (OSINT)

A hatodik téma az OSINT (Open Source Intelligence vagy mas néven nyilt forrast
informacidszerzés) kérdéskorét felolels eléadas, amely tartalmazza tobbek kozott
az ehhez kapcsolédd alapismeretek, a lehetséges eszkdzok és mddszerek, valamint
avédelem alternativait is. Az el6adas el6tti teszten a hallgatdk 65,53%-os aranyban,
mig az el6adast kovet&en 95,26%-o0s aranyban valaszoltak helyesen. Ezek alapjan
megallapithaté a hallgatok tudasvaltozasa, amely 29,73%-os aranyu volt.

7. témakor —Uzletmenet-folytonossagi terv (BCP)

A hetedik, vagyis az utolso téma a BCP (Business Continuity Plan, mas néven Uzlet-
menet-folytonossagi terv, amely magéaban foglalja az Gzletmenet-folytonossag
alapjait, az ehhez sziikséges dokumentaciokat és azok tartalmat. A témabdl tartott
el6adas megtartasa el6tt a hallgatok 54,31%-os aranyban teljesitették jol a tesztet,
mig az oktatast kovetéen 91,38%-o0s aranyban, ezek alapjan a tudasuk valtozasa
37,07%-os volt.

Osszességében megallapithato, hogy minden témakér esetén megvaldsult valamilyen
szint(i tudasatadas, atlagosan 33,48%-0s tudasvaltozas volt jellemzé az oktatast
kovetSen, az oktatast megeléz6 tudasszinthez viszonyitva. Az 6todik, fizikai biztonsag
nev( téma esetében rendkivil alacsony (12,17%-o0s) volt a tudastranszfer, amelybdl
tovabbi kévetkeztetések vonhatok le. Altalaban, amennyiben a tudasvaltozas ala-
csony, ugy mélyebb, részletesebb tudasatadasra van sziikség, tehat ilyen esetekben
az adott témakor ismereteinek mélyitése indokolt. A konkrét esetben azonban magas
bazisrol indult a teszt, azaz a hallgatok jol ismerték a fizikai biztonsaggal kapcsolatos
alaptéziseket, kdszénhet6en annak, hogy mig a kibertéri veszélyek a felmért csoport
szamara meglehet8sen absztraktak, a fizikai tér kihivasait jol ismerik.

5.2. A témakorok osztalyozadsa

A cél a kordbban ismertetett NICE Keretrendszer altalunk kivalasztott kiberbizton-
sagi munkakor esetén meghatarozott kovetelmények hatékony atadasa. Sziikséges
megyvizsgalni minden témakor esetén, hogy a hallgatdk e tudast maradéktalanul elsa-
jatitottak-e. A témakorok el6adasai utan kitoltott teszek eredményei alapjan a téma-
korok osztalyozhatok aszerint, hogy a NICE Keretrendszerben rogzitett ismereteket
milyen mértékben sajatitottak el a hallgatok. Ehhez egy specidlis szempontrendszert
dolgoztunk ki. Ez azért elengedhetetlen, mert ennek segitségével megallapithaté
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minden egyes témakor tekintetében, hogy a tovabbiakban sziikséges-e mélyebb
tudasatadas az el6adasokon, kelléen részletes-e az adott témakar, illetve indokolt-e
a téma egyszerl(isitése.

A témakorok csoportositasahoz az atadott tudas szintjét hasznaljuk fel. Ezek
alapjan a kovetkez6 csoportositas alkalmazhato:

+ 90% felett: Kivalo

+ 80%-90%: Jo

* 70%-80%: Kdzepes

+ 60%-70%: Elégséges

+ 60% alatt: Nem megfeleld

A bemutatott témakoroket ez alapjan az alabbi csoportokba lehet helyezni:
+ 1. témakor — Halozati alapok: J6
2. témakor — Végponti védelem: Kivalo
3. témakor — Kriptografia: Jo
+ 4. témakor — Hozzaférés-vezérlés: Kivald
5. témakor - Fizikai biztonsag: Kivald
* 6. témakor — OSINT: Kivalo
« 7.témakor - BCP: Kivalo

E szempontrendszer és csoportositas alapjan megallapithatd, hogy a célul kitlizott
tudasmennyiséget szinte kivaldan sikeriilt atadni a hallgatdk szamara a targy kereté-
ben, hiszen a hét témakorbél 6t esetén 90% feletti eredményt értek el, és a maradék
két témakor is jo ,osztalyzatot” ért el.

5.3. Kévetkeztetések

Ahhoz, hogy a targy keretében minden témakar kivalé mindsitést kapjon, érdemes
lenne akét ,J6" mindsitéssel rendelkezd témakort részletesebben oktatni, ami egyben
azt is jelenti, hogy ezen el6adasok tekintetében az el6adas hosszat, idejét ndvelni
kell. Ennek kovetkezménye, hogy mas témakoroknek az el6adasi idejét roviditeni
kell, célszer(i azon témakorok el6adasanak hosszat csokkenteni, amelyek esetében
a bemeneti tudas 80% feletti (példaul a fizikai biztonsag témakore, ahol a témakor
el6tti teszteredmények 83,53%-osak voltak).

A rosszabb eredményt elért témakorok esetén el6fordulhat, hogy tul bonyolult
volt a tananyag, ezért annak egyszerdsitése valik szlikségessé.

Tovabbi kdvetkeztetések fogalmazhatdk meg a ,Kivald” mindsitéssel rendelkezd
témakorok esetében is. Ezen témakdrok ismeretanyaga kelléen részletes és megfele-
l6en fedi a sziikséges alapismereteket, igy ezen el8adasok tartalmat tekintve tovabbi
valtoztatasi, médositasi teendd nincs. Kivételt képez ez alol a fentebb emlitett magas
bemeneti értéki témakdr, amely esetén a hallgatok alaptudasa magas volt, igy e témak-
nal lehet8ség nyilik az el6adasok idétartamanak roviditésére a tobbi témakdr javara.
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6. Osszefoglalas és kévetkeztetések

Tanulmanyunkban definialtuk a kibervédelmi képesség kialakitdsahoz sziikséges
készségek, képességek elsajatitasahoz sziikséges informatikai alapismeretek halmazat,
amely nélkilozhetetlen a hatékony kozszolgalati kiberbiztonsag elérése érdekében.
Az informatikai alapismeretek meghatdrozasa egy, mar folyamatban lévé rokon
terlileten megvaldsitott képzés keretében oktatott tantargy hatékonysaganak elem-
zésével tortént. A cél annak feltarasa, hogy a vizsgalt tantargy tematikaja esetlegesen
felhasznalhato-e a kdzszolgalati kiberbiztonsagi képzéshez.

Ennek megallapitasahoz hipotéziseket fogalmaztunk meg, amelyek bizonyitasara
meéréseket végeztiink a hallgatok mar meglévo és az el6adasok segitségével elsajatitott
tudasa tekintetében.

Ezenkivdil felallitottunk egy szempontrendszert, amely segitségével osztalyoztuk
a témakoroket. A csoportositas alapjan javaslatokat fogalmaztunk meg az oktatas
hatékonysaganak fejlesztése, és a hallgatdk altal elsajatithato tudas ndvelésének
elérése érdekében.

Az elsé hipotézisiinkben azt vizsgaltuk, hogy a korabbiakban bemutatott tan-
targy keretein belil hatékony volt-e a tudastranszfer. A hatékonysag fogalmat
az elsé pontban, az 1. egyenlet segitségével definialtuk. Ezek alapjan a 4. pontban
megvizsgaltuk az egyes targyak hatékonysagat (lasd 3. abra), amely megmutatja,
hogy minden témakor esetében hatékony volt a tudastranszfer. Ez alapjan az elsé
hipotézis igaznak bizonyult.

A masodik hipotézis esetében arra a kérdésre kerestik a valaszt, hogy a tantargy
tematikaja alkalmas-e a sziikséges informatikai alapismeretek elsajatitasara, atadasara.
Az allitottuk, hogy a kordbbiakban meghatarozott ismeretanyag megfelel&en fedi
a sziikséges informatikai alapismeretek halmazat, amely magéaban foglalja az altalunk
kivalasztott és 2. pontban ismertetett NICE Keretrendszerben rogzitett adatvédelmi
tisztvisel6 munkakor betoltéséhez elsajatitandé informatikai alapismereteket. Ezért
jelen tantérgy a hipotézisben szerepl§ sziikséges informatikai alapismeretek atada-
sat maradéktalanul teljesiti. Tovabba extra témakat is érint (példaul OSINT), amely
a kezdeti célokat tul is teljesiti.

A harmadik hipotézis esetében azt feltételeztiik, hogy definialhaté egy szem-
pontrendszer, amely alapjan osztalyozhatd, hogy a témakorok soran atadott tudas
kell&en részletes-e. A hipotézis bizonyitasdhoz a szempontrendszert az 5. pontban
definialtuk és fejtettik ki, amely alapjan a témak megfelel&en kategorizalhatdk és osz-
talyozhatok voltak. Ez alapjan a harmadik hipotézis szintén igaznak bizonyul, hiszen
a szempontrendszer segitségével megallapithatd, hogy melyik témakort sziikséges
részletesebben oktatni, illetve melyhez szlikségesek tovabbi el6adasok.

A negyedik hipotézis esetén azt vizsgaltuk, hogy az oktatott tantargy felhasznal-
hatd-e a kiberbiztonsagi képzés soran. E hipotézis igazolasara az el6z6 harom hipotézis
eredményét vessziik alapul. Az els6 hipotézis igaznak bizonyult, amely azt jelenti, hogy
a targy keretén beliil hatékony volt a tudastranszfer. Ezek alapjan megallapithato,
hogy az altalunk elérni kivant cél teljesiilt, a kivalasztott ismerethalmazt a hallgaték
eredményesen sajatitottak el. A masodik hipotézisben bebizonyitottuk, hogy a tantargy
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tematikaja és tananyaga megfelelen fedi a szlikséges informatikai alapismereteket
a NICE Keretrendszerben meghatarozott és az altalunk definialt elvarasok szerint.

Ezt tovabba a leadott tananyag hatékonysaga és a hallgatok altal teljesitett
tanorai tesztek, valamint a félév végi vizsga is bizonyitja. A harmadik hipotézis alapjan
definialt szempontrendszer és az ezek segitségével megvaldsuld osztalyozas, vagyis
az egyes témakorok csoportositasaval megallapitottuk, hogy az atadott ismereta-
nyag kelléen részletes volt-e, sziikséges-e modositani a hallgatok szamara leadott
tananyagot. Ezenkivil arra is valaszt kaptunk, hogy milyen modositasra, kiegészitésre
szorul az adott témakor.

A hdrom hipotézis teljesilése esetén megallapithato, hogy a negyedik hipotézis
is igaznak bizonyul, amennyiben a harmadik hipotézisben foglalt valtoztatasokat
végrehajtjuk, a vizsgalt tantargy felhasznalhato a kiberbiztonsagi képzés soran.

Meggydz8&désiink szerint jelen kutatas eredményei megfeleld és hasznos kiin-
dulé alapot jelentenek tovabbi kutatasok szamara, a jelen a tanulmanyban emlitett
kiberbiztonsagi képzés szempontjabdl relevans tovabbi tantargyak elemzése, illetve
mas képzések esetében egyarant. Ezenkiviil a kutatas folytatasaként a korabbiakban
emlitett valtoztatasok végrehajtasat kdveten a vizsgalt tantargy ujabb kiértékelése
indokolt. Amennyiben az altalunk definialt szempontrendszer alapjan javasolt modo-
sitasoknak kdszénhetSen a tudastranszfer hatékonysaga né, gy a szempontrendszer
mas tantargyi strukturak esetére is kiterjeszthet6.
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