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A tarskeresd applikaciok biztonsagi
kockazatai

The Security Risks of Dating Applications

Az ember tarsas lény, a digitalis vilag pedig tjabbnal ujabb megoldasokat kinal arra,
hogy a felhasznalék internetes feliileten talaljak meg az idedlis tarsat. Az informaciés
tarsadalomban az online parkeresés jelenségérél és lehetéségérél mindenki tud,
azonban a felhasznalok koziil csak kevesen beszélnek réla nyiltan, gatlasok nélkiil.
Milyen veszélyekkel jarhat a tulzott tarskeres6alkalmazas-hasznalat és a kevésbé
biztonsagtudatos attit(id? Lehetnek-e hatassal a tarkeresé alkalmazasokon kozétett
személyes adatok a leendé hivatasos allomany tagjainak karrierutjaira? Kutatasom
soran féként ezekre a kérdésekre kerestem a valaszt, amelynek soran a Nemzeti
Kozszolgalati Egyetem tisztjel6lt és civil hallgatéinak hozzaallasat vizsgaltam, tob-
bek k6z6tt informaciobiztonsagi szempontbél. A tanulmannyal fel szeretném hivni
a leend6 kozszféraban dolgozo, tarskeresé alkalmazasokat igénybe vevé felhaszna-
Lok figyelmét az adatbiztonsag jelentségére, a biztonsagos attitlid fontossagara,
és arra, hogy karrierjiik el6tt igazan érdemes koriiltekint6en és megfontoltan donteni
a sajat magukrol publikalt adatokkal kapcsolatban, kiilonds tekintettel az esetleges
visszaélések alapjat képezé kiilonleges adatokra.

Kulcsszavak: informacidbiztonsag, adatvédelem, social engineering, tudatositas,
tarskeresé alkalmazasok

Humans are social beings. The digital world always provides newer solutions to find
theideal partner. In the information society everyone knows about the phenomenon
and possibility of online dating, but few users talk about it openly, without inhibi-
tions. What are the dangers of overuse and a less safety-conscious attitude? How
can published personal data affect the career path? In order to find the answers to
these questions, | examined the attitudes among the students of the University of
Public Services. With this study, | would like to draw attention to the importance
of data security and a secure attitude among the users who work or are going to
work in the public sector.
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1. Bevezetés

Az informacios tarsadalom és a digitalis vilag olyan gyokeres valtozasokat hozott
az emberek mindennapi szokasaiban, amelyek hatast gyakorolnak tobbek kdzt az emberi
kapcsolatokra, a viselkedési normakra és az ismerkedési szokasokra egyarant. Altalanos-
sagban elmondhato, hogy a digitalis eszkdzok befolydsa egyenesen aranyos a digitalis
infrastruktira fejlettségével. A kozosségi oldalak folyamatos elterjedésével egy id6ben
a felhasznalék temérdek mennyiségl adathalmazt kezdtek megosztani a vilaghalon,
mit sem sejtve a lehetséges kockazatokrol, fenyegetettségekrél. Az altaldnos adatvé-
delmi rendelet? (General Data Protection Regulation, GDPR) Uj fejezethez lenditette
azinternetes kultdrat mind felhasznaldi, mind szolgaltatoi aspektusbdl, azonban ettél
fuggetlenll megallapithatjuk, hogy a felhasznalok tobbsége kevésbé érzékeny az adat-
és informaciobiztonsagara, igy a névekvd internethasznalat kdvetkeztében rengeteg
informaciot lehet dsszegydjteni a kevésbé biztonsagtudatos személyekrél, legyen sz
preferencidikrol, kapcsolati haldjukrol, aktualis tartozkodasi helyiikrél.? Ezen adatok,
metaadatok idegen kézbe keriilése szamottevd hatranyokat, karokat okozhat mind
maganéletlink, mind karrierlink szempontjabél. Tovabba fontos megemliteni azt is,
hogy gyakran parosul az allampolgarok alacsony felhasznaloi tudatossaga mellé egyfajta
kivancsisagérzet, amely arra 0sztdnzi a johiszem(i felhasznalokat, hogy a mulatsagos,
amde értelmetlen és kattintasvadasz linkeket megnyissak. Ez a tevékenység egyuttal
egyenes utat jelenthet ahhoz, hogy valaki social engineering tdmadas aldozatava valjon.
A social engineering a kibertdmadasoknak egy olyan tipusa, amely soran a tamadok
a human tényezdn keresztiil férnek hozza a védett informatikai rendszerekhez, véde-
kezni mégis rendkiviil nehéz ellene, hiszen ehhez a legkevésbé valtoztathatd tényezét,
az emberi személyiséget kellene megvaltoztatni.*

Kutatasom kdzéppontjaban az Y és a Z generacié mindennapi szokasai kdzé
befurakod¢ tarkeresd alkalmazasok allnak. De mit is nevezhetiink tarkeresé alkalma-
zasoknak? A szakirodalom nem rendelkezik egységesen kialakitott fogalomrendszerrel,
igy @ meghatdrozast tobb publikacié allaspontja alapjan ismertetem. Tarskeresd
alkalmazasnak nevezziik azokat az applikacidkat, amelyekre a felhasznalok féképp —de
nem kizarolag — parkeresés céljabol regisztralnak. A tarkeres6 alkalmazasok altala-
ban sajatos algoritmussal rendelkeznek, amelyek segitségével a felhasznalok altal
megosztott adatok és informaciok alapjan ajanlanak fel potencialis partnereket.® Ezt

2 Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérél és az ilyen adatok szabad dramléasarol, valamint a 95/46/EK iranyelv
hatalyon kiviil helyezésérél.

®  Banyasz Péter: A kézosségi média, mint a nyilt forrast informacidszerzés fontos teriilete. Nemzetbiztonsagi
Szemle, 3. (2015), 2. 21-36.

4 Banyasz Péter: Social Engineering and Social Media. Nemzetbiztonségi Szemle, 6. (2018), 1. 59-77.

*  Francesca Comunello - Lorenza Parisi — Francesca leracitano: Negotiating Gender Scripts in Mobile Dating Apps:
Between Affordances, Usage Norms and Practices. Information, Communication & Society, 24. (2021), 8. 1140-
1156.
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a fajta algoritmust gondolta tovabb a Fekete tiikér (ismertebb angol nevén: Black
Mirror) elnevezésti televizidsorozat is a 4. évad 4. részében. Az epizdd soran a rendszer
beallitottsag és érdekl&dési kor alapjan valasztotta ki a legmegfelel6bb parositasokat,
de a felek még képen sem lattak egymast az elsé talalkozoig. A sorozatban prezentalt
rendszer tébb ponton is elrugaszkodik a valosagtol, szinte mar a valddi tarskeresd
alkalmazasok parddiajaként bukkant fel, azonban a készit6k altal bemutatott algo-
ritmus emlékeztet a vald életben alkalmazott algoritmusokra.

Napjainkban a tarkeresd alkalmazasok elsédleges célja, hogy elsé kdérben virtualis
koteléket, azt kovetSen pedig az offline térben is megvaldsulé kontaktot alkossanak
két fél kozott az online térben létrejovo irasbeli kommunikacié segitségével.® Ezek
az applikaciok szenzitiv adatok sokasagat varjak el télink a hasznalatért cserébe.
Az atlagfelhasznalé logikusan gondolhatja azt, hogy minél tobbet oszt meg sajat
profiljdn magardl, annal hatékonyabban vetheti bele magat a parkeresésbe, azonban
az online tér tartogathat némi meglepetést az 6vatlan felhasznaldk szamara. Els6
hangzasra nem tlinhet olyan kockazatosnak személyes adatokat megosztani magunk-
rol az internetes platformokon, vagy akar az online beszélgetéseinkben, azonban
szamos veszéllyel jarhat. Olykor az emberek nem is gondoljak, mennyire kdnnyen
valhatnak adatlopas vagy egyéb mas tdmadas aldozatava, tovabba, ha esetlegesen
konkrét személy befolydsolasa lenne a tamadok fé célpontja, mi mas jelenthetne
optimalis megoldast, mint a tarsadalom altal gyakran tabutémakeént kezelt tarskeresé
alkalmazasok nyujtotta nyilt forrast informaciogytijtés, amellyel nagymértékben
nd a felhasznaldi profillal rendelkez&k kdrében a profilozas és zsarolas kockazata is.

Az OSINT’ torténetében Uj fejezetet nyitott a kdzosségi és tarskeresd oldalak
megjelenése, hiszen meglehet8sen atalakitottak, kiegészitették a hagyomanyos
médiumokbdl torténd hirszerzést.® De hogyan torténhet meg a nyilt forrasd informa-
cioszerzés alkalmazasa az egyik legnépszer(ibb tarskeresé alkalmazason, a Tinderen?
Az applikacio alapvetden csak a felhasznalok keresztnevét mutatja, de ha nem vagyunk
elég korultekint6ek, hamar kinyomozhatokka vallhatuk mas platformokon egyarant.
Ennek egyik példaja lehet az Instagram, amelyet szintén Tinderes profilunkhoz csa-
tolhatunk. Az Instagramos profilok gyakran a felhasznalé valods nevét tartalmazzak,
ily médon akaratlanul is valés neviinkkel szerepelhetiink, ha figyelmetlenek vagyunk.
Az oktatasi intézmény, munkahely megadasaval adatvédelmi szempontbdl nagymér-
tében noveljik sebezhet8ségiinket, de az azonos profilkép hasznalata is konnyitést
jelenthet egy esetleges virtualis ,kukkolonak”.

A helyzetmeghatdrozasra tamaszkodé applikaciok nagy gyakorisaggal jelennek
meg mindannyiunk okostelefonjan, de manapsag mar egyre tobb weboldal is enge-
délyt kér helyzetlink hasznalatahoz. A helyzetmeghatarozast hasznalo feliletek
valéban kényelmesebbé, gyorsabba tudjak tenni internetes bongészésiink folyamatat,
gondoljunk csak az étel-hazhozszallitassal foglalkozd platformokra, amelyek listaz-
zak szamunkra a legkdzelebbi éttermeket, de akar az e-kdzszolgaltatasokat nyujtéd

¢ Randy Jay C. Solis — Ka Yee J. Wong: To Meet or Not to Meet? Measuring Motivations and Risks as Predictors
of Outcomes in the Use of Mobile Dating Applications in China. Chinese Journal of Communication, 12. (2019),
2.204-223.

7 Open source intelligence, azaz nyilt forrast informacioszerzés.

8 Banyasz (2015):i. m.
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mobilapplikacidkat is idesorolhatjuk. A helyzetmeghatérozason kivil elterjedt meto-
dusnak szamit az a megoldas, amelynek soran az applikacidk Bluetooth hasznalataval
cserélnek kédot, kommunikalnak egy esetleges masik készilékkel. Ilyen médszerrel
mUikodik példaul a koronavirus-jarvany soran fejlesztett VirusRadar applikacio, amely
a hatdsagokat segitette kontaktkutatas alkalmaval.® Ezek a megoldasok, technoldégiak
kényelmet tudnak biztositani mindennapi életiinkben, azonban a komfortot, nem
mindig mulja fell a biztonsagérzetiink.

A tarskeres6 alkalmazasok gyakorta egyfajta relevancian alapulnak. Kordbban
a mar emlegetett kozos érdeklddési kor jelentette az alapkdvet — amelyet a regiszt-
raciénal egyfajta kérd6ivvel mértek —, azonban manapsag relevans informaciénak
szamit a felek lokacidja is. Harom olasz kutatd, Adriano Di Luzio, Alessandro Mei,
Julinda Stefa — nem tul etikus médon — vette a batorsagot és letesztelte, hogy mek-
kora mértékd gondot jelent a Happn nevezet( tarskeresé alkalmazasrol adatokhoz
jutni illegalis mdédon. A Happn szintén helyzetmeghatarozasra alapozé applikacid,
amelynek célja, hogy a felhasznalok tudomast szerezzenek arrél, hogyha egymas
kozelében tartdzkodnak. A kutatok ugynevezett kozbeékel6déses tamadast (man-
in-the-middle attack) produkaltak, amelynek soran két fél kozé (jelen esetben a fel-
hasznald és a Happn alkalmazas) betolakodik egy harmadik fél is. Az ilyen és ehhez
hasonlé tamadasok soran az alkalmazasok és a weblapok azt hiszik, hogy a valds
végponttal, azaz a felhasznaléval kommunikalnak, a felhasznalé pedig szintén azt
hiszi, hogy csupan az alkalmazas szamara szolgaltat adatokat. A kutatéknak sikerdilt
ily moédon, Roma teriiletén tobb mint 10 000 ember adatait begydijteni. A tanulmany
végén hangsulyoztak, hogy harmadik félnek nem adtak ki ezeket a személyes adatokat,
illetve azokat a kutatds végéig egy titkositott adatbazisban taroltak, majd a kutatas
végén mindet megsemmisitették.”

2018-ban egy izraeli informacidbiztonsaggal foglalkozo cég altal fény derdilt arra,
hogy a Tinder-felhasznaldk minimalis adat megosztasaval is kdnnyen valhatnak meg-
figyelés, zsarolds aldozatava, ez pedig betudhatd annak a ténynek, hogy a Tinderen
tarolt fotdkat nem titkositott csatornan tovabbitjak. De hogyan is lehet ezt a bizton-
sagi rést kihasznalni? Aki kdzos wifihaldzatra van csatlakozva a megfigyelni kivant
emberrel, nemcsak lathatja a képeket, hanem azt is megtudhatja az adatforgalom
kovetésével, hogy kiket huzott jobbra, illetve kiket balra, és mikor van az illet6nek
talalata. (Az alkalmazason belili szimpatiat a jobbra poccintéssel lehet kifejezni, ha
pedig nem szeretnénk az adott felhasznaléval kapcsolatba keriilni, balra kell hdzni
a profilt.) Ezzel a moédszerrel kiderithetd, hogy a megfigyelt személynek kik tetszenek,
ezaltal pedig egyenes Ut vezethet egy esetleges érzelmi zsarolashoz.” A szervezet
demonstralasképp megalkotott egy szoftvert, amely miikddés kdzben ezt a biztonsagi
rést vette alapul, és bemutatta azt a Tinder fejlesztSinek."

9 Attila Német — Sandor Magyar: An Investigation of data used to support contact tracing to curb the spread
of COVID-19 pandemic from the aspect of possible National Security application (PART1). National Security
Review Issue, (2020), 2. 52-64.

10 Adriano Luzio — Alessandro Mei - Julinda Stefa: Uncovering Hidden Social Relationships through Location-ba-
sed Services: The Happn case study. In IEEE Conference on Computer Communications Workshops (INFOCOM
WKSHPS). 2018. 802-807.

" Toth Balazs: Titkositas nélkil porognek a képek a Tinderen. Index.hu, 2018. januar 24.

2 Andy Greenberg: Tinder's Lack of Encryption Lets Strangers Spy on Your Swipes. Wired, 2019. januar 23.
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Nem véletlen a mondas, miszerint informaciobiztonsag szempontjabdl az ember
a leggyengébb lancszem. Befolyasolhatodsag, kivancsisag, manipulalhatosag erételjes
emberi jellemz8k. Ezek az emberi tulajdonsagok mind-mind hozzéjarulnak a social
engingeering alapu tamadasok sikerességéhez. A social engineering soran a blindzok
az informacidbiztonsagot nem, vagy csak kevésbé ismer6, vakon egyuttmiikodd
személyektdl szereznek informaciot. Ezek az értesiilések késébb gyakran akar védett
rendszerekhez térténd hozzaférés kulcsaként szolgalnak, vagy csak egyszerlien meg-
konnyitik a jogtalan hozzaférést.” A social engingeeringen belil megkiilénboztethe-
tuink két valfajt: a human alapu tdmadasokat és az informatikai alapu tamadasokat.™
A human alapu tdmadasok kapcsan széba johet példaul szamos olyan példa, amelynek
soran az emberek érzelmeire prébal a tdmadé hatni. [gy tértént ez mar a 2000-es
évek elején is, amikor Anna Kurnyikova orosz teniszsztar allitolagos szerelmes levele
terjedt el vilagszerte. A levél szovegében pikans képeket igértek a sportoldrol, am
ez természetesen nem volt elérhetd az igért linken.™ Ez a fajta ,szerelmeslevél”
ugyan maradando karokat nem okozott azoknak, akik megnyitottak, azonban kivalo
modon szemlélteti, hogy olykor milyen olcsé trikkdkkel lehet ravenni a mit sem sejtd
felhasznaldt a kattintasra. Ezek alapjan nem nehéz levonni a kdvetkeztetést, hogy aki
2021-ben az érzelmeket kihasznalva szeretne adatokhoz és informacidkhoz jutni, nagy
eséllyel fordul a tarskeresé alkalmazasokhoz.

A social engingeering mint tdmadasi forma megjelent mar a tarskeresd alkal-
mazasok vonatkozasaban a hadmliveleti teriileteken is. A Hamasz palesztin szervezet
megbizasabol tevékenykedd hackereknek az Izraeli Védelmi Er6knél (IDF) szolgalo
katonak szazait sikeriilt megvezetni dekorativ holgyek képeivel, ennek eredményeképp
az izraeli katondk egy alkalmazast toltottek le eszkdzeikre, amelynek segitségével
a palesztinok hozzafértek a teljes mobiltelefon-késziilékhez és a tartdzkodasi helyhez."™
Ebben a példaban a hadszintéren hasznaltak ki az ellenfél kevésbé biztonsagtudatos
attit(idjét. Az Egyesiilt Allamokban egy csalasi hullam keretein beliil tbb szaz gyanut-
lan civil felhasznalot sikerilt atvernie azoknak a blin6z6knek, akik katondknak adtak
ki magukat. A tamadok f6képp szenzitiv lizenetekkel, az érzelmekre hatva jutottak el
trikkdsen odaig, hogy a felhasznalok pénzt utaljanak nekik.”

2. Médszerek

A fentiekben bemutatott tamadasi formak, sériilékenységek rendkiviil jol prezentaljak,
hogy a tarskeresé alkalmazasok biztonsagi kockazataival igenis sziikséges foglalkozni.
Mindezekre tekintettel kutatdsomban a tarskeres6 applikaciok felhasznaldinak motivaci-
6jat, szokasait, hozzaallasat vizsgaltam tobbek kdzt informacidbiztonsagi szempontbol,

3 Banyasz Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszélyek napjainkban. In Zsam-
bokiné Ficskovszky Agnes (szerk.): Biztonsdg, szolgéltatds, fejlesztés, avagy Uj irdnyok a bevételi hatésdgok
miikodésében. Budapest, Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigydri Tagozat, 2019. 12-37.

* Banyasz-Bota-Csaba (2019): i. m.

> Kurnyikova, a féregvirus. Index.hu, 2001. februar 13.

' Molnar Csaba: Dekorativ holgyek képével verték at a Hamasz hekkerei az izraeli katonakat. Index.hu, 2020. feb-
ruar 17.

7 Barb Chiles: Military Romance Scams: Are You a Target? Military.com, (é.n.).
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a Nemzeti Kozszolgalati Egyetem (NKE) hallgatoinak korében. Vizsgalodasom soran
két hipotézist fogalmaztam meg, amelyek a kdvetkez6k:

H1: Az NKE hallgatéi jellemz6en unalombol és szérakozasbol regisztraltak tars-
keres& alkalmazasokra, nem a parkeresés volt a f6 cél.

H2: A NKE hallgatoi nagyobb szézalékban valljak magukat biztonsagtudatosnak
adatvédelmi szempontbol, mint sem.

Munkam egyik kozponti elemét az dltalam készitett kérddiv jelentette, amelyet
csak és kizarolag a NKE hallgatoi tolthettek ki. Felmérésem azért korlatozodott az NKE
hallgatoinak korére, mert feltételezem, hogy a kitolték egyetemi tanulmanyaik
elvégzését kovetben az allami szféraban fognak munkat vallalni, akar a hivatasos
allomany tagjaként, akar a civil allomany részeként, igy amennyiben ezek a hallgatok
nem részesiilnek olyan, az adat- és informacidbiztonsagi tudatossaggal kapcsolatos
oktatasban, amelynek segitségével felismerhetik a fenyegetéseket, magas foku koc-
kazatot jelentenek az &ket foglalkoztatd szervezet szdmara.™

A kérdéssor harom részbél allt, a kitolt6k a demografiai adatok megadasaval
kezdhették a valaszadast, itt f6képp az életkort, a legmagasabb végzettséget, és azt
vizsgaltam, hogy melyik kar hallgatdja az adott illetd. Ezt kdvetden a tarskeresd
alkalmazasokon felbukkano jellemz6 viselkedési formakra, attitliddkre vonatkozo
kérdések kovetkeztek, majd végiil a harmadik részben adat- és informacidbiztonsagi
tudatossaggal kapcsolatos kérdésekkel zarult a kérdéiv.

Kérd&ivem masodik részéhez és az interjum soran egyarant Rhiannon B. Kallis
Understanding the Motivations for Using Tinder cim( kutatasaban szerepl6 felmérést
ismételtem meg.” Empirikus vizsgalataban féképp nyitott kérdésekkel dolgozott,
de zart kérdések is felbukkantak. A kapcsolatot e-mailben vettem fel a szerz6vel,
amelynek soran kifejtettem kutatasom célkitiizéseit, kérésemre még aznap valaszt
kaptam. A harmadik részhez Kathryn Parsons és szerz6tarsai 2017-ben végzett kuta-
tasdhoz kapcsolédé kérdivét hasznaltam fel, amelyet teljes egészében publikaltak
a cikkben.?® Ebben az irasban Tudas-Képesség-Viselkedés modell segitségével
mérték fel a kitolték kompetenciait. Ez alapjan a ,Tudashoz” soroljuk az ismeret
jellegli elemeket (elvek, elméletek, tények ismeretét). A ,Képesség” a ,Tudas”
alkalmazéasanak képességét jeloli, amelynek soran az egyén megoldja a felmerilé
problémakat. A ,Viselkedés” a tényleges viselkedésformakat jelenti. A tudasra
vonatkozo kérdések esetében a ,tudom”, ,ismerem”, ,megértem”, ,azonositom”,
»felismerem” jelleg( allitasokat, a képességre vonatkozo kérdések esetében a , képes
vagyok felismerni”, ,képes vagyok figyelembe venni” stb. jellegl allitasokat, mig
a viselkedésre vonatkozd kérdések esetében ,tudatosan hasznalom”, ,torekszem”
stb. tipusu allitasokat fogalmaztam meg.?'

'8 Banyasz Péter: A k6z0sségi média lehetéségei és kihivasai a védelmi szféraban. Doktori értekezés. Budapest, Nem-
zeti Kézszolgalati Egyetem, 2018.

' Rhiannon B. Kallis: Understanding the Motivations for Using Tinder. Qualitative Research Reports in
Communication, 21. (2020), 1. 66-73.

20 Kathryn Parsons et al.: The Human Aspects of Information Security Questionnaire (HAIS-Q): Two Further Vali-
dation Studies. Computers & Security, 66. (2017), 40-51.

21 Banyasz (2019): i. m.
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A kérdéiven felul fokuszcsoportos interjukat végeztem, amellyel célzottan
vizsgaltam hallgatotarsaim motivaciojat a regisztraciohoz, attitidjét az alkalma-
zas hasznalata kozben, és azt, hogy milyen adatokat osztanak meg az applikacio
hatékony, sikeres hasznalata érdekében. A fokuszcsoportos interjuk sordn minden
karrél meghallgattam harom né és harom férfi hallgatotarsamat, ezt kdvetéen
pedig kontrollcsoportként vizsgaltam mas felséoktatasi intézmények hallgatdinak
hozzaallasat is.

Kutatasi eredményeim szoveges, statisztikai kiértékeléséhez Sajtos Laszlé SPSS
Kutatasi és adatelemzési kézikonyvét hivtam segitségil. A valaszok értékelése soran
kereszttabla-elemzést alkalmaztam, amely széles korben elterjedt mddszernek
szamit. Két vagy tobb valtozd kozotti 6sszefliggést vizsgal, illetve ezek kombinalt
gyakorisagat, eloszlasat mutatja. Az elemzés soran azt vizsgaljuk meg, hogy két
nominalis vagy ordinalis valtozo kapcsolatban all-e egymassal, mashogy magyarazva
a kereszttabla-elemzés nem mas, mint két gyakorisagelemzés egyiittes vizsgalata
két nem metrikus valtozo esetében. A kereszttablaval kapcsolatos statisztikak koziil
talan leggyakrabban hasznalt a Pearson-féle khi-négyzet, amely a két valtozé Ossze-
fuggésének szignifikanciajat méri. A mutatdszam alapjan megallapithato, hogy van-e
statisztikai 0sszefliggés a két valtozo kozott.? A khi-négyzet proba feltétele, hogy
az elvart gyakorisdg minden egyes cellaban minimum 5 kell legyen. A khi-négyzet
préban kivil elemzésem soréan figyelembe vettem még a Cramer's V egyiitthatot,
amely egy asszociacids egyitthatd és két nominalis valtozd kozotti kapcsolat szo-
rossagat mutatja meg. Az érték 0 és 1 kozotti intervallumban van, minél kozelebb all
az 1-hez, annal erésebb statisztikai kapcsolatrol beszélhetiink.??

3. Eredmények

A kérdéivemet Gsszesen 198-an toltotték ki (n = 198), azonban fontos megemliteni,
hogy nem minden kérdésnél lehetett a valaszadast kiértékelni, ezért az egyes kérdé-
sek elemzésénél adattisztogatast végeztem (errél bévebben a tovabbiakban fogok
szblni). A kérdéiv teljesen anonim formaban volt elérhet6. A véalaszadok kozott 121 né
és 77 férfivolt. Akitolt6k 86,4%-anak érettségi a legmagasabb végzettsége, 11,6%-nak
alapszakos diploma, 1,5%-anak mesterszakos diploma és 0,5%-nak doktori fokozat.
A legtébb kitdltésszamrol a karok megoszlasaban az Allamtudomanyi és Nemzetkozi
Tanulmanyok Kar (ANTK) esetében beszélhetiink, szamszer(isitve 69,2%. Az dsszes
kitoltésszam (n = 198) 18,7%-at jelenti a Hadtudomanyi és Honvédtisztképzd Kar
tisztjelolt és civil hallgatoinak kitoltése, 11,6%-at a Rendészettudomanyi Kar hallgatoi,
0,5%-at pedig a Viztudomanyi Karrol érkezett 1 db kitoltés.

A H1 hipotézisem szerint a tarskeresd alkalmazasok felhasznaloi jellemz8en
unalombdl és szérakozasbol regisztralnak, nem a parkeresés a f6 cél. A hipotézis
vizsgalata kozben kérddivem kilencedik kérdését elemeztem IBM SPSS Statistics

% Sajtos Laszlo — Mitev Ariel: SPSS kutatasi és adatelemzési kézikonyv. Budapest, Alinea, 2007.
2 Khi-négyzet proba jelentése és alkalmazasa az SPSS-ben: https://spssabc.hu/ketvaltozos-elemzes/khi-negy-
zet-proba

Hadmérndk « 16. évfolyam (2021) 4. szam

163


https://spssabc.hu/ketvaltozos-elemzes/khi-negyzet-proba
https://spssabc.hu/ketvaltozos-elemzes/khi-negyzet-proba

164

Nimsz Vivien: A tarskeresé applikaciok biztonsagi kockazatai

24 nevezetl programmal, amely igy szél: Mi motivalta arra, hogy regisztraljon tars-
keres& alkalmazasra?

A valaszok kiértékelése soran a fentebb emlitett kereszttabla-elemzést alkalmaz-
tam, szam szerint négyet, mivel négy kilonféle lehetséges opciot lehetett valasztani
a valaszadas soran, a kitolték tébb motivaciot is bejeldlhettek valaszként. Otédik
opcioként megjelent az ,egyéb" rovat, amelyben rendszerint komolytalan valaszok
érkeztek, igy végiil ezt az opcidt nem értékeltem ki. A motivaciok esetében a nemmel
osszefliggésben vizsgaltam a kapott adatokat. Az Gsszes, 198 kitoltés helyett 185 (n=
185) valaszadast tudtam értékelni. Az elsé vizsgalatom arra vonatkozott, van-e Gssze-
fliggés a nemek és a kdzott, hogy komoly kapcsolat szerzése érdekében regisztralt-e a
platformra a kitolts. A khi-négyzet teszt (xA2 = 0,247, df = 1) kétoldali szignifikanci-
aszintje 0,620, tehat nincs statisztikailag szignifikans kapcsolat a két valtozo kozott,
mivel a kétoldali szignifikanciaszint nem nagyobb mint 0,05. Ezt kdvet&en Cramer's
V (C V) mutatoé segitségével is vizsgalddtam. Ahogy mar emlitettem, C V mutatd
esetén a nullahoz valé kozelség fliggetlenséget, mig az egyhez valé kdzelség erés
kapcsolatot jelent a két valtozd kozott. Ebben a példaban a kovetkez6képp alakult:
A CV mutatd értéke 0,037, ezaltal kijelenthetem, hogy a meglehetdsen gyenge a két
valtozo kozotti kapcsolat.

Sorban a kdvetkez6 valasztasi lehetéségként a ,randevik miatt regisztraltam”
meniipontot adtam meg, az elemzés menete azonos volt. A khi-négyzet teszt (x"2 =
0,499; df = 1) kétoldali szignifikanciaszintje ebben az esetben 0,480, tehat statisz-
tikailag szignifikans kapcsolatrél megint nem tudunk beszélni. A C V mutaté értéke
0,052, tehat szintén gyenge kapcsolatot tudtam megallapitani.

A harmadik vizsgalatom bizonyult statisztikai szempontbdl a legizgalmasabb-
nak, amelynek soran azt elemeztem, hogy a valaszaddk neme és az ,érzelemmentes
alkalmi kapcsolat kialakitasa céljabol regisztraltam” opcidt valaszték kozott van-e
osszefliggés. A khi-négyzet teszt (x2 =31,020; df = 1) kétoldali szignifikanciaszintje
ebben az esetben 0,00, tehat statisztikailag szignifikans kapcsolatrol tudunk beszélni,
vagyis a valaszaddk neme befolyasolta azt, hogy érzelemmentes alkalmi kapcsolat
motivalta a regisztraciora vagy sem. C V mutato értéke 0,49, tehat kdzepes kapcso-
latot tudunk megallapitani a két valtozd kozott.

Végiil, de nem utolsésorban analizéltam az ,unalomiizésképpen regisztraltam”
elnevezés(i valasztasi lehet8séget is a nemek vonatkoztatasaban. A Khi-négyzet teszt
(x~2=0,771; df = 1) kétoldali szignifikanciaszintje ebben az esetben 0,380, tehat ebben
az esetben sem tudunk statisztikailag szignifikans kapcsolatrol beszélni, vagyis a valasz-
addék neme nem befolyasolta azt, hogy az unalom(izés motivalta a regisztraciora, vagy
sem. C V mutato értéke 0,065, tehat gyenge kapcsolatot tudunk megallapitani a két
valtozé koézott. A négy vizsgalt motivaciot dsszesitve az 1. szamu abran mutatom be.
Osszegezve elmondhatd, hogy statisztikailag szignifikans kapcsolatrol tudunk beszélni
az érzelemmentes alkalmi kapcsolat kialakitasabol eredendé motivacidk és a nemek
kozott, ezaltal igazoltam a H1 hipotézisemet.
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Mimotivalta arra, hogy tarskeresé alkalmazasra regisztraljon?
Forras: a szerzd szerkesztése

Ezt kdvet6en a H2 hipotézisemre vonatkozdan végeztem vizsgalatot. H2 hipoté-
zisem igy hangzik: Az NKE hallgatéi nagyobb szézalékban valljak magukat bizton-
sagtudatosnak adatvédelmi szempontbdl, mint sem. A korabbiakban mar emlitett
Tudéas—Képesség—Viselkedés modell segitségével tettem fel kérdést H2 hipotézisemre
tekintettel, amely igy hangzott: Biztonsagtudatosnak gondolja-e magat adatvé-
delmi szempontbol? A valaszaddk (n = 198) 75,8%-a gondolja magat adatvédelmi
szempontbdl biztonsagtudatosnak, mig 24,2%-a nem, ezzel H2 hipotézisemet ala-
tamasztottam, tovabba vizsgaltam még a valtozok kozti statisztikai kapcsolatokat,
a nemmel 6sszevetve. A Khi-négyzet tesztet itt is elvégeztem, amelynek eredménye
statisztikailag szignifikans kapcsolatrél nem tudott beszamolni. (xA2 = 0,013; df =
1) kétoldali szignifikanciaszintje ebben az esetben 0,910, vagyis a valaszaddk neme
nem befolyasolta azt, hogy adatvédelmi szempontbdl biztonsagtudatosnak vallot-
tak magukat a kitolték, vagy sem. A CV mutato értéke 0,008 tehat nagyon gyenge
kapcsolatot tudunk megallapitani a két valtozoé kozott.

Erdekességképp megkérdeztem hallgatdkat, hogy hallgattak-e az egyetemen adat-
és/vagy kiberbiztonsagi tudatossaggal kapcsolatos kurzust (n = 198)? A valaszadok
57,6%-a nyilatkozta azt, hogy hallgatott korabban ezzel kapcsolatos kurzust, mig
42,4% nyilatkozta azt, hogy nem. Az interjuk végén megallapitottam, hogy kotelezd
ora keretein belul f6képp a tisztjelolt hallgatéknak volt lehet8ségiik ilyen kurzuson
részt venni, az ANTK hallgatdi inkabb szabadon valaszthaté tantargy keretein beliil
tanulhattak adat- és/vagy kiberbiztonsagi tudatossagrol.

A kérddivben szintén a Tudas-Képesség-Viselkedés modell segitségével mértem
fel kitolt6im hozzaallasat az informaciok online kozlésével kapcsolatosan. Az aranyok
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a kovetkez6képp alakultak (n=198): a kérdezettek 73,2%-a nyilatkozta azt, hogy min-
dig ellen6rzi egy weboldal megbizhatésagat, miel6tt informaciot kézolne azon, 15,2%
mondta azt, hogy amennyiben segiti a tanulasban, munkavégzésben, nem lényeges,
hogy milyen informacidt kdzol egy weboldalon, és a maradék 11,6% valasztotta azt
az opcidt, miszerint tudja, hogy rendben van mindenféle informacié kozlése a kilon-
b6z8 weboldalakon, amennyiben az segit a tanulasban, munkavégzésben.

4. Kovetkeztetések

Munkéam arra probal ravilagitani, hogy a tarskeresé alkalmazasok hasznalatahoz
rendszerint parosul kevésbé biztonsagtudatos attitlid, amely el8segiti az esetleges
tdmadasok hatékonysagat.

T1 tézisem igazolta, hogy az NKE hallgatoi kérében a motivaciot nem kizarolag
a konkrét tarskeresés jelenti, T2 tézisem pedig alatdmasztotta, hogy az NKE didkjai
nagyobb aranyban valljak magukat biztonsagtudatosnak adatvédelmi szempontbdl,
mint sem. A kérd&iv és az interju mas kérdéseit elemezve azt is lathattuk, hogy a valasz-
addk tobb mint fele részt vett eddigi tanulmanyai soran adat- és/vagy kiberbiztonsagi
tudatossaggal kapcsolatos kurzuson, ennek ellenére a hallgatok rendszerint osztanak
meg magukrdl olyan szenzitiv adatokat pluszban, amelyeket a tarskeresd alkalmazasok
nem varnak el kotelezd jelleggel.

Véleményem szerint mindenki szamara komoly problémat jelenthet a tarskeresd
oldalakon megosztott tulzott informacidhalmaz, hiszen ahogyan a korabbiakban
szemléltettem, temérdek mennyiségl tamadasi mddszer all a tdmadok rendelke-
zésére, abban az esetben, ha adatokhoz szeretnének jutni illegalis médon. Az NKE
hallgatoinak kiléndsen nagy figyelmet kellene forditaniuk személyes adataik keze-
lésére az online feliileteken, mivel nagy valészinliséggel az egyetemi tanulmanyaik
elvégzését kovetben az allami szféraban fognak munkat vallalni, akar a hivatasos
allomany tagjaként, akar a civil allomany részeként. Amennyiben ezek a fiatalok
nem részesiilnek olyan, az adat- és informacidbiztonsagi tudatossaggal kapcsolatos
oktatasban, amelynek segitségével felismerhetik a fenyegetéseket, abban az esetben
magas fokU kockazatot jelentenek az ket foglalkoztatd szervezet szamara. Ezért
igazan érdemes kortiltekintéen és megfontoltan donteni a sajat magukrol publikalt
adatokkal kapcsolatban.

A biztonsagi kockazatokon kivil azonban az a tény sem elhanyagolhaté, hogy
a virtudlis térben torténd tulzott id6tdltés erbteljesen képes befolyasolni személyiség-
fejlédésiink szakaszait, kialakitott onképlink megitélését, illetve altalanos habitusun-
kat. A tarskeresé oldalak fogalmahoz gyakran parosul negativ sztereotipia, a kilfoldi
szakirodalom szamos esetben emlegeti a tarskeresd alkalmazasokat bioldgiai piacként,
huspiacként. Nem szabad megfeledkezniink az alprofilok diverzans hatasairél sem,
amelyek szinte minden kdzosségi médiaban jelentkeznek, annak ellenére, hogy ezt
az oldalak kdzosségi iranyelvei szigoruan tiltjak.
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