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Hanko Viktoria'

A dronokkal kapcsolatos kockazatok
és kezelési lehetbségeik?

Risks and their Treatment Options Associated
with Drones

A piléta nélkiili légijarm(ivek, vagy révidebb néven drénok szamanak névekedésével
a technolégiaval kapcsolatos kérdések szama is aranyosan névekedett az utébbi
idében. A tanulmany a kockazatok kérdéskorét dolgozza fel. Elsésorban sziikséges
atechnolodgia szempontjabol relevans veszélyek definialasa. A felmeriilé kockazatok
tekintetében a személyiségi jogok megsértése, illetve a birtokhaboritas és a karo-
kozas tényallasa jelenik meg. Ezt kovet6en megjelenik az alkalmazott médszertan,
a Preliminary Hazard Analysis (PHA), vagyis az el6zetes veszély- és kockazatelem-
zés, valamint annak elemeinek bemutatasa. Jelen esetben ez egy esettanulmanyon
keresztiil elvégzett kockazatelemzést foglal magaba. Kifejezetten hangsulyos egy
esetleges incidensben rejl6 baleseti és adatvédelmi faktorok bemutatasa. Minde-
mellett megjelennek a kockazatok kezelésének lehetdségei, kifejezetten a felels-
ségbiztositas intézménye — hazai szinten 6sszehasonlitva a kiilonb6z6 ajanlatokat.
Kitekintésként a SORA moédszer keriil bemutatasra.

Kulcsszavak: dron, kockazatelemzés, kockazatkezelés

By the increasing level in number of unmanned aerial vehicles, or drones for short,
the number of technology-related issues has also increased proportionately recently.
The study addresses the issue of risks. In particular, it is necessary to define tech-
nology-relevant hazards. With regard to the risks that arise, the violation of privacy
rights and the facts of trespassing and damaging are revealed. This is followed by
the methodology used, the Preliminary Hazard Analysis (PHA), and a presentation
of its elements. In the present case, it involves a risk analysis carried out through
a case study. The presentation of the accident and data protection factors inherent
in a possible incident is particularly emphasized. In addition, the possibilities of risk
management appear, specifically the institution of liability insurance — comparing
different offers at the domestic level. The SORA method is presented as an overview.

' Nemzeti Kézszolgalati Egyetem, hallgato, e-mail: hanko.viktoria@hallg.uni-nke.hu
2 Atanulmany az Innovacids és Technoldgiai Minisztérium UNKP-20-1-I-NKE-75 kddszamu Uj Nemzeti Kivaldsagi
Programjanak szakmai tamogatasaval késziilt.
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1. Bevezetés

A modern technika vildgaban az okoseszk6zok mellett a mindennapjaink részei
a piléta nélkali légi jarmlvek, azaz dronok. Ezeknek az eszkdzoknek szamos pozitiv
hozadéka van, azonban kiilénb6z6 veszélyekkel is taldlkozhatunk a hasznalatuk kozben.
A kutatasom célja, hogy ravilagitsak a dronok hasznalata soran felmeriil6 kockazatok
azonositasara — kiilonos tekintettel az adatvédelmi kockazatokra -, valamint, hogy
feltarjam az ezek csokkentésére iranyuld lehetséges megoldasokat. Azonban ezek
bemutatdasahoz sziikség van bizonyos szint(i fogalmi attekintésre. Mindenekel6tt
sziikséges a pilota nélkili légi jarmvek uj, torvényi kategoridinak ismertetése, mint
amelyek a késébbiekben fontos elemként jelennek majd meg. 2020 decemberében
a Parlament elfogadta a légikozlekedésrél szold 1995. évi torvény mddositasat, amely
kiegésziilt a dronhasznalattal kapcsolatos alapfogalmakkal és alapszabalyokkal. Kate-
goriak tekintetében — az EU-s szabalyozashoz hasonléan — a hazai torvényi keret nyilt,
specidlis és engedélykdteles megnevezéssel illeti Sket. A nyilt kategdria varhatdan
a hobbi jellegl és ipari felhasznalokat fogja feldlelni. Kiilonb6zé alapkdvetelmények
vonatkoznak a felhasznaldkra, mint példaul, hogy a pildta segédeszkoz nélkil is lassa
az eszkozt, illetve, hogy a légi jarm(i legfeljebb 120 méterre tavolodhat el a fold legko-
zelebbi pontjatol. Ezen beliil A1, A2, A3 alkategoriak jelennek meg. Specialis kategé-
ridba tartozik az eszkdz, ha 25 kg-nal nehezebb, vagy olyan muiveletet hajt vele végre
a pildta, amelynek ideje alatt nem lathato a drén. Emellett bejelentés vagy engedély
beszerzése sziikséges attél fliggéen, hogy milyen miveletet hajtanak végre. Tovabbi
feltétel, hogy az lizemben tartéd — minden esetben —elvégezzen egy kockazatelemzést,
amelyhez egy szakérté bevonasa javasolt. Végil pedig az engedélykoteles kategériaba
tartozo légi jarm(ivel mikor lehetséges embertomeg folott repilni (példaul ha aru
vagy személyszallitas valosul meg a dron segitségével, vagy egy fesztival soran). Ehhez
a tevékenységhez viszont sokkal mélyebb elméleti és gyakorlati ismeretek, valamint
a piléta nélkali légi jarm(i mikodtetéséhez egyedi eljarasok kidolgozasa sziikséges.?
A pandémia idején a pilota nélkili légi jarmUvek alkalmazasa a jarvany terjedésének
felugyeletére is kiterjedt. Nyilvanos videdrendszerek (kamerak, dronok, robotok) arc-
felismer6 rendszerrel kiegésziilve, illetve mlholdak vagy drénok altal végzett globalis
megfigyelések szolgaltathatnak adatokat az orszag vezetdi szamara az allampolgarok
mozgasardl, tartdzkodasi helyérél és egészségi dllapotardl, hogy segitsenek felmérni
a virus terjedésének megfékezésére tett intézkedések hatasat, és referenciapontokat
nyujtsanak tovabbi intézkedésekhez.*

3 Dron torvény 2021 - érthetden szakértéktdl. Légtér.hu, 2021. februar 8.

*  Attila Németh — Sandor Magyar: An investigation of data used to support contact tracing to curb the spread
of COVID-19 pandemic from the aspect of possible national security application. Szakmai Szemle, 6. (2020),
2.52-65.
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2. Elméleti 6sszefliggések

Az elsé gondolat, amely tobbekben felmeriil a drénokkal kapcsolatban, hogy meg-
figyelésre hasznaljak ezeket az eszkozoket, amelyek sértik a polgarok maganéletét,
privat szférajat. A maganszféra a maganéletet, személyes életet jelenti, azaz a nyilva-
nossagra, a kozosségre vagy barki masra nem tartozo dolgokat, ilyen példaul valakinek
a csaladi élete. Gyakran privat szféra néven is szoktak ra hivatkozni. Jogi értelemben
a maganszférahoz valo jog részei a kovetkez6k: a névviseléshez, a személyes adatok-
hoz, a magantitokhoz és a jo hirnév védelméhez, valamint a csaladi élet, az otthon
és a kapcsolattartas tiszteletben tartasahoz valo jog. Ezaltal az, hogy otthon milyen
weboldalakat néz valaki, a maganszféraja része.> A drénok felhasznalasaval kapcso-
latban harom jogsért6 magatartas kiilonboztethetd meg, amelyek a kévetkezék:

Személyiségi jogok megsértése és lizletititok-sértés:

A drénok konnyedén be tudnak hatolni a nyilvanossag elél elzart teriiletek félé, ahol
felvételeket készithetnek, illetve tovabbithatnak, ezaltal veszélyeztethetik masok privat
szférajat. Egy adott dron hasznalata kdzben kénnyen sériilhet valakinek a képmashoz
valo joga, valamint feltarulhatnak egyéb, masokra nem tartozo titkai. Ebben az esetben
a jogellenes magatartas eredménye elsédlegesen a személyiségi sérelem, azonban
komoly vagyoni kart jelenthet egy Uzleti titok kifigyelése is. Ezen ligyek kapcsan nem
kozvetlenil a dron jelenti a veszélyt, hanem az, hogy az eszkozben rejlé miszaki lehe-
téségeket oly moédon hasznaljak ki, hogy az sérti masok személyiségi jogait, vagy uzleti
titkait. Mindemellett illegalis adatgy(jtésre is hasznalhatdk ezek a technikai eszkdzok.
A jogellenes miikddtetés mogott altalanossagban szandékos és célzatos magatartas
all, azonban a karesemény egy jogszer(i, amde gondatlan magatartas kévetkezménye
is lehet. Ebben az esetben az eszkdz mlikodtetdje nem akar jogsértést elkdvetni, de
anem kell&en koriltekinté magatartasa jogsértéshez vezet, példaul amikor az eladasra
kinalt lakasrol készitett felvétel soran az ingatlankdzvetit6 a szomszédos ingatlanok
lakoinak tevékenységét is dokumentalja.

Birtokhaboritas:

A birtokhaboritas akkor valésul meg, amikor a dron mas teriilet folé behatol. Ez azonban
nem feltétlenil szandékos jogsértés, hiszen nem minden esetben tudhatja az eszkozt
irdnyito személy, hogy hol hizédnak az ingatlan hatarai, amelyek nincsenek keritéssel
jelolve.

Karokozas:

A kdrokozé magatartasokat tekintve a drén iitkdzhet mas légi jarm(vel, éplilettel,
tereptarggyal, tavvezetékkel, emberrel vagy allattal. Fontos megjegyezni, hogy még
a kis méretl dronok utkdzése alkalmaval is olyan nagy energia szabadulhat fel,
amely képes akar emberi élet kioltasara is, illetve jelent8s vagyoni kar okozasara.
A drénbalesetek csoportositasa kétféleképpen lehetséges: a baleset bekdvetkezé-
sének helyszine, valamint a balesetet okozé hiba oka szerint. Ezek alapjan a baleset

*  Lexiq: Maganszféra szécikk: https://lexiq.hu/maganszfera
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bekovetkezésének helyszine szerint az elsé csoport az, amikor a dron mas repild
targgyal Utkozik, a masodik csoport a dron lezuhanasa vagy nem az eredetileg ter-
vezett leszallas alkalmaval mas targgyal vagy személlyel a foldon torténd ttkdzése.
A balesetet okozé hibak szerinti besorolas alapjan beszélhetlink miszaki hibarol,
illetve emberi mulasztasrol.®

A leirtak alapjan lathatova valt, hogy milyen hatésai lehetnek a drénoknak a pri-
vat szférdra, valamint az azt érint6 jogokra. Ez az alfejezet a kockazatok, kifejezetten
adrénok veszélyeinek és kockazatainak bemutatasara szolgal. A kockazat, azon beldil
is az informaciobiztonsagi kockazat magaban foglalja azokat a hatasokat, amelyek
eléfordulhatnak a sebezhet&ségek és fenyegetések miatt. Ezeket a szervezet, valamint
az érdekelt felek okozhatjak az informacids rendszerek m(ikodtetésével és haszna-
latdval, valamint idetartozik még az a kdrnyezet is, amelyekben ezek a rendszerek
mUkddnek.” Az informaciobiztonsagi kockdzat az esemény valoszinliségének és annak
kovetkezményeinek kombinacidja alapjan mérhet6.®

A dron reptetése soran kilonbozd kockazati tényezék meriilhetnek fel, mint
példaul a jogi szabalyozas, illetéleg annak hianya, vagy a kordbbiakban mar emlitett
mszaki hiba, vagy akar az emberi tényez6. Emellett fontos még megemliteni a mete-
oroldgiai koriilményeket is.

A miszaki problémak terén a navigacios rendszerrel kapcsolatos hibara gondol-
hatunk els6dlegesen. Fontos tudni, hogy a robotpildta is része lehet a pildta nélkdili
légi jarmivek rendszerének ugyanugy, mint az ember altal vezetett repiilégépek
esetében is. Sziikség van ra a pontos Utvonal tartasahoz, azonban hibas adatok vagy
a navigacios rendszer vételkiesése esetén hiba lehet a dontési folyamatban. Ennek
kovetkeztében a drdn akar le is zuhanhat, megsemmisiilhet, vagy kart okozhat épi-
letekben, szélsGséges esetben az emberi életet is veszélyeztetheti.®

Ennek kapcsan felmeril, nem mindegy, hogy ki, hol és milyen szandékkal
vezeti az adott pildta nélkili légi jarm(ivet. Az emberi hibalehet8ség szdmos koc-
kazati tényez6t hordoz magaban. Bizonyos informacidk hianyaban — legyen sz6
példaul a kamera felbontasanak elégtelenségérél, vagy az adatatvitel gyengébb
sebességérél — a pildta rossz dontéseket hozhat, ami tovabbi veszélyes helyze-
teket hordozhat magéaban. Emellett megemlitend§ a meteorologiai ismeretek
fontossaga is. A szabadtéren torténd hasznalat folyaman kilonb6zé meteorologiai
helyzetek alakulhatnak ki. Ezek nem ismerete akar az eszk6ziink megsemmisiilését
is eredményezheti. Ezeknek a légkdri viszonyoknak az elérejelzése, megismerése,
a repllési terv atdolgozasa felel8s tervezést igényel, ami a repilési kockazatokat
nagymértékben minimalizalhatja, csdkkentheti. A jogi, illetve etikai szabalyozasok
tekintetében kockazatot jelenthet a fedélzeti kamerdval rogzitett videdk, képek nem
megfelel§ adatkezelése, hiszen ezek hanyag vagy szandékos, illetve nem koriiltekintd

& Miskolczi Bodnar Péter: A dronokhoz két6dé aktualis jogalkotési, jogalkalmazasi és etikai teenddk. In Homicskd
Arpad Olivér (szerk.): Egyes modern technolégiak etikai, jogi és szabalyozasi kihivasai. Patrocinium, 2018. 141~
142.

7 Stephen D. Gantz - Daniel R. Philpott: Chapter 3 - Thinking About Risk. In Stephen D. Gantz - Daniel R. Philpott
(szerk.): FISMA and the Risk Management Framework. Syngress, 2013. 53-78.

8 Sokratis K. Katsikas: Chapter 53 - Risk Management. In John R. Vacca (szerk.): Computer and Information Security
Handbook (Second Edition). Morgan Kaufmann, 2013. 905-927.

®  Wihrl Tibor: GPS navigacios problémak UAV alkalmazasokban. Hadmérnék, (2006), kiilonszam. 1-7.
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felhasznalasa adatvédelmi torvényeket, személyiségi jogokat is sérthet. Azonban
fontos kiemelni, hogy nem ezeknek az eszk6z6knek a hasznalata jelenti az adatvé-
delmi problémat, hanem az ezen eszkdzdkre szerelhetd kiegésziték altal bekdvetkezd
adatkezelés. Tovabba elmondhato, hogy az adatkezeld személy kdnnyen végezhet
rejtett megfigyelést, hiszen a dron mérete egészen kicsi is lehet, ami lehet6vé teszi
amegfigyelést, emellett nehezen vagy egyaltalan nem észlelhetd, tovabba gyors, sok
esetben észrevétlen helyvaltoztatasra is képes.'® Ebbél kovetkezik az adatvédelmi
kockazat, amely feltételes forgatédkdnyvként definidlja, hogy a kockazatok forrasai
az altalanos fenyegetettségeket figyelembe véve hogyan, milyen médon tudjak
a személyes adatokat kiszolgalo infrastruktira sebezhetéségeit kihasznalni annak
érdekében, hogy olyan nem kivant eseményt valtsanak ki, amely személyes adatok
jogellenes kezeléséhez vezet és amely hatassal van az adatalanyok maganszférajara.
A kockazatot két alapvetd szempontbol érdemes vizsgalni, annak hatasa, illetve
valdszinlisége alapjan.” Az egyik ilyen kockazat a nem szandékos adatgydijtés. Egy
adott targyrol, példaul hazrol vagy foldrészletrdl a kameraval rendelkezé dron altal
készitett felvétel akaratlanul is tartalmazhat mas targyakat, elemeket, mint példaul
embereket, épileteket vagy a szomszédos foldeket. E nem szandékos adatok lehetnek
személyes jellegliek vagy nem személyes jellegliek. Ezaltal tovabbi kérdések meril-
nek fel az adatok feldolgozasanak mdédjarol, valamint a tarolasukra és a torlésikre
vonatkozoéan. Egy masik, ezzel 6sszefliggd kihivas a dronhasznalat célja. Ahola drén
altal gytjtott adatok nem feltétlen személyes jellegliek, ott az adatvédelmi keret
nem alkalmazandd. Az azonban, hogy nem gyl(jtenek személyes adatokat, még nem
jelenti azt, hogy a drdnt tdrvényes célra hasznaljak. Lehet, hogy egy vallalat egy
dront iranyitva megprobalja kideriteni, milyen Uj technoldgidkat vagy eljarasokat
hasznal egy rivalis vallalkozas, vagy esetlegesen Uzleti titkokba botlik. Egy magan-
személy is hasznalhat drontechnoldgiat, példaul annak érdekében, hogy megtudja,
hol helyezkednek el a bliniild6zé szervek tisztvisel6i.™

3. Médszertan

Akiilonb6z6 maédszerek kozil a Preliminary Hazard Analysis (PHA), vagyis az el6zetes
veszély- és kockazatelemzés technikajat alkalmaztam a kutatasom soran. A PHA-t
a rendszerek tervezési szakaszaban és/vagy projektek sordn hasznaljak, kiiléndsen
olyan Uj technoldgiak alkalmazasa esetén, amelyek tovabbi informaciét igényelnek
a kockazataikrol. Leggyakoribb esetben a kockazatok elemzése még mindig a folya-
mat tervezési szakaszaban torténik, igy az azonositott kockazatok miatt sziikséges
valtoztatasok nem jelentenek jelentds koltségeket, amellett, hogy a megvaldsitas is

' Gajdacs Laszlé - Major Gabor: Az UAV alkalmazasanak kockazatai a biztonsagtechnika teriiletén.
Repiiléstudomanyi Kézlemények, 30. (2018), 2. 101-112.

" Arvai Viktor Gyérgy et al.: Az elszamoltathatésag alapelve és az adatkezel6i kotelezettségek. Budapest, Nemzeti
Kozszolgalati Egyetem, 2018.

12 Pam Storr - Christine Storr: The Rise and Regulation of Drones: Are We Embracing Minority Report or WALL-E?.
In Marcelo Corrales — Mark Fenwick — Nikolaus Forgé (szerk.): Robotics, Al and the Future of Law. Perspectives in
Law, Business and Innovation. Springer, 2018. 105-122.
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konnyebb. Ez a mddszer megvizsgalja a kockazatok és folyamatok eltéréseit, amivel
célja az okok és kdvetkezmények kvalitativ megkdzelitésben torténé meghataro-
zasa. Ez a kvalitativ megkozelités (okok és kovetkezmények) szamszerdisithetd egy
kockazati matrixban, annak gyakorisagi és sulyossagi paramétereit felhasznalva.
Abbdl kifolyolag, hogy az eredmények kvalitativak, nem adnak szamszer(i becs-
lést. Azonban ezen informacidk alapjan javasolhatok az azonositott veszélyek
megeldzése vagy enyhitése érdekében tett intézkedések, kozelebbrdl a kiilonb6z6
elemzett baleseti forgatékdnyvek okozta karos hatasok kikiiszobolésére vagy csok-
kentésére. A PHA hatdkare realizalja azokat a veszélyes eseményeket, amelyek okai
az elemzett létesitménybdl, projektbél vagy technoldgiabdl szarmaznak, feldlelve
mind az alkatrészek vagy rendszerek meghibasodasait, mind a karbantartasi vagy
miikodési hibakat (emberi hibakat).”

A PHA-md&dszer alkalmazasaval a kockazatelemzést egy esettanulmanyon keresztiil
mutatom be, amely a Drone Industry Insights (DOII) biztonsagi kockazatértékelése
alapjan késziilt." Az elemzéshez a kdvetkez6 szimulaciot hoztam létre:
nélkdli légijarmuvekkel szallitja ki az étel rendeléseket, mely G7 tipusu drénokon
keresztiil valosul meg, melyek teherbirasi hatara 6 kg. Ez a tipusu kiszallitas a korabbi
50-60 perc helyett 20-30 percen belill megérkezik az adott haz elé, vagy igény
szerint az erkélyhez, ablakparkanyhoz. Adott egy személy, aki igénybe vette ezt
aszolgaltatast. Az ételrendelés teljesitése alatt a drén navigacids rendszere részle-
gesen meghibasodott, melynek kovetkeztében a rendszer helyredllasaig egy masik
ingatlan folott lebegett a drén, rogzitve az ott zajlé hétvégi csaladi rendezvényt.
Az érintett csalad egyik tagja jelentette ezt a cég felé. Annak érdekében, hogy ilyen,
vagy ehhez hasonlé eset ne torténjen meg a vallalat a kovetkezd kockazatelemzést
hajtja végre.”

3.1. Eredmények

A megismert fogalmak és moédszertan tisztazasa utan az esettanulmanyon keresztili
kockazatelemzésre és kockazatkezelési lehet8ségekre keriil a hangsuly. A fejezetben
lépésrél lépésre kdvetkeznek a kiilonbozé elemek. Ezt kdvetSen a fokuszpontba
a felel&sségbiztositas intézménye kerdil.

3.2. Kockazatok feltarasa

Az esemény kivizsgalasahoz el8szor egy valoszinlségi tabla kidolgozasa sziikséges,
amely a kockazat valoszinliségét vagy annak gyakorisagat definidlja, hogy a mekkora
eséllyel kdvetkezhet be az adott kockazat. Minden forgatékdnyvet figyelembe kell

 Erick Galante - Daniele Bordalo — Marcele Nobrega: Risk Assessment Methodology: Quantitative HazOp. fournal
of Safety Engineering, 3. (2014), 2. 31-36.
" Kay Wackwitz — Hendrik Boedeker: Safety Risk Assessment for UAV Operation. Drone Industry Insights, 2016.
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venni. A valdszinliséget szamokkal kell kifejezni, és ezeket a szdamokat minden valo-
szinliségi szinthez hozzd kell rendelni. Az alabbiakban lathatd egy altalanosan hasznalt
Otszintl valdszinliségi tablazat:

1. tablazat
Bekévetkezési valdszinliség
Forras: a szerzé szerkesztése Wackwitz—Boedeker (2016): i. m. (DOII) alapjan

Valdszinliség | Leiras

5 |Nagyon A dron rendszere meghibasodik hasznélat kdzben, és ezzel masok jogait sérti
valdszinli és anyagi kart is okoz.
4 | Valoszin( A drén rendszere meghibasodik hasznalat kézben, és ezzel masok jogait sérti

vagy anyagi kart okoz.

3 |Lehetséges A dron rendszere meghibéasodik hasznalat kdzben vagy mésok jogait megsérti,
vagy anyagi kart okoz.

2 | Valoszin(itlen | A drén rendszere nem hibasodik meg hasznalat kozben, nem sérti masok jogait
és anyagi kart sem okoz.

1 [Kizart A fenyegetés nem értelmezhetd, vagy a bekovetkezése nem elképzelhetd,
kizart.

Emellett sziikség van egy, a kockazat sulyossagat bemutaté tablazatra is. A biz-
tonsagi kockazat sulyossagat a kar mértéke hatarozza meg, amely eléfordulhat
az azonositott biztonsagi veszély kévetkezményeként. A sulyossagi értékelés
alapulhat sériléseken (személyeken) és/vagy karokon (drénok és épliletek, elekt-
romos vezetékek vagy a koltségdimenzid). Ennek az elkészitéséhez figyelembe
kell venni a legrosszabb el&re lathatd helyzetet, a sulyossagot szdmszer(sithetd
kritériumok szerint kell kategorizalni, és ezeket a szamokat minden valdszin(iségi
szinthez hozza kell rendelni.

2. tablazat
Bekévetkezés stlyossaga
Forras: a szerzé szerkesztése Wackwitz—Boedeker (2016): i. m. (DOII) alapjan

Sulyossag Leiras
E |Katasztrofdlis |Emberi élet kioltdsa. Drén, berendezés vagy épiilet megsemmisiilése.
D |Komoly Komoly személyi sériilés vagy a maganszféra sulyos megsértése, valamint
nagyobb kar a berendezésben, épiiletben.
C |Kozepes Személyi sériilés vagy a maganszféra enyhe megsértése, vagy a tovabbi
mUikodtetés nem lehetséges nagyobb modositasok nélkiil.
B | Minimalis Kisebb személyi incidens, a rendszer teljesitményére gyakorolt kisebb hatas.
Elhanyagolhato | Nincs személyi sériilés, kisebb rendszeri kovetkezmények.

Ebb6L jon létre a kockazatértékelési matrix, amely a kdvetkez6képpen alakul:
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3. tablazat

Az esettanulmany kockazatmatrixa
Forras: a szerzé szerkesztése

G 5A 5B 5C 5D 5E
88 |4 4A 4B 4C 4D 4E
! 3A 3B 3C 3D 3E
S8 |2 2A 2B 2C 2D 2F

N 1A 18 1C 1D 1E

A B C D E

Kockézat sulyossaga

Ez alapjan a kockazatelfogadasi szintek szinkédok szerinti besorolasa a kovetkezé:

« Avords a nem elfogadhato szint — a kovetkezmény valdszinlisége/sulyossaga
elfogadhatatlan. Jelent8s enyhitésre vagy Ujratervezésre van sziikség a kockazat
kovetkezményének, valdszintiségének vagy sulyossaganak elfogadhatd szintre
valé csokkentéséhez.

+ A sarga toleralhatd, de kockazatcsokkentést igényld szint — a kdvetkezmény
és/vagy a valoszinliség aggodalomra ad okot, intézkedéseket kell végrehajtani
a kockazat észszertien alacsony szintre csdkkentéséhez. Ez a kockazat akkor
toleralhatd, ha megértik és ha szervezeten beliil jévahagyjak.

+ Az6ld az elfogadhato szint — a kdvetkezmény nagyon valdsziniitlen, vagy nem
elég sulyos ahhoz, hogy aggodalomra adjon okot. A kockazat toleralhato,
a biztonsagi célkit(izés teljesult.

Ezek alapjan a kockazatok azonositasat és kategorizalasat a 4. tablazat tartalmazza:

4. tablazat

Az esettanulmany kockazatértékelése
Forras: a szerzé szerkesztése

Kockazatértékelés

s Lehetséges . e
Kivalté ok Klvalt9 °k kovetkez- Va,lo"- . Sulyossag | Matrix-kod chkazatl

kategoridja . szinliség szint

mény
Navigacios Drén meg-
re”ds?ef Mdiszaki semmistlé- Lehetséges |Kozepes 3C Tolerélhato
meghibaso- se, emberi
dasa sériilés
Hozzajaru- . .
las nélkili | Adatvédelmi |M383NSZIraly s ing |Komoly 4D DRl
e megsértése gadhato

adatrogzités

A folyamat zarasaként a kockazatot enyhitd intézkedéseket kell foganatositani, amelyek
két fajtaja a korrekcios, illetve a megel&z6 intézkedések. Mindegyik intézkedésformahoz
hozza kell rendelni egy felel6s személyt a megfelel6 végrehajtas érdekében.
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5. tablazat

Az esettanulmany kockazatenyhité intézkedései
Forras: a szerzé szerkesztése

Kockazatértékelés
s Lehetséges . e
Kivalts ok |KIVALEO Ok 1y etkez- | Y20 Isulyossag |Matrix-ked | Kockazati
kategoriaja . szinliség szint
mény
:i\g;g;:rlos Manualis Rendelést Eszkéz gya- Mindsésiiovi
I 3C Tolerdlhatd | beavatkozds |iranyito kori teszte- nosegugy
meghibaso- . . . . mérndk
da tavolrél személy lése
asa
. Kamer’a. . Kozterdilete-
Hozzajaru- manualis Rendelést PR .
PRt Nem elfo- . A R ket™ érinté | Informatikai
las nélkali  [4D , kikapcsolasa | iranyito ) ,,
i gadhato 114 . Utvonal vezetd
adatrogzités a leallas személy L
A kialakitasa
idejére

3.3. Kockazatkezelés lehetdségei

Az el6z6 alfejezetet végén lathato kockazatértékelési intézkedések esetében a kocka-
zatértékeld datumot rendel a korrekcids és megel&z6 intézkedések megvalositasahoz,
hogy egyfajta mindségi kaput illesszen be a kockazatértékelésbe. Ez az eljaras koc-
kazatkezelés néven ismert. A kockazatkezeléshez dokumentalt kockazatértékelésre,
a becsiilt kockazatok rendszeres feliilvizsgalatara és az intézkedések hatékonysaganak
ellen&rzésére van sziikség. A kockazatértékeld egy drénbiztonsagi kockazati térképet
hasznal, amelyben leirja az 0sszes dron repiilési veszélyét, beleértve a vonatkozé koc-
kazatértékelési eredményeket is. Ezt a térképet — beleértve a meghatarozott kockazati
mutatdt is — minden hénapban bemutatja a vezérigazgatonak, akinek sziiksége van

erre az informacidra a stratégiai értekezletekhez.™

Az esettanulmanyt figyelmen kivil hagyva is elmondhato, hogy ahogyan né
a pildta nélkali légi jarmivek vagy pilota nélkili légi rendszerek alkalmazasa, ugy
nének a maganélet és a biztonsag aggalyai is. Ennek eredményeként a kockazatkezelés
és a kockazatok elleni biztositas donté fontossagu lesz mind a gyartok, mind pedig
az lzemeltet6k szempontjabdl. Magyarorszagon jelenleg is szigoru szabalyozasok
vonatkoznak a dronok reptetésére, legyen szé akar az uzleti, akar a hobbi szint(
felhasznalokrél. Mindkét esetben feltétel az eszkdz regisztralasa, a légtérhasznalati
engedély, valamint a drénra kotott felel6sségbiztositas megléte, amennyiben a légi
jarm( sulya meghaladja a 0,25 kg-ot. Emellett abban az esetben is sziikséges, ha nem
mindsil jatéknak és/vagy adatrogzitével rendelkezik. A pilota nélkili légi jarmUivek
felel&sségbiztositasat ugy kell elképzelni, mint a kotelez6 jarmUibiztositast — ebben
az esetben is az izemben tarto felel6s az eszk6zhdz kapcsolddd biztositds megkotéséért.

> Szerzdéi megjegyzés: ideértenddk a kézintézmények is, amennyiben azok érintése nem jelent nemzetbiztonsagi

kockazatot.

6 Kay Wackwitz — Hendrik Boedeker: Safety Risk Assessment for UAV Operation. Drone Industry Insights, 2016.
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Az Uj szabdlyozas miatt a Groupama Biztosito is Ujrafogalmazta a felel8sségbiz-
tositas szabalyait. A szolgaltatast 30 napra vagy hatdrozatlan id6re lehet megkotni.
A hatérozatlan id6 egy évet foglal magaban, amelyet természetesen fel lehet mondani
az évfordulo elétt 30 nappal. A havidijat nem szlikséges lemondani, automatikusan
megszlnik. Jelenleg azonban cég nevében vagy gazdasagi célu reptetés okan nem
lehet biztositast kotni. A biztositasi termékismertet&bél értesiilhetiink arrél, hogy
a cég megtériti a pilota nélkili légijarm(-rendszerrel okozott dologi és személysé-
riléses karokat, illetve az eseménnyel kapcsolatban az élet, a testi épség, valamint
az egészséghez valo személyiségi jog megsértése alapjan felmerild sérelemdijat is.
Kiemelendd azonban, hogy a személyiségi jogsértéssel kapcsolatos karok mellett
az autonom tizemmaddban okozott karokat sem tériti meg a tarsasag.”

A Groupama mellett az Allianz Hungaria Zrt.-nél is van lehet&ség felelésség-
biztositast kotni. Biztositasi eseménynek minésil az az esemény, amely a légi jarm{
jogszer(i mlikddtetése soran az eszkoz, illetve az abbol kies6 targy harmadik fél részére
(aki nem vesz részt a repllésben) okozott kar és/vagy személyi sériiléssel 6sszefiiggs
nem vagyoni sérelem, amelyért a pildta felel&sséggel tartozik abban az esetben, ha
az esemény nem kizart kockazat. Kizart karnak mindgsiil példaul a 16 évesnél fiatalabb
pilota altal okozott kar, a formacids repiiléssel 6sszefliggésben okozott kar, valamint
a napkelte el6tti/utani id6pontban tortént esemény. A szolgéltatas alanya a regiszt-
ralt tzemben tarto, illetve az dltala megnevezett tavpildta, azaz a pildta nélkiili légi
jarm( vezet6je. A biztositas idétartamat tekintve lehet8ség van hatérozatlan iddre
megkotni, illetve hatarozott id6re is, amely lehet 1 év vagy egy konkrét tevékenység
végzésének az ideje (naptari nap szerint meghatarozva).™

Akorabbiakban emlitett két cégen feliil a Generali is rendelkezik a MyDrone elneve-
zési felel6sségbiztositassal, amely jogvédelmi biztositast is magaban foglal. A biztositasi
feltételekben meghatarozottak alapjan biztositasi eseménynek mindsiil a szerzédé (azaz
az lizemben tarto) altal m(ikodtetett pildta nélkili légi jarm(i vagy az abbol kies6 targy
okozta személyi sériiléses kar, illetve a szerzédésen kiviil okozott dologi karok miatti
kartéritési kotelezettség, amely a szerz6désben megjeldlt, jogszabaly altal el6irt nyil-
vantartasba vett pilota nélkiili légi jarm( hasznalata soran kovetkezett be, s amelyért
a biztositott jogszabaly szerint helytallni kdteles. A felel6sségbiztositas jogvédelmi
kiegészitése alapjan biztositasi eseménynek mindsiil tovabba az a magatartas is, amely
mas személy személyiségi jogat sérti, ezaltal az izemben tarto sérelemdij megfizetésére
kotelezhetd, amennyiben a személyiségi jog megsértése olyan személyi sériiléses vagy
szerz6désen kiviili dologi kart okozd magatartassal all kdzvetlen Osszefliggésben, amelyért
a biztositottat kartéritési felel6sség terheli. A MyDrone biztositas nem terjed ki a piléta
nélkdli allami légi jarm(vekkel végzett UAS-mliveletek végzése soran, illetve allami
szerv feladatanak megvaldsitasa érdekében végrehajtott UAS-m(iveletek teljesitése
soran okozott karokra. A tarsasagnal a szerzédés id6tartama alapjaraton hatarozatlan
idej(i, amennyiben a szerz&d¢ felek err6l masképp nem rendelkeznek. Hatarozott idej(i
szerz8dés esetén pedig a meghatarozott idtartam érvényes.™

7 Groupama felel6sségbiztositas drénokra és repiilémodellekre: www.groupama.hu/hu/Biztositasok/dron-felel-
ossegbiztositas.html

8 Allianz Hungaéria Zrt.: Légi- és vizi jarmUvek vagyonbiztositasa, drénok felel8sségbiztositasa. (é. n.).

9 Generali Dronbiztositas: www.generali.hu/Biztositas/Jarmu/generali-mydrone-biztositas.aspx
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A feltételek ismertetése utan vildgossa valik, hogy a m(iveletek végrehajtasahoz
felel8sségbiztositassal kell rendelkeznie a pildtanak. Ennek 6sszege azonban nagyban
fligg az adott biztositdtol, és a dron tomegétdl is. 250 g alatti eszkdz nem kereske-
delmi hasznalatdhoz nem szlikséges biztositast kotni, azonban az ennél nehezebb
dronokra mindenképpen — kereskedelmi tevékenység végzése esetén a 785/2004/
EK rendeletnek kell megfelelni. Azonban fontos tudni a fedezeti 6sszeghatarokat is,
amelyek attekintését a kovetkez6 tablazat tartalmazza:?°

6. tablazat

Forras: a szerzé szerkesztése

Suly Eseményenként | Id6szakonként
0,25 kg alatt nem sziikséges
4 kg alatt 3000000 Ft 6 000000 Ft
4 kg - 20 kg 5000000 Ft 10 000 000 Ft
20 kg folott egyedi ajanlat

A hazai felel6sségbiztositas intézménye mellett érdemes lehet nemzetkdzi szintre
kitekinteni. A magyarorszagi gyakorlattal szemben példaul az amerikai gyakorlat
egy kicsit masképpen alakul a felel&sségbiztositas tekintetében. 2020 februarjaban
a Szovetségi Légi Iranyitas (Federal Aviation Administration, FAA) kiadott egy Javasolt
Szabalyalkotasi Ertesitést (Notice of Proposed Rulemaking, NPRM) a drénokrél. Ugy
tlnik, hogy ez egy kulcsfontossagu pillanat volt azoknak a vaéllalatoknak és szerve-
zeteknek, amelyek hasznaljak a technoldgiat, hiszen megfigyelhet, hogy névekszik
a kereskedelmi drénmdiveletek biztositasaval kapcsolatos megkeresések szama
a Global Aerospace cégnél. Az Amerikai Egyesiilt Allamokban a drénok biztositok
altal megvizsgalt egyik elsédleges kockazatkezelési eszkdze a képzés. A felmerilé
veszélyek hatékony feltérképezése nélkil az tzemelteték nem tudjak optimalisan
és biztonsagosan mukodtetni az eszkdziiket. Az NPRM jelezte, hogy az izemeltetSknek
repulésbiztonsagi vizsgat kell teljesitenilik. Valdszinlsithet6en ez magaban foglalja
a repllési térképek, a meteorologia, az aerodinamika megértésének bizonyitasat.
Mint minden repiilégép-lizemeltetésnél, a biztositas is a kockdzatkezelés szerves
része. Ez pénziigyi kompenzacio arra az esetre, ha a biztonsagi irdnyitasi rendszer nem
képes megeldzni a balesetet, vagy ha egy el6re nem lathat6 esemény miatt veszteség
keletkezett. Mig a szabalyozasi helyzet folyamatosan valtozik, a biztositas targya egyre
fontosabb a dront hasznald kdzdsségen belil. A tulajdonosokat és lizemeltetSket,
valamint a gyartokat és mas szolgaltatokat egyarant érdekli a biztosithatdsag és a dijak
koltségei. A dronbiztositasnak két alapvetd kategdriaja van:
+ atulajdonos/uzemeltetd jogi felel6ssége és a fizikai kar;
+ agyarto felel8ssége a termékért.

20 | ggtér.hu (2021): 1. m.
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Az lizemeltet&nek legalabb a jogi felel6sségbiztositast figyelembe kell vennie. Ez fedezi
az ingatlan javitasanak vagy a személyi sériiléseknek a koltségeit. A tovabbi fedezet
magaban foglalhatja a személyi sériilést (a maganélet megsértését), a nem tulajdo-
nosi kart (mas drénjaval valé titkdzés), az orvosi koltségeket, a helyiségek felel§sségét
és a haborus karokat, példaul a rosszindulatu cselekménybél eredd kérokat. Ezenkiviil
fedezet all rendelkezésre a dronok fizikai sériilései ellen. Ez fedezi a berendezések
javitasanak koltségeit, vagy az emelvény, az egyéb foldi berendezések teljes veszte-
ségét. A gyarto vagy a szolgaltato (példaul tanacsadd, kereskeds) szamara elérheté
a termékfelel8sség. Ez fedezetet nyUjtana abban az esetben, ha a biztositott termék
veszteséget okozott vagy hozzajarult ahhoz, ez azonban nem terjed ki a jotallas hatalya
ala es6 igényekre.

Mindezek mellett (kifejezetten) a kereskedelmi felhasznaldk szamara ajanlott
egy Uj mddszer elsajatitasa, amely a Specific Operations Risk Assessment (SORA),
magyarul a Kilonleges miveleti kockazatértékelés. Ez egy Ujszer(i megkdzelitése
az Unmanned Aircraft Systems (UAS), avagy a pildta nélkili repil6gép-rendszer
mUikodésének biztonsagos létrehozésara, vezérlésére és értékelésére. A modszer arra
0sszpontosit, hogy egy UAS-m(ivelethez két kockazati osztalyt rendeljen, egy Ground
Risk Classt, tehat egy foldi kockazati osztalyt (GRC) és egy Air Risk Classt, vagyis egy
légi kockazati osztalyt (ARC). A GRC és az ARC alkotjak az alapot a Specific Assurance
and Integrity Level, az Ugynevezett Specifikus Biztonsagi és Integritasi Szint (SAIL)
meghatarozasara. A SAIL azt a bizalmi szintet képviseli, hogy az UAS-mivelet a tervezett
mvelet hatarain bellil ellenérzés alatt marad. A SORA lehet&vé teszi az izemeltetSk
szamara — leginkabb a kereskedelmi felhasznalok részére —, hogy bizonyos fenyegetési
korlatokat és/vagy mérsékls intézkedéseket alkalmazzanak mindkét kockazati osztaly
csokkentésére, és ezaltal a SAIL csokkentésére. A kockazatértékelés utolsd lépése
az Operational Safety Objectives, azaz az tizembiztonsagi célkitlizések (OSO) ajan-
lasa, amelyet a SAIL szerint teljesiteni kell. A SORA egy modszer az UAS-miveletek
integralasara a (kereskedelmi) pildta nélkili replléssel, fliggetleniil az eszkoz sulyatol
és a légtér magassagatol, bizonyos szint(i biztonsaggal. A SORA-folyamat megkony-
nyitése érdekében emellett Standard Scenario, Ugynevezett standard forgatékdnyv
(STS) kidolgozasa lehetséges bizonyos tipusu miiveletekhez, ismert veszélyekkel
és elfogadhato kockdazatcsdkkentésekkel. Az STS-t ezutdn az tGizemeltetdk és a sza-
balyozé hatosagok sablonként hasznalhatjak az UAS-mdiveletek jovahagyasaval jaro
munka mennyiségének csokkentésére.?’

4. Kovetkeztetések

Osszegezve a leirtakat elmondhatd, hogy a dronok alkalmazasa rendkiviil nagy hatast
gyakorolhat a maganszférara, akar a személyiségi jogokat sértve, akar kiilonbozé karokat
okozva. Ebbél kdvetkezden a pildta nélkili légi jarmivekkel kapcsolatos kockazatok
igen sokrét(iek, gondoljunk akar a mUszaki, akar a meteoroldgiai vagy akar a jogi sza-
balyozasbél, netan éppen annak hidnyabél eredd veszélyekre. Ezeknek az azonositasa,
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kezelése sziikséges mind a magancéll, mind pedig az lizleti célu felhasznaldk szamara.
A bemutatott esettanulmanyon keresztil megjelennek a kockazatelemzés egyes
mozzanatai. Jelen elemzés kiemeli a mUszaki és adatvédelmi kockazatot, amit orvo-
solni szlikséges, valamint a jovére nézve preventiv intézkedések alkalmazasa erésen
javasolt. Az esettanulmanyon keresztiil bemutattam, hogy ételkihordasra torténd
alkalmazasukkor milyen eshet8ségekkel taldlkozhatnak azok a vallalatok, amelyek
a jov6ben tervezik bevezetni a dronokkal vald kiszallitas lehet8ségét. Véleményem
szerint tovabbi fejl6dési lehetdséget biztositanak az eszk6zok a hagyomanyos (gép-
jarmvel, robogoval, kerékparral torténd vagy gyalogos) kézbesités mellett. Akik ezzel
a lehet8séggel élni kivannak, azoknak azonban els6sorban megfelelSen tajékozodni
sziikséges mind az eszkdzok, mind pedig a szabalyozas terén.

Az esettanulmany utan pedig kitértem a netan bekdvetkezd karok enyhitésére,
amelyek megtéritésére Magyarorszagon — a hazai szabalyozas egyik iranyaként — meg-
jelenik a kotelez6 felelésségbiztositas intézménye. Ez valamilyen szinten eltér az ame-
rikai modelltdl, ahol példaul nem harom, hanem két kategoriat kiilonboztetnek meg
a biztositast illeten. A hazai pilotak tobb tarsasag ajanlatai kozil valaszthatnak — mind
a harom biztositd cég esetében vannak atfedések, azonban egy-egy eltéréssel is
talalkozhatunk a kondicidk kozétt. Ez alapjan elmondhato, hogy minden személy, aki
dronnal rendelkezik, legyen sz6 akar hobbi, akar lzleti felhasznalorol, megtalélhatja
a szamara kedvezd ajanlatot.

Mindezek mellett megjelent egy, kifejezetten a piléta nélkili légijarm(-rend-
szerekre szakosodott modszer is, amely hozzajarulhat az eszkdzdkkel kapcsolatos
kockazatok csokkentéséhez, az esetleges incidensek megel6zéséhez. Az Uj mddszer
alapjan foldi és légi kockazati szinteket is sziikséges meghatarozni, amelyek egyiitte-
sen az Ugynevezett Specifikus Biztonsagi és Integritasi Szintet alkotjak. Meglatasom
szerint feltétlenil elény0s a pilotak szamara - feltétlendl a kereskedelmi felhasznaldk
tekintetében. Azonban a modszer hatékonysagat egyelére nem lehet pontosan meg-
allapitani, ez majd az elkdvetkezendé években mutatkozik meg.
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