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Magas Bianka'

A megfigyelés és a kinai tipusu
szocialis kreditrendszer tarsadalmi
megitélése

The Social Judgment of Surveillance
and the Chinese-type Social Credit System

A mesterséges intelligencia egyre nagyobb teret nyer maganak mindennapjainkban,
az altalunk hasznalt eszk6z6k, szolgaltatasok révén megkeriilhetetlen részét képezi
életlinknek. Szamtalan felhasznalasi teriilete koziil a lakossag allami, vallalati meg-
figyelését egyre nagyobb érdekl6dés dvezi. Az dllampolgarokroél hatalmas mennyi-
ségben gylijtott adatok mesterséges intelligenciaval valé feldolgozasa, kiértékelése
szamos ajtot megnyit az azokat birtoklé vallalatoknak, allamoknak. Kérdés azonban
az, hogy vajon a tarsadalom is akar a megfigyelés tarsadalmava valni? Kinaban mar
kiépllében van egy, a lakosokat 24 6ras megfigyelés alatt tart6 rendszer, amely
pontozza, pontjaik szerint pedig jutalmazza vagy biinteti az llampolgarokat. Vajon
lehetséges egy szocidlis kreditrendszer Nyugaton is? Tamogatnak-e az emberek
a privat szférajuk sziikiilését a szolgaltatasukeért és biztonsagukért cserébe? irasunk
egy kérdGives felmérés segitségével meghatarozza, a technoldgiaelfogadas-modellt
alapul véve, hogy mekkora tamogatottsagot élvezne a széles kord digitalis allami
megfigyelés, milyen tényezék befolyasolhatjak ennek a megitélését. A kérddives
felmérés részét képezi a vallalati megfigyeléshez valé lakossagi viszonyulas is, ahol
a dolog tdamogatottsagat, a tdmogatottsagot befolyasolhaté tényezéket vizsgalja.

Kulcsszavak: mesterséges intelligencia, megfigyelés, big data, kinai szocalis kredit-
rendszer

The role of artificial intelligence in our everyday life has been growing since its pres-
ence in our gadgets and the services that we use. The plenty of areas in which Al has
used the interest in applying it for the surveillance of the people has been intensify-
ing. The huge amount of data collected from the citizens and processed by artificial
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intelligence opens numerous doors for companies and states. The question arises
whether society really wants to become a surveillance society. In China, a system
will be introduced nationwide which is based on the constant surveillance of the
citizens. According to their behaviour, they receive credits, based on their credit they
get reward or punishment. Would it be possible to introduce a system like this in
western society? Would the people support it for the benefits and their security
even if they must give up their private sphere? With an online survey, the author
defines the support of people for an extensive digital state surveillance system and
what factors influence opinions. The survey also includes the opinion of the people
about the surveillance done by tech companies and the factors that affect them.
With this research, we get an inside view of the people’s acceptance of surveillance.

Keywords: artificial intelligence, surveillance, big data, Chinese social credit system

1. Bevezetés

A mesterséges intelligencia® egyre nagyobb teret nyer maganak mindennapjainkban,
az altalunk hasznalt eszkdzok, szolgaltatasok révén megkeriilhetetlen részét képezi
életlinknek. Szamtalan felhasznalasi teriilete koziil a lakossag allami, vallalati megfi-
gyelését egyre nagyobb érdeklédés dvezi. Az allampolgarokrél hatalmas mennyiségben
gy(ijtott adatok mesterséges intelligenciaval valo feldolgozésa, kiértékelése szamos
ajtot megnyit az azokat birtoklé vallalatoknak, allamoknak. Felhasznalasi modjat
tekintve pedig nagyon fontos, hogy a témat minél szélesebb korben feszegessiik, mert
egyre kozelebb keriil a mindennapjainkhoz.

Arra, hogy egy szuperhatalom hogyan hasznalja tdmeges magatartasbefolya-
solasra, mar napjainkban is latunk példat. Kinaban egy, az allampolgarokat 24 éras
megfigyelés alatt tartod, szocidlis kreditrendszer kiépitését szorgalmazta a part
az elmult években, orszagos szint( kiterjesztésérél 2014-ben dontottek. Alapjat
amesterséges intelligencia és a big data® szolgaltatja. Lényege a lakossag folyamatos
megfigyelése és értékelése, majd az értékelésen alapuld jutalmazas vagy biinte-
tés. A lehetd legklilonbdz8bb forrasokbdl gyljtenek hatalmas mennyiségil adatot
az allampolgarokrol, ugymint a tevékenységiikbdl a kdzosségi médian, bongészési
el6zményekbdl, pénziigyi el6zményekbdl, vasarlasi szokasokbdl. A nagy mennyi-
ségli adat feldolgozasat és kiértékelését pedig mesterséges intelligencia végzi.*

2 Peter Jackson megfogalmazasa szerint ,A mesterséges intelligencia a szamitégéptudomany azon részteriilete,
amely az ember olyan kognitiv (megismerd) képességeit emulalé szamitdgépi programok tervezésével és al-
kalmazasaval foglalkozik, mint a problémamegoldas, vizualis érzékelés és a természetes nyelvek megértése.”
A mesterséges intelligenciat értelmezhetjiik emberi médon gondolkodé rendszereknek, emberi médon cselekvé
rendszereknek, racionalisan gondolkodd rendszereknek és racionalisan cselekvd rendszereknek. Forras: Mihaly-
Dedk Tamas: A mesterséges intelligencia alapjai. El6adas. 2018. februar 3.

> A Big data ,olyan adatbazist ir le, amelyet gyakran frissitett adatok (sebesség) hatalmas mennyisége (terje-
delem) jellemez, s ezen adatok kiilonféle formatumban lelheték fel, igymint numerikusan, szévegesen, kép/
vide6 formaban (valtozatossag).” Andreas Kaplan — Michael Haenlein: Siri, Siri, in My Hand: Who's the Fairest
in the Land? On the Interpretations, Illustrations, and Implications of Artificial Intelligence. Business Horizons,
62. (2019), 1. 15-25.

*  Genia Kostka — Lukas Antonie: China's Social Credit Systems and Public Opinion: Explaining High Levels of
Approval. Policy Studies Organization, 21. (2019), 7. 1565-1593.
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Az allampolgérok folyamatos felligyeletét lehet6vé teszik az utcakon, tzletekben
kihelyezett okos CCTV-kamerak. 2018-ban 394 millio térfigyel& kamera volt kihe-
lyezve, azonban ezek szama folyamatosan névekszik, kiilondsen a koronavirus-jar-
vany kovetkeztében. 2021-re Kinaban &sszesen akar 567 millio térfigyel6 kamera
is lehet egyes becslések szerint.> Célja, hogy megbizhatdsagra és torvénytiszteletre
6sztonozze az allampolgarokat, vallalatokat, szervezeteket és allami szerveket. A népi
kormanyok feketelistat tesznek kozzé, amelyen a megbizhatatlannak bélyegzett
vagy illegalis magatartast tanusitd személyek szerepelnek, akik tovabbi szankcidkat
is kapnak viselkedésukért (példaul nagysebességli vonatjegy-vasarlas ellehetetleni-
tése). Ugyanakkor a megbizhaténak mingsitett személyek és szervezetek szamara
Uj listat tesznek kozzé, illetve azok jutalomban részesiilnek (példaul adocsokkentés,
kénnyebb hozzaférés allami szolgaltatasokhoz).

Az allampolgarok mesterséges intelligenciaval torténd megfigyelésének és akar
pontozasanak gondolata pedig nem korlatozdédik csupan az emlitett orszéagra,
a nyugati vilagban is szarnyukat bontogatjak az allamok, driasvallalatok (példaul
a Google, Facebook) altal.® A felhasznalok folyamatos megfigyelésének egyik célja
a vallalatok részérél f6ként a profitszerzés. Olyan algoritmus kialakitasara toreksze-
nek példaul a kozosségi oldalak, amelyek szokasainkat elemezve probaljak kitalalni,
mi az a tartalom, ami érdekelhet minket. Figyelik, hogy milyen témakban olvasunk,
milyen oldalakat latogatunk, eszerint szelektdlva jutunk hirekhez, hirdetésekhez.
igy, ha a felhasznalé példaul elkotelezett egy part vagy ideoldgia irdnt, j6 eséllyel
egy id6 utan csak ilyen tartalmakkal talalkozik, az ellenvéleménnyel aligha. Ezzel
lehet&ség nyilik a felhasznaldk befolyasoldsara.” A mesterséges intelligencia altal
tamogatott megfigyelésen tul talalkozhatunk a kreditrendszer bizonyos formaival
is. Az Airbnb algoritmusa pedig a ,gyanus"” profilokat képes kiszlrni. Ugyanugy
az Instagramnak is van ilyen sz(r6je, amely Kaylen Ward kapcsan valt hiressé, aki
az ausztraliai bozottliz dldozatainak szervezett gy(jtést Twitter-fiokjan keresztil
ugy, hogy meztelen képeket ajanlott fel azoknak, akik bizonyitottan adakoztak
az ausztral voroskeresztnek vagy a koalakérhdzaknak. S bar az Instagramjat nem
hasznalta gydjtésre, mégis le lett tiltva a profilja, mert viselkedésével megsértette
az Instagram szexuadlisan szuggesztiv tartalomra vonatkozo iranyelveit.? Van egy
teriilet az Egyesiilt Allamokban, ahol a véllalati megfigyelés és a kreditrendszer
taldlkozik: a bankszektor. Hitelfelvételnél miikodik egy kreditrendszer, amely az allam-
polgart egy 300-t6l 850-ig terjedd skalan pontozza, meghatarozva ezzel milyen
valészintiséggel tudja visszafizetni a hitelét.® Ezt a kreditpontot pedig a kozdsségi
médian posztoltak is befolyasolhatjak.™

> Nectar Gan: China is Installing Surveillance Cameras Outside People's Front Doors ... And Sometimes Inside
Their Homes. CNN Business, 2020. aprilis 28.

¢ Shoshana Zuboff: The Age of Surveillance Capitalism. London, Profile Books Ltd., 2019.

7 Banyasz Péter: A kozosségi média szerepe a lélektani mliveletekben az elmult id6szak valsagainak tiikrében.
Szakmai Szemle, 13. (2016), 1. 61-81.

8  Herczeg Mark: Eljott az id6, amikor az online tevékenységed alapjan pontozzak, mennyire vagy megbizhato al-
lampolgar. 444, 2020. januar 27.

° Joe Resendiz: Average Credit Score in America: 2021 Report. Valuepengiun, 2019. julius 9.

1% Craig Johnson: The truth about how Facebook can affect your credit score. Clark, 2017. december 17.
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Az Amerikai Egyesiilt Allamokat tekintve a nagy techéridsok, k6z6sségimé-
dia-feliiletek altal végzett megfigyelése pedig 0sszeér az dllami megfigyeléssel
valahol a nemzetbiztonsag teriletén. Erre szolgalt példaul az Edward Snowden altal
megszellSztetett precedens is, ahol a National Security Agency™ 3 milliard telefon-
hivast hallgatott le, illetve fért hozza a Google, Facebook, Apple és mas techcégek
altal szolgaltatott rogzitett adatokhoz.’? Nem elképzelhetetlen annak a gondolata,
hogy a megfelel6 technoldgiaval rendelkezd allamok is hasznalatba veszik a nagy
techdriasok altal kinalt technologiat, ahogy erre egyre tobb példat latunk.” Tovabba
egyre tobb vallalkozas, kormany hasznalja a felhasznaldk online tevékenységét annak
eldontésére, hogy a lakosok, illetve ugyfelek megbizhatoak-e.

Kilénodsen aktualisnak érzem a témat, hisz rengeteg jogi, tarsadalmi, gazdasagi,
filozofiai kérdést felvet, kezdve az emberi jogi kérdésekt6l, a tulzott allami hatalom
kiépitésén at a tdmeges magatartasbefolyadsolas etikai oldalaig. Azért is érdemes
ezzel tobbet foglalkozni, mert a teriilet robbanasszer( fejl6dését nem kovetik meg-
felel6 mérték( emberi jogi intézkedések. A felhasznalok, allampolgarok zéme nincs
tudataban a vallalatok altali megfigyelésnek, a mar miikddé rendszereknek, nem érti,
milyen veszélyeket rejthet. Azonban mar megoszld nézeteket vallananak, ha tudnak,
hogy az allam vagy magancégek mekkora befolyast és hatalmat szereznek az 6nként
atadott személyes adataik révén az életik felett.

2. Médszertan

Vajon a tarsadalom is akar a megfigyelés tarsadalmava™ valni? Kutatdsom célja,
hogy felmérjem az allami, vallalati megfigyelés lakossagi tamogatottsagat és az ezt
befolyasolo tényez6ket egy kérdéiv segitségével.

A kérdGiv 6sszeallitasahoz attanulmanyoztam a vallalati, allami digitalis meg-
figyelésre vonatkozé szakirodalmat, és kivalasztottam azokat, amelyek alapjaul
szolgdlnak a kérdéssorom 0Osszeallitasanak.™ Az dsszeallitas soran felhasznaltam 4,
az Egyesiilt Allamokban a Pew Research ltal 2014 és 2015 kzott lefolytatott online
felmérés (Privacy Panels 1-4) kérdéseit is.”® A sajat kérdések Gsszeallitasanal a tech-
nologiaelfogadas-modell tovabbfejlesztett valtozata (TAM 2) alapjan fogalmaztam

" Magyarul Nemzetbiztonsagi Ugynokség, az Amerikai Egyesiilt Allamok hirszerzéssel foglalkozé egyik szervezete.

12 Banyasz Péter: A kozosségi média, mint a nyilt forrast informacidszerzés fontos teriilete. Nemzetbiztonsagi
Szemle, 3. (2015), 2. 21-36.

B Nem kell messze menni, ha a techcégek és a kormanyzatok egyiittmiikddésére szeretnénk példat talalni. A San-
dy-hurrikan (2012) miatt New York varos Polgarmesteri Hivatala egytittm(ik3daétt a kiilonbéz6 web 2.0-s olda-
lakkal. A Google-lel egyiittmiikddve példaul interaktiv krizistérképet készitettek, amelyen valds idben lehetett
kovetni a hurrikan helyzetét, igy tajékoztatva a lakossagot és segitve a katasztrofaelharitast. Banyasz Péter:
A kozOsségi média szerepe a katasztrofaelharitasban a Sandy-hurrikan példajan keresztil. In Horvath Attila
(szerk.): Fejezetek a kritikus infrastruktura védelembdl. Budapest, Magyar Hadtudomanyi Tarsasag, 2013. 281-
292.

A megfigyelés tarsadalma egy olyan tarsadalmat jelél, ahol a megfigyelésre hasznalt technoldgiaval az emberek
mindennapi tevékenységét nyomon kévetik. Forras: Collins English Dictionary: Surveillance Society Definition
and Meaning. (é.n.).

> Taewoo Nam: What Determines the Acceptance of Government Surveillance? Examining the Influence of Infor-
mation Privacy Correlates. The Social Science Journal, 56. (2019), 4. 535.

6 ElérhetSk: www.pewresearch.org/internet/datasets/.
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kérdéseket. A TAM modell lehet6vé teszi, hogy megvizsgaljam egy technologiai
innovacio felhasznaloi fogadtatasat, bemutatva ezzel hibait, hidnyossagait. A TAM
2 mar bevonja példaul a szubjektiv normakat is (tobbek kozott, hogy az egyén kozvet-
len kornyezete mit gondol az adott technoldgiardl). 7 Ennél kivancsi voltam, milyen
esetekben tamogatnanak a kitolték egy kinai tipusu kreditrendszert.

A kérd6ivben tobb teriiletet is vizsgaltam. Kérdéseim kiterjedtek arra, hogy
mennyire érdekli 6ket, vannak tudataban a felhasznaldk a vallalati megfigyelésnek,
hogyan értékelik ezt az életiikre nézve. Kivancsi voltam, mekkora kontrollt éreznek
az adataik felett egy napjuk soran, hisz a kontroll érzete befolyasolja az adatvéde-
lemmel kapcsolatos aggodalmaikat.” Ugyanakkor nem elhanyagolhaté szempont,
hogy mennyire talaljak egyszer(inek a kontroll visszaszerzését, a privat bongészést.
Technologiaelfogadas-modellt alkalmaztam az allami megfigyelésre koncentralé
kérdéseknél, kiilon kitérve egy kreditrendszer elfogadhatdsagara. Az sszeallitasnal
a kovetkezd faktorokat vettem figyelembe:

+ hasznalat észlelt egyszer(isége;

+ észlelt hasznossag;

+ szandék;

+ bizalom;

« referenciacsoport;

«ar.

A kormanyzati megfigyelés elfogadhatdsaganal azt is megvizsgaltam, hogy elfogadha-
tosaga hogyan valtozik, ha csak kiilonbozé tarsadalmi csoportokra iranyul. A kérd6iv
kitoltése online, dnkéntes alapon zajlott, igyekeztem a lehetd legtobb tarsadalmi
csoportot (kiilonb6z6 nemd, korcsoportu, végzettség(, politikai iranyultsagu stb.)
megszolitani.

Az adatok kiértékelését az IBM SPSS Statistics 26 programcsomaggal, kereszt-
tabla-elemzéssel végeztem. Segitséglil hasznaltam Sajtos Laszlé és Mitev Ariel SPSS
kutatasi és adatelemzési kézikonyvét is.” A kereszttabla segitségével meg lehet
allapitani, hogy két nominalis vagy ordinalis valtozo kozott van-e dsszefliggés.
A Khi-négyzet (X?) probaval kimutathato, hogy van-e a két mingségi valtozo kozott
szignifikans kapcsolat. Az SPSS program cellak megfigyelt esetszamait hasonlitja dssze
azzal az elvart esetszammal, amelyet akkor kapnank, ha nem lenne kapcsolat a két
valtozo kozott. A Khi-négyzet proba egyik alapfeltétele, hogy az elvart gyakorisag
minden cellaban legalabb 5 legyen, kevesebb az 6sszes cella 20%-aban lehet csupan.
Amennyiben ez nem teljesiil, eredményiinket statisztikai szempontbél nem lehet
figyelembe venni. Ezért tobb esetben sziikséges volt adattisztitast végeznem, hogy
figyelembe vehessem a kapott értékeket. A Phi és Cramer's V asszociacios egyittha-
toval pedig a két nominalis valtozd kozotti kapcsolat szorossagat allapitottam meg.

' Keszey Tamara — Zsukk Janos: Az Uj technologiak fogyasztoi elfogadasa. Vezetéstudomany, 48. (2017), 10. 38—
39.

8 Tao Zhou: Understanding Location-based Services Users' Privacy Concern: An Elaboration Likelihood Model
Perspective. Internet Research, 27. (2017), 3. 506-519.

9 Sajtos Laszlo — Mitev Ariel: SPSS kutatasi és adatelemzési kézikonyv. Budapest, Alinea, 2007.
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Az érték szorossagat 0 és 1 kodzott hatarozza meg a program, ahol az 1 jeléli a szoros
Osszefliggést, a O pedig a fuggetlenséget.?°

A kutatasi téma feldolgozasa soran a kdvetkezd hipotéziseket allitottam fel:

H1: A magukat nyitott embernek tekint6k jobban egyetértenek az online szolgal-
tatasok hatékonyabbad valasaval azéltal, hogy adatokat gy(ijtenek roluk.

H2: Azon emberek szerint, akik Ugy érzik, hogy digitalis eszkozeik a nap 24 érajaban
megfigyelik 6ket, a kormanyzatnak jobban kellene szabalyoznia azt, hogy a hirdeték
hogyan hasznaljak fel a felhasznalok adatait.

H3: Az érzékelt adatvédelmi tudatossag befolyasolja a kinai szocialis pontrendszer
és a kiilonbozd csoportokra irdnyuld, erételjesebb allami megfigyelés megitélését.

3. Akérddives felmérés eredményei

Kérdivemet 276-an toltotték ki (n=276), amelybél 68,8% né volt. A legtébb kitoltés
a 18-25 évig terjedé korcsoportbol volt (55,4%), a legkevesebb a 65 év felettiekéb6l

(n=4).
12 4
25_\ \ ;
29_\ \

31/

\_ 153

m18-25 m26-33 =m34-41 42-49 m50-57 m=58-65 m65évfelett

1. abra
A kérdéivet kitolt6k megoszladsa korcsoport szerint
Forras: a szerzd szerkesztése

A politikai vilagnézetre vonatkozo6 kérdésnél megoszlottak a valaszok, 39,5%-uk

nem tudta/nem kivanta megvalaszolni a kérdést. Ugyanakkor 25,7%-uk liberalisnak,

20 SPSS ABC: Khi négyzet proba jelentése és alkalmazasa az SPSS-ben. (é.n.).
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19,9%-uk konzervativnak, 12% pedig centralistanak vallotta magat. A magukat balol-
dalinak vallok szama csupan 8 (n = 8). Fontos kiemelni, hogy a politikai vilagnézetre
iranyulo kérdés onbevallason alapszik, tehat eléfordulhat, hogy az egyén magéaénak
tartott irdnyultsaga nem egyezik a szakirodalmakban targyaltakkal.

[

55

109

ANEF

./ |

71

m konzervativ = centralista = liberalis baloldali = nem tudom/ nem valaszolok

2. abra
A kérddivet kitolték megoszlasa politikai vilagnézet szerint
Forras: a szerzd szerkesztése

A valaszadok 55,8%-a (n = 154) magat nyitott embernek gondolja, a tébbiek inkabb
privat szférajukra érzékenyként definialtak dnmagukat. A kozosségimédia- és inter-
nethasznalat felmérésénél (adattisztitast kovetben) vilagossa valt, hogy a kitolték
tobbsége napjaban tébbszor: 1. hasznalja okostelefonjat (n = 266); 2. hasznal vala-
milyen keresémotort, példaul Google-t vagy Binget (n = 257); 3. latogat kozosségi
oldalakat, példaul Facebookot, Instagramot (n = 245).

A valaszadok onértékelését, tehat, hogy nyitottnak vagy privat szférajukra érzé-
keny embernek tartjak-e magukat, 6sszevetettem a tartdzkodasi helymeghatarozas
engedélyezésének gyakorisagaval (lasd 3. abra). A véalaszaddk 44,9%-a gy nyilatkozott,
hogy nagyon ritkan, 26,4%-uk néha, 19,2%-uk soha, 9,4%-uk pedig gyakran osztja meg
tartézkodasat. A Khi-négyzet teszt (X2 =13,471; df = 3) kétoldali szignifikanciaszintje
0,004, tehat kapcsolat allapithatdo meg a két valtozd kozott. A Cramer's V mutatéd
megfigyelt értéke 0,221, tehat nem tul erés, moderalt kapcsolatot allapithatunk meg
a kdzott, hogy valaki mennyire vallja nyitottnak magat és milyen gyakran engedélyezi
a tartézkodasi helyének megosztasat.
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100%
80%
60%
40%
20%

0%

gyakran néha nagyon ritkan soha

Amikor kiilonb6z6 applikacidkat hasznal, és a telefonja vagy a tabletje
engedélyt kér a tartézkodasi helyének a meghatdrozasahoz, milyen gyakran
engedélyezi?

M nyitott ember vagyok W privat szférdjdra érzékeny ember vagyok
3. 4bra
A privat szférara vald érzékenység és a tartézkodasi hely megosztasara vald hajlanddsag kozti
Osszefiiggés

Forras: a szerzd szerkesztése

Kivancsi voltam arra, hogy a kitolték mekkora kontrollt érzékelnek a roluk gydjtott
adatok felett, amikor interneten bongésznek, okostelefont hasznalnak. A 4. dbran
lathatd, hogy a vélaszadok 44,2%-a (n = 122) szerint nincs tul sok kontrollja a rola
gyljtott adatok és azok felhasznalasa felett. Azonban 39,9%-uk (n = 110) tgy véli,
valamilyen szinten az iranyitasa alatt vannak a réla gy(ijtott informaciok.

Végiggondolva a napjat, hogy érzi, mekkora
irdnyitasa van az Onrél gylijtott informéacidk és
annak felhasznalasi médja felett?

1,8%
76% \ 65%

__39,9%

44,2% j

m teljes mértékben irdnyitdsom alatt van = valamilyen szinten irdnyitdsom alatt van
= nincs tul sok kontrollom felette nincs kontrollom felette
= nem tudom/ nem nyilatkozom

4. abra
Az adatok feletti kontroll érzékelése
Forras: a szerzd szerkesztése
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igy megallapithato, hogy nincs tal nagy eltérés a nem sok kontrollt és a valamilyen
szintl iranyitast érzékel6k mennyisége koz6tt. Csupan 6,5% gondolta gy, hogy teljes
mértékben az iranyitasa alatt allnak az informacidk. Tovabbi Khi-négyzet probanak
vetettem ald, hogy vajon a privat szférara valo érzékenység és annak a megitélése,
hogy az online szolgaltatasok a felhasznalokrol gy(ijtott adatok miatt egyre hatéko-
nyabbak k6zott van-e kapcsolat.

100%
90%
80%
70%
60%
50%
40%
30%
20%

o . B
0%

teljes mértékben egyetértek nem értek egyet erGteljesen nem tudom/ nem
egyetértek és ellenzem nyilatkozom
tamogatom

Egyetért az aldbbi éllitassal: , értékelem, hogy egyre hatékonyabbak az online szolgaltatdsok, mert
hozzaférnek a személyes adataimhoz”?

M nyitott ember vagyok m privat szférajara érzékeny ember vagyok

5. abra

A privat szférara valo érzékenység és az online szolgaltatasok felhasznaldi adatgydijtéssel vald
hatékonyabba vélasanak kapcsolata
Forras: a szerzé szerkesztése

A Khi-négyzet megfigyelt értéke 11,624 (df = 4), a kétoldali szignifikanciaszint pedig
0,02, vagyis jelentds kapcsolat all fenn. A Cramer’s V mutaté értéke 0,205, tehat
egy nem tul erés kapcsolatrol beszélhetiink. Tehat az, hogy valaki érzékeny-e a pri-
vat szférdjara, befolyasolja az online szolgaltatdsok adataink altali hatékonyabba
valasanak megitélését.

Megvizsgaltam, hogy az emberek tartanak-e attél, hogy digitélis eszkdzeik a nap
24 6rajaban megfigyelik 8ket. 52,2% igennel, 26,1% pedig nemmel valaszolt, 21,7%-ukat
nem érdekelte. Az ezekkel kapcsolatos érzéseket dsszevetettem azzal, hogy szerintiik
jobban kellene-e a kormanyzatnak szabalyozni azt, hogy a felhasznalokrél gydjtott
adatokat hogyan hasznaljak fel a hirdetdk. Itt a valaszadok jelent8s tobbsége, 85,9%-a
gondolta ugy, hogy nagyobb szabalyozasra szorul e teriilet. A vizsgalat Khi-négyzet
megfigyelt értéke 10,212 (df = 2), kétoldali szignifikanciaszintjének értéke p = 0,006,
tehat megallapithatd, hogy a két valtozé kozotti kapcsolat szignifikans. A Cramer's

Hadmérnok « 16. évfolyam (2021) 3. szam

147



- Magas Bianka: A megfigyelés és a kinai tipusu szocidlis kreditrendszer tarsadalmi megitélése

V mutatd értéke 0,192, tehat egy laza, gyenge kapcsolatrél beszéliink. Az eredményt
a 6. abran abrazoltam.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
igen nem nem érdekel
Tart attdl, hogy digitélis eszkozei a nap 24 érajdban megfigyelik Ont?

M a kormanyzatnak nem szabad jobban beavatkoznia abba, hogy a hirdetk hogyan hasznaljak
fel a felhasznalok adatait

M tobb szabalyozasra van sziikség a kormanyzat részérél azon a téren, hogy a hirdeték hogyan
hasznaljak fel a felhasznalék adatait

6. abra

A digitalis megfigyeléstél valo félelem és a kormanytol elvart magatartas a hirdeték
adatfelhasznalaséaval kapcsolatos dsszefiiggése
Forras: a szerzé szerkesztése

A kérddiv harmadik részében a digitalis allami megfigyelés tobb aspektusardlis meg-
kérdeztem a valaszaddkat. A 7. dbran lathatd, mennyire érdekelné a digitalis allami
megfigyelés a kitoltSket.

Mennyire torédne azzal, ha a kormanyzat felligyelné a digitalis
késziilékein torténd kommunikacidjat és adatforgalmat?

5,4%

4,3%
|

21,4%

68,8%

= nagyon érdekelne = valamennyire = nem nagyon egyaltalan nem

7. 4bra
Az esetleges digitalis allami megfigyeléssel szemben tanusitott érdeklédés a kitdltSk szerint
Forras: a szerzd szerkesztése
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Lathatd, hogy 68,8%-ot nagyon is érdekelné, ha felligyelnék 6t az allami szervek,
amit a valamennyire érdekl6d6k kovetnek. Csupan 4,3%-uk vélekedett ugy, hogy
egyaltalan nem foglalkozna ezzel. A kdvetkezd abran a blinmegel&zés, bliniildozés
elésegitése érdekében torténé megfigyelés tamogatottsaga lathato.

Egyetért azzal, hogy a kormanyzat adatokat gy(ijtson Onrél
(pl. kozosségi oldalak hasznalati szokasai, telefonhivasai, térfigyel6
kamerak) a hatékony b{inmegel&zés és bliniild6zés el6segitése érdekében?

10,5%
|

_20,3%

69,2%
= egyetértenék = nem értenék egyet = nem tudom/nem nyilatkozom

8. abra
A digitalis allami megfigyelés elfogadhatdséga a bliniild6zés, blinmegelézés elbsegitése esetén
Forras: a szerzd szerkesztése

A kitolték tobbsége, 69,2% nem értene egyet akkor sem a digitalis allami megfigye-
léssel, ha az a blincselekmények elleni védekezést, megelSzést segitené eld. 20,3%-uk
pedig egyetértene vele.

Megvizsgaltam, hogy a kitélték mennyire éreznék hasznosnak, ha az emberek
azt hinnék, valaki folyamatosan figyeli az online tevékenységiiket.

Hasznos lenne a tarsadalomnak, ha az emberek azt hinnék,
valaki folyamatosan feliigyeli az online tevékenységiiket?

-
|

21

122/ \—77

= erGteljesen egyetértek = egyetértek = hatdrozottan nem értek egyet
= nem értek egyet nem tudom/ nem nyilatkozom
9. abra

Az online tevékenység folyamatos figyelésébe vetett hit vélt tarsadalmi hasznossaga
Forras: a szerzd szerkesztése
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A kitolték 44,2%-a nem értett egyet, 77-en pedig hatarozottan nem értettek egyet.
19,6% viszont egyetértett, csupan 2 személy tamogatta er6teljesen.

A 26. kérdésben roviden felvazoltam a kinai szocialis kreditrendszer jellemzéit,
és kértem a kitoltéket, hogy egy 1-tél 5-ig terjed6 Likert-skalan fejezzék ki vélemé-
nytiket (az 1 a hatarozottan nem értek egyet, az 5 pedig a hatarozottan egyetértek)
bizonyos szempontok alapjan. A valaszok nagy része ellenezte az ilyen tipusu rend-
szer bevezetését, azonban kivancsi voltam, a vélt adatvédelmi tudatossag mennyire
befolyasolja az egyes kérdésekre adott valaszt. Megnéztem tovabba, hogy aszerint,
hogy a feltételezett online tevékenység megfigyelésének tarsadalmi hasznossagat
hogyan itélték meg, van-e kiilonbség a csoportok kozétt, ha a digitalis allami meg-
figyelésrél beszéliink.

Ennek érdekében lefuttattam a Kruskal-Wallis-tesztet. A K-W-teszt egy non-
paraméteres megfeleléje az egyszempontos varianciaanalizisnek (ANOVA), amely
megmutatja, hogy van-e vagy nincs statisztikailag szignifikans kiilonbség harom vagy
tobb kiilonboz6, fuggetlen csoport kozépértéke kozott.?!

+Megkonnyitené

az életemet”

JEZéltal
hatékonyabba

+Egyszer(ibb és

MEAN=1,76 vélna
atlathatobb lenne P=0,097 arendszer”
a mindennapi MEAN=2,08
életiink! P=0,010

MEAN=1,95

P=0,038 Ty
Erzékelt
adatvédelmi
tudatossag
MEAN=2,16

P=0,086 MEAN=2,41

P=0,131

Akkor
tamogatnék
ilyen rendszert,
ha nem jarna
szamomra
tobbletkoltséggel”

MEAN=1,69
P=0,082

JTamogatnam (...),
ha ezaltal
ténylegesen
t6bb elényhoz,
szolgéltatashoz
jutnék”

»Ha a barataim,
csaladtagjaim

tamogatnak,
énis”

10. abra
Az érzékelt adatvédelmi tudatossag hatdsa a kinai szocialis rendszer megitélésére
Forras: a szerzd szerkesztése

21

Kruskal-Wallis Test: Definition, Formula, and Example. Statology (blog), 2019. januar 18.
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A kozépértékek 1,69 és 2,41 kozott valtoztak, tehat a ,hatérozottan nem értek egyet”
és a ,nem értek egyet” kozott. Szignifikans kilénbség mutatkozik meg a vélt adat-
védelmi tudatossag alapjan besorolt csoportok kozott két esetben. Az egyszer(ibb,
atlathatdbb életre vonatkozd allitasnal és a hatékonysagra vonatkozé kérdésnél a szig-
nifikanciaszint 0,05 alatt van, tehat a nullhipotézist elvethetjik. Ezekben az esetekben
a legmagasabb rangatlaga a magukat nem adatvédelmileg tudatosnak valloknak van,
tehat sorban naluk a legmagasabb az egyetértésre vald hajlam. A legalacsonyabb
rangatlaga pedig a magukat tudatosnak valloknak van. Nem tapasztalhatd azonban
kiilonbség a csoportok kozott a tobbi allitasra vonatkozo kérdés esetén.

A 27. kérdésben arra voltam kivancsi, hogy az allami megfigyelést mennyire tartjak
a kitoltsk elfogadhatonak, ha kiilonb6z6 csoportokra iranyulna, ugymint allampolga-
rok, blincselekménnyel 6sszefliggésbe hozhato személyek, allami vezetdk, kiilféldiek
(bevandorldk). Ennél a kérdésnél rakérdeztem egy egységes allami, személyhez kothetd
adatbazis tdmogatottsagara is. Ezt 6sszevetettem a vélt adatvédelmi tudatossaggal.

+A kormanyzat
medgfigyelné
azon személyek internetes
és telekommunikacios
tevékenységét,
akiket valamilyen
btincselekménnyel lehet
Osszefliggésbe
hozni!"

A kormanyzat
megfigyelné
az &llami vezetdk internetes
és telekommunikacios
tevékenységét!”

MEAN=3,48
P=0,012

A kormanyzati
szervek éltal
gyujtétt adatokat
egy egységes
adatbézisban
kezelnék.

Erzékelt
adatvédelmi

tudatossag
MEAN=1,79
P=0,063

MEAN=2,60
P=0,509

»A kormanyzat
medfigyelné
az allampolgérok internetes
és telekommunikacios
tevékenységét”

A kormanyzat
medfigyelné
a kulfoldiek (bevandorlok)
internetes
és telekommunikacios
tevékenységét.”

11. abra

Az érzékelt adatvédelmi tudatossdg hatasa a digitalis allami megfigyelésre, bizonyos csoportokra valo
irdnyulas esetén
Forras: a szerzé szerkesztése
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Itt mar a kdzépértékek tébbnek bizonyultak bizonyos esetekben az eléz6 kérdéshez
képest. Viszonylag magas a kdzépérték a blincselekménnyel 6sszefliggésbe hozhato
személyek digitalis allami megfigyelésére adott valaszok esetén. Ugyanigy az allami
vezetSkre és bevandorlokra irdnyuld megfigyelés esetén. Szignifikans kiilonbség tapasz-
talhatd a csoportok kozott abban az esetben, ha a blincselekménnyel 6sszefliggésbe
hozhat6 személyek megfigyelésérél van sz, illetve a kormanyzati szervek altal étre-
hozott egységes adatbazis esetén. A legmagasabb rangatlaga szintén a magukat nem
tudatosnak valloknak van, a legalacsonyabb pedig a magukat tudatosnak valloknak.

Megvizsgaltam, hogy a ,Hasznos lenne a tarsadalomnak, ha az emberek azt
hinnék, valaki folyamatosan felligyeli az online tevékenységiiket?” kérdésre adott
valaszok csoportjai kdz6tt van-e szignifikans kilénbség, ha a kinai tipusu szocialis
megfelel6en tudjam vizsgalni az adott csoportokat. igy az ,erételjesen egyetértek”
és ,egyetértek” valaszt adok csoportjat dsszevontam.

»Megkonnyitené
az életemet!”

JEzaltal
hatékonyabbd
vélna
arendszer!

JEgyszer(ibb és
atlathatobb lenne
amindennapi
életiink”

MEAN=1,76
P=0,050

MEAN=2,08
P=0,112

MEAN=1,95 Az online
P=0,123 z 7
tevékenység
feliigyeletének
vélt

MEAN=2,16 hasznossaga

P=0,043

MEAN=2,41
P=0,005

+Akkor
tamogatnék
ilyen rendszert,
ha nem jarna
szamomra
tobbletkoltséggel”

MEAN=1,69

JTamogatnam (...),
P=0,029

ha ezaltal
ténylegesen
tobb elényhoz,
szolgaltatdshoz
jutnék!”

,Ha a barataim,
csalddtagjaim
tamogatnak,

énis!

12. abra

A online tevékenység megfigyelésének tarsadalmi hasznossagaval vald egyetértés hatasa a kinai
szocialis rendszer megitélésére

Forras: a szerzé szerkesztése

Kiilonbség tapasztalhatd a csoportok kdzdtt harom esetben is. Amennyiben a kredit-
rendszer nem jarna tobbletkoltséggel, tobb elénnyel és szolgaltatassal jarna és a baratok,
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csaladtagok is tdamogatnak a kiépiilését, szignifikans az eltérés a valaszadok kozott.
A legalacsonyabb rangatlaga a ,hatarozottan nem értek egyet” valaszt adék csoportja-
nak van, tehat sorban naluk a legnagyobb az elutasitasra valé hajlam. A legmagasabb
rangatlaga pedig az ,er6teljesen egyetértek/egyetértek” csoportnak van.

Megvizsgaltam a csoportokat a 27. kérdésre adott valaszok esetén is. Eredmé-
nyemet a kdvetkez6 abran szemléltettem.

A kormanyzat
megfigyelné
azon személyek internetes
és telekommunikacios
tevékenységét,
akiket valamilyen
biincselekménnyel lehet
Osszefliggésbe
hozni”

A kormanyzat
megfigyelné
az allami vezetdk internetes
és telekommunikacios

tevékenységét.”

MEAN=3,48
P=0,280

+A kormanyzati
szervek altal

gyujtott adatokat
egy egységes A
adatbéazisban Az online
kezelnék! teVékenySég
MEAN=2,41 % 4
v felugyelletenek
vélt
hasznossaga MEAN=170

P=0,006

MEAN=2,60
P=0,005

A kormanyzat
megfigyelné
az allampolgarok internetes
és telekommunikacios
tevékenységét!”

A kormanyzat
medfigyelné
a kulfoldiek (bevandorlok)

internetes
és telekommunikacios
tevékenységét!”

13. &bra

A online tevékenység megfigyelésének tarsadalmi hasznossagaval vald egyetértés hatasa a digitalis
allami megfigyelésre, bizonyos csoportokra valo irdnyulds esetén
Forras: a szerzé szerkesztése

Majdnem minden valasz esetén tapasztalhatd a kiilonbség a csoportok kozétt, csak
a blincselekménnyel dsszefliggésbe hozhatd személyek esetén all fenn a nullhipo-
tézis esete. Sorban azoknak a legmagasabb a rangatlaga, akik szerint hasznos lenne

a tarsadalomnak, ha az emberek azt hinnék, valaki megfigyeli 6ket, legalacsonyabb
pedig azoknak, akik ezt ellenzik.
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4. Kovetkeztetések

A kutatasi téma feldolgozasa soran a kévetkez§ eredményeket kaptam:

T1: A privat szférara valo érzékenység befolyasolja az online szolgaltatasok
adatgy(jtésiik altali hatékonyabba valasanak megitélését, a magukat nyitottabbnak
vallék egyetértébbnek bizonyultak.

T2: Azon emberek szerint, akik ugy érzik, hogy digitalis eszkdzeik a nap 24 6rajaban
megfigyelik &ket, a kormanyzatnak jobban kellene szabalyozni azt, hogy a hirdeték
hogyan hasznaljak fel a felhasznalok adatait.

T3: Az érzékelt adatvédelmi tudatossag befolyasolja a kinai szocidlis pontrendszer
egyes aspektusainak és az egyes csoportokra iranyulo, erételjesebb allami megfigyelés
megitélését.

A kérd6ives felmérésbdl megallapithatom, hogy a valaszadok kicsivel tébb mint
fele magat nyitott emberként definialja. Nagy résziik, 59,4%-uk pedig tobbé-kevésbé
adatvédelmileg tudatosnak gondolja 6nmagat. Azonban a Facebook alkalmazashoz
sziikséges engedélyek szamanak eltévesztése kimagaslé volt az adatvédelmileg tudatos,
nem tudatos és tobbé-kevésbé tudatosok kdrében is, nincs dsszefliggés az érzékelt
tudatossag és a tudas kozott e tekintetben. Megallapithatom tovabba, hogy a privat
szférara valo érzékenység befolyasolja a tartdzkodasi hely megosztasara valé hajlan-
ddsagot. Minél nyitottabb valaki, annal valdszin(ibb, hogy megosztja ezen adatait.
A mesterséges intelligencia prognosztikus képességét igaznak vagy tobbé-kevésbé
igaznak itélték meg az emberek, megitélésik és privat szférara valo hajlandosaguk
kozott nincs szignifikans kapcsolat.

Az emberek tdbbsége Ugy érzi, hogy nincs tul sok kontrollja a réla gydjtott
adatokrol, és tart attél, hogy digitalis eszkdzei a nap 24 o6rajaban megfigyelik 6t.
Ez a félelem dsszefliggésben all azzal, hogy szerintlik a kormanynak tébb intézkedést
kell tenni azon a téren, hogy a hirdeték hogyan hasznaljak fel a felhasznaldk ada-
tait. Erdekes, hogy mig a nagy techcégek a megfigyelés pozitivumaként hozzak fel
a személyre szabottabb tartalmat, a kérddivbél inkabb az latszik, hogy az emberek
nem értékelik annak, f6leg, ha az adataik dtadasa a maganszféra szlikilésével jar.
A kreditrendszerre és allami megfigyelésre vonatkozd kérdésnél lathattuk, hogy
az emberek tobbségében nem tamogatjak, azonban vannak olyan szempontok (nem
jar tobbletkoltséggel, tobb szolgaltatashoz valé hozzaférés), amelyek vonzobba
tehetik. A kinai szocialis kreditrendszer gyakorlataban a blincselekménnyel &ssze-
fuggésbe hozhatod személyek internetes és telekommunikaciéjat tartjak a leginkabb
elfogadhatonak. Szignifikans kiilénbség tapasztalhaté a csoportok kdzott abban
az esetben, ha a blincselekménnyel &sszefliggésbe hozhato személyek megfigye-
lését feltételezem, illetve, ha a kormanyzati szervek altal gy(ijtott adatok egységes
adatbazisban torténd kezelésérdl van szé.
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