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Dub Maté'

A social engineering tamadasok
megel&zésének lehetbségei®

The Opportunities for Social Engineering Attacks
Prevention

Tarsadalmunk rohamos technolégiai fejlédésével parhuzamosan G tipust kihivasok
és fenyegetések jelentek meg, és nem pusztan a kibertérben, hanem mindennapi
életiink folyaman, az offline térben is fenyegetettségként jelentkeznek. A tdmadasok
szamaban szignifikans névekedést, a tdmadasi technikdk szempontjabél pedig egyre
nagyobb szofisztikaltsagot tapasztalhatunk. Gyakran elhangzik, mar-mar kézhely-
ként, hogy a kiberbiztonsag leggyengébb lancszeme a human tényezé. Ez a gondolat
akarmennyire is régéta el6fordul a kiberbiztonsaggal kapcsolatos publikaciékban,
annak érvényessége a mai napig fennall, ugyanis a tdmadok leggyakrabban a nem
kell6en biztonsagtudatos felhasznalékat veszik célba, és e személyek tevékeny-
sége miatt a legkivalobb szoftverek sem nyujthatnak megfelels biztonsagot abban
az esetben, ha a kezelé nem rendelkezik a megfelel6 kompetenciakkal.

A nem kell6en biztonsagtudatos emberek szamara kifejezetten nagy veszélyt
jelentenek az egyre kifinomultabb social engineering szintjén zajlé tamadasok, igy
e technika tdmadasi keretrendszereinek és tamadasi modelljeinek vizsgalataval
a megel6zés és az elkeriilés minél hatékonyabb miikodését érhetjiik el. Természe-
tesen e tekintetben a tudatositas és az oktatasba torténé bevezetés fontossagat
sem szabad elhanyagolnunk.

Kutatasomban a cél a védettség prosperalasi lehetdségeinek vizsgalata volt a fen-
tebb részletezett kiberfenyegetettségekkel szemben. Empirikus kisérletek elemzé-
sével, a social engineering szintjén zajlé tdmadasok megelézésével kapcsolatban
a f6 kérdést ugy fogalmazhatjuk meg, hogy vajon az adat- és informaciébiztonsag,

' Nemzeti Kézszolgalati Egyetem Allamtudomanyi és Nemzetkdzi Tanulmanyok Kar, hallgato, e-mail: mate.dub@
protonmail.ch
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a biztonsagtudatossag potencialisan novelheté-e az érdeklédés felkeltése, a sze-
mélyes, problémaorientalt példak és az oktatasba valé implementalas mentén?

Kulcsszavak: social engineering, adat- és informaciébiztonsag, biztonsagtudatossag,
adatvédelem, kiberbiztonsag, kézszolgalat

In parallel with the rapid technological development of our society, new types of
challenges and threats have emerged, and they are emerging as threats not only in
the cyberspace, but also in our daily lives, in the offline space. There is a significant
increase in the number of cyberattacks, while in terms of attack techniques we can
see an increasing sophistication. It is often said, almost as a commonplace, that
the weakest link in cybersecurity is the human factor. As often as this idea occurs in
cybersecurity publications, it is still valid today, as attackers are most often targeted
at users who are not sufficiently security-conscious, and even the best software
cannot provide adequate security through the actions of these individuals if the
user does not have the appropriate competencies.

People, who are not sufficiently security-conscious are especially at risk from
increasingly sophisticated social engineering attacks, so by examining the attack
frameworks and attack models of this technique, we can achieve the most effec-
tive prevention and avoidance. Of course, the importance of awareness raising and
introduction into education should not be underestimated in this regard either.

The aim of my research was to investigate the possibilities of prosperity of protec-
tion against cyber threats, which have been detailed above. Regarding the analysis
of empirical experiments and the prevention of social engineering attacks, the main
question can be formulated as to whether data and information security, security
awareness can potentially be increased along the lines of interest, personal, prob-
lem-oriented examples and implementation in education.

Keywords: social engineering, data and information security, security awareness,
data protection, cybersecurity, public service

1. Bevezeto

Az infokommunikacios technoldgidk rohamos terjedésével napjaink egyik legjelent6-
sebb biztonsagi kockazataként a kiberteret azonosithatjuk. A nyilvanossagra kerlé,
bejelentett kibertamadasok szama drasztikusan ndvekszik, amely a trendek alapjan
varhatoan a privat, a vallalati és az allami szféraban egyarant jelent6sen emelkedni
fog. A tdmaddk motivacioi kozott szerepelhet tébbek kozott anyagi haszonszerzés,
allamok belpolitikai dontéshozatalanak befolyasolasa, kritikus infrastrukturak elleni
tamadas, illetve a legkiilonbdz6bb blincselekmények elkdvetése.

A kibertamadasokkal szemben rendkiviil nehéz védekezni, mivel annak kéltsé-
gei jelentésen magasabbak, mint a tdmadasoké. Az egyik legfontosabb és egyben
legkoltséghatékonyabb modja a védekezésnek a felhasznaldk kiberbiztonsagi tuda-
tossaganak erdsitése. Az internetez6k adat- és informacidbiztonsagi tudatossaganak
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szintje — fliggetlenil korosztalytdl, nemtdl, iskolai végzettségtdl, beosztastdl — nem
nevezhet6 magasnak.

Ahogy a védelmi megoldasok, ugy a tamadasok is egyre szofisztikaltabbak,
komplexebbek, ezért a tdmadok els6sorban a rendszerek leggyengébb lancszemén,
anem kellSen biztonsagtudatos felhasznaldn keresztiil igyekeznek hozzaférni a védett
rendszerekhez. A szakirodalom az ilyen jellegli tamadasokat social engineering tdma-
dasként definialja. E tdmadasi technikat egyarant alkalmazzak a blin6z6k, a terroristak
és a hirszerz6k céljaik elérése érdekében, ami rendkiviil eltérd lehet, iranyulhat infor-
macidszerzésre, informatikai rendszer befolyasolasara, dezinformalasra és szamos
egyéb tevékenységre.?

1.1. Social engineering

A social engineering fogalmanak legjobb meghatarozasa Kevin Mitnick nevéhez
kothetd, amely szerint: , A social engineering a befolyasolas és rabeszélés eszkozével
megtéveszti az embereket, manipulalja vagy meggy6zi 6ket, hogy a social engineer
tényleg az, akinek mondja magat. Ennek eredményeként a social engineer — techno-
l6gia hasznalataval vagy anélkiil - képes az embereket informacidszerzés érdekében
kihasznalni."*

Egy social engineering tamadas négy fazisbol épiil fel: informaciogy(ijtés; kapcsolat
kiépitése; kapcsolat kihasznalasa; tamadas végrehajtasa.’

A social engineering tdmadasok alkalmaval a tamadd egy személy vagy szerve-
zet azon informacidihoz akar hozzajutni, amelyek a szamara nem elérhetdk, és ezen
informaciokhoz az Ut magan a személyen vagy a szervezet munkatarsain at vezet.
A tdmadé a tamadas végrehajtasa soran a célpontrol személyes informacidkat gydijt,
személyes kontaktusba elegyedik, beszélget, és bizalmat, neki kedvez6 hangulatot
teremt. A tdmadd a célpont emberi magatartasara tamaszkodva (empatia, segitség-
nyujtas) kezd el tevékenykedni.®

A befolyasolas mivészeteként is definialt social engineeringnek szdmos tamadasi
modellt és modszertant tulajdonithatunk.” A social engineering tamadasok keret-
rendszerének alapjat a négyfazisu korciklus adja, mig a tamadasi keretrendszerek
6sszehasonlitasanak az alapjat a kiilonbozd tdmadasi szcenariok adjak.®

A tdmadasi modell tekintetében a tdmadok a kommunikaciojuk jellegeként
hasznalhatnak direkt és indirekt modellt. A tdmadashoz a social engineernek meg

3 Banyasz Péter — Bota Bettina — Csaba Zagon: A Social Engineering jelentette veszélyek napjainkban. In Zsdm-
bokiné Ficskovszky Agnes (szerk.): Biztonsdg, szolgéltatds, fejlesztés, avagy Uj irdnyok a bevételi hatésdgok
miikodésében. Budapest, Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigydri Tagozat, 2019. 12-37.

4 Kevin Mitnick — William L. Simon: Ghost in the Wires: My Adventures as the World’s Most Wanted Hacker,
Illustrated edition. New York, Back Bay Books, 2012.

*  Francois Mouton — Louise Leenen — H.S. Venter: Social Engineering Attack Examples, Templates and Scenarios.
Computers and Security, 59. (2016), 186-209.

& Kevin D. Mitnick — William L. Simon: The Art of Deception: Controlling the Human Element of Security. John Wiley
& Sons, 2003.

7 Christopher Hadnagy: Social Engineering: The Art of Human Hacking. John Wiley & Sons, 2010.

8 Katharina Krombholz et al.: Advanced Social Engineering Attacks. Journal of Information Security and Applications,
22.(2015), 113-122.
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kell hataroznia emellett a célpontot, a kdzeget, a célt, valamint a manipulacio alapjat
és technikait, emellett el kell dontenie, hogy a tdmadas tébb lépcséfokon keresztiil
valosuljon-e meg. Mindezek az alkalmazott modelltél fuggenek.?

1.2. Informaciobiztonsag-tudatossag

Azinformacidbiztonsag és a social engineering kapcsolatarol elmondhato, hogy a social
engineer a célponttal — ideértendé a személy mint individuum, mint egy szervezet
képviseldje vagy mint egy csoport tagja — folytatott szocialis interakcidi soran prébalja
meg rabeszélni vagy megtéveszteni és végll meggydzni az illetékes személyt, hogy
egy konkrét kérést teljesitsen.

A kibertér mara informacios tarsadalmunk integrans részét képezi.'® Személyes
és szakmai Osszefliggésben egyarant a kibertér rendkiviil hatékony eszkozzé valt,
és lehet6vé teszi, hogy a legtobb ember mindennapijait digitalis tevékenységbe liltesse
at. Elmondhatd azonban, hogy ez az életiinkbe térténd Uj behatas magaval hozza
az informaciobiztonsag fontossagat is."

Akorszer(i technoldgidkhoz valé hozzaférés és hasznalatuk széles kérben elérhetd
barkinek, ezért a kibertérben a témegek megjelenésével egytitt tapasztalhatjuk a huma-
nalapu tamadasok szignifikans novekedését is, azonban a kiberfenyegetések elleni
védelemhez sziikséges és mar meglévé eszkdzok ismerete ennek ellenére hianyos.'

A kibertérben jelentkez6 veszélyek és kockazatok csdkkentése szempontjabél
a legjelent6sebb elbrelépést akkor érhetnénk el, ha képzések, tanfolyamok, progra-
mok, szimuldaciok terén kezdenénk el felkésziteni az egyéneket. A megszerzett tudast
a felhasznalok hasznosithatnak a mindennapi tevékenységiik soran és természetesen
munkahelyi kornyezetiikben.”

1.3. A potencialis veszélyekkel kapcsolatos tudatossag

Korunk uj ,olaja" az adat. Az adatokra napjainkra Uj iparagak épultek, amelyek azo-
kat felhasznalva teremtenek értékeket vagy profitot. Ugyan a cégek, vallalkozasok
a lehetd legtdbb adatot probaljak begydijteni a felhasznalokrél, hogy abbél profilokat
épitsenek, azokat tovabb értékesitsék, de Europaban ez —a felhasznalok javara —nem

® Banyasz Péter: Social engineering and social media. Nemzetbiztonsdgi Szemle, 6. (2018), 1. 59-77.

' Tibor Farkas: Communication and Information Services — NATO Requirements, Part I. Land Forces Academy
Review, 25. (2020), 4. 281-289; Tibor Farkas: Communication and Information Services — NATO Requirements,
Part Il. Land Forces Academy Review, 26. (2021), 1. 9-15.

" Banyasz Péter: A kézosségi média, mint a nyilt forrast informacidszerzés fontos teriilete. Nemzetbiztonsagi
Szemle, 3. (2015), 2. 21-36.

2 S.M.Furnell-P. Bryant—A. D. Phippen: Assessing the Security Perceptions of Personal Internet Users. Computers
& Security, 26. (2007), 5. 410-417.

3 Jemal Abawajy: User Preference of Cyber Security Awareness Delivery Methods. Behaviour and Information
Technology, 33. (2014), 3. 237-248; Jemal Abawajy — Tai-hoon Kim: Performance Analysis of Cyber Security
Awareness Delivery Methods. In Tai-hoon Kim et al. (szerk.): Security Technology, Disaster Recovery and Business
Continuity. Berlin, Heidelberg, Springer, 2010. 142-148.
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teljes mértékben trivialis kérdés az évek ota hatalyban lévé altaldnos adatvédelmi
rendeletnek (GDPR) kdszonhetden.

Ahogy az infokommunikacios tarsadalmunkat egyre inkabb behal6zzak a kiilén-
b6z6 eszkdz0k és technologiai vivmanyok, Ugy ezek teljesen Uj perspektivakat nyitnak
avilag felé. Eszkozeink segitségével szervezhetjlik napjainkat, kapcsolatba léphetiink
Uj vagy rég nem latott ismer@seinkkel, valamint teljesen Uj iparagak épilhetnek ki.
Mindezek magukkal hozzak a magasabb szintl technolégiahoz érté szakemberek
képzésének sziikségességét. Naivan ugy gondolhatjuk, hogy azaltal, hogy egyre tobbet
hasznaljuk ezeket a technologiakat és megfeleld szakembereket képziink, alkalmazunk
a cégeknél, az allami szektorban, legrosszabb esetben is autodidakta modon felismer-
juk —akar tarsadalmi szinten — a biztonsagtudatossag hianyabdl fakadd kockazatokat
és fenyegetettségeket. Ennek ellenére az emberek tobbsége tovabbra is elszenvedéje
azimént felsorolt hianyossagoknak. E rank leselkedd fenyegetések mértékének skaldja
a kis hatasu adatvesztéstdl egészen a katasztrofalis gazdasagi kovetkezményekig ter-
jedhet. A kiindulépontot jelentheti példaul egy spam e-mail, amely egy kiberb(in6z8i
csoporttdl érkezett, és kiilonbozd kartékony kodokat alkalmazva lop el, korrumpal,
vagy semmisit meg adatokat, akar jelent&s mértékben.™

Az informaciobiztonsag tekintetében a legjelentdsebb tényez6 az emberek infor-
macidbiztonsag-tudatossaga. E skalat meghatarozhatjuk az alabbi szinteken:

+ Alacsony szintl biztonsagtudatossagu személyek: nem veszik figyelembe
vagy kozémbdsen tekintenek a kiilonb6z8 biztonsagi értesitésekre, valamint
automatikusan elfogadnak minden feltételt az alkalmazasok kezelésekor,
weboldalak ldtogatasakor, illetve felcsatlakoznak az eszkézeikrél barmilyen
nyilt halézathoz titkositas vagy anonimizalas nélkil (példaul WiFi-hez).

+ Kdzepes szintl biztonsagtudatossagu személyek: gondatlansaguk a technoldgia
nem szakszer( alkalmazasa mentén fejezhetd ki.

+ Magas szint( biztonsagtudatossagu személyek: hasznositjak tudasukat a min-
dennapokban a kiberfenyegetettségek elkeriilése érdekében, és képesek meg-
el6éz6 intézkedésekre az incidensek megel6zése céljabol.

Az egyik legjelent8sebb sériilékenységnek a kiilonboz6 alkalmazasok telepitésekor
torténd engedélymegadast, a webhelyeken torténd informaciohozzaférés engedélye-
zését és a kozosségimédia-oldalakon torténd informacidémegosztast tekinthetjik.™
A helyzetet az alacsony biztonsagtudatossaggal rendelkezd személyek tekintetében
tovabb rontja, hogy a tdmadok leginkabb ezt a csoportot veszik célba mint potencialis
aldozatot, ugyanis ezek a hackerek ki tudjak hasznalni a kiilonbozd sériilékenységeket,

™ Martti Lehto: Cyber Security Competencies — Cyber Security Education and Research in Finnish Universities. In
Nasser Abouzakhar (szerk.): 74t European Conference on Information Warfare and Security, 2015. Hatfield, The
University of Hertfordshire, 2015. 1779-188; Téth Andras: Information-Sharing Challenges and Issues in Multina-
tional Operations. Land Forces Academy Review, 25. (2020), 4. 307-316.

5 R.S.Shaw et al.: The Impact of Information Richness on Information Security Awareness Training Effectiveness.
Computers & Education, 52. (2009), 1. 92-100; Téth Andras: International information security in hungary. In
Ivan Majchdt et al. (szerk.): 8. medzindrodnd vedecka konferencia: National and International Security 2017. Aka-
démia ozbrojenych sil generala Milana Rastislava Stefanika, 2017. 548-557.
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szoftveres hibakat és biztonsagi hidnyossagokat, amelyekrél az ezen a szinten lévé
felhasznalok tudomast sem vesznek.'

A kibertérben torténd jogsértések elszenveddi jelent8s mértékben a biztonsag-
tudatossag hianyabdl eredd személyekhez kdthetdk. Mara mar elmondhatd, hogy
a kulonbdz6 vallalatok és az allami szektor széles kdrben folytat képzéseket és tudato-
sitasi programokat, am ezek kdzel sem nehezitik meg eléggé a kiberbiin6z6k tevékeny-
ségét, mindazonaltal a folyamatos tudatositasi kampanyokkal az egyéni és szervezeti
védettséget is novelhetjik. Az allamigazgatas, a vallalati szereplék és a kibertérben
tevékenykedd egyének tudatositasanak legjobb médszere az, ha megmutatjuk, milyen
modszerek alkalmazasaval dolgoznak a tdmadok, és azoknak milyen kdvetkezményei
lehetnek, ezaltal fejlesztve a képességeket. A legfontosabb szempont e tekintetben
az, hogy érthetd legyen az atadni kivant kompetencia a kiberbiztonsag teriiletén
kevésbé jartas egyéneknek is.

2. A vizsgalat targya és a célkitlizések

A kutatas tudomanyos problémaja a fentebb megfogalmazottakbél ered, és alapjaul
két empirikus social engineering tdmadasi kisérlet dsszevetése szolgal.

Akutatas célcsoportjanak tagjai a magyar kozszolgalat (a széles értelemben vett
allamigazgatas, Magyar Honvédség, Renddrség, Katasztrofavédelem) irant érdekl6dé,
vagy jelenleg e teriileteken a felséoktatasi képzésben részt vevok vagy jelenleg is ott
dolgozdk csoportja adta. Esetlikben kiilondsen fontos a megfelel6 szint( biztonsag-
tudatossag, hiszen a mindennapos munkavégzés soran hozzaférnek — hozzaférhetnek
majd — azokhoz a védett rendszerekhez, amelyekben a tamadok szamara értékes
informaciok talalhatdk, vagy a déntéshozatalban valo szerepiik okén a befolyasolasuk
értékes lehet. Ezek védelme és a munkatarsak felkészitése az orszag biztonsaganak
érdekében is kiemelt fontossagu.”

Az empirikus kutatas kontrollcsoportjaban az IT-biztonsag, valamint az adat-
és informaciobiztonsag és social engineering irant érdekl6d6 személyek szerepelnek.

A vizsgalat targyat a két csoport egy social engineering tdmadas esetén nyujtott
viselkedésének elemzése adja.

A kutatas célkitlizése az volt, hogy tudomanyos vizsgalat soran kimutathato-e
Osszefliggés az adat- és informaciobiztonsag, biztonsagtudatossag és a social engine-
ering tdmadasok felismerése kapcsan a célcsoport és a kontrollcsoport teljesitménye
kozott. Az érdeklddés felkeltése, a személyes, problémaorientdlt példak és az oktatasba
torténd bevezetés kapcsan vajon novelheté-e a személyek biztonsagtudatossaga?

6 Tibor Farkas — Andréas Toth: Electronic warfare in full spectrum operation. In Milos Sotak — Mikulas Sostro-
nek — Roman Beresik (szerk.): Proceedings of the International Scientific Conference: New Trends in Signal
Processing. 2012.181-188.

Banyasz Péter: A koz6sségi média szerepe a lélektani miiveletekben az elmult idészak valsagainak tiikrében.
Szakmai Szemle, 13. (2016), 1. 61-81; Tamas Szadeczky: Governmental Regulation of Cybersecurity in the EU and
Hungary after 2000. AARMS, 19. (2020), 1. 83-93.
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2.1. Kutatasi hipotézisek

A kutatasi téma feldolgozasa soran az alabbi hipotéziseket fogalmaztam meg:

H1. Az informaciobiztonsagi tudatossagrol alkotott énpercepcié nem parosul
valds biztonsagtudatossaggal kapcsolatos viselkedéssel.

H2. A célcsoportba tartozd személyek nagyobb valdszintiséggel adjak meg
személyes adataikat, mint az adat- és informaciébiztonsag irant érdekl8dd tarsaik.

H3. A kontrollcsoport tagjai kisebb eséllyel adjak hozzajarulasukat olyan adat-
kezelési nyilatkozathoz, amelynek tartalma nem felel meg a torvényi el8irasoknak.

2.2. Kutatasi modszertan

A modszertan alapjat a Tudas-Képesség—Viselkedés-modell és az informacidbiztonsag
human aspektusa jelentette, emellett az elkészitett kérd&ives felmérést tudomanyos
statisztikai modszertannal (kereszttabla-elemzéssel) értékeltem ki, az SPSS Statis-
tics szoftver segitségével. A kutatas soran a felmérésekkor kitértem tobbek kozott
az éberségen alapulo kisérletek elemzésére, valamint a social engineering tamadasi
technika kozvetlen, kétirdnyd kommunikacios modelljére

Fontos megjegyezni, hogy az itt felsorolt kutatasi modszertanok mindegyike
megfelel a hatalyos jogszabalyoknak. Vizsgalataim szigortian az adatvédelmi elveknek
megfeleld kutatasra korlatozddnak, amelynek célja az egyének és szervezetek védelmi
képességeinek novelése.

A kutatasi médszertan leirasa egyarant vonatkozik a célcsoportra, valamint
a kontrollcsoportra.

3. Empirikus kutatasok bemutatasa

A célcsoport és a kontrollcsoport tekintetében is elmondhato, hogy a social enginee-
ring tdmadasi kisérletet azonos technikaval, am kiilonbdz& eseményeken végeztem el.
Arendezvények jellegébdl adédddan kiilonithetjik el a két csoportot az adat- és infor-
macidbiztonsag, biztonsagtudatossag kapcsan laikusokra (célcsoport) és érdekl6d6kre
(kontrollcsoport). Az alabbiakban részletezett felmérések Gsszevetése altal igy megal-
lapithato, hogy azonos koriilmények kdzott a csoportok tagjai milyen eredményeket
mutattak fel.

3.1. Az empirikus kisérlet 6sszeallitasa

Mind a két esetben a social engineering tamadasi kisérlet hatterében egy ingyenes,
am feltételekhez kotott, kisebb-nagyobb értékd targyi nyereményeket kinald sorsolas
allt. A két empirikus kisérlet kozott a kiilonbséget az jelentette, hogy a célcsoportnak
tobb, a tdmadasra és a nyereményjaték valdszer(tlenségére utald jel allt rendelkezé-
sére. Elmondhato, hogy mig a kontrollcsoport az adatvédelmi nyilatkozatbol tudta
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kézzelfoghatd modon a tamadast felismerni a tdmado személyének — vagyis a kuta-
tast végzének — attitlidjén, vagy az adatminimalizacids elvek figyelembevételének
hianyan kivil, addig a célcsoportnak tobb lehet8sége is volt felismerni a tamadast,
ezzel kompenzalva az esetleges szakmai hianyossagokat (ezek kozé tartozott példaul
az adatkezelési nyilatkozat szabadabb megfogalmazasa).

Az alapvetSen kérdbiven és kisebb, ezt kdvetd interjukon alapulé kisérlet magjat egy
négy részre oszthatd iv adta. Elsé oldalanak felsé részén a kiilonbozé rendezvényekkel
kapcsolatos statisztikai jellegl kérdések, illetve egy, a kitoltd biztonsagtudatossagi
onpercepciojara, valamint a jelszokezelésére vonatkozd kérdések szerepeltek. Az alsé
felén volt talalhato egy tablazat, amelybe a kitoltének kilonbozé személyes adatait
kellett/lehetett megadnia, egyéb kérdésekre kellett/lehetett valaszolnia, valamint
itt szerepelt az adatvédelmi és hozzajaruloé nyilatkozat is. A nyilatkozat a legkisebb
mértékben sem volt a térvényi elSirdsokkal és az altalanos adatvédelmi rendelet-
tel 6sszhangban. Az aldiras alatt szerepl6 aprobetls szoveg egyarant vonatkozott
a hozzajaruld személy nevében torténé pénzfelvételre, csomagrendelésre és nyiltan
tartalmazta a nyereményjaték valotlansagat is. Itt kell szét ejtenem arrol, hogy sze-
mélyes adatok valodi gydjtésére nem kertilt sor. A felsd és az also részt egy preparalt
vonal valasztotta el, a tdmadasi kisérlet befejezését kdvetden pedig a hozzajaruld
nyilatkozatot, valamint a személyes adatokat tartalmazé alsé részt a kit6élt6k min-
den esetben megkaptdk, mig a felsé részen, ahol a statisztikai jellegd, jelszavakkal
és biztonsagtudatossagi dnpercepcidval kapcsolatos kérdések voltak, megtartottuk.
Ezen felsé laprész hatsé oldalan X-szel és pipaval jeloltik azt, hogy az adott kitoltd
mely kérdésekre valaszolt, mely személyes adatait adta meg, és hozzajarult-e a nyi-
latkozathoz aldirasaval. A személyes adatok a két esetben vonatkoztak tobbek kdzott
anévre, életkorra, kapcsolati statuszra, e-mail-cimre, telefonszamra, lakcimre és sze-
mélyigazolvany-szamra. A szenzitiv jellegébdl addddan az elemzés targyat mindezek
kapcsan utoébbi két személyes adat megadasa, a biztonsagtudatossagi dnpercepcid,
a jelszokezelési készségek és a nyilatkozat alairasa jelenti.

3.2. Médszertan szerinti elemzés

Ezen alfejezetekben részletezem a kiilénb6z8 modszertanok és modellek leirasat,
amelyek alapjan a csoportokat vizsgaltam, és ismertetem azok eredményét. A leiré
statisztika és a kiilonbozd kutatdsmodszertani elemek mellett bemutatom az empirikus
kutatasok kereszttabla altali elemzését, amelyet SPSS Statistics szoftverrel készi-
tettem. Meghatarozom emellett a hipotézisek aldtamasztasara vagy megddntésére
vonatkoz6 eredményeket.

3.2.1. Eberségen alapulo kisérletek
A kisérlet elemzésének tekintetében beszélhetiink az Ugynevezett éberségen alapuld

kisérletr6l. Ennek lényege, hogy a kisérlet soran arra vagyunk kivancsiak, hogy a sze-
mélyek mennyire képesek dinamikusan eloszlatni figyelmiiket, a korilottik zajlo
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dolgokat milyen valoszinliséggel veszik észre, figyelnek-e a kontextusra, gyanakvasra
okot adé dolgokra.™

Jelszavak és e-mailek
A célcsoport és a kontrollcsoport tagjainak is fel lett téve két kiilénbozd kérdés: mi
az e-mail-cimiik és a szamukra idealis jelszo.

Megvizsgaltam, hogy a kiillonb6z6 csoportokban a ,Milyen az On szamara
a legidealisabb jelszd? Kérjlik, mondjon ra példat!” kérdésre valoban adtak-e konkrét
jelszopéldat.

Elmondhato, hogy a kontrollcsoport tagjai koziil 0%, azaz senki nem mondott
konkrét jelszora példat.

A célcsoportrél elmondhatd, hogy a kitdlték kozil tobb konkrét jelszdra érkezd
példa érkezett, vagyis a kitolt6k tobb mint 33%-a megvalaszolta azt. E kitélték mind-
egyike megadta az e-mail-cimét is, amely tovabbi biztonsagtudatossagi kérdéseket
vethet fel a megadott idealis jelszopéldaval egyiittesen.

Jelszéemlékeztetd és e-mailek
A célcsoport korében szerepelt egy kérdés, amely arra vonatkozott, hogy rendelkeznek-e
a kitoltok jogositvannyal, autdval, illetve ehhez kapcsolédoéan arra, hogy milyen autoén
tanultak vezetni— mint egy tetsz6legesen valasztott tipikus jelszoemlékeztetd kérdés.
Elmondhato, hogy az 6sszes kitoltd koziil, aki rendelkezett jogositvannyal, mindenki
valaszolt erre a kérdésre, és koziilik mindenki megadta az e-mail-cimét is kivétel nélkl,
mikor pedig fel lett téve a kérdés, hogy asszocialtak-e a jelszoemlékeztetdre, arra senki
nem valaszolt igennel. A kérdés feltevését kovetden viszont tobben megerdsitették,
hogy talalkoztak mar ezzel a jelszéemlékeztets kérdéssel, és volt, hogy alkalmaztak.

Hozzajarulas az adatvédelmi nyilatkozathoz
Ahogy kordbban részleteztem, az adatvédelmi nyilatkozat nem a jogszabalyi elSirasok-
nak megfelel6en volt megfogalmazva, és a két csoport kozott a nyilatkozat kapcsan
alapvet6 kiilonbség volt, hogy a célcsoportnak jéval szabadabban volt megfogalmazva
az, tobb utald jelet tartalmazva.

A célcsoportrél ennek ellenére elmondhato, hogy azok aranya, akik észrevették
a hamis nyilatkozatot, minddssze a kitolt6k 12%-at tette ki, két kitoltd viszont ennek
ellenére is hozzajarult az adatai kezeléséhez, hogy a nyereményjatékon részt vehes-
sen. Mivel masok nem olvastak el az adatvédelmi nyilatkozatot, igy nincsenek arra
vonatkozé informaciéim, hogy elolvasas utan is alairtak volna-e azt.

Akontrollcsoportrél a hozzajarulas kapcsan elmondhatd, hogy a kitélt6k minddssze
9%-a tagadta meg az adatvédelmi nyilatkozat alairasat, amely kevesebb a célcsoport
eredményénél, viszont koziillik harom személy olvasta el az adatvédelmi nyilatkozatot,
ami aranyaiban nagyobb a célcsoport teljesitményénél. Elolvasas melletti alairasra
itt nem kerdlt sor.

8 Matthew L. Jensen et al.: Training to Mitigate Phishing Attacks Using Mindfulness Techniques. Journal of
Management Information Systems, 34. (2017), 2. 597-626.

Hadmérnok « 16. évfolyam (2021) 3. szam

181


https://doi.org/10.1080/07421222.2017.1334499

182

Dub Maté: A social engineering tdmadasok megel6zésének lehetbségei

3.2.2. Leiro statisztikak és attitiid

A leir6 statisztikak altal megallapithatjuk, hogy a szenzitiv adatok megadasanak megta-
gadasaban a kontrollcsoport jobban szerepelt. Személyigazolvany-szamuk és lakcimiik
megadasat 20%-kal nagyobb valdszinliséggel tagadtak meg, mint a célcsoport tagjai.

Ahogy az el6z8 alfejezetben leirtam, a hozzajaruld nyilatkozatot aranyaiban
tobben tagadtak meg a célcsoport tagjai kozil, viszont szamukra tobb utalo jel allt
rendelkezésre, valamint a mérleg nyelvét kiegyenliti tovabba, hogy a kontrollcsoport
tagjai kozil aranyaiban tébben olvastak el a nyilatkozatot, illetve nem kertilt sor a nyi-
latkozat elolvasasat kévetd alairdsra, amely két esetben a célcsoportra jellemzd volt.

Osszességében tehat elmondhaté, hogy sem a célcsoport, sem a kontrollcso-
port nem nyujtott kiemelked6 teljesitményt az informaciobiztonsag terén, viszont
levonhatjuk azt a konzekvenciat, hogy a kontrollcsoport attit(idjét vizsgalva joval
nehezebb a social engineer tevékenysége. Emellett fontos kiemelniink, hogy nem
adnak olyan nagymértékben visszaélési lehet&séget vagy kihasznalhatd humanalapu
sériilékenységet a tamadoknak az elvégzett értékelések alapjan, mint laikus tarsaik,
ami a személyes kommunikacié soran volt tapasztalhato.

Ezen a ponton a H2. hipotézisemet alatamasztottam. Igazoltam, hogy az informa-
ciobiztonsagi szempontbdl laikus emberek legalabb kétszer nagyobb valészinlséggel
adjak meg személyes adataikat, mint az informaciobiztonsag irant érdekl6d6 személyek.

A H3. hipotézisem az éberségen alapuld teszt elemzése soran megdélt, ugyanis
az informacidbiztonsag irant érdekl6d6 személyek nagyobb valdszinliséggel irjak
ala az adatvédelmi nyilatkozatot, mint az informaciébiztonsag tekintetében laikus
emberek, noha az utébbi csoportba tartozok kisebb valdszintiséggel is olvassak el
annak tartalmat. (A hipotézisek értékelésekor természetesen nem hivatkozhatok
a kommunikaciéra és az adatok kinyerésének nehézségére, amely a mérleget az érdek-
|6d6k felé dontené.)

3.2.3. A tdmadasi kisérlet modellje

A korabban elméleti jelleggel bemutatott social engineering tdmadasi modell gya-
korlati megvaldsitasa az alabbiak szerint tortént:

A célcsoporton, illetve a kontrollcsoporton is egyarant direkt, kétiranyd kom-
munikaciés modellt alkalmaztunk.

A tdmadashoz a social engineernek meg kell hataroznia mindezek mellett a cél-
pontot, a kdzeget, az elérend6 célt, valamint a manipulacio alapjat és a technikakat,
emellett el kell dontenie, hogy a tdmadas tobb lépcséfokon keresztiil valdsuljon-e meg.

Mind a két empirikus kutatasrél elmondhatd, hogy:

+ asocial engineer személy;

+ acélpont személy;

+ amanipulacié alapjat adja:

- szimpatia: a rendezvények hangulata, a nyereményjaték és a személyes
attit(id altal;
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- elkotelezettség vagy kdvetkezetesség: a nyereményjatékon valo részvétel
feltételeként volt szilkséges megadni a kért adatokat, amelyek kompenzacidja
a nyeremény;

— viszonossag/kdlcsondsség: mind a két esetben atadtak kis érték(i ajandékokat
arendezvényrdl, illetve a statisztikai felmérés eredménye lehetett a sorsolason
valo részvétel;

+ hatdsag: részben beszélhetiink errél az empirikus kutatassal kapcsolatban.
Elmondhato, hogy a kitélt6k minden esetben azt hihették, hogy a szervez6k
altal finanszirozott alkalmazottak vagy 6nkéntesek vagyunk az esemény javi-
tasat szolgalo feladatlapok kitoltésének tekintetében;

+ technika szempontjabol adathaldszatrél beszélhetiink. Megvaldsult egyrészt
az ugynevezett pretexting (liriigy, amely alapul szolgal a tdmadd szamara érté-
kes informacidk kiadasanak igénylésére, ezlttal a személyes adatok elkérésére
az aldozattdl annak érdekében, hogy a sorsolason be lehessen azonositani).
Masrészt beszélhetiink baitingrél (,beetetésrél”, vagyis hamis igéretekkel lettek
az emberek becsapva, az dldozatok mohosagat vagy kivancsisagat kihasznalva);

+ cél aszemélyes adatok megszerzése és a hozzajaruld nyilatkozatnak az dldozat
altal torténd alairasa volt;

+ akozeg a személyes kapcsolatfelvétel volt;

*+ atadmadas egy lépcséfokban valdsult meg.

3.3. Az empirikus kutatasok elemzése

A kutatas elemzésének gerincét a két rendezvényen azonos modon felvett adatok
6sszehasonlitasa adja. Idetartozik a biztonsagtudatossaggal kapcsolatos dnpercepcid,
az adatvédelmi nyilatkozathoz valé hozzajarulas, illetve a személyes adatok megadasa
(személyigazolvany-szam, lakcim).

A leiré statisztikak alapjan elmondhato, hogy a célcsoport tagjai rosszabb
eredményeket értek el a kontrollcsoportban szerepld tarsaikhoz képest. Amennyi-
ben a szenzitiv adatnak szamito lakhelyet vagy személyigazolvany-szamot tekintjlk,
ugy deklaralhatjuk a tényt, hogy a téma irant érdekl6d6k jobban teljesitettek laikus
tarsaiknal.

A kereszttabla-elemzés eredményeképpen a Khi-négyzet proba elemzésével
szignifikans dsszefliggéseket kutattam, majd amennyiben taldltam Osszefliggést,
a Cramer’s V egylitthat¢ vizsgalatanak tekintetében, az asszociaciés mérészam altal
meghatdroztam az dsszefliggés mértékét. Ezek gyakorlati magyarazatat és jelentd-
ségét az elsé eredmény elemzésénél adom meg.

Kutatasi célkitlizéseim tekintetében vizsgaltam azt, hogy az adott rendezvényen
valo részvétel osszefliggésben van-e azzal, hogy az egyének milyen gyakorisaggal
adnak meg magukrol informaciot.

Eredményként a rendezvényen torténd megjelenés és a személyazonosité igazol-
vany megadasara valo hajlandésag kozott szignifikans sszefliggést véltem felfedezni.
Khi-négyzetének (X?) megfigyelt értéke 5,921, ahol a kétoldali szignifikanciaszint-
jének értéke 0,015, tehat megallapitom, hogy a két valtozo kozott az dsszefliggés
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szignifikans. A kapcsolat ersségét Cramer's V (C V) segitségével vizsgaltam, ugyanis
ez tekinthetd az egyik legmegbizhatédbb mutatonak. A CV egy asszociacios egyiitthato,
amely a két nominalis valtozd kodzotti szorossagot mutatja meg. A C V értéke 0 és
1 kozotti intervallumd, a 0-hoz vald kozelség fliggetlenséget, az 1-hez vald kozelség
er6s kapcsolatot jelent. Vizsgalatomban a Cramer’s V mutaté megfigyelt értke 0,214,
kétoldali szignifikanciaszintjének értéke szintén 0,015. A 0,214-es érték azonban
alacsony korrelacidra utal a két valtozo esetében.

Arendezvényen tortént megjelenés és a hozzajaruld nyilatkozat dsszefliggésében
elmondhatom, hogy X? megfigyelt értéke 0,308, amelynek kétoldali szignifikanci-
aszintjének értéke 0,579, tehat megallapithatom, hogy a két valtozé kdzott nincs
szignifikans 0sszefliggés.

A rendezvényen tortént megjelenés és a lakhely megadasa 6sszefliggésében
elmondhatom, hogy X? megfigyelt értéke 6,926, ennél a kétoldali szignifikanciaszint-
jének értéke 0,008, tehat megallapithatom, hogy a két valtozd kdzott az dsszefliggés
szignifikans. Vizsgalatomban a C V mutatd megfigyelt értéke 0,236, kétoldali szignifi-
kanciaszintjének értéke szintén 0,008. A 0,236-0s érték azonban alacsony korrelaciora
utal a két valtozé esetében.

Ezen a ponton eredményeimmel szintén megerdsitettem a H2. hipotézisemet,
ugyanis elmondhatom, hogy a kontrollcsoport tagjai kdzott jéval nagyobb az infor-
maciobiztonsag szintje, hiszen szenzitiv (személyazonositd szam, lakhely) adataik
kiadasat joval nagyobb mértékben tagadjak meg.

Az informaciobiztonsagi tudatossagrol alkotott dnpercepcié mindkét esemé-
nyen torténd vizsgalata és az adatvédelmi nyilatkozat aldirasanak dsszefiiggésében
elmondhatom, hogy a X* megfigyelt értéke 2,909, amelynek kétoldali szignifikan-
ciaszintjének értéke 0,088, tehat megallapithatom, hogy a két valtozd kézott nincs
szignifikans 0sszefliggés.

Ezen a ponton bizonyitottam a H1. hipotézisemet, vagyis azt, hogy az informa-
ciobiztonsagi tudatossagrél alkotott dnpercepcié nem parosul valos biztonsagtuda-
tossaggal kapcsolatos viselkedéssel.

4. A kutatas eredményei

A megfogalmazott hipotéziseimmel kapcsolatban az alabbi téziseket dllapitom meg:

T1. Bizonyitottam, hogy a laikusok és az informaciébiztonsag irant érdeklédé
személyek, bar biztonsagtudatosnak gondoljak magukat, a cselekedeteik alapjan
ez az Onpercepcio nem helytalld.

T2. Igazoltam, hogy az informaciébiztonsagi szempontbdl laikus emberek legalabb
kétszer nagyobb valdszinliséggel adjak meg személyes adataikat, mint az informaci-
obiztonsag irant érdekl8d6 személyek.

T3. Bizonyitottam, hogy az informaciébiztonsag tekintetében laikus személyek
nagyobb valdszinliséggel tagadjak meg az adatvédelmi nyilatkozat alairasat, még
akkor is, ha kisebb valdszinliséggel is olvassak el annak tartalmat, ezzel megdontve
H3. hipotézisemet.
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5. Osszegzett kovetkeztetések

Kutatasom fontossagat az exponencidlisan novekvé, egyre fejlettebb humanalapu
tamadasok adjak, amelyek az dllamigazgatasi szektor tisztségviselSire és a hivatasos
szervek munkatarsaira fokozottan érvényesek. A kutatas célja ezéltal az volt, hogy
megallapitsam, a biztonsagtudatossag novelhets-e az érdekl&dés, a problémacent-
rikus, személyes érintettségen alapuld példak és kisérletek elvégzése altal. Fontosnak
talaltam tovabba a tamadasi modellek, stratégiak, keretrendszerek és a felismerési
lehet&ségek ismertetését a védelmi képességek javitasa érdekében.

Osszegezve a két empirikus kutatast megallapitom, hogy az adat- és infor-
macidbiztonsag-tudatossag, valamint a kiberbiztonsaggal kapcsolatos képességek
novelhetdk az érdeklédés megteremtését kdvetben, ezzel el6segitve az esetleges
sajatos, autodidakta elsajatitasra torténd buzditast, vagy még jobb esetben az aktiv
oktatasban torténd onkéntes fejlesztést.

Az empirikus kutatasok kapcsan megallapitom, hogy az informacidbiztonsag
irant érdekl6dék az adataik védelmében sokkal tudatosabbak voltak. A célcsoportrol
pedig: a biztonsagtudatossag optimumanak tekinthetd szintet nem érte el. A szub-
jektiv, személyes tapasztalat és a leirt kutatasi eredmények, valamint a személyek
attitlidjének tekintetében elmondhato, hogy a kontrollcsoport nagysagrendekkel
biztonsagtudatosabb.

Végsd kovetkeztetésként megallapitom, hogy a biztonsagtudatossag iranti
érdeklédés megjelenésével parhuzamosan névelhet8k az egyének képességei is.
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