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Uzleti hataselemzés

Business Continuity Planning in a Hospital
Environment 1

Business Impact Analysis

Hazankban 2016-ban kezd6dott meg az egészségligyi dgazatban, azon beliil is fek-
vBbeteg-ellatas aladgazatban a létfontossagu rendszerelemek azonositasa és kije-
l6lése. A létfontossagu rendszerek és létesitmények azonositasarél, kijelolésérél
és védelmérdl szolé 2012. évi CLXVI. torvény, illetve végrehajtasi rendelete, a lét-
fontossagu rendszerek és létesitmények azonositasardl, kijelolésérél és védelmé-
rél sz6l6 2012. évi CLXVI. torvény végrehajtasardl sz6lo 65/2013. (11l. 8.) Korm.
rendelet, a kijelélt rendszerelemek lizemeltetdi szamara Uzemeltet6i Biztonsagi
Terv készitését irjak elé. Az lizemeltetdi biztonsagi tervezéshez bevalt, nemzetkozi
gyakorlatban alkalmazott ISO 22301 szabvany all rendelkezésre, amely az uzlet-
menet-folytonossagi menedzsmentrendszerek (business continuity management
system, BCMS) tervezését irja le. Az egészségiigyi agazatra vonatkozo tovabbi els-
irasokat az egészségiigyi létfontossagu rendszerek és létesitmények azonositasa-
rol, kijelolésérél és védelmérdl szolé 246/2015. (IX. 8.) Korm. rendelet hatarozza
meg. A kozigazgatasban és igy az egészségligyben a profitorientalt, igy a ,termelés”
fenntartasara fokuszalé szemléletmod gyakorlati alkalmazasa nem megszokott,
a profit és a termelés fogalma nehezen alkalmazhaté. A tanulmany a BCM alapjai-
nak, a Stakeholder-elemzés és az lizleti hataselemzés (business impact analysis, bia)
kozegészségiigyben torténd alkalmazasi lehetSségeit vizsgalja.
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Kulcsszavak: étfontossagu rendszerelem, kritikusinfrastruktura-védelem, egész-
ségligy, fekv6beteg-ellatas, lizemeltetdi biztonsag, lizletmenet-folytonossag,
stakeholderelemzés, lizleti hataselemzés

In Hungary, the identification and designation of the critical infrastructures of the
healthcare sector began in 2016, including the inpatient care sub-sector. Act CLXVI
of 2012 on the Identification, Designation and Protection of Critical Systems and
Facilities and its implementing decree, Government Decree 65/2013 (I11.8.) on the
implementation of Act CLXVI of 2012 on the identification, designation and protection
of critical systems and facilities requires operators of designated system components
to prepare an Operator Security Plan. The ISO 22301 standard, which has been proven
ininternational practice for operator security planning, is available and describes how
professionals can design Business Continuity Management Systems (BCMS). Additional
requirements for the health sector are set out in Government Decree 246/2015 (1X.8.)
on the identification, designation and protection of health-critical systems and facili-
ties. In public administration and thus in the healthcare sector, the practical application
of a profit-oriented approach, and the focusing on the maintenance of ‘production’,
is not the common practice. The concepts of profit and production are difficult to
apply. The study examines the fundamentals of BCM, thus the Stakeholder Analysis
and Business Impact Analysis (BIA) in public health.

Keywords: critical infrastructure protection, healthcare sector, in-patient care, oper-
ational safety, business continuity, Stakeholder-analysis, business impact analysis

1. Problémafelvetés

Hazankban a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérsl
és védelmérdl szold 2012. évi CLXVI. torvény (Lrtv.), illetve végrehajtasi rendelete,
a65/2013. (1ll. 8.) Korm. rendelet (Vhr.) a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérél és védelmérdl szolé 2012. évi CLXVI. térvény végrehaj-
tasarol szabalyozza a kritikus infrastrukturak, azaz a |étfontossagu rendszerelemek
azonositasaval, kijeldlésével és védelmével kapcsolatos feladatokat. A jogszabaly
a mar beazonositott és hatdsagi hatarozattal kijelolt létfontossagu rendszerelem
tizemeltetdje szamara tobbek kozott Uzemeltetdi Biztonsagi Terv (UBT) készitését
és folyamatos feliilvizsgalatat irja el8. Az UBT alapvetd tartalmi elemeit az Lrtv. 2. sz.
mellékletében hatarozta meg a jogalkotd. Ezenkiviil egyes agazati jogszabalyok tovabbi
kotelezd tartalmi elemeket irhatnak eld. Jelen tanulmanyban targyalt egészségugyi
agazat, fekvBbeteg-ellatas alagazatara vonatkozé tovabbi elSirdsokat az egészségiigyi
létfontossagul rendszerek és létesitmények azonositasarol, kijeldlésérol és védelmérsl
sz6l6 246/2015. (IX. 8.) Korm. rendelet hatarozza meg.

Az UBT készitése, a versenyszféraban a nemzetkézi szakmai terminologia alapjan
a Business Continuity Planning (BCP) tervezési gyakorlatra, azaz az tizletmenet-folyto-
nossagi atfogd megkdzelitésl szemléletre épiil, amely alapvet6en vallalatiranyitasi,
folyamatalapu megkozelités, dinamizmust ad a tervnek és a terv , karbantartasanak”.
Ezt a dinamizmust pedig az alapfolyamatok azonositasa és az azok ciklikus igazgatasa,
azon belil is ciklikus tervezése adja.
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Az ilyen tipusu tervezési és iranyitasi feladatokra leginkabb a szabvanyositott
min6ségiranyitasi rendszerek alkalmasak. Az lizletmenet-folytonossagi tervezési
és iranyitasi rendszer alapjait az MSZ EN ISO 22301:2020 Tdrsadalmi biztonsdg,
Uzletmenet-folytonossagi irdnyitasi rendszerek cimii szabvany irja le.

Jelen tanulmanyban a szabvany kdzegészségligyi, azon belili is a fekvSbeteg-ellatd
kornyezetbe torténd bevezetésének lehetdségeit kivanom megvizsgalni, megalapozni,
az Uzletmenet-folytonossagi szemléletmad és a tervezés elsé lépéseinek rendszerbe
illesztésével.

2. Az lizletmenet-folytonossagi rendszer fenntartasanak ciklikussaga

Az igazgatas és a kozigazgatas is ciklikus folyamatokra épil, amelyek biztositjak, hogy
a megfelel6en kitlizott célt a megfelel6 er6forrasok bevonasaval érjlk el, az egyes
ciklusokat, kifejezetten a végrehajtast ellendrizziik, hatékonysagat mérjuk, és akar
az adott folyamatot, akar a ciklust Ujrakezdve a megfelel6 mddosité intézkedéseket
megtegyuk. A kozigazgatas ciklikussagat a szakirodalom két, egymassal ekvivalens
képlettel irja le, ezek a
« POSDCOoRB (planning, organizing, staffing, directing, co-ordinating, reporting,
budgeting), és a
« CITDOVKE (célkitlizés, informacioszerzés, tervezés, dontés, végrehajtas, koor-
dinalas, ellendrzés)

A két képlet, bar mas-mas szemszdgbdl és részfolyamatokat kiemelve fedi le teljesen
az igazgatas ciklikussagat, lathatd, hogy a tervezés, a végrehajtas és annak iranyitasa,
a visszaellenérzés és a ciklus Ujrainditasaval a beavatkozas meghatarozo elemei.

A mindségiranyitasi rendszerek ciklikus igazgatasa szintén ezeket az alapelemeket
rogziti. Az ISO min&ségiranyitasi rendszerek alapja a mindségiranyitasi ciklus, amelyet
klasszikusan a PDCA (plan, do, check, act) képlettel ir le a szabvany.

Az (izletmenet-folytonossagi menedzsmentrendszer
folyamatos fejlesztése

1. abra

VO 0
Erdekelt Megalapozas Erdekelt
felek 7 tplan) \ felek
Fenr_\tarlé§ és Beillesztés és

fejlesztés miikddtetés
(act) {do)
Az tizletmenet- Menedzselt
folytonosséag tzletmenet-
kévetelményei Monitorozas és folytonossag
felllvizsgalat
{check)
N —

Uzletmenet-folytonossagi rendszerek fenntartasanak folyamata

Forras: MSZ EN 1SO 22301:2020 Tarsadalmi biztonsdg, Uzletmenet-folytonossagi irdnyitasi rendszerek. 19.
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3. A tervezést megel6z6 lépések

Jelen tanulmany a tervezés el6tti els6 lépéséig, az uzleti hataselemzés rendszerbe
illesztéséig elemzi a szabvany szerinti folyamatokat.

A tervezést megel6z&en, ahogyan a fent targyalt igazgatasi ciklusok is meghata-
rozzak, célkitlizés és informaciodszerzés, illetve a vizsgalt, tervezett rendszer, folyamat
megfigyelése, elemzése sziikséges. A szabvany ezt az lizleti hataselemzéssel és koc-
kazatértékelések készitésével éri el.

Azonban a két folyamat lefolytatasa el6tt, kifejezetten egy kdzigazgatasi rend-
szerben, a fekvébeteg-ellatasban elengedhetetlen a célok kijeldlése, az lzleti folya-
matok azonositasa, ami jelentésen meghatarozza a teljes rendszerfenntartasi ciklus
minden elemét.

3.1. Célkitiizés: Mit tervezek?

»Az egészségiigyi létfontossagl rendszerelemek esetében fennalld lzemeltet6i
biztonsagi tervezési feladatok és az egészségiigyi valsaghelyzeti tervezési feladatok
egymashoz és magahoz a rendkivili eseményhez f(iz6d6 viszonyainak megérté-
séhez az Un. kritikus infrastruktura eseményciklus attekintésével, értelmezésével
juthatunk el.”

Rendkiviali
esemény

* Tovabbiizemeltetés
o Karenyhités

* Karfelszamolas

* Helyreallitas

¢ Tervezés
o Uzemeltetés

e Analizis

* Beavatkozas, javitasok

¢ Figyelmeztetés

UzemeltetlTi
biztonsagi
terv

Vészhelyzeti/

valsaghelyzeti
terv

2.4bra
Kritikus infrastruktura eseményciklus
Forras: a szerzé szerkesztése

A rendkivili esemény, amely koré a ciklus épil a jogszabaly szerint:
+ ,a létesitmény, intézmény esetében elérelathatdan 2 6rat meghaladé koz-
mUkimaradas,

3 Major Laszlo: A katasztrdfa-készenlét, a reagalas és a beavatkozasbiztonsag egészségligyi alapjai. Budapest, Sem-
melweis, 2019. 66.
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« az infrastrukturat érintd, kilon jogszabalyban meghatarozott minden olyan
esemény, amely a m(ikodéshez sziikséges feltételek ledllasahoz vagy az alap-
tevékenység atalakitasahoz vezet,

« az infrastrukturat érintd, kilon jogszabalyban meghatarozott minden olyan
rendkivili esemény, amely a mikddéshez sziikséges feltételek leallasahoz vagy
az alaptevékenység atalakitasahoz vezet,

+ az, ha azilletékes hatdsag a kijelolt létfontossagu rendszerelemnél egészség-
ugyi zérlatot rendel el,

+ a humaneréforras olyan mértékd kritikus hianya, ami a tevékenység leallita-
sahoz, sziineteltetéséhez vezethet."

»A rendkivili esemény el6tti id6szak tervezési feladatai, az izemeltetdi biztonsagi
tervezésen keresztil kiterjednek a rendkiviili eseményt megel6zend6en kdvetendé
Uzemeltet6i magatartasra, szervezési feladatokra, illetve ezen folyamatok koc-
kazatainak folyamatos mérésére, értékelésére és mar az lizemeltetdi biztonsagi
tervezésen kiviil, az adott szervezet lgyrendjének megfelelé beavatkozasokra
is. Ebben az idészakban sziikséges megalkotnunk a kiilsé vagy belsé indittatasu
rendkiviili esemény soran, illetve bekdvetkezése utan az esemény kezeléséhez,
a kar elharitasdhoz, mérsékléséhez és a helyreallitashoz, illetve az ezek melletti
tovabbilizemeltetéshez sziikséges magatartasokra, szervezési feladatokra vonatkozd
terveket és eljarasrendeket is™

A kockazat-
mérséklés
tervezése

A készenlét A reagalas A helyreallitas
tervezése tervezése tervezése

Az oktatasi és Az élet- és A kovetkezmények
tajékoztatasi, valamint vagyonvédelem, a kezglésének
az eldjelz6, veszélyelharitas tervezése, hogyan
gyakorlatozasi, ’ koordinalasanak nyitunk, épitlnk,
képzési, szervezési és tervezése inditunk Gjra. Az
tervezési képességek Uzletmenet-
tervezése folytonossagi
tervezés fokuszaban
ez all.

Kockéazatok
csokkentése,
a strukturalis és a >

nonstrukturalis
elemek esetében
egyarant

A katasztrofa el6tt

3. abra
A védelmi tipusu tervek eqgymasra éplilése

Forras: Brenda D. Phillips — Mark Landahl: Business Continuity Planning: Increasing Workplace Resilience to Disasters.
Oxford, Elsevier, 2021. 13.

4 246/2015. (IX. 8.) Korm. rendelet az egészségligyi létfontossagli rendszerek és étesitmények azonositasarol,
kijelolésérdl és védelmérdl.
> Major (2019): i. m. 66.
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A védelmi tervezés tehat idedlis esetben egy esemény bekovetkezése el6tt preven-
tiven torténik, és a rendkivili esemény emberi életre és a m(ikodés alapfolyamataira
gyakorolt lehetséges hatasainak csdkkentésére iranyul.

3.2. Célkitiizés: Minek a védelmére tervezek?

A létfontossagu rendszerelemek sajatja, hogy e létesitményeknek, az itt zajlé folya-
matoknak minden kériilmények k6zétt mikddnie kell, hiszen az azonositas és kije-
l6lés feltételrendszere alapjan e folyamatok miikodtetése elengedhetetlen az orszag
gazdasaga, tarsadalma szempontjabdl. A tervezés, a védelem fékuszpontjaban tehat
arendszerelem alapvet6 folyamatai, a szabvany alapjan ,uizleti folyamatai"” kell hogy
alljanak.

Minden Uj igazgatasi rendszer bevezetésekor elsédleges fontossagu a dontési

és intézkedési kompetenciaval rendelkez§ menedzsment bevonasa és meggy&zése.

Az Uzletmenet-folytonossagi tervezés tamogatasa érdekében sziikséges, hogy

a menedzsment tisztaban legyen a rendszer bevezetésének elényeivel.

« Akuldetés teljesitése. Szervezeteket kiilonféle célokra hoznak létre, a gyartastol
a szolgaltatasig. Minden esetben alapvetés a profit termelése.

+ A pénziigyi eredmény. Talan az a legfontosabb el6nye a BCP-rendszereknek,
hogy egy-egy rendkiviili esemény utan az alapfolyamatok visszaallitasa meny-
nyi id6 alatt és milyen koltségek mellett érhet6 el, illetve a termelés leallasa
milyen profitkiesést eredményez.

« A veszteség mérséklése. A BCP-folyamat a potencialis veszteségek alapos
vizsgalatat igényli a kdrnyezeti veszélyek és fenyegetések esetleges bekdvet-
kezése esetére.

+ Ugyfélalapt szemléletmod. A hatdsagok, a vallalkozasok, a szervezetek az tigy-
felekre, vevékre tamaszkodnak, sziikséges, hogy az tigyfelek, a betegek, a hall-
gatok tuléljék a katasztrofat és visszatérjenek a szolgaltatas igénybevételéhez.

« Human eré6forras. Minden vallalkozas elsédlegesen azokra az emberekre
tamaszkodik, akik ott dolgoznak. Mivel a vallalkozasok az emberi eréforrasaikba
fektetnek be, a vallalkozasok etikai felel6ssége igen nagy nemcsak az emberek,
hanem a befektetett id6 és koltségek megdvasa érdekében is.®

Az lizletmenet-folytonossagi tervezés fenti alapvetései Uj szemléletmodot hozhatnak
a fekv6beteg-ellato kritikus infrastruktirak tervezési gyakorlataba, azonban véleményem
szerint ez a szemléletmdd tovabb formalandd, finomithato, bévithetd. Elsésorban
azonositani sziikséges, hogy mit vizsgalok, minek a védelmére tervezek, tehat mi
az alapfolyamatom. Természetesen lehet mérni a pénziigyi veszteséget is, azonban
egy egészségligyi létfontossagu rendszerelem esetében nem johet széba, hogy egy-egy
zavard hatas, rendkiviili esemény, katasztrofaesemény alapfolyamatokra gyakorolt
hatdsat tzleti mérlegeredményben mérjem. Természetesen ezek a szempontok is

¢ Phillips-Landahl (2021): i. m. 16-18.
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vizsgalandok az igazgatasi ciklus soran az er6forrasok tervezése, rendelkezésre allasa
szempontjabol. Azonban le kell szégezni, hogy egy fekvébeteg-ellato intézmény
esetében az egyetlen profit, amelynek termelésére védelmi tervet készithetek,
az a betegellatas folytonossaga. Tanulmanyomban ezen alapfolyamatra tamaszkodva
kivanom bemutatni a folyamatorientalt BCP-rendszerek bevezetésének lehet8ségeit.

3.3. Informdcidszerzés: Kivel tervezek?

A bevonashoz els6sorban az értékgazdak, azaz a stakeholderek azonositasa sziikséges,
hiszen a tervezést, az alapfolyamatok és részfolyamataik elemzését a késébbiekben
veliik fogjuk elvégzeni.

Az alabbi mdédszertan alapjan végezhet6 el egy fekv6beteg-ellatd intézmény
altaladnos stakeholderelemzése, amelyben egyesével felsoroljuk, azonositjuk és ele-
mezziik a fontosabb kiilsé és belsé szerepléket.

Példa egy stakeholder tulajdonsagainak értékelésére:

1. tablazat
Stakeholderelemzés tablazatos megjelenitésének részlete

Személyes
érintettség

Tamogatas
mértéke

Befolyas
avaltozasra

Befolyasolhat
altalunk

(F6)igazgato

Nagy — elkotele-
zett a klinikaja/
korhaza irant

Témogatoé — esz-
kézrendszerén
beliil mindent
megtesz a miko-
désért

Kézepes — kolt-
ségvetési keretek
kozott a kozponti
iranyitas elvei
mentén

Alig — szervezeti
egysége iranyi-
tasaért felel,
vezetdként ugy
érzi, minden

helyzetben képes
iranyitani

Forras: a szerzé szerkesztése

A fenti elemzés vizudlis megjelenitése soran az értékgazdak elhelyezhet6k egy olyan
koordinata-rendszerben, amely a jelolésekkel kvazi négydimenzidssa tehetd.

Ebben a koordinata-rendszerben a résztvevék személyes érintettsége és a tdmo-
gatasuk mértéke alapjan elhelyezheték, és ebb6l a két értékbdl egyértelmiien azo-
nosithatd, hogy a tervezés soran stratégiai vagy operativ médon kell 6ket bevonni,
esetleg kizarolag utasitas adasa, illetve szerz6déses kdtelmeik megkovetelése
a feladatunk.

A szin és a forma meghatarozza, hogy a tervezés soran mennyire hagyatkozha-
tunk az elképzeléseikre, szokasaikra, reflexszer(i reakcidikra, illetve a tervezés utan
a befolyasolhatdsag alapjan milyen moédon és mértékben szlikséges szamukra a tervet
visszaoktatni, modositani a reakcidikat.
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Az aldbbiakban példa lathato egy atlagos fekvbeteg-ellatd intézmény stakeholder-
elemzésének vizualis megjelenitésére.
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4. abra
Stakeholderelemzés vizudlis megjelenitése
Forras: a szerzd szerkesztése

Az elemzés mar ravilagit a rendszer fligg6ségeire, és azonositja az ellatasi lanc kiemelt
és kritikus szerepldit is. Az elemzés utan az értékgazdakkal interjuk készitése sziikséges,
aminek javasolt modszertana a jobb fels6 sarokbdl lefelé és balra indulva elkésziteni
az interjukat, hiszen ezen értékgazdaknak a legnagyobb a személyes érintettsége,
a leginkabb tamogatd az attitlidjlk, és ezek altal 6k ismerik leginkabb a rendszerelem
folyamatait.

3.4. Informéciészerzés: Uzleti hatdselemzés (business impact analysis, BIA)

Az Uzleti hatasok elemzése lehetdvé teszi a szervezet szamadra, hogy prioritasokat
allitson fel a megzavart tevékenységek folytatasahoz. F6 célja, hogy lehet6vé tegye
a szervezet szamara minden olyan tevékenység azonositasat és rangsorolasat, amely
slirg8s beavatkozasra szorulhat, amennyiben megszakad vagy megzavarjak, mert
az adott tevékenység gyors folytatasanak, helyreallitasanak elmulasztasa elfogad-
hatatlan szint( karos hatasokat eredményezhet.’

7 MSZEN ISO 22301:2020 Térsadalmi biztonsag, Uzletmenet-folytonosségi iranyitasi rendszerek. 20.
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Az lzleti hataselemzés 6t [épése:
+ vezetSi tamogatds megszerzése;
*+ aszervezet megértése;
+ BlA-eszkozok alkalmazasa;
+ BIA-folyamat;
*+ BIA-eredmények.

Az lzleti hataselemzés f6 céljai:

« azlzleti hataselemzés (BIA) sziikséges az lizletmenetfolytonossag-menedzs-
mentrendszer fejlesztéséhez;

* kulcsfontossagu a szervezet kontextusanak megértéséhez;

+ az lzleti hataselemzés azonositja a szervezet Uzleti funkcidinak pénziigyi
és m(ikodési veszteségét;

« adatokat szolgaltat a maximalisan toleralhato leallas (maximum tolerable
downtime, MTD), helyreallitasi id6 célok (recovery time objectives, RTO)
és a helyreallitasi pont céljainak (recovey point objectives, RPO) megallapitasahoz

+ aBIA alapot nyujt a menedzsment szdmara a legkdltséghatékonyabb folyto-
nossagi stratégiak kivalasztasahoz;

+ azonositja a megel6zés, a felkésziiltség, a reagalds, az enyhités és a helyreal-
litds hianyossagait.®

Ehhez elsésorban az értékgazdakkal folytatott interjukon keresztil juthatunk el.
Az interjuk célja a fenti definicionak megfelel6en a mindennapi miveletek, az eré-
forrasigények, a kotelezettségek és egy zavard esemény lehetséges hatasainak
feltarasa.

Az interjukon kivil tovabbi alkalmazand6é médszerek:

+ dokumentaciok felilvizsgalata;

« felmérés, kérdGiv készitése;

+ mihelyvita megtartasa;

- forgatokonyv-alapu gyakorlat megtartdsa és értékelése.’

3.4.1. Folyamatabrak

Az informacioszerzés soran beszerzett informaciok alapjan az lzleti hataselemzés foly-
tatasahoz, a feltart folyamatok szemléltetéséhez célszer(i folyamatdabrakat késziteni,
amelyeken jel6ljiik az azonositott alap- és részfolyamatokat, amelyek hatdselemzését
elvégezziik.

Egy altalanos kérhaz/klinika azonositott folyamatait az alabbi abrak szemléltetik:

Eugene Tucker: Business Continuity from Preparedness to Recovery. Oxford, Elsevier, 2021. 70.
® ISO/TS 22317:2015 Societal security — Business continuity management systems — Guidelines for business im-
pact analysis (BIA) — Annex C 20.
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5. abra

Kérhazi alapfolyamatok azonositdsa —abra 1. része
Forras: a szerzé szerkesztése
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A folyamatabrabol nemcsak az alapfolyamatot tamogatd kritikus folyamatok, hanem
az azokat tamogatd részfolyamatok is latszanak. A tervezést az 9sszes részfolyamatra el
kell végezni, még akkor is, ha a részfolyamatok tébbsége megjelenik t&bb alapfolyamat-
nal is. Azonban ugyanazon részfolyamat megzavarasanak kiilonb6z6 hatasai lehetnek
az adott alapfolyamatra, illetve a helyreallitasi értékek meghatérozasa is eltérhet, amire
az adott részfolyamatok esetében az adott alapfolyamatnak megfelel6en kell tervezni.

Ezen tul az abrabdl az egyes folyamatok dependenciai is jol latszanak. Ezt jol
szemlélteti példaul a diagnosztika és a fekv6beteg-ellatas kolcsonds fliggbsége, hiszen
a fekv6beteg-ellatds soran a tovabbi terapia, illetve a beteg statusanak meghata-
rozasahoz kilonboz6 diagnosztikai eljarasokra (labor, képalkoto stb.) van szikség,
a diagnosztizalt korkép pedig szilkségessé teheti a beteg fekvSbeteg-ellatasba torténd
utalasat. Ezen interdependenciak tovabbi vizsgalatot kdvetelnek meg a tervezés soran.

3.4.2. Kritikussag rangsorolasa

Akritikussag rangsorolasa a folyamatok mérészamokkal torténd ellatasat jelenti, amelyhez
kritériumrendszer felallitasa szlikséges. A kritikussag rangsorolasa elsésorban az alapfo-
lyamatunk, az elérendé célunkra gyakorolt hatas alapjan teheté meg, ami természetesen
megkdveteli, hogy az adott folyamatra értelmezve tegyiik meg. Azonban a kritériumrendszer
meghatarozasahoz a jogszabalyi kdrnyezet is ad alapot, amely meghatérozza a létfontos-
sagu rendszerelemmé torténd kijeldlés horizontalis és dgazatspecifikus kritériumait is.

Az azonositasi eljaras soran a dontésben részt vevé szervek e kritériumrendszer
alapjan déntenek a létfontossagu rendszerelemmé torténd kijelolésrol.

Uzemeltets

jelentés

AGAZATI KIJELOLG AGAZATI JAVASLATTEVS HATOSAG 30
HATOSAG véleményezés Orszégos Kérhazi F6igazgatésag nap
egészségugyért felelGs
miniszter
+
Dontés-el6készits SZAKHATOSAG — Orszagos
Bizottsag (DEB) Katasztréfavédelmi Féigazgatosag
miniszter éltal kijelélt elnsk + véleménynyilvanité szervek
+ 9 f6 (3 f6 miniszteri éllésfoglalés- (IIIetékes katasztréfavédelmi

delegalt, 1-1 f6 dllamtitkari kérés . <z P
delegélt a 6 alsgazatbol) igazgatdsag, Renddrség, TEK, AH)

agazati kritériumok vizsgalata

szakhatosagi

dgazati kritériumok vizsgélata horizontalis kritériumok vizsgalata

7. abra
Azonositasi eljards a fekvébeteg-ellatd alagazatban
Forras: a szerzd szerkesztése
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A Vhr. alapjan a horizontalis kritériumok:
+ aveszteségek kritériumai;
+ a gazdasagi hatas kritériuma;

a tarsadalmi hatas kritériuma;

a politikai hatas kritériuma;

a kornyezeti hatas kritériuma;

és a védelem kritériuma.

Elengedhetetlen, hogy ezt a komplex kritériumrendszert a menedzsment is képes
legyen korhazi kérnyezetben, az azonositott folyamatokra alkalmazni. [gy tovabbra
is a betegellatas all a fokuszban. Nehéz ebben az esetben az egyes zavarok hatasat
mérhet6vé tenni, hiszen ha a betegek ellatasat, gyogyuldsat vesszik alapul, akkor
nyilvanvaléan nem mérheté és nem is elfogadhatd annak mérése, hogy egy-egy
zavard hatas esetében hany beteg nem gydgyul meg, esetleg az elmaradd kezelés
hatdsara milyen negativ személyes kovetkezmények érik. Ellenben a folyamatok,
részfolyamatok vizsgalata soran az orszagos ellatds, illetve az adott intézmény teri-
leti ellatasi kotelezettségi szintjén az azonositott folyamat egészében, illetve tovabbi
részfolyamatokra bontasaval vizsgalhato, hogy milyen esetben, melyik folyamat,
milyen mérték(i veszteséget szenvedhet.

Jo példa erre a jelenlegi koronavirus okozta vilagjarvany, amelyre bar nem léteztek
tervek, a szakiranyitas dontéseiben mégis az lzleti hataselemzés folyamatai azono-
sithatdk. A koronavirus-megbetegedésben szenvedd betegek elldtasanak biztositasa
érdekében (humaneréforras- és dgykapacitas-biztositas) el6szor a szlirévizsgalatokat,
majd késébb a nem akut ellatast igényl6 fekvObeteg-ellatasi formakat és mitéti
tevékenységeket fliggesztették fel. A megfeleld tervezés azonban elengedhetetlen,
mert bar a folyamatok kritikussaganak rangsorolasa a szakiranyité altal ad hoc médon
is megtdrténhet, tervezni szilkséges a ledllitott folyamatok hosszd tavu hatésaival,
megallapitandd tobbek kdzott a leallds maximalisan toleralhatd értéke a fenti krité-
riumrendszer alapjan.

3.4.3. A toleralhato leallas és visszaallitas mérészamai

A fentiek alapjan tehat minden egyes folyamatra és részfolyamatra meg kell hatarozni
és értékkel kell ellatni a maximalisan toleralhato ledllas mértékét, a helyreallitasi
pontot, ahol még a helyreallitas megkezdhetd és a sziikséges helyreallitasi id6t.
A folyamatok azonositasa utan a leginkabb érintett, stratégiai értékgazdakkal
sziikséges meghatarozni az alabbi értékeket minden egyes folyamatra:
* MAO (maximum tolerable outage)/MTD (maximum tolerable downtime):
az adott folyamat maximalisan toleralhato kiesése;
* RTO (recovery time objective): a helyreallitashoz sziikséges id6;
* RPO (recovey point objective): a helyreallitasi pont, ahol a folyamat helyreal-
litdsa az RTO figyelembevételével az MTD-n belil megtdrténhet.

Ezen értékek meghatarozasa és rangsoroldsa utan kezdédhet csak a kockazatértékelés.

Hadmérndk « 16. évfolyam (2021) 4. szam



Mészaros Istvan, Bognar Balazs: Uzletmenet-folytonossagi tervezés kérhazi kérnyezetben I. -

4. Osszefoglalas

Az egészségligyi agazat és alagazatai létfontossagl rendszereinek és rendszerelemei-
nek, jogszabaly altal el&irt, lizemeltetdi biztonsagi tervezésében a szemléletmodvaltas
elérhetd. A tervezés, illetve az lizemeltetés hatékonysaga ndvelhet6 mindségiranyi-
tasi rendszerek, azon belil is az lzletmenet-folytonossagi menedzsmentrendszerek
alkalmazasaval.

A szemléletmddvaltas sziikségességére ramutatnak a jelenlegi koronavirus-vi-
lagjarvany okozta veszélyhelyzet koriilményei, lefolytatott komplex egészségiigyi
valsaghelyzeti gyakorlatok kiértékelései és az egészségiigyi infrastrukturak magas
biztonsagi szinten torténd folyamatos lizemeltetésének napi kihivasai.

Az lzletmenet-folytonossagi menedzsmentrendszereket kiilfoldon nemcsak
a kritikus infrastrukturak esetében, hanem azon kivil is alkalmazzak, hiszen ezek
a menedzsmentrendszerek biztositjak és tartjak fenn a szervezet igazgatasanak ellen-
8rzott ciklikussagat. Ez az alapfolyamatok miikodésbiztonsaganak és igy a profit
maximalizalasanak, minden koriilmények kozott torténd fenntartasanak, a kiesés
minimalizalasanak szem el&tt tartasaval torténik. Az egészségligyi ellatd rendszerekben,
azonban nemcsak a szabvany alkalmazasahoz, hanem a szabvany értelmezéséhez is
szemléletvaltas sziikséges. Egy fekvébeteg-ellatd intézmény esetében a profit nem
értelmezhet8, nem mérhetd pénziigyi mérlegeredményben. A profit ebben az esetben
az alaprendeltetés biztositasa, a gyogyito/rehabilitalo tevékenység folyamatossaga,
a betegek elldtasa. Amennyiben ehhez a tipusu profithoz a betegellatast mint célt
és alapfolyamatot azonositjuk, a miikodés fenttartasanak tobbi folyamata erre
raszervezhetd, mérhet6 és védelmi szempontbdl tervezhetd rendszerré allhat 9ssze.

Az lzletmenet-folytonossagi rendszerek miikddtetésének elsé mérféldkove
a tervezés, amelyet azonban a célkitlizésnek és az informacidszerzésnek meg kell
eléznie. Ehhez elsédleges fontossagu a menedzsment meggy&zése, az értékgazdak
azonositasa, akik megfelel6 informacidkkal tudnak ellatni és a tervezésben is részt
vesznek. Ezen értékgazdakkal k6zosen azonositanddk az alapfolyamatok és azok
zavarainak Uzleti hataselemzése, tehat az alapfolyamatra gyakorolt hatasanak fel-
tarasa. Az lzleti hataselemzés utan kezdédhet csak a kockazatértékelés, amelynek
minden egyes folyamatra ki kell terjednie, és amelyben a megallapitott maximalisan
elfogadhato ledllasi értékek alapjan rangsorolhatok a kritikus nyomvonalak, az egyes
kockazatok, fenyegetések. Az azonositott kockazatokra a kritikussag rangsorolasa,
az interdependencidk figyelembevétele, illetve a toleralhato ledllasi és sziikséges
helyreallitasi id6 alapjan késziilhet el a komplex intézkedési terv, majd léphetiink ki
a tervezés fazisabol.
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