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A Covid-19 kiberbiztonsagi kihivasai
az els6 hullam idején?

The Cybersecurity Challenges of Covid-19 during
the First Wave

2019 végén Kinaban jelent meg, majd révid idén beliil az egész vilagon elterjedt egy
ujfajta virus, amely az altalunk ismert vilag berendezkedését atformalta. Vilagszerte
kijarasi korlatozasokat vagy éppen tilalmat rendeltek el, amivel a kéznyelvben
koronavirusként ismert SARS-CoV-2 virus terjedését probaltak, illetve a mai napig
probaljak lassitani. A védelmi intézkedések az élet szamos teriiletére nagy hatast
gyakoroltak, a gazdasagi tevékenységek szamos orszagban szinte teljesen lealltak,
emberek millidi veszitették el az llasukat. Egyik naprél a masikra egyes kozigazga-
tasi szerveknek és a gazdasagi vallalatok nagy részének at kellett klt6zni az online
megvizsgalom és csoportositom, hogy milyen tdmadasok voltak jelen a kibertérben
azelsé hullamidején. Illetve megvizsgalom, hogy a hazai kiberbiztonsagi szakérték
az egyes fenyegetéseket mennyire tartjak kockazatosnak szervezetiikre nézve.

Kulcsszavak: Covid-19, kiberbiztonsag, kiberfenyegetések, vilagjarvany

At the end of 2019, a new type of virus appeared in China and then spread around
the world in a short time, reshaping it to furnish the world we know. There have
been worldwide restrictions or bans on trying to slow down the spread of the
SARS-CoV-2 virus - commonly known as the coronavirus - to this day. Protection
measures are having a major impact on many areas of life, economic activity has
come to a complete halt in many countries, and millions of people have lost their
jobs. In the fastest way possible, some public administration organisations and most
businesses had to switch to teleworking. This switch included a number of cyber-
security challenges. In this article, | examine and group what attacks were present
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in cyberspace during the first wave. | also examine the opinions of cybersecurity
experts for risks of different threats.

Keywords: Covid-19, cybersecurity, cyber threats, pandemic

1. Problémafelvetés

Ahogy a vilag atallt az online mikddésmaodra, egyre nagyobb kihivast kezdtek jelenteni
azok a fenyegetések, amelyek a kibertérben jelen vannak. Az online vasarlasok mértéke
vildgszerte megn6tt, a munkavallaldk nagy része, ha munkakdre engedte, otthonrol
dolgozott, illetve didkok milliéi dlltak at az online oktatasra altaldnos iskolatol kezdve
egyetemig bezarolag. Ezen 4tallas nagy aranya szamos kibertérbél érkezd fenyegetés
kockazatanak mértékét novelte. Jelen cikkben megnevezem és csoportositom azokat
a tdmadasi tipusokat, amelyek gyakoriak voltak a Covid-19 els6 hullamanak idején.
Ezt kvetSen kérdGives kiértékelésemben megnevezem azt, hogy hazai viszonylatban
az egyes fenyegetéseket mennyire itélik meg kockazatosnak a szakértdk, és ezen
megitélésiiket befolyasoljak-e egyéb tényezdk.?

igy a kévetkezd hipotéziseket vizsgaltam kutatasom soran:

H1: Az els6 hullam idején Ujfajta fenyegetések nem jelentek meg, azonban a meg-
lévEk szamaban novekedés mutathato ki, és megjelenésiik szofisztikaltabb, mint eddig.

H2: Feltételezem, hogy azon szakért6k, akik szerint a szervezetiiknél dolgozék
stirtibben szegik meg a szabalyokat, kockazatosabbnak tartjak a kiberbiztonsagi
fenyegetéseket.

2. Kutatasi modszer

Megvizsgaltam az egyes fenyegetéseket, amelyek jelen voltak az elsé hullam idején.
Ezenfelul kiértékeltem azokat a tdmadasi statisztikakat, amelyek az egyes tdmadasok
paramétereit vizsgaltak a definialt idészakban.

A kérddivem célcsoportja a hazai kiberbiztonsagi szakérték voltak. A kérd6ivem
kiértékelésére az IBM SPSS Statistics 25 programcsomagot hasznaltam, amiben
az eredményeim egy részét Kruskal-Wallis-proba ala vetettem. Ezt kovetden egyes
kérdések kiértékelését osztalyozassal végeztem el. Kérdéseim egy csoportjat keresz-
ttablas kiértékelés ala akartam vetni, azonban a Khi-négyzet proba azon feltétele
nem teljesilt, hogy az elvart gyakorisdg minden egyes celldban minimum 5 legyen.
Ezért a Kruskal-Wallis-prébat hasznaltam, amely egy tipusa az olyan, dsszetett
kontrollcsoportos vizsgalatnak, ahol ketténél tobb részminta &sszehasonlitasa tor-
ténik ugyanazon valtozo alapjan. Ekkor azt szeretnénk megtudni, hogy a részmintak
kozott van-e jelentds kiilonbség ugyanazon valtozo alapjan. A Kruskal-Wallis-préba
segitségével tesztvaltozdt vizsgalunk egy csoportosité valtozoval. A tesztvaltozénak
és a csoportositd valtozonak is rangsorolt adatnak kell lennie. Fontosnak tartom
kiemelni, hogy kutatasom soran azért a Kruskal-Wallis-prébat hasznaltam, nem pedig

> Megyeri Lajos - Farkas Tibor: Kockazatelemzés, tudomany vagy kuruzslas?. Hadmérndk, 12. (2017), 3. 198-209.
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a Mann-Whitney U tesztet, mert a csoportositd valtozéban a rangsorolt értékek
szama kett6nél tobb volt. A kivant adatok betdltése és a proba lefuttatasa utan meg
kell vizsgalni az eredményt. Ha az Asymp. Sig. valtozd, vagyis a szignifikancia nem
haladja meg a 0,005-t (p < 0,005), akkor ki lehet jelenteni, hogy a részmintak kozott
jelent6s kildnbség van a csoportositd valtozo fliggvényében. Ezutan megvizsgaltam
arangatlagot, amely megmutatja a csoportosito valtozo értékeinek rangsorat a teszt-
valtozo értékeinek fliggvényében.*

3. Eredmények

Ebben a részben bemutatom azokat a tdamadasi formakat, amelyek elterjedtek voltak
az agresszorok kdrében a koronavirus elsé hulldamanak idején. Azon adatokat, amelyek
alapjat adjak a vizsgalatomnak, a Hackmageddon portal szolgaltatta. E portal adatait
egy nemzetkdzileg elismert kiberbiztonsagi szakember, Paolo Passeri gy(jti ki szamos
olyan forrasbdl, amelyek kibertdamadasokat publikalnak. Lathato, hogy motivacio
szerint féleg kiberblindzés volt fellelhet6 2020 elsé negyedévében, tovabba megfi-
gyelhetd az is, hogy a tamadasok f6bb célpontjai személyek voltak, de kdzigazgatas
és egészségligy is eléggé nagy aranyban allt a tamadasok kozéppontjaban.
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4 Sajtos Laszlo — Mitev Ariel: SPSS. Kutatasi és adatelemzési kézikonyv. Budapest, Alinea, 2007.
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2. dbra
Tamadasok célpontjai 2020 Q1
Forras: a szerzd szerkesztése a Hackameddon adatai alapjan

A tovabbiakban elemzem, hogy a fenti abran lathato célpontokat milyen célbdl,
milyen eszkdzzel tamadtak az elkdvetdk, és hogy ezek a tamadasok mire irdnyultak.
Illetve képet adok arrél, hogy a tamadodk mely kiberbiztonsagi fundamentum gyen-
gitésével, megsziintetésével probaltak céljaikat elérni. Latni fogjuk azt, hogy egyes
tamadasok kozott atfedés van, amely esetlinkben azt jelenti, hogy egyes tamadasok
végrehajtasahoz sziikséges egy masik fenyegetés alkalmazasa is.
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3. 4bra
A Covid-19 alatt megjelent tdamadasok csoportositasa

Forras: a szerz6 szerkesztése Saqib Hakak et al.: Have You Been a Victim of COVID-19-Related Cyber Incidents?
Survey, Taxonomy, and Mitigation Strategies. Access IEEE, 8. (2020), 124134-124144. alapjan
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Bizalmassag: , Az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje sze-
rint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl."

Zsarolodvirusok: olyan rosszindulatu programok, amelyekkel a tdmaddk a megfertd-
z6tt eszkozt lezarjak, ezzel elérhetetlenné téve az dldozat adatait. Céljuk a haszonszerzés,
mivel valtsagdijat kdvetelnek az adatok visszaallitasaért, az ugynevezett visszafejtd
kulcsért. Az e valtsagdij kifizetésére szabott hatarid6 igen révid, és legtébbszor a valt-
sagdijat valamely kriptodevizaban kérik, azért, hogy ne lehessen visszakeresni a pénz
utjat. Ezek a tamaddk megtalaltak a siker vektorat, amely magaban foglalja az adatok
kritikussagat és az informaciobiztonsagi szegénységi kiiszobot. Az informaciébizton-
sagi szegénységi kiiszob egyensulyt jelent egy szervezet biztonsagi kdvetelményei
és a rendelkezésre 4ll6 koltségvetés kdzott. Egy szervezet a szegénységi kiiszob alatt
van, ha a biztonsagi kévetelmények meghaladjék a rendelkezésre allo koltségvetést.
A tamadok rajottek, hogy f6leg az allami szektor szervezetei gyakran e szegénységi
kiisz&b ald esnek, igy ezek a szervezetek is a f6bb célpontok k6zott vannak. Barmely
olyan szervezet, amely kritikus adatokat kezel elégtelen biztonsagi koltségvetéssel,
tokéletes célpontja ezen anyagilag motivalt kibertamadasnak. Az id§ mulasaval
egyértelmUien eltolodtak a tamadasi vektorok, ami bizonyitja a szamitégépes blindzés
iparanak opportunista tendenciait. Els6dlegesen haromféle tamadovektor létezik
a zsarolovirus-fert6zés véghezvitelére. A social engineering igen népszer(, és magaban
foglalja az adathalasz taktikakat is, hogy megtévessze az aldozatot, aki rakattint egy
linkre vagy rosszindulatu mellékletre. Mas tamadasi vektorok is egyre népszer(b-
bek, mint példaul az ismert sebezhet8ségek kihasznaldsa. E vektor szerepe megnétt
a WannaCry segitségével, amely kihasznalta a CVE-2017-0144 biztonsagi résnek
kitett hosztokat. Csak néhany honappal késébb a NotPetya kihasznalta ugyanezt
a biztonsagi rést, hangsulyozva a rutinszer( és hatékony javitaskezelés sziikségessé-
gét. Végil a harmadik vektor a tavoli bejelentkezési szolgaltatasok kikényszeritése.
A gyenge autentikacidval rendelkez6 tavoli asztaliprotokoll-szolgaltatasokat a tdamadok
illetéktelen hozzaférésre és ransomware telepitésére kényszeritik.®

Online csalasok: A tiltott pénziigyi nyereség megkonnyitésére tervezett Covid-
19 témaju rosszindulatu programok mellett a koronavirus témaju marketingtevé-
kenységek szamanak novekedése is megfigyelhetd. Ilyenek példaul a személyes
védBeszkozok (PPE) vagy mas, a Covid-19-hez kapcsolodd termékek csillagaszati aron
torténd eladasanak kisérletei. Vagy hamisitott és nem jovahagyott berendezések
és termékek értékesitése. Az Interpol-felmérésre valaszoléd tagorszagok korilbelil
kétharmada szamolt be arrél, hogy a jarvany kitdrése 6ta a Covid-19-témat jelen-
t6s mértékben hasznaljak adathalaszatra és mas online csalasra. 2020 januarja dta
az Interpol egyik maganpartnere, a Trend Micro 907 ezer lizenetet észlelt a Covid-
19-hez kapcsoléddan, kihasznalva a gazdasagi visszaesést és az emberek szorongasat
a vilagjarvany idején. A kiberb(in6z&k fokoztdk social engineering taktikajukat azzal,

> Muha Lajos — Krasznay Csaba: Az elektronikus informacios rendszerek biztonsagarol vezetSknek. Budapest,
Nemzeti Kozszolgalati Egyetem, 2014. 9.

®  Pranshu Bajpai — Richard J. Enbody: Attacking Key Management in Ransomware. /T Professional, 22. (2020),
2.21-27.
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hogy tdmadasaik alapjaul a Covid-19-et hasznaltak.” A sértetlenségnél részletesebben
kifejtem az adathaldszmddszerek miikodését.®

Sértetlenség: ,[A]z adat tulajdonsaga, amely arra vonatkozik, hogy az adat tar-

talma és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban,
hogy az az elvart forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetSségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacids rendszer
elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacids
rendszer eleme rendeltetésének megfeleléen hasznalhato.™

Hitelesség: a ClA-triasz legujabb kiegészitése, amelyben a végs6 cél annak elle-

nérzése, hogy a kapott lizenet vagy barmilyen adatcsere csak az eredeti forrasbol
szarmazik-e. Ezt a célt gyakran statikus és dinamikus hitelesitési moédszerekkel torténd
hitelesitéssel érik el. A jarvany soran szamos rosszindulati programot hoztak létre,
hogy megkdnnyitsék a felhasznaloi adatok és informaciok eltulajdonitasat.’

Adathalaszat: Fontosnak tartom megjegyezni, hogy a 3. abran maga az adatha-

laszat és a Vishing kilon szerepel. Ezen felosztas megtalélasa azért volt szamomra
megfeleld, mert attdl, hogy a telefonos adathalaszat része a phishingnek, mégis
olyan, merében mas technikai hatteret és folyamatot igényel, amely megkiilénboz-
teti a tobbi adathaldsztipustol. Az adathaldszat szintén gyakori fenyegetés, amelyet
a pandémias helyzetben alkalmaznak a tamadok. Az adathalaszat alapja, hogy
a tdmadok egy megbizhato entitasnak adjak ki magukat, mint példaul pénzintézet,
kozigazgatasi szerv, munkaltato. A tdmadok meghamisitjak az e-mail-cimiket, igy
ugy tinik, hogy valaki mastél szarmazik. Hamis webhelyeket hoznak étre, és idegen
karakterkészleteket hasznalnak az URL-ek leplezéséhez. Kiilonféle technikak léteznek,
amelyek az adathaldszat égisze ala tartoznak. A tamadasok kategoridkra bontasara
tobbféle mddszer létezik. Az adathalasz kampany altaldban két dolog egyikére probalja
ravenni az dldozatot:

+ Erzékeny informaciok megszerzése: Ezeknek az iizeneteknek az a célja, hogy
ravegyék a felhasznalét a fontos adatok felfedésére, mint példaul felhasznalénév
és jelszo, amelyet a tamado felhasznalhat a rendszer vagy a fiok megsértésére.
A csalas klasszikus valtozata magaban foglalja az e-mailek kiildését, amit
az emberek millidinak kikiildenek egy ismert bank nevében, igy biztositjak, hogy
a cimzettek legalabb egy része ennek a banknak az ligyfele legyen. Az aldozat
rakattint az Gizenetben talalhatd linkre, és egy rosszindulati webhelyre kertl.
Ezen oldalak tobbségében vagy egy feltdrt weboldalon helyezkednek el, vagy
egy teljesen Uj domainnel lettek regisztralva. Az egyik f& arulkodo jel az URL-cim
lehet, amely ilyenkor teljesen mas, mint az eredeti oldal esetében. Itt az aldo-
zat megadja a belépési azonositdjat, amit mar a tdmada fel is tud hasznalni.

+ Rosszindulatu programok letdltése: A sok spamhez hasonléan az ilyen tipusu
adathaldsz e-mailek célja, hogy az dldozat sajat szamitdgépét megfert&zze rossz-
indulatyu programokkal. Az tizenetek gyakran csalogaté informaciokat igérnek,
mint példaul kiildhetd egy HR-munkatarsnak olyan melléklet, amely allitélag

7 Interpol: INTERPOL Report Shows Alarming Rate of Cyberattacks during COVID-19. (2020. augusztus 4.).
8  Banyasz Péter: Social engineering és kozésségi média. Nemzetbiztonsagi Szemle, 5. (2018), 1. 59-77.

®  Muha—Krasznay (2014): i. m.

% William Stallings — Lawrie Brown: Computer Security: Principles and Practice. Boston, Pearson, 2012.
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egy allaskeres6 onéletrajza lehet. Ezek a mellékletek gyakran.zip fajlok vagy
rosszindulatu bedgyazott kodot tartalmazé Microsoft Office dokumentumok.
Arosszindulatd kédok leggyakoribb formaja a ransomware —2017-ben becslések
szerint az adathaldsz e-mailek 93%-a tartalmazott zsaroldvirus-mellékleteket.”

Csoportositani lehet az adathaldsz-tamadasokat az elkdvetés modja szerint is:

+ Az els6, amit meg lehet emliteni, az SMS adathalaszat, ahol a tamadok egy
hivatalosnak tliné SMS-ben kérik az dldozatot, hogy a megadott linkre kattintva
adja meg adatait. Szdmos adathaldsz-tamadas kdzponti eleme egy adatha-
laszoldal, amely egy az egyben masolata azon szervezet oldalanak, amelynek
nevében az aldozatot felkeresték.

+ A kovetkezd tipus a Spear phishing célzott tdmadas, ahol a tamadok az aldo-
zatokrol mar tudnak egyes adatokat, mint példaul beosztas, e-mail-cim,
telefonszam. Ezaltal egy személyre sz6lébb és célozottabb tamadast tudnak
végrehajtani.

A balna-adathalaszat a célzott adathalaszat egyik formaja, amely a nagyon
nagy ,halakra” - vezérigazgatokra vagy mas fontos célpontokra — iranyul.
E csalasok kozil sokan a vallalati igazgatosag tagjait célozzak meg, akiket
kilonosen kiszolgaltatottnak tartanak.

ARisklQ beszamolt arrél, hogy haromnapos idészak alatt (azaz 2020. aprilis 11-13.) tébb
mint 309 000 spam e-mailt fedeztek fel, amelyek vagy ,korona”, vagy ,covid” kifeje-
zést tartalmaztak.? Ezekben az e-mailekben a tdmadok az Egészségligyi Vilagszervezet
tagjanak (WHO) vagy egészségligyi szakembernek adtak ki magukat, olyan elétagok
hasznalataval, mint a ,Dr" és a ,Professzor”. Ezek az e-mailek gyakran tartalmaznak
olyan témakdrdket, mint a ,Covid-19 frissitések”, ,A varosod Covid-19 nyomkove-
téje”, amelyek célja az ldozatok csalogatasa a mellékletre vald kattintésra, példaul
o Ttf" kiterjesztést fajlokra.™
« Vhishing (Telefonos adathalaszat): A tavoli ligyintézés (példaul Tavegészségiigy)
mindennapossa valt a jelenlegi Covid-19-jarvanyban, amelyben a szervezetek
rugalmas munkamegallapodasokat kinalnak alkalmazottaiknak. Tekintettel
arra, hogy ezek az alkalmazottak tizleti tevékenységiik soran nagymértékben
tamaszkodnak a telefonos és az internetes kommunikaciora, egy ilyen kom-
munikacids csatornat a tamadok konnyen ki tudnak hasznalni. Példaul olyan
tamadasokrol szamoltak be, hogy az lzleti és személyes kommunikaciét
eltéritik hangalapu adathalaszattal (azaz vishing), robocall-csalasok és egyéb
technikai tdmogatasu csalasok utjan. Fény deril arra is, hogy ezek a tamadok
visszaélnek az IP- (Voice over IP, VolIP) szolgaltatasokkal, hogy becsapjak
az egyéneket a nem létezd szolgaltatasok kifizetéséért vagy személyes adataik
(példaul bankszamlaadataik, tarsadalombiztositasi szamaik) megszerzéséért.

" Maria Korolov: 93% of phishing emails are now ransomware. CSO Online, 2016. junius 1.

2 Hakak (2020):i. m.

3 CISA. Cybersecurity and Infrastructure Security Agency: COVID-19 Exploited by Malicious Cyber Actors.
(2020. aprilis 8.).
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+ Kiszolgaltatottsag kiaknazasa: A meglévé tarsadalmi tavolsagtartasi kdvetel-

mények eredményeként sziineteltek az olyan szervezetek tevékenységei, mint
az egyetemek, a kormanyzati szervek tigyfélfogadasa és mas nem alapveté
szolgaltatasok. Ez a bezaras az online rendszerek és platformok, példaul az online
tanulaskezeld rendszerek (Learning Management System, LMS) és a video-
konferencia-alkalmazasok és eszkozok (példaul Zoom) jelentds hasznalatat
eredményezte. Szamos olyan eseményrél szamoltak be — némelyike nagy
nyilvanossagot is kapott —, amelyek soran a szamitégépes bilin6zék azonosit-
jak és kihasznaljak a fent emlitett rendszerek és platformok sebezhet8ségét.
Dezinformacié és panikkeltés: Szamos kozosségimédia-kampanyt figyeltek
meg a népszer( kozdsségimédia-platformokon is, mint példaul a Facebook,
a WhatsApp és a LinkedIn, ahol hamis vagy félrevezetd informacidkat tettek
kozzé. Ilyen példaul, hogy egyes gydgyszerek hatékonyak a Covid-19 ellen, vagy
a tehén vizeletének fogyasztasa megakadalyozhatja a virus atadasat. Bar semmi-
lyen tudomanyos bizonyiték nem igazolja ezeket az allitasokat, zavart keltettek
a nyilvanossag korében, és egyes esetekben halalesetekhez vagy sériilésekhez
vezettek. A kozdsségi média platformjain keresztiil szamos cikket és videot
osztottak meg, amelyek megtanitjak, hogyan hozzanak létre hazi készitési
kézfertStlenits-szereket és mas kapcsolddd termékeket. Természtesen ezeken
a feluleteken is felmertiltek olyan allitasok, miszerint a Covid-19 nem valds,
és az allampolgaroknak figyelmen kiviil kell hagyniuk a tarsadalmi tavolsagtartas
kovetelményeit és a maszkhasznalatot. Az ilyen dezinformalds kdnnyen vezethet
gyorsabban ndveked§ esetszamokhoz és ezéltal tobb halalesethez.™

Rendelkezésre allds: ,annak biztositasa, hogy az elektronikus informacios rendszerek azarra
jogosult személy szamara elérhetSek és az abban kezelt adatok felhasznalhatoak legyenek.™

« DDoS-tamadasok: A szamos létez6 fenyegetés kozott az elosztott szolgaltatas-

megtagadassal jaro tamadas (Distributed Denial of Service, DDoS) viszonylag
egyszer(, de nagyon hatasos technika az intranet és az internetes eréforrasok
megtamadasara. Ebben a tdmadasban a jogosultsaggal rendelkez6 felhasznalokat
altalaban nagy mennyiség( gépi er6forras akadalyozza a webalapu szolgalta-
tasok hasznalataban. A DDoS-tamadasokat haldzati, szallitasi és alkalmazasi
rétegekben lehet megvaldsitani kiilénboz6 protokollok, példaul TCP, UDP,
ICMP és HTTP hasznalataval. Az Europol a pandémias helyzetben a DDoS-ta-
madasok folyamatos novekedésérél szamolt be. Ezeknek a tdmadasoknak
jelent6s gyakorlati kdvetkezményei vannak, mert tobbek kozott a tarsadalmi
tavolsagtartas, az otthoni munkavégzés és az online oktatasi tevékenységek
miatt is n6 az internetez6k szama. Ezért alapbdl az egyes szolgaltatasok igy
nagyobb terhelést kapnak, mint amekkora a virus elétt megszokott volt.”

Hakak (2020): i. m.; Banyasz Péter: A kozosségi média szerepe a lélektani miiveletekben az elmult idészak valsa-
gainak tikrében. Szakmai Szemle, 13. (2016), 1. 61-81.

Muha—Krasznay (2014): i. m.

Iman Sharafaldin et al.: Developing Realistic Distributed Denial of Service (DDoS) Attack Dataset and Taxo-
nomy. International Carnahan Conference on Security Technology. 2019. 1-8; Andrés Téth: Information-Sharing
Challenges and Issues in Multinational Operations Part 1. Land Forces Academy Review, 25. (2020), 4. 307-316.
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+ Kémprogram-tamadasok: A kémprogram egy olyan, rosszindulatu szoftver,
amelyet rendszerek titkos informacidinak megszerzésére hasznalnak. Példaul
a COVID-19-hez kapcsolodé nyomkovet6-alapu alkalmazasokat allitélag
kémprogram-alapu applikaciokba agyaztak a felhasznalok tevékenységének
nyomon kovetésére. Az ilyen nyomkdvetd és kontaktkutato alkalmazasok
kulénbdzé kapcsolati tipusokat hasznalnak, az adott eszkdz és kdrnyezete
azonositasahoz, ilyen a GPS, Bluetooth kapcsolat. A GPS alapon m(ikodé
alkalmazasok helymeghatarozé adatokat kiildenek a kdzponti hatdsagoknak
id6bélyegekkel. Ha kiderdilt az adott illet6rdl, hogy fert6zott, ezeket az adatokat
Ossze tudjak vetni a mas eszkozok altal kiildott adatokkal. Ezaltal értesiteni
tudjak azon személyeket, akik azonos idében a fert6zott, személy kdzelében
voltak. A Bluetooth technoldgia képes egyszerre tobb kapcsolatot létrehozni,
és ezeket fenntartani. Ennek a technolégianak a megfelel6 alkalmazasa segit-
ségével szintén beazonosithatdk azon eszkdzok felhasznaloi, akik fert6zott
személy kdzelében tartozkodtak és esetleg maguk is megfert6zédtek.

A 4.abran lathatd, hogy a kibertamadasok szamaban novekedés mutathatd ki az el6z6
évekhez képest, amely novekedésben kozrejatszik természetesen a koronavirus meg-
jelenése. Ezen kijelentésemet tobbek kdzott mind az Interpol-, mind a RisklQ-forrasok
aldtamasztjak. Azonban azt is ki kell jelenteni, hogy a virus el6tt is folyamatos ndvekedd
tendencia volt jelen e tdmadasok esetében.
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4. abra

A kibertdmadasok szdmanak alakuldsa 2018-2020
Forras: a szerz6 szerkesztése a Hackameddon adatai alapjan

7 Németh Attila - Magyar Sandor: An investigation of data used to support contact tracing to curb the spread of
COVID-19 pandemic from the aspect of possible national security application (part 1). National Security Review,
6. (2020), 2. 52-64.
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A fenti adatok alapjan a tamadasokat 6sszegezve a T1-es tézisem az lett, hogy az els6
hulldm idején nem jelentek meg Uj fenyegetések, viszont a mar eddig jelen lévék sza-
maban ndvekedés mutathato ki, és e tdmadasok egy részének témaja a koronavirus
lett. igy a H1 hipotézisem helytallénak bizonyult.

3.1. Kérddives felmérés eredménye

Empirikus kutatasom gerincét a kérddivem jelentette, amelyet hazai informacio-
biztonsagban dolgozd személyek korében toltettem ki. A kérdSivem kialakitasahoz
tobb nemzetkdzi tanulmanyt vizsgaltam meg a kérdéskorben. Végil Ulrik Franke
és szerzOtarsa, Joakim Wernberg altal irt A survey of cyber security in the Swedish
manufacturing industry cikk kérdéivét vettem alapul, és témaspecifikusan reprodu-
kaltam. KérdSivemben rakérdeztem a tavoli munkavégzés megjelenésére, illetve
megkérdeztem szakembereket, hogy az egyes fenyegetési tipusokat mennyire tart-
jak kockazatosnak sajat szervezetiikre nézve. A kérdéiv két f& részbdl all, az elsd
rész altaldnos informacidkra kérdez ra: itt olyan kérdések talalhatok meg, amelyek
magara a kitolté személyre vonatkoznak (példaul melyik szektorban dolgozik; milyen
végezettséggel rendelkezik; milyen beosztasban dolgozik; midta dolgozik a kiberbiz-
tonsagban). A masodik részben féleg a tamadasi tipusok és a tavmunka kérdéskare,
illetve a szervezetben dolgozd személyi kor szabalyzatkovetési hajlanddsaga volt
a téma (példaul tavmunka volt-e engedélyezve; tettek-e kilon intézkedést tavmunka
kapcsan; milyen tipusu fenyegetést mennyire kockazatosnak itélnek meg a szervezetre
nézve; a munkavallalok szabalykovetsk-e). A kérdéivem természetesen anonim volt,
mivel olyan adatot nem kértem, amivel ki lehet deriteni a kérd&iv kitolt6jének sze-
mélyazonossagat, igy megfelel a 2011. évi CXII. térvénynek, és ezaltal az Altalanos
Adatvédelmi Rendeletnek (General Data Protection Regulation, GDPR).
Kérd6ivemet 51 szakértd toltotte ki, jellegét tekintve nem reprezentativ a fel-
meérés. A legtobben a technoldgiai szektorbol toltotték ki, szam szerint 19 személy;
ezt kdvette a kdzigazgatasi szektor 12 kitdltével; majd az oktatas 6; pénziigyi szektor
és az ipar 3; és a szallitas, kozlekedés; villamosenergia-, gaz-, g6z-, vizellatas; tavkoz-
lés 2 f6 kitoltést kapott. A turizmus, vendéglatast; egészségligyi, szocialis ellatast
1-1 ember vélasztotta. A kitolték 47%-a elektronikus informaciobiztonsagi vezetdi
képzéssel rendelkezik; 21,6%-nak Certified Information Systems Auditor (CISA-) bizo-
nyitvanya van; 17,6%-a rendelkezik Certified Information Security Manager (CISM-)
képesitéssel; 5,9% nyilatkozott arrél, hogy Certified Information Systems Security
Professional (CISSP-) végzetsége van; 11,8% Certified in Risk and Information Sys-
tems Control (CRISC-) bizonyitvanya van; ISO lead auditor képesitéssel a valaszadok
27,5%-a rendelkezik; ISO internal auditor 11,8%-a megkérdezettek kozil; egyéb

8 Mark Rodbert: Why organisational readiness is vital in the fight against insider threats. Network Security,
(2020), 8. 7-9; Mohamed Amine Ferrag — Messaoud Babaghayou — Mehmet Akif Yazici: Cyber security for
fog-based smart grid SCADA systems: Solutions and challenges. Journal of Information Security and Applications,
52. (2020), 102500; Ulrik Franke — Joakim Wernberg: A survey of cyber security in the Swedish manufactu-
ring industry. International Conference on Cyber Situational Awareness, Data Analytics and Assessment (CyberSA),
2020. 1-8; Hakak (2020): i. m.
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informacidbiztonsagi képesitéssel a kitolték 23,5%-a rendelkezik és tovabbi 43,1%
rendelkezik egyéb nem informaciobiztonsaghoz k6t6d6 végzettséggel. Fontosnak
tartom kiemelni, hogy a kitolték itt tobb vélaszlehet8séget is valaszthattak, mivel
az egyik végzettség nem zar ki mas végzettségeket.

Egészségligyi, szocidlis elldtas
Turizmus, vendéglatas
Szallitas, kozlekedés
Villamosenergia-, gaz-, g6z-, vizellatas
Tévkozlés

Ipar

Szektorok

Pénziigyi

|
 —
—3
|
I
|
Kozigazgatas |I—
Oktatas |
|

Technologiai

Darabszam

5. abra
Kitélték szektorbeli megoszlésai (f6)
Forras: a szerzé szerkesztése

Kovetkezd kérdésem arra irdnyult, hogy milyen beosztasban dolgoznak, ami egy
nyitott kérdés volt. igy a kapott valaszokon osztalyozo kiértékelést végeztem el. Ot
kilon osztalyt hoztam létre, amelyek a kévetkezék voltak:
- vezet6 (gyakori valaszok: CEO, ligyvezet§ igazgatd, vezetd);
« oktaté (gyakori valaszok: oktato, oktatas);
« biztonsagi szakért6, aki nem biztonsagért felels személy (gyakori valaszok:
tanacsado; IT-biztonsagi tanacsadd, IT-biztonsagi elemzé);
« egyéb szakértd (gyakori valaszok: termékfelelds rendszermérnok, sales, infor-
matikus);
- biztonsagi szakértd, aki biztonsagért felel6s személy (gyakori valaszok: IBF,
informaciobiztonsagi felelés, CISO, DPO).

Azt lathatjuk, hogy a kitolt6k 22%-a vezetd beosztasban dolgozik; 4%-a oktato; 22%-a

biztonsagi szakért6, aki nem biztonsagért felel6s személy; 18%-a egyéb szakértd
és 35%-a biztonsagi szakértd, aki biztonsagért felelés személy.
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u Vezetd

= Oktato

= Biztonsagi szakértd, aki nem
biztonsagért felelds személy

Egyéb szakértd

u Biztonsagi szakértd, aki
biztonsagért felelGs személy

6. abra
Beosztds szerinti megoszlas (%)
Forras: a szerzé szerkesztése

A kérdSivemben megkérdeztem a szakembereket, hogy mekkora kockazati értéket
adnanak a kdvetkezé tdmadasoknak a kovetkez6 1 évre:
+ Az lzletmenet-folytonossag megszakitasaval jaré tamadas;
+ Olyan tamadas, amely az adatok megsértésével jar, és nyilvanossa valnak
ezen adatok;
+ Adatmegsértéssel jard tamadas, ahol az adatokat a tamadé megtartja maganak
(példaul ipari kémkedés);
« Nem szandékos esemény, amely lzletmenet-folytonossag megszakitasaval jar;
+ Tavoli munkavégzést kihasznalé tamadasok.

A valasztasi lehetSségek a kovetkezdk voltak:
+ Elhanyagolhat¢ kockazat;
+ Alacsony kockazat;
+ Kozepes kockazat;
+ Magas kockazat;
+ Nagyon magas kockazat;
+ Nem tudom.

A szakért6k legnagyobb szamban kdzepes kockazati szintet jeldltek meg a tamada-
soknal (szam szerint 84), ezt koveti 69-cel az alacsony kockazati besorolas; majd
54-gyel az elhanyagolhato szint(i besorolas; az utolso elétti 6sszmennyiségben a magas
kockdzat 39-cel; és utolsé 3 db-bal a nagyon magas kockazat. Ebbél lathato, hogy
a szakértdk nagy része felkésziiltnek tartja a szervezeteiket e tamadasokra. Ezenfeliil
azis lathatd az 1. tablazatbdl, hogy a magas és a nagyon magas kockazati szint 9sszege
a tavoli munkavégzést kihasznalo tamadasoknal a legmagasabb. Ez azt jelenti, hogy
a felsorolt tdmadasi tipusokbdl a kitolt6k legnagyobb része a tavoli munkavégzés
kihivasaitol tart legjobban.
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1. téblazat
Egyes fenyegetések bekivetkezési valdsziniiségének kockézatai a szakértSk véleménye szerint (db)
Forras: a szerz6 szerkesztése a kérdéiv alapjan

Mennyire tartja valésziniinek, hogy az On szervezete a kdvetkezd 12 hénapban az alabbi incidensek
valamelyikét elszenvedi
> . -6 T s -
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Elhanyagolhato 13 8 15 9 9 54
kockazat
Alacsony kockazat 14 18 16 13 8 69
Kozepes kockazat 19 18 10 18 19 84
Magas kockazat 3 6 9 8 13 39
Nagyon magas 0 0 0 2 1 3
kockazat
Nem tudom 1 0 0 0 0 1

KérdSivemben kitértem arra is, hogy a szakérték szerint a szervezetiikben megszegik-e
a szabalyokat, és ha igen, akkor ezt milyen sir(in teszik. A 7. abran is lathato, hogy
a valaszaddk 33%-a szerint a szervezetben dolgozé munkavallék nem kertilik meg
a szabalyokat; 45% gondolja tgy, hogy ritkan, de megkeriilik a dolgozdk a szabalyokat;

10% az az arany a kitolt6k esetében, akik azt mondjak, hogy a munkavallalok slriin
megkerilik a szabalyokat és 12% nem tudta eldonteni ezt sajat szervezetére nézve.

m Nem keriilik meg = Ritkdn StrGin = Nem tudom

7. abra
Szabalymegkeriilési gyakoriség (%)

Forras: a szerzé szerkesztése
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Mind a tdmadasok kockazatdra, mind a szabalyszegés srliségére adott valaszokat
megtisztitottam ugy, hogy kikeriiljenek azon személyek valaszai, akik valamely
kérdésnél a nem tudom opcidt valasztottak, igy marad 44 vélasz, amit kiilon Krus-
kal-Wallis-proba ala vetettem. Kivancsi voltam, hogy van-e dsszefliggés a megadott
fenyegetésekre adott kockazati szint, illetve a szabalykerilés stirliségének szintje
kozott. A proba lefuttatasaban a csoportositd valtozé a szabalymegkerdilési strliség
és a tesztvaltozok az egyes tamadasok kockazatanak mértéke volt. A 2. tablazatbol
jol lehet latni azt, hogy a szignifikancia értéke egyediil az ,Adatmegsértéssel jaro
tdmadas, ahol az adatokat a tamadé megtartja maganak (példaul ipari kémke-
dés)" csoportban haladja meg 0,005-t. Ez azt jelenti, hogy a masik 4 csoportban
jelent6s kiilonbség mutathatd ki a kockazati megitélésben a szabalymegkeriilés
fuggvényében.

2. tablazat
Kruskal-Wallis-proba szignfikanciaeredménye
Forras: a szerz6 szerkesztése az SPSS alapjan

Nem szandé- |Tavolimun- |Adatmegsér- |Olyantama- |Aziizletme-
kos esemény, |kavégzést téssel jaré das, amely net-folyto-
amely iizlet- | kihasznalo tamadas, ahol | az adatok nossag meg-
menet-folyto- | tdmadasok az adatokat |megsérté- szakitasaval
nossag meg- atamado sével jar, jaro tamadas
szakitasaval megtartja és nyilvanossa
jar maganak valnak ezen
(példaulipari |adatok
kémkedés)
Kruskal- 11,566 13,756 4,766 15,140 11,541
Wallis H
df 2 2 2 2 2
Asymp. Sig. ,003 ,001 ,092 ,001 ,003

Ezt kdvet6en megvizsgaltam azt, hogy a rangatlag ebben a 4 csoportban miként
oszlik meg. Ez a rangatlag mutatja meg a csoportosité valtozo értékeinek rangsorat
(milyen stirtin keriilik meg a szabalyokat a szervezetben dolgozok) a tesztvaltozo érté-
keinek (egyes fenyegetésre adott kockazati érték) fliggvényében. Ennek eredménye
a 3. tablazatban lathato.

Mind a 4 tesztvaltozo esetében azt lehet megfigyelni, hogy a legmagasabb rang-
atlagot a slir( szabalymegkerdiilés kapta, ezt kovette a ritka megkertilés, és végil leg-
kisebb rangatlagot a nem keriilik meg csoportositd valtozd kapta. Ezaltal kijelenthetd
az, hogy a kitoltésben részt vevd szakért6k nagyobb kockazati értéket adtak, ha ugy
vélték, hogy a szervezetben dolgozdk megszegik a szabalyokat. igy azon T2 tézisem
szliletett, miszerint azok a szakért6k, akik szerint a szervezetiiknél a szabalymegkertilés
stirtin fordul el6, nagyobb kockazati értéket adnak az egyes fenyegetéseknek, ezzel
alatdmasztottam a H2 hipotézisemet.
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3. tablazat
A csoportosito értékek rangatlaga a tesztvaltozok fliggvényében
Forras: a szerz6 szerkesztése az SPSS alapjan

Nem keriilik meg Ritkan keriilik meg Sdrdn kerdilik meg

a szabalyokat
rangatlaga

a szabalyokat
rangatlaga

a szabalyokat
rangatlaga

Nem szandékos ese-

14,53

27,05

29,60

mény, amely iizlet-
menet-folytonossag
megszakitasaval jar
Olyan tamadas, 13,50 27,63 30,50
amely az adatok
megsértésével jar,

és nyilvanossa valnak
ezen adatok

Az lizletmenet-foly- 14,71 26,77 30,20
tonossag megszakita-
saval jaré tdamadas
Tavoli munkavégzést 13,85 27,55 29,70
kihasznalé tdmadasok

4. Osszegzés

Az els6 hulldm idején lathatd, hogy a legtdbb kibertérbdl érkez6é tamadas hatte-
rében mint motivacio a kiberb(in6zés allt, amely f6éleg személyeket, kdzigazgatast
és Osszetett iparagakat célzott meg. Ezen tamadasok kozott Uj nem jelent meg, ami
azt jelenti, hogy olyan tdmadasokat hasznaltak az elkdvetsk, amelyek 2020 januarja
elétt is elérhet6k voltak, viszont szamukban névekedés mutathato ki, illetve egyes
tamadasok kozponti témaja a koronavirus lett. Hazai viszonylatban az mondhato el,
hogy a kitoltésben részt vevs szakérték egyes fenyegetéseket illetd kockazati beso-
rolasara nagy befolyast gyakorol a szervezet szabalykdvetése. Ezen eredmény azért
lehet figyelemre mélto, mert a kitoltésben részt vevd szakértdk végzik nagy eséllyel
a szervezetiikben a kockazatelemzést, amely alapjan priorizaljak a kockazatcsokkent6
lépéseket. E priorizalas Utjan tervezik meg a fejlesztéseket és allokaljak az egyes er6-
forrasokat a kockazatcsokkenté lépésekre.
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