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VEDELMI INFORMATIKA

Parada Istvan, Farkas Tibor?

Felderités és analizis a penetracios
tesztben — 1. Informaciogydjtési
technikdk

Reconnaissance and Analysis in the Penetration Test 1
Information Gathering Techniques

Jelen cikksorozat a penetracios tesztek szakaszan beliil a felderités és analizis szint-
jeinek bemutatasaval foglalkozik. Az egyik alapvet6 szemlélet szerint a kiberm(ivele-
tekben és informatikaban vett penetracids tesztek felderitési és analizisszintjén lév6
informaciogy(iijtési tevékenységek azonositjak (kockazati szinten) a szervezetekhez
kapcsolodo, nyilvanossag szamara hozzaférhetd informacidkat. Az informaciogydj-
tés a penetracidsteszt-végrehajtas lépésének elsé szakasza, amely a célhalozatrol
és célkornyezetrél valéd informacidk begyijtését takarja. Azinformaciogydijtési tech-
nikakat hasznélva szamos lehetéség nyilik a célszervezet halézatanak illetéktelen
hozzaférésére. Ennek segitségével létrehozhatd egy biztonsagi profil a célszervezet
halézatarol, rendszerérél és részben magarol a szervezetrélis. Nincs egységes mod-
szer az informacioégydijtésre, hiszen azok szdmos mdédon beszerezheték. Viszont
a lehetd legtdbb informaciot be kell gydjteni, igy érdemes ezt a fazist szervezett
modon végrehajtani [1].

Kulcsszavak: informaciogytijtés, keresémotorok, DNS, Whols

This series of articles deals with the detection and analysis levels within the
penetration tests section. One basic approach is that information gathering
activities at the detection and analysis level of penetration tests in cybersecurity
and information technology (at risk level) identify publicly available information
related to organisations. Gathering information is the first step in the penetration
test implementation process, which involves gathering information about the
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target network and target environment. Using information gathering techniques, there
are many opportunities for unauthorised access to the target organisation’s network.
This allows you to create a security profile of the target organisation’s network system,
and partly the organisation itself. There is no standard way to collect information, as
there are many ways to obtain it. However, as much information as possible must be
collected, therefore, it is worthwhile to carry out this phase in an organised manner.

Keywords: information gathering, search engines, DNS, Whois

Bevezetés

Az informaciogydjtés a penetracidsteszt-végrehajtas l[épésének elsd szakasza, amely
a célhalozatrol és célkornyezetrol vald nyilvanos informacidk begydijtését takarja,
informatikai és informatikdhoz kapcsol6dé technikakon, médszereken keresztiil.
Az informaciogyjtés e cikkben taglalt része magéaban foglalja a kibertéri miveletek
kozil az elektronikai felderités OSINT?-fajtajat, amely a széles kdrben hozzaférhetd,
nyilt adatforrasok felhasznalasaval gy(ijt adatokat, illetve a szamitogéphaldzati miive-
letek felderités fajtajat. ,A szamitogép-halozati felderités a haldzatok strukturajanak
feltérképezését, az adatbazisokhoz vald illetéktelen hozzaférést és a tamadhatd pontok
meghatarozasat jelenti. Megvaldsulhat a szemben all6 fél szamitogépes rendszereibe
valo szoftveres vagy hardveres Uton valé behatolassal. Célja az adatbazisokban tarolt
adatokhoz, informacidkhoz valé hozzaférés és azok felderitési céllal vald hasznositasa,
illetve a késébbi karokozassal jaré tamadas kivitelezéséhez a halézat tamadhato pont-
jainak és a tamadas leghatékonyabb formainak meghatarozasa. A felderités az elszen-
vedé haldzat részérél dltalaban nem észlelhet6 formaban valdsul meg, igy a halozat
tizemeltetdje és felhasznaloja szamara a felderités ténye tobbnyire nem ismert” [2].

A cikk egy lehetséges penetraciosteszt-moddszertan felderités és analizis elsé
szintjének bemutatasaval foglalkozik, ahol még nem feltétlenil a technikai meg-
valoésitasokon van a hangsuly, sokkal inkabb a kibertér hatasarél a tarsadalomra,
cégekre, nemzetekre. Ezeknek a hatasoknak és maganak az informacios tarsadalom-
nak a kovetkezményeként irhatunk olyan technikakat, olyan eljarasokat, amelyek
magukban foglaljak a penetracids teszt modszertananak informaciogyijtési egységét.

> Az OSINT (Open Source Intelligence) a nyilt forrasu hirszerzés nemzetkozileg is elfogadott angol nyelv( révidi-

tése. Az OSINT f6 forrasait a NATO OSINT kézikdnyve a kévetkez6k szerint hatarozza meg:

nyomtatott és elektronikus média;

internet, beleértve a lathatatlan web informacioit;

kereskedelmi (fizet8s) online szolgaltatok tanulmanyai, adattarai;

,sziirke irodalom”, azaz nem publikalt, de nem is mindsitett, sziik korben hozzaférhets, nyomtatott és digitalis
dokumentumok, tanulmanyok;

személyes tapasztalatok;

kereskedelmi mUiholdak felvételei. Ezek pontossaga a 21. szazadban gyakran megkdzeliti a katonai miiholdak
teljesitményét;

tudomanyos kutatoszervezetek, egyetemek.
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Felderités- és analizisszintek:
+ Informaciogydijtés;
- Akozzétett adatok elemzése;
- informaciégyljtés keresémotorok segitségével,
- informaciégylijtés webszolgaltatasokon keresztiil,
- weboldal-informaciégydijtés,
o e-mail-informaciogyjtés.
— Alapvet6 halézati informaciok lekérdezése;
- Whols,
o DNS-informaciok kibontasa.
« Halozat-feltérképezés;
- célpontfelfedés,
— Port Scan,
- OS-ujjlenyomat,
- halézatiforgalom-elkapas, lehallgatas.
« Sérilékenység elemzése és értékelése.

Ahhoz, hogy a cikkben kontextusba tudjuk helyezni a bemutatni kivant informacio-
gy(jtési metodusokat, gyakorlatokat és felkinalt végrehajtasi lehetSségeket, definialni
kell magat a tevékenység hatokorét, ami nem mas, mint a kibertér. , Kibertér: felhasz-
nalok, eszkdzok, szoftverek, folyamatok, tarolt vagy atvitel alatt lévd informacidk,
szolgéltatasok és rendszerek gy(ijt6fogalma, amelyek kozvetlenil vagy kozvetett
modon szamitdgép-haldzathoz vannak kapcsolva” [3]. EbbéL kideriil, hogy mivel
sokféle elemet érintd, dinamikusan valtozd tartomanyrél beszéliink, a benne végre-
hajthaté informaciégydijtés is tobb sikon értelmezhetd. Példaul nyilvanos adatok
6sszegy(jtésének emberkdzpontl, emberi kapcsolati nézépontjabol vizsgalva vagy
szervezeti, illetve intézményi szempontok alapjan, valamint ezek technikai oldalu
megkdzelitésén keresztiil.

A kozzétett adatok elemzése

A kiberm(iveletek képességein belil a szamitogép-halozatokba vald bejutast, azok
felderitését, az adatbazisokhoz valé hozzaférést, azok modositasat, tonkretételét,
a tavkozlési haldzatok lehallgatasat a kozzétett adatok elemzésével érdemes kezdeni.

Az informaciogy(ijtés-mddszertan egy eljaras a célszervezettel kapcsolatos infor-
maciok gyljtésére az 6sszes kibertérben rendelkezésre all6 forrasbol. A kozétett ada-
tok elemzése megmutatja a célszervezettel kapcsolatos informacidkat, mint példaul
az URL* helyét, a telephely adatait, az alkalmazottak szamat, a domainnevek konkrét
tartomanyat, elérhet6ségi adatait és egyéb kapcsolddo informaciokat. Itt nem feltét-
lendil technikai informacidk begyijtése a cél, inkabb a keresési mechanizmus legjobb
hatasfokkal valé alkalmazasa [4].

* Az URL (Uniform Resource Locator [egységes eréforrashely] roviditése), az interneten megtalélhaté bizonyos eré-

forrésok szabvanyositott cime.
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Informacidgydijtés keresémotorok segitségével

Az internetes keresémotorok a f6 forrasok a célszervezettel kapcsolatos kulcsinfor-
maciok megkereséséhez. A keresémotorok kinyerhetik a célokrol sz6lé informacidkat,
beleértve példaul technolodgiai platformokat, alkalmazottak adatait, bejelentkezési
oldalakat, intranetportalokat, elérhetéségeket és igy tovabb. Ezért fontos szerepet
toltenek be a kritikus részletek felderitése terén, hiszen ezek a viszonylag egyszer(ien
kinyert informacidk képezhetik az alapjat vagy elékésziiletét egy tdmadas inditasanak,
egyfajta informacids adatbazist képezhetnek, amelybél sziikség esetén mar dssze-
gy(jtve és nagyobb tamadashoz rendszerezve, el6készitve lehet meriteni a tdmadasok
tamogatasahoz. Ez az informacio segiti a tdmadodt a social engineering® és mas tipusu
tamadasok végrehajtasaban. A keresési eredmények bongészései gyakran értékes
informacidkat nyujtanak példaul a fizikai helyrdl, elérhet8ségekrél, a szolgaltatasok-
rol, az alkalmazottak szamardl és igy tovabb.

A tamaddk az ezekkel a keresémotorokkal elérhet6 specialis keresési operatorokat
hasznalhatjak, és létrehozhatnak kotelezd lekérdezéseket a célhoz kapcsolddé infor-
maciok keresésére, szlirésére és rendezésére. A keresémotorokat mas, a nyilvanossag
szamara hozzaférhetd informacidforrasok forrasainak keresésére is hasznaljak. Példaul
beirhato a ,Legjobb munkaportalok” elem, olyan f6bb munkaportalok kereséséhez,
amelyek kritikus informacidkat nyujtanak a célszervezetrél. A Google® hackelés mint
kifejezés, a fejlett Google keresési operatorok hasznalatara utal, hogy Osszetett keresési
lekérdezéseket hozzon létre az érzékeny vagy rejtett informacidk kinyerésére. Ezutan
atamadok a hozzaférhetd informaciokat a sebezhetd célok felkutatasara hasznaljak.
Az informaciogy(ijtés fejlett Google-hackelési” [9] technikakkal torténd osszegyijté-
sével a Google a keresési eredmények specialis szovegrészeit egy specialis operator
és a Google keresémotorja segitségével hajtja végre. Google-operatorok segite-
nek megtaldlni a sziikséges szoveget és elkeriilni az irrelevans adatokat, azaz segitenek
a keresési lekérdezés sz(ikitése és a legrelevansabb és pontosabb output elérésében.

> A social engineering amikor egy jogosultsaggal rendelkezé felhasznalo jogosulatlan személy szdmara bizalmas
adatokat ad at, vagy lehet8séget biztosit a rendszerbe térténd belépésre a masik személy megtéveszto viselke-
dése miatt.

A Google LLC egy részvénytarsasag, aminek a nevéhez fliz6dik a Google keresémotor kifejlesztése és tizemelte-
tése.

A Google Dorking egy nagyon egyszer(i mddszer annak ellendrzésére, hogy vannak-e biztonsagi rések az adott
halézaton vagy szamitogépen. A meghatérozas szerint a Google dork lekérdezés egy olyan string tipusu keresés,
amely fejlett keresési operatorokat hasznal olyan informacidk megkeresésére, amelyek nem érhetdk el konnye-
dén a weboldalon. Ebbe a kérbe olyan informacidk tartoznak, amelyeket nem a nyilvanossag szdmara szantak,
de nincsenek megfelel8en levédve. Passziv tdmadasi modszer esetén a Google dorking segitségével a kovetkezd
adatokat lehet megszerezni: felhasznalonevek és jelszavak, e-mail-listak, érzékeny dokumentumok, gazdasagi
informaciok (PIFI) és az adott weboldal sebezhetéségei. Az egész leglis.
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1. tablazat
F6bb operatorok [5]

Egyszer( operatorok

Filetype:
+ Csak a megadott kiterjesztést (példaul PPT,
pdf) fajlokat adja vissza a Google.

Haladé operatorok

Allintext/intext:

+ Azallintext kifejezést a keresés elején kell
hasznalni. Csak olyan oldalakat fog visszaadni
a Google, ahol a szévegben minden sz6 szere-
pel, ami az allintext utén van irva.

Site:

+ Csak a megadott domainen belil fog keresni
és talalatokat adni. A ,site” operatort ki le-
het egésziteni kifejezésekkel is, és akkor csak
az adott oldalon belil fog keresni a megadott
kifejezésekre.

Intitle /allintitle:

+ Muikodése teljesen hasonld az intext/allintext
paroshoz, annyi a kiilonbség, hogy itt a kere-
sés a cimben torténik.

Related:

+ Ennek az operatornak a segitségével meg
lehet talalni egy adott oldalhoz hasonld olda-
lakat. Fontos megjegyezni, hogy csak domai-
nekkel és URL-ekkel m(ikodik, keresészavakkal
nem. Illetve, ha a kettéspont utan szokoz ke-
ril, akkor csak egy sima keresés lesz. Ez f6leg
angol nyelv(i oldalak esetében muikodik jol.

Inurl/allinurl:

+ Az el6z6 kettShoz hasonlit ezeknek az opera-
toroknak is a miikodése, viszont itt a keresés
az URL-ben torténik.

Cache:

« Ennek az operatornak a segitségével meg
lehet nézni egy adott oldalnak a Google &ltal
utoljara eltarolt (cache-elt) valtozatat. Hasz-
nos lehet olyan oldalak esetében, amelyeket
mar esetleg valamilyen okbdl toroltek.

Inanchor/allinanchor
+ Ennek a parosnak az esetében pedig a keresés
a horgonyszévegekben torténik.

Define:

+ Akeresett kifejezésnek a definiciéjat dobja
ki a Google. Csak angol kifejezések esetében
m(ikédik.

Location:

+ Akkor érdemes ezt az operatort hasznalni,
hogyha egy adott foldrajzi helyre szlkitve tor-
ténik a keresés.

A tamadd egyszer(ien nem tud specifikus, részletes, mélyrehato esetleg miszaki infor-
maciét gydjteni az informacios oldalrol, csak egy normal keresémezé segitségével,
hiszen az rengeteg irrelevans informaciot is tartalmazna, amely nem teszi lehetévé
a tovabbi hatékony feladatvégrehajtast. A bonyolult keresés szamos egymassal dssze-
fliggd feltételt érint. A Google specidlis keresési funkcidja segit a tdmadonak dsszetett
internetes keresést végrehajtani. A Google Advanced Search és az Advancedimage
Search segitségével az interneten sokkal pontosabban lehet keresni. Ezeket a keresési
funkciokat ugyanazon pontossag eléréséhez hasznalhatja, ha fejlettebb operatorokat
hasznal, de gépelés vagy emlékezet nélkil (1. tablazat).

A Google Hack-modszerek segitségével, egy esetleges tamadé [3: 169-187.]
Osszetett keres6émotor-lekérdezéseket hozhat létre a keresési eredmények nagy
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mennyiségének szlrése érdekében. A tdmadok a Google-operatorokat hasznaljak,
amelyek segitenek megtaldlni az ilyen konkrét szévegsorokat a keresési eredmények
kozott. Tehat egy tamado felfedezheti a kizsakmanyolasra felhasznalhaté webhe-
lyeket és webes felhasznalokat, valamint hozzarendeli 6ket a személyes, érzékeny
informacioikhoz, példaul hitelkartyaszamok, szocialis biztonsagi szamok, jelszavak
és igy tovabb. Ha a kiszolgaltatott célt azonositjak, a tamadok kiilonféle lehetséges
tamadasokat prébalnak inditani, mint példaul puffer-tulcsorduldsok® és tobbek kdzott
SQL Injection.?

Ahogy az 1. dbra is mutatja, szamos példa létezik a nyilvanos kiszolgalokra hagyott
érzékeny informacidkra, amelyeket a tdmadé a Google Hacking Database (GHOB)
lekérdezéseivel kivonhat:

« érzékeny informaciokat tartalmazo hibalizenetek;

+ jelszavakat tartalmazo fajlok;

« érzékeny konyvtarak;

+ a bejelentkezési portalokat tartalmazo oldalak;

+ haldzati vagy sebezhet8ségi adatokat tartalmazé oldalak;

« szerversériilékenységek;

+ aszoftver verziészama;

+ webes alkalmazas forraskod.

Google Hacking Database
Date Added ¥ Dork Category Author

20191025 ses/pastboard nteTogit Pages ContaningLoginPortals ez At
101025 stewatchsoghn Pages ontainingLoginPortals ez s
20101024 inleDashboards’ AND i zabbzabbi hp?acton-dashboard st Networkor Vuecabity ata oebastis ol
0101022 st feshoenice com/suportsltons Flle Containing Jucy nfo Miingomerta
20191022 site:x index of: /config Sensitive Directories Paras Arora
20101021 siefogporal it Tog Poges Cotaring LoginPortls ez A
20191021 inurk:/index php?action=login" Pages Containing Login Portals Reza Abasi
20191021 site:*/password/remind Pages Containing Login Portals Reza Abasi
20191021 inurl:"BasicAuthenticator:LOCAL" Pages Containing Login Portals HackingHomebrewer
0191021 inutshowtogin oMbl PagesContaiing LoginPortls Hackingomebrever
wior018 nutopep Pages ontainingLogin Portals bodstah
0101018 stesoautvahentiate Pages ontaningLoginPortals ez s
20191018 it /ndexphprout-accountiog Pages ontainingLoginPortals e A

Showing 110 15 of 5,103 entries FIRST  PREVIOUS o 2 3 4 5 341 NEXT  LAST

1. abra

Google hacking database [6], [10]

A keresémotoros informacidgydjtés napjaink egyik legalapvetébb informacidbe-
szerzési médszere. Az internet széles kor( elterjedése és globalis tulajdonsaga miatt

A puffertilcsordulads (buffer overflow) olyan szoftverhiba, sokszor biztonsagi rés, amelynél egy processz a fix
hosszusagt témbbe (puffer) torténd iraskor nem ellendrzi annak hatarait, igy azt tulirva a szomszédos memoria-
teriletet irja feldl.

9 Az SQL-injection egy olyan tdmadas, amivel sériilékeny SQL-szerverekbdl lehet kibanyaszni hasznos informacio-
kat, példaul felhasznaldneveket, jelszavakat, jelszo-hasheket.
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a legkdnnyebben és legegyszer(ibben hasznalhatd informacidforras. A rajta lévé
keresémotoroknak informacidszerzésre vald kifinomult, részletes és tudatos haszna-
lata a penetracios teszt feladatvégrehajtasaban jelent8s konnyitéseket, elékésziileti
fazisokat, annak a mar-mar készségszinten valé hasznalatat teszi lehet6vé. A keresé-
motorok megfeleld hatasfokkal valé hasznalata keresési id6t, eréforrast takarithat
meg, valamint lesz(irheti a |ényegtelen, nem relevans informacidkat. Ezek a felesleges
tébbletinformaciok hatraltatast jelentenek egy munkafolyamat soran. Egy kibermdiveleti
penetracios teszt munkafolyamatanak szemsz6gébél az effektiv munkavégzést segiti.

Informaciogyiijtés webszolgaltatasokon keresztiil

Az olyan webszolgaltatasok, mint példaul a személyes keresési szolgaltatasok érzé-
keny informacidkat szolgaltathatnak a célrél. Az internetes archivumok bizalmas
informaciokat is tartalmazhatnak, amelyeket eltavolitottak az internetrél. K&zosségi
halézati oldalak, a riasztasok, pénziigyi szolgaltatasok és munkahelyek biztositanak
informaciot egy célrol, példaul az infrastruktirarol, fizikai helyrél és az alkalmazottak
adatairol. S6t, a csoportok, forumok és szervezetek segitenek a tdmadoknak érzékeny
informaciok gydjtésében, olyan célokrol, mint példaul a nyilvanos halézati informa-
ciok, rendszerinformacidk és személyes adatok. Ezen informacidk felhasznalasaval
a tdmado penetracios stratégiat készithet, hogy betorjon a célszervezet halézataba,
és egyéb tipusu fejlett rendszeri tamadasokat hajtson végre.

A célpont legfelsé szintli domainjei és aldomainjei

A vallalati fels§ domain és aldomainek sok hasznos informaciét nydjthatnak a tamadé
szamara. A nyilvanos webhelyeket arra tervezték, hogy megmutassak egy szervezet
jelenlétét az interneten. Ingyenesen elérhetdk és barki el is érheti azokat, az tgyfelek
és partnerek vonzasara szolgalnak. Tartalmazhatnak olyan informaciokat, mint példaul
a szervezeti el6zmények, szolgaltatasok és termékek, valamint elérhet&ségi adatok. A cél
kiils6 URL-je megtaldlhaté a keresémotorok, példaul a Google vagy a Bing segitségével.
Az aldomainek csak néhany ember szamara elérhet6k. Ezek a személyek lehetnek
foglalkoztatottak vagy egy osztaly tagjai valamely szervezetnél. Az altartomanyok
betekintést nyljtanak a célvallalat kiilonboz6 szervezeti és lizleti egységeibe. A hozza-
férési korlatozasok a kovetkezdk alapjan alkalmazhatok: az IP-cim, domainalhalozat,
felhasznaldnév és jelszd. A legtobb szervezet altalanos formatumokat hasznal az al-
tartomanyokhoz.
+ Netcraft.com
A Netcraft internetes biztonsagi szolgaltatasokat nyujt, ideértve a csalas
és az adathaldszok, az alkalmazasok tesztelését és a PCl-scanning™ szolgal-

0 A PCl-vizsgalat altalaban a negyedéves kiilsé sebezhet6ségi vizsgalatokra vonatkozik, amelyeket a PCl-jévaha-
gyott gyartonak kell elvégeznie. A PCI (Payment Card Industry) adatbiztonségi szabvanya a Visa és a MasterCard
kozotti egylittm(ikodés eredményeként jott létre, hogy kozos ipari biztonsagi kovetelményeket hozzon létre.
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tatasait is (2. abra). Elemzi tovabba a webszerverek, az operacids rendszerek,
a host-szolgaltatok és az SSL-tanusitd" hatosagok piaci részesedését és azinter-
net egyéb paramétereit.

“@P Servicesw  Solutions+ News Companys Resources> Qv |UCSLIEit]

B Background

Site title Example Domain  Date first seen December 1995
Site rank 35360  Netcraft Risk Rating € 010 D
Description NotPresent  Primary language Engish
B Network
sita httpuiexample.com ¢ Domain registrar unimown
Netblock Owner NETBL whos pir.org
Domain example.com  Organisation uninown
Nameserver nsicannorg  Hesting company Verizon
IP address 93.184.216.34 VinsTotal &) Top Level Domain Commercial entities (.com)
DNS admin noc@dnsicannorg  DNS Security Extensions. Enabled
IPv6 address [T 1:0]
Reverse DNS uniown
IP delegation
IPv4 address (93.184.216.34)
1P range Country Name Description
0.0.0.0-355_2355_255_355 N/A IANA-BLK The whole IPvd address space
% 53.0.0.0-53.255.255.255 = Netheriands saRIPE RIPE Network Coordination Cantre
L 93_184.208.0-93.184.233.355 & United States EU-EDGECASTEU-20080602
& 53.184.216.0-52.184.16.355 8 Evropean Unicn EDGECAST-NETBLK-03 NETBLIGO3-E0-93-184.-216-0:20
& 93.184.216.34 I8 European Union EDGECAST-NETBLK-03 NETBLK-03-EU-93-184-216-0-24

IPv6 address (2606:2800:220:1:248:1893:25¢8:1946)

1 range country Name Descripton
wet0 e roor Aot neténum otject
& 2600::/122 & United States NET&-2600 ‘American Registry for Internet Numbers
* 2606:2800::/33 5 United States EDGECAST-PVE-1 22001 Loudoun County Plowy
2.4bra

Netcraft az Example.com példan keresztiil [7], [11]

+ Sublist3er
A Sublist3r egy python szkript, amely az OSINT hasznalataval a webhelyek
aldomaineinek felsorolasara szolgal (3. 4bra). Ez lehetévé teszi az aldomainek

" Az SSL tanusitvanyok arra szolgalnak, hogy létrejohessen egy biztonsagos, titkositott csatorna a kliens és a szer-
ver kozott. Bizonyos informacioknak, mint a hitelkartyaadatok, fiokbelépéshez sziikséges adatok és egyéb kényes
informaciok atvitelének titkositas alatt kell torténnie, hogy kizarjuk az adatok kiszivargasat.

SSL tanusitvannyal adataink titkositason esnek at, mielétt azok interneten keresztiil atvitelre kerlilnének. A tit-
kositott adatot csak a célszerver képes leforditani. Ez biztositja, hogy a weboldalon megadott adatainkat nem
tulajdonithatjak el.
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felsorolasat tobb forrasbol egyszerre. Segit a penetracios tesztel6knek és a hiba-
keres6knek a megcélzott domain domainjeinek 6sszegy(ijtésében.

File Edit View Search Terminal Help

- (@aboul3la

3. abra
Sublist3r google.com példén keresztiil [8]

A cél foldrajzi helyzetének megkeresése

Az olyan informaciok, mint példaul a szervezet fizikai elhelyezkedése alapvetd szerepet
jatszanak az informaciégydijtés folyamataban. A fizikai elhelyezés mellett a tama-
dék olyan informaciokat is gylijthetnek, mint példaul a kdzeli nyilvanos WiFi, amely
valdszinlileg egy médja annak, hogy elérjék a célszervezet halézatat. A tamadok,
akik tudjak a célszerv helyét, megkisérlik a szemétbuvarkodast, megfigyelést, social
engineering-et, és egyéb nem technikai tamadasokat tovabbi informaciok gydjtése
érdekében. Amint a tdmaddk ismerik a cél elhelyezését, részletes miiholdas képeket
kaphatnak a helyrél, az interneten elérhetd kiilonb6z8 forrasok, példaul a Google
Maps'? felhasznalasaval. A tamaddk ezt az informaciét felhasznalhatjak jogosulatlan
hozzaféréshez az épiiletekhez, vezetékes és vezeték nélkiili halézatokhoz, rendszerekhez.
még hozzaférést is biztosit 30 képhez, amely a lakott Fold feliiletének nagy részét
nagy felbontassal és részletességgel abrazolja. A részlet lehetévé teszi az utcakép,

2 A Google altal fejlesztett ingyenes internetes térképszolgaltatas.
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a magassag és a koordinatak megtekintését. Az olyan eszkdzok, mint a Google Maps,
még az éplilet bejaratait, a biztonsagi kamerdkat és a kapukat is megtalaljak. Ezek
az eszkdzok interaktiv térképeket, vazlatos térképeket, miiholdas képeket és informa-
ciokat nydjtanak a sajat térképekkel valo interakciorol és azok létrehozasarol. Példak
webszolgaltatasra, amely alkalmas a cél féldrajzi helyzetének megkeresésére

+ https://earth.google.com;

+ Wikimapia.org;

+ www.bing.com/maps.

Informacidgydijtés kozosségi oldalakon keresztiil

Egy adott személyre vald keresés a kozdsségi oldalakon kdnnyebb, mint ahogy a legtobb
ember gondolna. Kdzdsségi haldzati halozatok: olyan online szolgaltatasok, platfor-
mok vagy webhelyek, amelyek a tarsadalmi halozatok kiépitésére vagy az emberek
kozotti tarsadalmi kapcsolatok elésegitésére koncentralnak. Ezek a webhelyek olyan
informaciokat tartalmaznak, amelyeket a felhasznaldk profiljukban nyujtanak. Segi-
tik az emberek kozvetlen vagy kdzvetett kapcsolatat egymassal, olyan kiilénb6z6
terlileteken keresztiil, mint a k6zos érdekek, a munkahely és az oktatasi kozosségek.
A kozosségi oldalak olyan online szolgaltatasok, platformok vagy egyéb webhelyek,
amelyek lehet6vé teszik az emberek szamara, hogy kapcsolatba lépjenek egymassal
és személyes kapcsolatokat épitsenek ki. Az ilyen webhelyek példaul a LinkedIn,
a Facebook, a Twitter, a Google, az Instagram stb. A kdzosségi oldalak lehet&vé teszik
az emberek szamara az informacidk gyors megosztasat, mivel valos idében frissit-
hetik személyes adataikat. Minden k&z0sségi haldzati webhelynek megvan a maga
célja és funkciodja. Az egyik oldal kapcsolatba hozhatja a baratokat, ismer&soket, mig
a masik segit a felhasznaloknak megosztani a munkahelyi profilokat. A kdzdsségi
oldalak mindenki szamara nyitva allnak. A tamadok kihasznalhatjak ezt a lehet8sé-
get, hogy érzékeny informaciokat gy(jtsenek a felhasznaldktdl, akar a felhasznalok
bongészésével, akar hamis profil készitésével.

Egyes webhelyek lehet6vé teszik a felhasznalok szamara, hogy ellendrizzék, aktiv-e
egy fiok, amely ezutan informaciét nyujt a keresett személy allapotardl. A kdzdsségi
oldalak lehet&vé teszik a tdmadoénak, hogy név, kulcsszo alapjan keressen embereket,
tarsasagokat, iskolakat, a célpont baratait, kollégait és a korulottik él6 embereket.
Ezeken a webhelyeken keresve személyes informaciok érhet6k el, példaul névrél, be-
osztasrol, szervezet nevérdl, jelenlegi helyérél és oktatasi képesitésekrél. Ezenkiviil
olyan professzionalis informacidkat is talalhat, mint példaul a vallalat vagy az Uzleti
vallalkozas, a telefonszam, e-mail, fényképek, videodk és igy tovabb. Szocidlis halézati
webhelyek, példaul a Twitter, tanacsok, hirek, aggodalmak, vélemények, pletykak,
és tények gy(jtéhelye. A kdzOsségi haldzati szolgaltatasokon keresztiili keresés révén
a tamado kritikakat gy(jthet 0ssze, olyan informaciokat, amelyek hasznosak a social
engineering vagy mas tipusu tdamadasok végrehajtasaban.
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A cél figyelése riasztassal

A riasztasok olyan tartalomfigyeld szolgaltatasok, amelyek automatikusan frissitik
a felhasznalo preferenciait, altalaban e-mailben vagy SMS-ben. A riasztasok foga-
dasahoz a felhasznalénak regisztralnia kell a webhelyen, és e-mail-cimet vagy tele-
fonszamot kell megadnia. Online riasztasi szolgaltatasok automatikusan értesitik
a felhasznaldkat, ha a hir, a biografia és a beszélgetéscsoportok uj tartalma megfelel
a felhasznalas altal kivalasztott keresett kifejezések készletének. Ezek a szolgaltatasok
a legfrissebb informaciokat jelenitik meg a versenytarsakrél és az iparrol. Ezen too-
lok némelyike segit a szervezet nevét, tagjainak nevét, weboldaldt, illetve a fontos
embereket vagy projekteket is kideriteni. A tamadok rendszeresen 6sszegy(jthetik
a figyelmeztet6 szolgélatok altal frissitett informaciokat a célrol, és felhasznalhatjak
azokat tovabbi tdmadasokra. A Google Alerts™ automatikusan értesiti a felhaszna-
l6kat, ha uj tartalom keriil fel a hirekbdl, az internetrél, a blogokrol, ha a vided- és/
vagy beszélget6csoportok megegyeznek a felhasznalé altal kivalasztott és a Google
Alerts szolgaltatas altal tarolt keresési kifejezések halmazaval.

Informacidgydijtés forumok, blogok segitségével

Sok internet-felhasznalé veszi igénybe a csoportos blogokat és férumokat tudasmeg-
osztasi célokra. Ezen okbdl kifolyolag a munkatarsak gyakran csoportokra, forumokra
és blogokra 6sszpontositanak, hogy informacidkat talaljanak a célszervezetrél és annak
embereir6l. A szervezetek altalaban nem figyelik ezeket, amely esetben az alkalma-
zottak mas felhasznaldk szamara adnak ismereteket — férumok, blogok és csoportos
beszélgetések soran. A tamaddk elényt kovacsolva ebbdl, érzékeny informaciokat
gy(lijtenek a célokrol, publikus haldzati informacidkat, rendszerinformaciokat és sze-
mélyes adatokat. A tdmaddk hamis profilokkal regisztralhatnak csoportokba és pro-
balhatnak csatlakozni a célszervezet munkavallaléi csoportjaihoz, ahol megoszthatjak
a személyes és vallalati informaciokat. A tdmadok informacios csoportokat, forumo-
kat és blogokat keresnek a hibas domainnevek, IP-cimek alapjan is. A munkavallaléi
informaciok, amelyeket a tdmadd csoportokbdl, férumokbdl és blogokbdl gydjthet:

+ az alkalmazott teljes neve;

+ amunka- és lakdhely;

+ otthoni telefonszam, mobiltelefonszam vagy irodai szam;

+ személyes és szervezeti e-mail-cim;

+ képek a munkavallaléi lakohelyrél vagy munkahelyrél, amely azonosithatd

informacidkat tartalmaz;
+ képek a munkavallaléi dijakrél és jutalmakroél vagy a kozelgd célokrol.

A mai informaciods tarsadalom kibertérben torténd jelentléte egyik részét képezi a web-
szolgaltatasokon valé megjelenés. Az internet vildgot 6sszekapcsold haldzatos jellege
miatt rengeteg olyan weben talalhatd szolgaltatas létezik, amely el6segiti az informacio

3 A Google Alerts egy tartalomvaltozasészlelési és -értesitési szolgaltatas, amelyet a Google keresémotorja kinal.
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begydjtését. Még mindig nem feltétlenil technikai informacio begydijtése a cél, sokkal
inkabb a kérnyezet, a kapcsolatok, alapvet6 adatok, nevek, érdekl6dési korok, webes
megjelenés, fizikai elhelyezkedés. Ezek a kdzétett adatokkal dsszefésiilve puzzle- vagy
épitékocka-szerlien egészitik ki egymast, igy az esetleges hianyokat informacios at-
fedésekkel egy komplexebb informaciét kaphatunk a célrél és a célhoz kapcsolédd
pontokrol. Egyfajta profilozast lehet szintrél szintre végrehajtani a weben talalhato
szolgaltatasok, a keresémotorok helyes kihasznalasaval.

Weboldal-informaciogydijtés

A webhelyr6l valod informaciodgydijtés a célszervezet weboldalanak figyelemmel kisé-
rése és elemzése. Itt mar technikai informaciok kinyerése is a célok kozott szerepel.
A tadmadd elkészitheti a weboldal szerkezetének és architekturajanak részletes térképét
anélkil, hogy a rendszergazda gyanujat felkeltené.

A tdmadok alapvetd toolokat is hasznalnak, amelyek az operacios rendszerek
beépitett egyszerli programijai is lehetnek, mint példaul Telnet™ vagy bongészé. Ezen-
felul szofisztikalt segédprogramokat is, mint a Netcraft,” ami 6sszegyijti a weboldal
adatait, példaul az IP-cimet, a domaintulajdonos regisztralt nevét és cimét, a domain-
nevet, a webhely hosztjat és az operacids rendszer részleteit. Habar nem biztos, hogy
megadja ezeket az adatokat minden webhelyre vonatkozdéan.

A céloldal bongészése jellemz&en a kovetkezd informacidkat nyuijtja:

+ hasznalt szoftver és verzidja: A tdmadd konnyedén megtaldlja a hasznalt

szoftververzidt;

+ hasznalt operacids rendszer: Altalaban a hasznalt operécios rendszer is meg-
hatarozhato;

« alkonyvtarak és paraméterek: A keresések feltarjak az alkonyvtarakat és a para-
métereket azaltal, hogy feljegyezik az URL-eket, mikdzben a célwebhelyet
bongészik;

« fajlnév, elérési ut, adatbazis-mez6név vagy lekérdezés: A tdmadé gyakran
alaposan vizsgal minden olyan lekérdezést, amely fajlnév, elérési ut, adat-
bazis-mez6név vagy lekérdezésnek tiinik, annak ellendrzése érdekében, hogy
az lehet&séget kinal-e az SQL-injection tamadasra;

« szkripting platform: A szkriptfajlnév-kiterjesztések segitségével, példaul.php,.
asp vagy.jsp, kdnnyen meghatarozhato a szkript'™® platform, amelyet a cél-
webhely hasznal,

+ kapcsolatfelvételi részletek és CMS"-adatok: A kapcsolattartd oldalak szokasos
részleteket tartalmaznak, példaul neveket, telefonszamokat, e-mail-cimeket

" ATelnet lényege, hogy a sajat szamitogépérdl be tud jelentkezni egy masik (mindegy, hogy a vilag melyik részén
lév8) szamitogépre.

> A Netcraft egy internetes szolgéltato cég, amely szdmos ipardgban nyujt kiberblinézés-megszakité szolgaltata-
sokat.

6 Az informatikaban a szkript névvel rovid programokat illetnek, amelyek gyakran egy-egy részfeladat automati-
zalasara szolgalnak.

7 A CMS magyarul tartalomkezeld rendszer, az elnevezésbél pedig kovetkezik, hogy segitségével a tartalmaidat
tudod létrehozni vagy valtoztatni. A CMS tulajdonképpen egy webes szoftvercsomag a weboldalad kezeléséhez.
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és az adminisztratorok vagy tamogato6 személyek adatait. A tdmado ezeket
az adatokat felhasznalhatja socialengineering-tamadasok végrehajtasara.

A HTML®-forrdskdd vizsgalata

Atamadok érzékeny informaciokat gy(ijthetnek a HTML forraskodjanak megvizsgalasaval,
valamint a manualisan beillesztett vagy a CMS-rendszer altal létrehozott megjegy-
zések kovetésével. A megjegyzések utalast adhatnak a hattérben futd eseményekre.
Ez akar a webes fejleszté vagy az adminisztrator részletes adatait is tartalmazhatja.
A fajlrendszer strukturajanak feltérképezése érdekében az 6sszes hivatkozast és kép-
cimkét meg kell 6rizni. Néha lehetséges a forraskod szerkesztése.

Siitik™ vizsgalata

A futé szoftver és annak viselkedése meghatarozasahoz meg lehet vizsgdlni a szer-
ver altal beallitott siitiket. Azonositani lehet a szkriptplatformokat munkamenetek
és mas tamogatd sitik megfigyelésével. A siitik nevére, értékére, domainméretére
vonatkozd informacidk szintén kibonthatok.

Web spider programok hasznalata

A web spider (mas néven webbejaré vagy webrobot) egy olyan program vagy auto-
mata szkript, amely médszeresen bdngészi a webhelyeket, hogy 0sszegy(ijtse a meg-
hatarozott informacidkat, példaul a munkavallalok nevét, e-mail-cimét és igy tovabb.
A tamadok ezutan felhasznaljak az 6sszegyjtott informaciokat kilonbozd tamadasok
végrehajtasara. A webes spider elbukik, ha a célwebhelyen a robots.txt fajl talalhaté
a gyokérkonyvtarban, a kdnyvtarak felsorolasaval a bejarasok megakadalyozasa
érdekében.

Példak a webspider-programokra:

* Webextractor (www.webextractor.com);

- Spiderfoot (www.spiderfoot.net);

- Scrapy (https://scrapy.org);

« Screaming Frog (www.screamingfrog.co.uk);

« Beam Us Up SEAo SpiderSEO (http://beamusup.com).

8 AHTML (angolul: HyperText Markup Language) egy leiré nyelv, amelyet weboldalak készitéséhez fejlesztettek ki.
¥ A HTTP-suti (altaldban egyszeriien siiti, illetve angolul cookie) egy informacidcsomag, amelyet a szerver kiild
a webbdngészének, majd a bongészé visszakiild a szervernek minden, a szerver felé iranyitott kérés alkalmaval.
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Teljes webhely tiikrozése

A webhelytiikrozésnél az eredeti webhely pontos masat vagy klénjat hozzak létre,
ahogy az a 4. abran is lathato, ahol sajat teszt soran végeztem el ezt a miiveletet.
A felhasznaldk a weboldalak masolatat a HTTrack Web Site Copier és az NCollector
Studio tukrozétolljaival is elvégezhetik. Ezek az toolok letdltik a weboldalt egy helyi
kényvtarba, rekurziv médon felépitve az 6sszes mappat (HTML, képek, flash, videok
és egyéb fajlok) a webszerverrél egy masik szamitdgépre. A webhely tiikrozésének
a kovetkezd el6nyei vannak:
+ hasznos az offline bongészéshez;
+ tamogatja a tdmaddt abban, hogy tébb id6t toltson el a weboldal megtekin-
tésében és elemzésében a sebezhetéség szempontjabdl;
+ el8segiti a cimtarszerkezet és mas értékes informaciok megtalalasat a tiik-
rozott masolatbol, anélkiil, hogy tobb kérést kellene adnia a webszervernek.

Applications ¥ Places ¥ “Terminal ~ Thu 1ll:14

Terminal 00

File Edit View Search Terminal Help

The Social-Engineer Toolkit is a product of TrustedSec.
Visit: https://www.trustedsec.com

Select from the menu:

n Testing

gineer Toolkit
5) U nfiguration
6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit

.

4. abra
SET-toolkit website klénozés egyik lehetséges példaja [6]

Példak tiikrozd toolokra:

« Pavuk (http://pavuk.sourceforge.net);

- BackStreet Browser (www.spadixbd.com);
« SurfOffline (www.surfoffline.com);
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« BlackWidow (www.softbytelabs.com);

« NCollector Studio (www.calluna-software.com);

« Teleport Pro (www.tenmax.com);

- Portable Offline Browser (www.metaproducts.com);

« Offline Explorer Enterprise (www.metaproducts.com);
+ Website Ripper Copier (www.tensons.com).

Metaadatok kibontasa nyilvanos dokumentumokbdl

Hasznos informaciok talalhatok a célszervezet weboldalan pdf?°-dokumentumok,
Microsoft Word?'-fajlok és egyéb formatumok formajaban. Képesnek kell lennie
a tdmaddnak az értékes adatok kinyerésére, ideértve a metaadatokat és az ilyen doku-
mentumokba rejtett informaciokat is. Els6sorban rejtett informaciokat tartalmaznak
az elemzés céljabol elemezhetd nyilvanos dokumentumokrol, példaul az oldal cimét,
leirasat, kulcsszavakat, a létrehozasi/modositasi adatokat és a tartalom idejét, fel-
hasznalasi cimeket és a célszervezet alkalmazottainak e-mail-cimeit.

A metaadat-kibont6 segédprogramok automatikusan kinyerik a kritikus infor-
macidkat, amelyek magukban foglaljak az lgyfelek felhasznalonevét, az operacids
rendszereket (a kihasznalasok operacios rendszerekre vonatkoznak), az e-mail cime-
ket, a hasznalt szoftverek listajat (verzio és tipus), a szerverek és a dokumentumok
létrehozasanak/mdédositasanak datumat, a weboldal szerz8inek listajat és igy tovabb.

« ExtractMetadata (www.txtroctmetadata.com);

+ FOCA (www.tkvenpoths.com);

+ Meta Tag Analyzer (www.seocentro.com);

« BuzzStream (http://tools.bullstream.com);

« Analyse Metadata (www.exodium.com);

 Web Data Extractor (www.webextractor.com).

A weboldal-informaciogydijtés technikailag kifejezetten http adatkapcsolati kérések-
ben m(ikod6é weboldalszoftverek és programnyelvek, beallitasok altal kinyert infor-
maciokat takarnak, amely paraméterekkel mar konnyebb behatérolni a kihasznalhatd
sérulékenységeket, vagy legalabbis realizalni a nem frissittett, elavult megoldasokat
hasznalé célpontokat. Ezenfellil a kdnyvtarstruktirabol kdvetkezetéseket lehet levonni,
példaul hogy az elérni kivant kilénbdzé prioritasu adatok hol talalhatok.

E-mail-informacidgydijtés

Az e-mail-kommunikacié kdvetése, az Emailtracking? egy adott felhasznalo e-mailjeit
figyeli. Ez a fajta nyomon kovetés a digitalis id6bélyegzés révén lehetséges, amikor

2 A Portable Document Format (PDF) az Adobe Systems altal kifejlesztett, dokumentumok tarolasara alkalmas
fajlformatum.

21 A Microsoft Word a Microsoft altal készitett dokumentumszerkeszt6 program.

22 E-mail-kovetés.

Hadmérnok ¢ 15. évfolyam (2020) 1. szam

173


http://www.txtroctmetadata.com

174

Parada Istvan, Farkas Tibor: Felderités és analizis a penetracios tesztben...

a célpont megkap és megnyit egy adott e-mailt. Az e-mail-nyomkoveté toolok lehe-
tévé teszik a tdmado szamara az informaciok gy(jtését, példaul IP-cimeket, e-mail-
kiszolgalokat és az e-mail kiildésében részt vevé szolgaltatot.
Az e-mailek nyomon kévetésének tooljai kozé tartozik az eMailTrackerPro,
a Yesware, a Contact Monkey stb. Informaciok az dldozatokrél az emailtrack-toolok
segitségével:
« cimzettrendszer IP-cime: lehet6vé teszi a cimzett IP-cimének nyomon kdvetését;
+ helyzet: megbecsiili és megjeleniti a cimzett helyét a térképen, és kiszamithatja
a tavolsagot a tdmado helyétdl;
« érkezett és olvasott e-mail: értesiti, hogy mikor fogadja és olvassa el az e-mailt
a cimzett;
+ olvasas id6tartama: az az id6tartam, amelyet a cimzett a kiildott levél olva-
sasara fordit;
« proxy?® észlelése: informaciot szolgaltat a cimzett altal hasznalt kiszolgalo
tipusarol;
+ linkek: ellendrzi, hogy ellendrizték-e a cimzettnek e-mailben elkiild6tt linkeket;
+ Operacios rendszer és a bongész6 adatai: informaciokat jelenit meg a fogadd
altal hasznalt operacids rendszerrél és bongészérél. A tdmado ennek az infor-
macionak a felhasznalasaval meg tudja talalni az operacios rendszer és a bén-
gész8 verzidjat, hogy tovabbi tdmadasokat inditson;
+ e-mail-tovabbitas: meghatdrozza, hogy a felhasznalonak kiildott e-maileket
tovabbitjak-e egy masik személynek;
« eszkoz tipusa: informacidt nyljt az e-mail megnyitasahoz és olvasasahoz hasz-
nalt eszkoz tipusardl, példaul asztali szamitodgép, mobileszkoz vagy laptop.

Informacid gylijtése az e-mail-fejlécbél

Az e-mail-fejléc tartalmazza a feladd adatait, a routing-informaciokat,** a datumot,
a targyat és a cimzettet. Mindegyik kivalé informacioforras a tdmadé szamara a cél
elleni tdmadasok inditasahoz. Az e-mail-fejléc megtekintésének folyamata a kiilonb6z6
e-mail-programoktél fiigg. Az e-mail fejléce a kovetkezd informaciokat tartalmazza:

+ afeladd e-mail-szerver;

+ afeladd e-mail-szerverei altal kapott adatok és id6;

+ afeladd e-mail-szervere altal hasznalt hitelesitési rendszer;

+ az adatok és az uzenet elkildésének ideje;

« azmr.google.com 4altal kiosztott egyedi szam, amely azonositja az lizenetet;

+ afeladd teljes neve;

+ afeladd IP-cime és a cim, ahonnan az tzenet el lett kiildve.

2 Szamitogép-haldzatokban proxynak, helyesebben proxyszervernek nevezziik az olyan szervert (szamitdgép vagy
szerveralkalmazas), amely a kliensek kéréseit koztes elemként mas szerverekhez tovabbitja. A kliens csatlakozik
a proxyhoz, majd valamilyen szolgaltatast (fajlt, csatlakozast, weboldalt vagy mas eréforrast) igényel, ami egy
masik szerveren talalhato.

2 Az Utvalasztas, haldzati forgalomiranyitas vagy routing az informatikaban annak kivalasztasat jelenti, hogy a ha-
l6zatban milyen Utvonalon haladjon a halézati forgalom.
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A tdmadd a teljes e-mail fejlécének részletes elemzésével nyomon tudja kdvetni
és Osszegylijti ezeket az informaciokat.

E-mail-kovetd toolok

Az e-mail-kdévetd toolok lehetévé teszik a tdmaddnak egy e-mail nyomon kdvetését
és olyan informacidk kinyerését, mint példaul a feladd azonositdja, a levelez8szerver,
afeladd IP-cime és igy tovabb. Ezek az eszkdzok nem automatikusan kiildik el a fajlokat,
ha a cimzettek megnyitjak a levelet és adnak allapotinformaciét arrél, hogy az e-mail
sikeresen kézbesitve lesz-e vagy sem. A tdmadok a kibontott informaciot hasznaljak,
hogy megcélozzak a szervezetet és annak rendszereit kartékony e-mailek kiildésével.
« eMailTrackerPro (www.emailtrackerpro.com)
Az eMailTrackerPro elemzi az e-mailek fejléceit, és olyan informacidkat tar fel,
mint példaul a feladé foldrajzi elhelyezkedése, IP-cime és igy tovabb (5. bra).
Ez lehet&vé teszi a tdmadod szamara, hogy késébb megtekintse a nyomokat
a korabbi nyomok mentésével.

™ cMailTrackerPro v3.0h Advanced Edition =i
File Opticns Help
Start here | My Inbox My Trace RapnmESuhjacl: FW: eMailTrac... x

| The trace s complete, the information found is displayed on the right I Email Summary

From: julig[ancaster@visuahwarg.com

To: daniel. palmer@ visuahware.com

Date: Tue, 20 Sep 2011 15:53:41 -0400

Subject: FW: eMailTrackerPro 2007 awarded five stars
Location: Centreville, Virginia, USA

Misdirected: No
=1 | Abuse Address: security@verizon.net
|| Abuse Reporting: To automatically generate an email
abuse report glick here
From IP; 56.231.142.49
. System Information:
| : ; « There is no SMTP server running on this system
(the port is closed].
% Table & There is no HTTP sarver running on this system (the
# Hop IP Hap Narme Location port is closed).
1 192 168.0.1 @ There is no HTTPS server running on this system
6236213 losubs subs. dsi2. mbe-roch. zen. rRochdale, UK (the port is closed). %
623.80.173 ael-172, o2 mbr-roch zen. net. ukRachdale, UK - “"'"I‘ “IL‘:E:'D SRTVRY running on this system (the
62.3.80.53 ae2-0.cri2 wh-man.zen.netuk  London, UK POHERD k
77 67 66101 w110 mant Lipd tingLnet  (Gerrmany)
B9.149.184.166 e-1-0-0.nyc32.ipd tinet.nat (Germany]
152.1479.72.1421 TenGigED-0-1-0. GWE. NYC4. ALTMew York, NY, USA
15263.21.130 D.xe-1-1-2 XT2.NYC4 ALTER NENaw York, NY, USA Pt ro |
152,63.10.30 0.50:5:1-2. NY325-B8-RTR2 ALTUSA
|‘ 1 96.231.142.49 pook96-231-142-49 washdc fios. Centreville, Virginia, USA Pemannmels ||
Email Header |
5. abra
eMailTrackerPro [12]

Tovabbi széles kdrben elterjedt toolok:
« PoliteMail(www.politemail.com);
* Yesware (www.yesware.com);
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ContactMonkey (https://contactmonkey.com);
+ Zendio (www.zendio.com);

ReadNotify (www.readnotify.com);
DidTheyReadlt (www.didtheyreadit.com).

Az e-mail-informaciogyl(jtés a technikai és nem technikai adatok gydjtésébe is
beletartozik, hiszen a technikai oldalrol kdzelitve a dolgot ezen informaciok felhasz-
nalasaval jelentds tamadasokat lehet eldkésziteni. Mint példaul e-mail-fejléccsere,
ezaltal masnak kiadni magunkat, levelezészerver IP-cime DoS#-tdmadasokra, linkek
beadgyazva rosszindulatu kédokkal, malware-ekkel. Ezenfelil, szintén atfedve az el6z8
kettd kategdriat, személynevek, cégnevek, a levél tartalmabdl kapcsolatok, kontex-
tusok nyerheték ki. Folyamatos e-mailnyomonkovet8-eszkdzokkel a kibermiveleti
penetraciés munkafolyamatok az informacioktol fliggéen frissithetdk, valtoztathatok
a tamadasi iranyvonalak. Ezzel a négy kozétett adat elemzésével egy Gsszeségében
olyan informaciohalmaz allithato 6ssze, amely egy altalanos képet ad a célpontrol,
és ennek birtokaban haladhatunk az ¢sszetettebb, komplexebb és technikai infor-
maciok begyljtéséhez.

Alapvet6é DNS-informaciok lekérdezése és vizsgalata

Ebben a fejezetben lathatd, hogy szamos tool hasznalhatd, amelyek hasonld eredmé-
nyeket generdlnak, ennek oka az, hogy ellenérizniink kell az 6sszegyijtott informa-
ciokat. Ha azok egynél tobb tool segitségével is kinyerhetdk, akkor megbizhatobbak.
A felsorolt lehet8ségek féként nyilt forraskodu szoftvereken, toolokon keresztiil alap-
vetd technikai informaciok begyjtésére szolgalnak, amelyek igy a kozétett adatokkal
6sszhangban egy optimalis, varhatoan elegend6 informaciéhalmazt hoznak étre.
Ezutén a kibermdiiveleti penetracios teszt munkafolyamataban tovabb lehet haladni
a még részletesebb haldzat-feltérképezésre, illetve sériilékenységelemzésre [7], [8].

Whols

A tervezésnél fontos Osszegyl(ijteni a halozattal kapcsolatos informaciokat, példaul
a ,,Whols"-informacidkat a célszervezetrél. A Whols egy lekérdezési és valaszprotokoll,
olyan adatbazisok lekérdezésére, amelyek taroljak a regisztralt felhasznalokat vagy
internetes eréforrasok jogosultjait, példaul egy domainnevet, egy IP-cim-blokkot
vagy egy autonom rendszert. Ez a protokoll a 43-as porton (TCP%) lévé kérésekre
vonatkozik. A regionalis internetes nyilvantartasok (RIR?) fenntartjak a Whols-adat-
bazisokat, amelyek a domaintulajdonosok személyes adatait tartalmazzak. Minden

2 A szolgaltatasmegtagadassal jaré tamadas (Denial of Service vagy DoS), mas néven tulterheléses tamadas, il-
letve az elosztott szolgaltatdasmegtagadassal jaré tamadas (Distributed Denial of Service, DDoS) informatikai
szolgaltatas teljes vagy részleges megbénitasa, helyes miikodési modjatdl vald eltéritése.

2 A Transmission Control Protocol (TCP) az internet gerincét alkoté TCP/IP-protokollcsalad egyik f6 protokollja.

77 Aregionalis internetes regiszter (RIR) olyan szervezet, amely az IP-cimek blokkjait féldrajzi hataskorébe helyezi.
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egyes eréforras esetében a Whols-adatbazis szdveges nyilvantartasokat tartalmaz
magarol az er6forrasrél, valamint a meghatalmazottakrdl, regisztralokrol és az admi-
nisztratori informaciokrol (létrehozas és lejarati datum).

Parancsa:

#whois example.com

A Whols-lekérdezés a kdvetkezé informaciokat adja vissza:
« domainnév részletei;
+ domaintulajdonos kapcsolattartasi adatai;
« domainnévszerverek;
+ lejarati rekordok;
* utoljara frissitett rekordok;
+ domain létrehozasanak datuma.

A tamadd lekérdezi a Whols adatbazis-kiszolgalot, hogy informacidkat szerezzen a cél-
tartomany nevérél, a tulajdonos elérhetéségeirél, a lejarat datumardl, a létrehozas
datumardl és igy tovabb. A Whols pedig a kérelemre valaszol a kért informaciokkal.
Ezen informaciok felhasznalasaval a tamadd elkészitheti a szervezet haldzatanak tér-
képét, és megtévesztheti a domaintulajdonosokat social engineeringgel.

Whols keresési eredmény analizise

A Whols példaul a http://whois.domaintools.com vagy a www.tamos.com segitsé-
gével segithet a Whols-lookups-lekérdezésekben. A domaintools.com szolgaltatas
a Whols szamara olyan informaciokat nyujt, mint példaul a regisztralé informacio,
az e-mail, az adminisztratori kapcsolatinformacio, a létrehozott és az érvényességi
idé, valamint a domainszerverek listaja. A SmartWhois elérhet6 a www.tamos.com
webhelyen. Megadja az informaciét az IP-cimrél, hosztnévrél vagy domainrdl, ide-
értve az orszagot, az allamot vagy a megyét, a varost, a telefonszamot, a faxszamot,
a haldzati szolgaltatd nevét, az adminisztratort és a mliszaki tdmogatas elérhetdségét.
Ezenkivil segit megtaldlni a domain tulajdonosat, a tulajdonos elérhetdségét az IP-
cim-blokk tulajdonosat, a domain regisztralt datumat és igy tovabb.

Domain Name: EXAMPLE.COM

Registry Domain ID: 2336799_DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.iana.org

Registrar URL: http://res-dom.iana.org

Updated Date: 2019-08-14T707:04:41Z

Creation Date: 1995-08-14T04:00:00Z

Registry Expiry Date: 2020-08-13704:00:00Z

Registrar: RESERVED-Internet Assigned Numbers Authority

Registrar IANA ID: 376

Registrar Abuse Contact Email:

Registrar Abuse Contact Phone:
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Domain Status: clientDeleteProhibited https://icann.org/epp#clientDeleteProhibited

Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited

Domain Status: clientUpdateProhibited https://icann.org/epp#clientUpdateP-
rohibited

Name Server: A.IANA-SERVERS.NET

Name Server: B.JANA-SERVERS.NET

DNSSEC: signedDelegation

DNS-informacidk kibontasa

Domain Name System informaciok kibontasa informaciot szolgaltat a DNS-zéna-
adatokrol. A DNSzone-adatok tartalmazzak az DNS-domainneveket, a szamitogép-
neveket, az IP-cimeket és sok mas részletet a halézatrol.

Az DNS-informaciok kibontasa segit a cél DNS-re vonatkoz6 kdvetkezd rekordok
meghatarozasaban (2. tablazat):

2. tablazat
DNS-rekordok [4]

A Ramutat a hoszt IP cimére
MX Ramutat a domain levelez6 szerverére
NS Ramutat a hoszt név szerverére

CNAME | Kanonikus elnevezés lehet6vé teszi az alias nevek hasznalatat a hoszt

SOA Irdnyadd informécidk a DNS-zénarol; az elsédleges névkiszolgalo, a tartomany
rendszengazddjanak e-mail-cime, a tartomany sorozatszama, a zéna frissitési idékozei.

SRV Altalanos szolgaltatas-helymeghatarozo rekord, tjabb protokollok szamara, elkeriilen-
dé a protokoll-specifikus rekordokat, mint az MX.

PTR Kanonikus névre mutat. A CNAME-tél eltéréen nem torténik tovabbi DNS-beli feldol-

gozas, maga a név a visszatérési érték. Leggyakrabban reverse DNS-lekérdezéseknel
hasznaljak, de pl. az Apple DNS-SD-jében is hasznaljak.

RP A tartomanyhoz rendelt felelds személy. Altalaban egy e-mail-cim, amiben a @ karak-
tert helyettesiti.

TXT Text rekord (sz6veges rekord)

A DNS-lekérdezd toolok (példaul a www.dnsstuff.com) és a DNS-rekordok (http://
network-tools.com) lehetévé teszik a felhasznalo szamara a DNS-adatok informacio-
gylijtésének végrehajtasat. A DNSstuff informacidkat gydjt az IP-cimekrél, e-mail
kiszolgalo-kiterjesztésekrél, DNSlookupokrél, Whols-keresésekrél és igy tovabb. Ha
a célhalozat lehetévé teszi az ismeretlen, jogosulatlan felhasznalok szamara a DNS-
zénaadatok tovabbitasat, akkor a tdmaddnak kdnnyl megismerkednie a DNS-rél
sz6l6 informaciokkal, a segédprogramok segitségével.
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host

Miutan megkaptuk a DNS-kiszolgald adatait, a kovetkezd lépés egy host IP-cimének
megismerése:

#host www.example.com
A parancs eredménye a kovetkez6:

A www. example.com cime 7192.0.43.10

A www.example.com IPv6 cime 2001:500:88.200:10
Az eredményt tekintve ismerjiik az IPv4 és IPv6 cimeit a www.example.com nevii
hosztnak.

Alapértelmezés szerint a host parancs megkeresi a tartomany A-, AAAA- és MX-
rekordjait. Barmely rekord lekérdezéséhez csak meg kell adni az -a opcidt a parancshoz.

# host -a example.com
Trying ,,example.com”
,; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 25153
5 flags: qrrd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 0, ADDITIONAL: 2
5, QUESTION SECTION:
;example.com. IN ANY
5 ANSWER SECTION:
example.com. 3207 IN SOA dnsl.icann.org.
hostmaster.icann.org. 2072080782 7200 3600 1209600 3600
example.com. 46840 IN NS a.iana-servers.net.
example.com. 46840 IN NS b.iana-servers.net.
;s ADDITIONAL SECTION:
b.iana-servers.net. 7407IN A 199.43.133.53
a.iana-servers.net. 7407INA 7199.43.132.53

dig

A host parancson kivil a dig parancsot is hasznalhatja a DNS-lekérdezéshez. A dig
elényei a hoszthoz viszonyitva a rugalmassag és a tiszta kimenet. A dig segitségével
megkérhetd a rendszer, hogy dolgozza fel a keresési kérelmek listajat fajlbol.

Anélkil, hogy a domainnév mellett barmilyen lehet8séget megadna, a dig parancs
csak a domain A-rekordjat adja vissza. Barmely mas DNS-rekordtipus sziikséges, meg-
adhatd a tipus opcio a parancssorban.

# dig example.com
,<<>>DiG 9.8.4-rpz2+rl005.12-P[ << >> example.com
,, global options: +cmd
,,» Got answer:
,, ->>HEADER<<- opcode: QUERY,status: NOERROR, id:3786
,, flags: qrrd ra;, QUERY: LANSWER: LAUTHORITY: 0, ADDITIONAL: 0
,» QUESTION SECTION:
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,example.com. IN A
;s ANSWER SECTION:
example.com. 41023 IN A 192.0.43.10

,, Query time: 14 msec

,, SERVER:10.17.3.245#53(10.17.3.245)
,, WHEN:Mon;May 13 18:33:09 2019

,, MSG SIZE rcvd:45

dnsenum

Informaciokat gy(ijthetiink egy DNS-kiszolgalotél a dnsenum segitségével. Az dssze-
gy(lijthet6 DNS-informacidk a kdvetkezok:

* ahost IP-cimek;

« adomain DNS-szervere;

+ adomain MX-rekordja.

A DNS-informaciok beszerzésén tul a dnsenum a kdvetkez6 tulajdonsagokkal is ren-
delkezik:
+ tovabbi nevek és aldomainek szerezheték be a Google keresémotorjaval;
+ azaldomainek nevét megtudhatja ugy, hogy brute forcing kikényszeriti a neve-
ket a sz6veges fajlokbol;
+ elvégzi a Whols-lekérdezéseket a C-osztalyu tartomanyi haldzati tartoma-
nyokban és kiszamitja azok halézati tartomanyait;
« forditott keresést végez a halézati tartomanyokban;
+ szalakat hasznal a kiilonboz8 lekérdezések feldolgozasahoz.

A dnsenum alapértelmezett beallitasaival informacidkat szerezhetiink a hoszt cimérdl|,
a névszerver és a levelez8szerver IP-cimérél. dnsenum.pl example.com

#dnsenum example.com

dnsenum.pl VERSION:1.2.2

—- example.com —-

Host's addresses:

Name Servers:

nslisp.com 10771INA 172.168.1.2
nsO.isp.com 77471INA 172.168.1.1
Mail (MX) Servers:

hermesl.example.com 86400 IN A 192.168.10.3
hermes.example.com 3600 IN A 192.168.10.2
Trying Zone Transfers and getting Bind Versions:

Trying Zone Transfer for example.com on ns0.isp.com ...
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AXFR record query failed: NOERROR
ns0.isp.com Bind Version:
DNS server

Az el6z6kben alkalmazott parancsok a technikai DNS-informaciok lekérdezésére
alkalmasak. Ezaltal olyan informaciokhoz segit hozzaférni, amelyek akar kulcsfontos-
saguak is lehetnek egy teszt vagy tamadas felépitése, de legaldbbis el&készitése soran.
Kinyerjiik, hogy melyik szervezetnél regisztralt domain-nevet, mi a szerver IP-cime,
mi a levelez&szervere, mi a névszervere, mikor regisztralt, mikor jar le a regisztracio,
ki a kontakt és még par nagyon hasznos informacid, amelyeket a kozzétett adatok
elemzésével egyitt hasznalva egy er6s informacios adatbazist képezhet a munka-
folyamat elsé lépcséjében.

Kovetkeztetések

A kiberm(veletekben és informatikaban az informaciogyijtési tevékenységek azono-
sitjak a szervezetekhez kapcsolddo, nyilvanossag szamara hozzaférhetd informaciokat.
Az informaciogy(ijtési technikakat hasznalva szamos lehet8ség nyilik a célszervezet
halézaténak illetéktelen hozzaférésére. Nincs egységes modszer az informaciogydj-
tésre, hiszen azok szamos modon beszerezhetdk. Viszont a lehetd legtobb informaciot
be kell gy(jteni, igy érdemes ezt a fazist szervezett modon végrehajtani. Jelen cikk
6sszefoglalja ennek lehet&ségeit, az alkalmazott technika alapjan kategorizalja azokat,
és konkrét megvaldsitasi példakat is felsorakoztat a megértés érdekében. A kdzzétett
adatok elemzése, illetve az alapvetd DNS-informacidk lekérdezése, valamint vizs-
galata olyan fontos elemek, amelyeknek részletes tanulmanyozasaval penetraciés
tesztlink kezdd fazisa elindithatd, és jelent8s eredmények érhetdk el egy ilyen teszt
maodszertananak végrehajtasanal.

Kovetkeztetésként az informaciogydjtési technikak bar sokrétliek és sokfélék,
az egyszerlibb informaciégy(ijtéstél haladva a nehezebb, mar toolokat alkalmazé
gy(jtés felé, minél tobb forrasbol nyerjik ki az informacidkat, annal nagyobb hatas-
fokkal indithaté el maga a penetracids teszt médszertananak folyamata. Ezeket
a megfeleld strukturaba rendezve és gy(ijtve egy munkafolyamat elsé lépését lehet
megtenni, amely hozzajarul az eredményes és effektiv feladatvégrehajtashoz. Levon-
hato kdvetkeztetésként, hogy a kibertérben zajlo és teszthez kapcsolédé miveletek
sokréteg(iek, és nemcsak technikai informaciégydijtést foglalnak magukban, hanem
az emberi, szervezeti informaciok halmazara is iranyulnak. Otvozve és dsszefésiilve
a kozzétett adatok elemzésekor, illetve az alapvetd DNS-informaciok lekérdezésekor
kapott informacidkat, egy biztos alapot kapunk az altalunk végrehajtani kivant teszt-
hez, tdmadashoz.
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