y [ X J
16. évfolyam (2021) 3. szam 119-137.
DOI: 10.32567/hm.2021.3.7

VEDELEMINFORMATIKA

Kovacs Laszld'

Offenziv kiberm(iveletek I1.:
Kiberer6k és képességeik

Offensive Cyber Operations Part Two:
Cyber Units and Their Capabilities

Akibertér biztonsaganak megteremtése szamos tevékenység 6sszehangolt megva-
lositasat igényli. A kiberbiztonsag komplex rendszerében a szabalyozasi és eljarasi
kérdések mellett aktiv kibervédelmi miiveleteket is talalunk. Ugyanakkor a védelmi
célu kibertérmiiveletek 6nmagukban nem mindig elégségesek a teljes és atfogo
kiberbiztonsag megteremtéséhez. igy a védelmi kibertérmiiveletek mellett offen-
ziv kibermliveletek végrehajtasara is sziikség lehet. Emellett az offenziv kibertér-
miiveletek, és az abban foglalt eszk6z6k és eljarasok természetszerlileg nemcsak
a sajat oldali rendszereink védelméhez jarulnak hozza, hanem az ellenérdekelt fél
infokommunikacioés rendszereinek lefogasaval, azok miikodésének akadalyozasa-
val, vagy azokbdl informacidk kinyerésével mas miiveleti terekben végrehajtott
tevékenységek tamogatasahoz jarulnak hozz4 hatékony médon. Jelen tanulmany
elsé része az offenziv kibermtiveletek altalanos jellemzéit mutatta be, a masodik
rész, azaz jelen iras az offenziv kibermiiveleti képességek gyakorlati megvaldsita-
sat és alkalmazhatosagat elemzi, valamint kitér a kibermdiveleti erékre, az altaluk
alkalmazhaté eszkozokre és eljarasokra.

Kulcsszavak: kiber, offenziv kiberképesség, tamadas, hadviselés, kiberstratégia

Creating cybersecurity requires coordinated implementation of many activities.
In the complex system of cybersecurity, in addition to regulatory and procedural
issues, we also find active cyber defence operations. However, cyberspace opera-
tions for defence purposes alone are not always sufficient to provide full and com-
prehensive cybersecurity. Thus, in addition to defence cyberspace operations, it
may be necessary to perform offensive cyber operations. The offensive cyberspace
operations, together with tools and procedures, naturally not only contribute to
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the protection of our own systems, but also effectively support activities in other
dimensions by intercepting, disrupting, or extracting information from counterparty
infocommunication systems. The first part of the present study presents the general
characteristics of offensive cyber operations, the second part analyses the practical
implementation and applicability of offensive cyber operations capabilities and
covers the forces of cyber operations and the tools and procedures they can apply.

Keywords: cyber, offensive cyber capability, attack, warfare, cyber strategy

1. Bevezetés

A kiberbiztonsag és annak megteremtése jelen korunk egyik nagy kihivasa. A 21. sza-
zadban altalunk hasznalt és alkalmazott ezernyi infokommunikacios eszkdz, rendszer,
megoldas és szolgaltatas olyannyira a mindennapjaink részévé valt, hogy azok valodi
létfontossagu elemekké valtak életiinkben.

igy a biztonsag megteremtése létkérdés ezen rendszerek esetében. A fentiekben
megfogalmazottak azonban magukkal hoztdk a hadviselés valtozasat is, hiszen egy
orszag elleni tdmadas ma mar nem igényli fizikai hatarainak atlépését, a globalis
halozatoknak kdszonhet6en a rosszindulatu beavatkozas egy-egy jol kivalasztott
informacios rendszerbe — jellemz8&en szamitogép-haldzatba, vagy annak egyes eleme-
ibe — gyakorlatilag a vildgon barhonnan kivitelezhetd, és abban komoly —akar a teljes
mUikodésképtelenséget is el8idéz6 — kar okozhatd. A hadviselés tehat valtozik, mint
az emberi torténelem soran eddig mindig.

Ahogy a korabbi nagy technikai felfedezések, ugy a kibertérben hasznalt info-
kommunikacios eszk6zok és rendszerek is valtozast eredményeznek a hadviselés
eljarasaiban és a harcok megvivasanak elveiben is. A kibertér jellemz6i nagyban
segitik azokat az eljarasokat, amelyekkel a hadviselést egyébként jellemezni szoktuk.
A kilonboz6 tdmadasokhoz, az azok elékésziileteihez sziikséges informacidszerzéstdl
kezdve a rejt6zkddésen at a nagy tavolsagbdl végrehajtott csapasokig a kibertér idedlis
terep a hadviselés szamara.

Természetszerlileg jelent meg tehat a hadviselés eddig is szines palettajan a kiber-
téri miveletek egész sora, amelyekkel a fenti tdmadasok megvaldsithatok. A kérdés
csak az, hogy sziikséges-e egy adott orszag szamara kibertamado, illetve a tagabb
értelemben vett offenziv kiberképességeket kiépiteni, azokat fenntartani. A valasz mar
jelen tanulmany elsé részébél is kdrvonalazhato volt. Ez a valasz pedig egyértelmiien
igen, sziikséges ilyen képességekkel rendelkeznie egy orszagnak.

Jelen tanulmany elsé része az offenziv képességek altalanos hatterét vizsgalta.
Ennek soran az olyan kérdések elemzését végeztiik el, mint az offenziv kiberképességek
Osszetevéi és az offenziv kiberképességek stratégiai megfontolasai. Az iras elsé részé-
ben megvizsgalt kérdések egy végs6 kdvetkeztetés levonasat indukaltak, amely nem
mas, mint annak megallapitasa, hogy a jov6ében a kibertéri dominancia és a kibertér
uralasa elengedhetetlen lesz a gy6zelem kivivasahoz. Ezért a kibertéri folény, illetve
a kibertérben torténd sikeres tevékenység offenziv a kibertéri képességeket is maga-
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részét képezik az adott orszag biztonsagi dsszetevéinek.
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Amennyiben a fentieket elfogadjuk, ugy egy masik, nem sokkal egyszer(ibb kér-
dést, illetve kérdések egész sorat kell megvalaszolnunk. Ez pedig nem mas, mint az,
hogy hogyan is nézzen ki az a szervezet, amely mindezeket a képességeket fel tudja
mutatni. Egyaltalan milyen elvek mentén sziikséges ezeket a képességeket kialaki-
tani? Ki legyen a felelése a képességek kialakitasanak? Milyen modszerek és eljarasok
jarulhatnak hozzd a kiberbiztonsagi stratégiakban meghatarozott kiberképességek
kialakitasahoz? Milyen szerepe van az egyes tagorszagoknak a NATO offenziv kiber-
képességének kialakitasaban?

Ezernyi kérdés, amelyekre jelenleg nem, vagy csak nagyon nagy vonalakban tudunk
valaszolni. Jelen irds ezekre a kérdésekre igyekszik — tudomanyos munka esetében
eléggé el nem itélhetd mddon a teljesség igénye nélkil - valaszt adni.

A tanulmanyban 6sszegzett vizsgalatok irodalomkutatasra épitenek, esetenként
az 6sszehasonlité elemzés, majd szintézis modszerének alkalmazasaval kiegészitve.

Az elvégzett vizsgalatokbdl levont kdvetkeztetések a szerzd sajatjai, azok nem
feltétlenul esnek egybe sem a Nemzeti Kozszolgalati Egyetem, sem a Magyar Hon-
védség hivatalos véleményével vagy allaspontjaval.

2. Az offenziv kiberképességek sziikségessége

Az offenziv kiberképességek kialakitasanak egyik legfébb indoka az, hogy a leheté
legtavolabb tartsuk a potencialis tdmado (szemben &llo fél, ellenség) rosszindulatu
kibertevékenységét a sajat rendszereinktél. Ez akkor a leghatékonyabb, amennyiben
még a rendszereink megtamadasa el&tt a potencidlis tamadot elrettentjik a tdmadas
kivitelezésétdl - példaul olyan védelmi rendszer kiépitésével, amely csak aranytalanul
nagy energiabefektetéssel térheté at —, vagy olyan mértékben csdkkentjiik képességeit,
amelyekkel mar nem tud hatékony tdamadast inditani rendszereink ellen. Ez utobbi
esetben van szlikség az offenziv kiberképességek meglétére.

Az offenziv, és benne a kibertamadd képességek kialakitasa elétt azonban sziik-
séges feltarni azokat a kihivasokat és veszélyeket, amelyek a kibertérben jelentkeznek.
Ezek alapjan lehet meghatarozni az offenziv kiberképességek kialakitasahoz sziikséges
feltételeket, eszkozoket és mddszereket. A kihivasok és veszélyek feltarasa mellett
azonban sziikség van a koztiik lévd dsszefliggések, illetve azok hatasainak vizsgalatara is.

Az okok kozdtt természetesen ott vannak azok a leggyakoribb kibertéri veszé-
lyek, amelyek a technoldgia sérilékenységeit kihasznalva jelentkeznek. Ezek vagy
rosszindulatl programokban, vagy az azokra épilé olyan eljarasokban vannak jelen,
amelyeket a tamadok kilonbozé célokkal alkalmaznak.

Szamos olyan infokommunikacids eszkozt és rendszert hasznalunk, amelyek
vagy vegyes hasznalatuak, azaz polgari és katonai célra egyarant alkalmazzak Sket
vagy olyan rendszerek és eszk6zok, amelyek bar polgari rendszerek (példaul Com-
mercial off the Shelves, COTS, azaz kereskedelmi forgalomban kaphaték), de mégis
katonai célra is hasznaljuk. Ebb&l kovetkez6en az ezeket a rendszereket és eszkdzoket
fenyegetd veszélyeket is fel kell mérni. A csak katonai célu eszkézok és rendszerek
esetében a helyzet sok esetben furcsa moéd sokkal nehezebb, mint a polgari célu
eszkozok esetében. Ennek oka elsésorban abban keresend, hogy a csak katonai
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célra alkalmazott eszk6zok és rendszerek életciklusa — tobbek kozott azok bekertilési
koltsége miatt — sokkal hosszabb, mint ami a polgari rendszerek esetében megszo-
kott. Ennek megfelel6en azokat sokkal hosszabb ideig tartjuk rendszerben, igy azok
idékdzben napvilagra keriils sériilékenységei is sokkal hosszabb ideig fennallhatnak.
Réadasul ez a hosszabb id6tartam azt is jelenti, hogy a korszer(ibb, a kibervédelmet
szolgalé megoldasok beépitése és alkalmazasa egy-egy m(ikddé katonai rendszerbe
csak lényegesen késébb és nagyobb energiabefektetéssel valosithatd meg.

Egy masik probléma az olyan, a polgari életben mar nagy népszer(iségnek 6rvendd
ésigen elterjedt szolgaltatasoknak a hadseregek életében torténd megjelenése, mint
amilyenek példaul a kozdsségimédia-platformok. Ezek nem 6nmagukban jelentenek
kockazatot vagy veszélyt, hanem a nem tudatos hasznalat révén. A katonak vagy
a hadseregben dolgozé civil alkalmazottak meggondolatlan és sok esetben felel6tlen
kozdsségimédia-jelenléte nagyon sokszor komoly informaciéforrast jelent a szemben
allo fél vagy a potencialis tamado széamara.

A kibertamado képességek, illetve azok alkalmazasanak okait vizsgéalva szamos
kozvetett okot is fel tudunk tarni. Ezek koziil az elsé ok azonban rogtén egy komplex
problémat takar. Egyrészt ma mar szamos olyan 0sszetett infokommunikaciés rend-
szert és -eszkozt hasznalunk, amelyek mind a civil, mind a katonai (védelmi) szféra
mUikodésében megtaldlhatdk. Sok esetben még ezek felhasznalasanak primer céljai is
azonosak, hiszen alapvetéen kommunikaciora, adatfeldolgozasra és adattovabbitasra
hasznaljuk ezeket az eszkdzoket és rendszereket. A legtobb esetben még funkcionalis
értelemben is azonosak a célok, hiszen alapvetéen a vezetés tdmogatasa, illetve maga
a vezetés megvaldsitasa az egyik legfontosabb célja ezeknek a rendszereknek. Ennek
a problémanak a komplexitasat azonban az adja, hogy jelen korunk tarsadalma - és ez
alél nem képez kivételt a kor modern hadserege sem — komoly fliggéséggel rendelkezik
ezekkel az eszkdzokkel és rendszerekkel szemben. A fligg&ség egyben sériilékenységet
is jelent. Rdadasul az emlitett rendszerek komplexitasa, a részrendszerek és elemek
0sszekapcsoltsaga és egymasra gyakorolt, a miikodést alapvetSen befolyasold hatdsa
még inkabb noveli ezt a sériilékenységet. Ez nyilvanvaldan azt a veszélyt is magaban
hordozza, hogy egy-egy részelem vagy részrendszer kiesése alapjaiban lehet negativ
befolydssal az egész rendszerre. Ez adott esetben a tarsadalom egy-egy funkcidjanak
a teljes ledllasahoz, vagy ezzel analég mddon egy-egy hadsereg valamely fontosabb
funkcidjanak a ledllasdhoz vezethet.

Mindezen okok miatt szlikséges a lehet6 legtavolabb tartani a tamadé felet a sajat
rendszereinktdl, illetve a védelmi célu kibermlveletek alkalmazasa mellett offenziv
mUveletekkel megfosztani a tamadas lehet6ségétél.

3. Katonai offenziv kibermiiveleti képességek

A 21. szazadi korszer(i hadseregek egyik jellemzé&je, hogy a katonai céllal készilt info-
kommunikacios eszkdzdk és rendszerek mellett szamos civil megoldast is hasznalnak.
Ilyen megoldas példaul a kommunikacié és adatatviteli célokra hasznalt civil mobil
kommunikacio, a 4G vagy az 5G mobil technoldgia. Ennek tébb oka van, amelyek
kozott az egyik legfontosabb az, hogy a civil eszk6zok és rendszerek a hadsereg részérél
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jelentkezd bekertilési és fenntartasi koltségei joval kisebbek vagy elenyészék a kimon-
dottan sajat katonai célu technoldgia-fejlesztés kdltségeihez viszonyitva. Ugyanakkor
ezek a technoldgiak egyfajta limitaciot is jelentenek, hiszen értelemszerlien ezeket
az eszkdzOket és rendszereket haborus kérilmények kozdtt nem, vagy csak id6szakosan
tudja hasznalni a hadsereg, mert ezek lesznek az ellenérdekelt fél részérél az elsédle-
gesen pusztitandé olyan célok, amelyek miikodésének gatlasa a hadsereg vezetésének
rombolasat és igy annak részleges miikodésképtelenségét is jelenti.

Természetesen ez a polgari technolégia esetén 6nmagaban is igaz, hiszen minél
tobb fejlett technoldgiat hasznal a civil tarsadalom, annal inkabb né annak a lehe-
tésége, hogy ezeket tdmadva lehet — akdr katonai — eredményeket is elérni. Itt
vonatkoztassunk el attél, hogy ez a nemzetkozi jogi szabalyozéasba ttkozik-e vagy
sem. Jelen tanulmany elsd része igyekezett a jogi, illetve nemzetkdzi jogi kérdéseket
nagyon roviden felvillantani és részben megvizsgélni.?

Ugyanakkor a hivatkozott elsd részben azt kellett megallapitani, hogy ez ma
a gyakorlatban még egyaltalan nem, vagy csak részben szabalyozott teriilet. Ennek
ellenére, vagy éppen emiatt jelenthetjiik azt ki, hogy a civil infokommunikacios eszko-
z0k és rendszerek, ezeken keresztiil pedig az adott orszag fontos, raadasul nagyértéki
célpontok lesznek egy esetleges fegyveres konfliktusban, illetve az azzal parhuzamo-
san megjelend kiberm(iveletekben. Természetesen az a tény, hogy a hadsereg civil
infokommunikacids eszkdzoket és rendszereket alkalmaz, magaval hozza azt is, hogy
az ezekben meglévd vagy az ezekben a kés6bbiekben felfedezett sériilékenységekkel
a hadseregnek is szamolnia kell.

A katonai kiberképességek egyik legfontosabb célja természetszerlileg a sajat
infokommunikacios rendszerek kibervédelmének a biztositasa. Emellett értelemsze-
rlien azonban a hadsereg tevékenysége nem korlatozodik csak a sajat rendszereinek
védelmére. Ezeknek a képességeknek hozza kell jarulniuk az orszag szuverenitasanak
védelme érdekében tett katonai tevékenységek komplexitasahoz. A magyar honvé-
delmi torvény altal megfogalmazottak szerint miveleti teriiletnek mindsil ,a miveleti
tervben meghatarozott és kijelolt foldrajzi terilet és a felette levd légtér, tovabba
akibertér" .2 A hazai Nemzeti Biztonsagi Stratégia (NBS) szintén rogziti ezt a célt: ,[H]
ader6t ugy kell fejleszteni, hogy képes legyen hatdsokat kivaltani a hazank szempont-
jabol relevans 6sszes mliveleti térben: a szarazfoldon, a levegében és a kibertérben
egyarant.”*

Mindezekbél azt a kdvetkeztetést kell levonnunk, hogy a katonai kibertérmdiveleti
képességek, koztiik az offenziv kiberképességekkel az orszag kibervédelmi képességeinek
szerves részét képezik. Ezek a képességek — az orszag mas kibervédelmi és kibermd-
veleti képességeivel egyiitt — hozzajarulnak az orszag adaptiv ellenalloképességéhez.

Ugyanakkor szdmos egyéb kiberképesség sziikséges egy adott orszag kiberbiztonsa-
ganak megteremtéséhez, fenntartasahoz, illetve a kibertéri szuverenitas biztositasahoz.
Ezek a sok esetben civil képességdsszetevék mintegy komplementer-, azaz kiegészitd

2 Kovacs Laszlo: Offenziv kibermtiveletek I.: Az offenziv kibermUveletek természete. Hadmérndk, 16. (2021),
2.187-204.

3 2071. évi CXIII. térvény a honvédelemrdl és a Magyar Honvédségrél, valamint a kiilonleges jogrendben bevezet-
hetd intézkedésekrél 80. §. 22.

4 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. 135. pont.
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képességként teremtik meg a katonai kiberképességekkel egyiitt az orszag megfeleld
kibervédelmi képességét. Az orszag megbizhatéan miikodni képes kibervédelmi rend-
szere a kibertéri tevékenységekért felelSs szervezetek szamara vilagos feladatrendszert,
egyértelmdlen megfogalmazott hatds- és jogkoroket kell, hogy jelentsen. Ugyanakkor
ennek megteremtése soran azt is figyelembe kell venni, hogy ez nem egy allando, tobb
évre vagy évtizedre meghatarozott szisztéma, hanem a tarsadalmi, valamint a tech-
nikai és technoldgiai valtozasokat kdvetni, azokhoz megfelelé médon alkalmazkodni
képes rendszert sziikséges kialakitani és fenntartani. Ennek egyik alapfeltétele az,
hogy a kibervédelmi szereplSk kdzel azonos modon lassak és értékeljék a kibertéri
helyzetet. Ez mar a nemzeti kiberbiztonsagi stratégidban rogzitett médon meg kell
(vagy kellene), hogy jelenjen, hiszen annak felépitésével, azaz a valtozo kihivasokhoz
alkalmazkodni képes stratégiai céloktol kezd6d6en a stratégia altal meghatarozott
tevékenységeken at, a szintén a stratégia altal meghatarozott szervezeti strukturaig
szamos elemnek kell mindezt, vagyis az alkalmazkodasra és sziikség esetén valtozasra
valo képesség elvét tiikroznie.

A katonai offenziv kibermiveletek sziikségessége stratégiai szinten abbél indul
ki, hogy az orszagnak joga van megvédenie a szuverenitasat a kibertérben is, és joga
van rosszindulatu kibertevékenységekkel szemben fellépni. A kibertéri védelem pedig
sok esetben nem, vagy csak részlegesen mikodik kizarélag védelmi kibermiveletek
alkalmazasaval.

Természetszerl(ileg az offenziv kibermUiveletek alkalmazasa soran nagy jelent6sége
van a kiberm(iveletek életciklusanak. Ebben—a mar korabban bemutatott életcikluse-
lemek mellett —az egyik legfontosabb tényezé az, hogy minél kisebb teret engedjlink
az ellenérdekelt fél tevékenységének, ugyanakkor a sajat tevékenységeink mozgas-
és cselekvési szabadsagat biztositsuk a kiber-, fizikai és informacios térben egyarant.

A katonai offenziv kiberm(veletek alkalmazasa soran szamolni és tervezni kell
a miveletek kozvetlen és kdzvetett kdvetkezményeivel is. Az offenziv kiberm(veletek
végrehajtasahoz szamos feltételnek kell teljesiilnie. Sok olyan el&feltétel megléte
sziikséges, amelyek mind jogilag, mind technikailag megalapozzak és lehetévé teszik
e miveletek végrehajtasat. Ugyanakkor az offenziv kiberképességek alkalmazasa
soran szamolni kell azok hatasaival. A hatasok el6rejelzése, kiilondsen a jarulékos,
azaz a kdzvetett hatasok felmérése sok esetben nem, vagy nem megfelelé mértékben
lehetséges. Ennek oka a korabban mar vizsgalt infokommunikacids rendszerek intra-
és interdependencidja, valamint azok egyéb — példaul kiberfizikai — rendszerekhez
valo dsszetett kapcsolodasa.

Ugyanakkor a katonai offenziv kibermiveleti képességek nem nélkiilézhetik
az ipari, a kis- és a kozepes vallalatokkal, valamint az akadémiai szféraval és a kuta-
tointézetekkel torténd egyuttmiikodést, csakigy, mint a nemzetkozi kooperacidt
és kapcsolatokat sem.

4. Kibererdk: példak és az azokbél levonhaté kévetkeztetések

A katonai kibertéri feladatokat ellatod erék orszagonként eltéré modon épilnek fel.
Ezt a felépitést az adott orszag kibervédelméért, valamint a kiberm(iveletekért felelds
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szervezetek id6beni kialakitasa, a civil és a katonai feladatok felosztdsa, valamint
az adott orszag politikai, kiberszakmai dontései és a kialakitott jogszabalyi hattér
hatarozza meg. Nagyon réviden, nem tudomanyos alapossaggal és csak a legfontosabb
tényezéket felvillantva négy orszag — az Amerikai Egyesiilt Allamok, Németorszag,
Lengyelorszag és Magyarorszag — kiberm(iveleti erdit tekintjiik at, a katonai kiberer6kre
fékuszalva. A cél az azokban esetlegesen fellelhetd azonos pontok feltarasa, ezek
mentén igyeksziink olyan altaldnos érvény( kdvetkeztetéseket levonni, amelyekbdl
jol kivehet6k a kiberm(veleti erék legfontosabb jellemzdi.

4.1. Amerikai Eqyesiilt Allamok

Az Egyesiilt Allamokban a katonai kibereréket integralé szervezet az Egyesiilt Alla-
mok Kiberparancsnoksaga, azaz a US Cyber Command. A szervezet 2009-ben jott
létre az Egyesiilt Allamok Stratégiai Parancsnoksaganak (US Strategic Command)
alarendeltségében. Mint alarendelt parancsnoksag a US Cyber Command 2010-ben
érte el a mliveleti készenlétet, és 2018-ban valt 6nallé komponensparancsnoksagga.

Ugyanakkor a szervezet életében az egyik meghatarozé mérfoldkd ezt megel6z6en
az ugynevezett Cyber Mission Force, magyarul a Kiberm(iveleti Erg létrehozasa volt
2013-ban, hiszen gyakorlatilag eza US Cyber Command végrehajto ereje. A US Cyber
Command - jelen tanulmany irasakor — parancsnoka, Paul Nakasone tabornok, aki
2018 6ta latja el ezt a tisztséget, és aki nem mellesleg egyben az Egyesiilt Allamok
Nemzeti Hirszerz8 Ugynokségének (National Security Agency, NSA) a vezet§je is,
a szervezet stratégiai jovéképét felvazolo kiadvanyaban igy foglalja 6ssze a szervezet
legfontosabb feladatat: ,A USCYBERCOM hozzdjarul a nemzeti stratégiai elrettenté-
slinkhoz. Felkészitjik, mikddtetjlik és egylttm(ikodiink a harcold parancsnoksagokkal,
fegyvernemekkel, szovetségesekkel és az iparral annak érdekében, hogy folyamatosan
akadalyozzuk és megmérettessiik az ellenséges kibertér szerepl6it, barhol is talaljuk
Sket.”

Meg kell jegyezni, hogy az emlitett kiadvanynak mar a cime is rendkiviil beszédes:
A kibertéri folény elérése és fenntartasa. Parancsnoki jovékép az Egyesiilt Allamok
Kiberparancsnoksaga szamara” (angolul: Achieve and Maintain Cyberspace Superiority.
Command Vision for US Cyber Command).®

A US Cyber Command 133 Cyber Mission Force (CMF), azaz 133 6nallo kiber-
mveleti csoport kiképzését felligyeli. Ezek az egységek a kiilonbdz6 haderénemek
kiberparancsnoksagai alarendeltségében miikddnek, ugyanakkor maguk a haderénemi
kiberparancsnoksagok is a US Cyber Command szakmai feligyelete ala tartoznak.
A CMF-ek egységes felkészitése és kiképzése oriasi elénnyel jar abbol a szempont-
bol, amely az egységes terminoldgiai értelmezéstél kezdédéen a kihivasokra adott
egységes és koherens technikai valaszokig bezardlag jelentkezik.”

5 US Cyber Command: Achieve and Maintain Cyberspace Superiority. Command Vision for US Cyber Command.
(2018. aprilis).

& US Cyber Command (2018): i. m.

7 US Cyber Command: Cyber Mission Force achieves Full Operational Capability. (2018. majus)
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Meg kell jegyezni azonban, hogy a CMF-ek felkészitése és azok képességeinek
magasabb szintre emelése nem megy mindig z6kken6mentesen. Ennek adott hangot
az Egyesiilt Allamok Szémvevészéke (Government Accountability Office, GAO), amikor
kritikat fogalmazott meg ezzel kapcsolatban: ,A Védelmi Minisztérium a CMF épité-
sérél annak fejlesztésére helyezte at a hangsulyt. A minisztérium kidolgozta a CMF
transzformacids tervét, amely az alapozd (masodik fazis®) képzési szakasz felelésségét
atruhazza a haderénemekre. A szarazfoldi haderének és a légierének azonban nincs
elég id6kerete az alapozo tanfolyamok CYBERCOM szabvanyoknak megfeleld érvé-
nyesitéséhez. Tovabba a hader6nemek tervei nem tartalmazzak a CMF 6sszes képzési
kovetelményét, példaul a kiképzésre szoruld létszamot. A CYBERCOM nem tervezi
a szlikséges fliggetlen értékelSk felallitasat a kollektiv (harmadik fazis) CMF-képzés
kovetkezetességének biztositasa érdekében."

A US Cyber Command részt vett az amerikai elnokvalasztasba beavatkozni kivano
kilfoldi kibererdk elleni tevékenységben, valamint egy 2018-ban, a Belbiztonsagi
Minisztérium (Department of Homeland Security, DHS) és a Védelmi Minisztérium
(Department of Defense, DoD) kozott sziiletett megallapodas alapjan a kritikusinfra-
struktura-védelemben is komoly szerepet kap. Azonban a US Cyber Command talan
egyik leghiresebb mivelete az Ugynevezett Glowing Symphony mvelet volt, amely
soran a Joint Task Force-Ares —a US Cyber Command altal offenziv kibermiveletek
végrehajtasara dedikalt egyik — csapat az ISIS nemzetkdzi terrorszervezet ellen mért
célzott kibercsapasokkal az ,ISIS média és online mlveleteit célozta meg, megfosztva
infrastrukturajatol, és megakadalyozva az ISIS tagjait a propaganda kommunikacio-
jaban és kozzétételében”.

Afenti, 2016-ban végrehajtott offenziv kiberm(velet, illetve miveletek egyittese
nagy vonalakban ma mar tanulmanyozhato, hiszen szamos olyan dokumentum titko-
sitasat feloldotta az NSA, amilyenek példaul a tamadasokrol szolo jelentések voltak.
Ugyanakkor ezek a ma mar nem titkos mind&sitési jelentések legtdbb részletiikben
kitakartak, igy csak a legfontosabb torténésekbe kapunk betekintést.™

4.2. Németorszag

Németorszag meglehet8sen egyedi utat valasztott a kibertérm(iveleti erék kiala-
kitdsa soran. 2016 aprilisaban Ursula von der Leyen, az akkori német szovetségi
védelmi miniszter bejelentette, hogy Németorszag egy Kiber- és Informaciés Domain
Parancsnoksagot allit fel, amely kozel 13 500 f6 katona és civil szakembert foglal
majd magaban.'?

& A CMF kiképzési modell négy fazisbol all, alap egyéni kiképzés, egyéni alapozo kiképzés, kollektiv kiképzés, szin-
ten tarto kiképzés.

9 United States Government Accountability Office: DOD TRAINING. U.S. Cyber Command and Services Should
Take Actions to Maintain a Trained Cyber Mission Force. (2019. marcius).

® Mark Pomerleau: What Cyber Command's ISIS operations means for the future of information warfare.
C4ISRNet, 2020. junius 18.

" National Security Archive: USCYBERCOM 30-Day Assessment of Operation Glowing Symphony. (2016. decem-
ber 13.).

12 Zeit Online: Bundeswehr riistet gegen Attacken aus dem Internet. (2016. aprilis 26.).
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A szervezet a Bundeswehr alakulataként 2017 aprilisaban létre is jott. Az Uj
Kiber- és Informacios Domain Parancsnoksag szamos korabbi alakulatot integralt,
igy kiterjedt feladatrendszerrel alakult meg. Ezek koziil a feladatok koziil - természet-
szer(ileg a Bundeswehr sajat informacios rendszereinek a védelme és azok lizemel-
tetése mellett — a legfontosabbak a felderités (hirszerzés, megfigyelés) a kibertérben
és az elektromagneses spektrumban végzett aktiv miiveletek, valamint a geoinfor-
macios szolgaltatasok ellatasa.”

Ezek a feladatok magukban foglaljak tehat a hadsereg infokommunikacios rend-
szereinek Uizemeltetését, azok 24 o6ras felligyeletét, a szoftverfejlesztést, a szimulacids
rendszerek IT- és geoinformacios tamogatasat.™ Az offenziv kiberm(iveleti feladatok
mellett megjelené elektronikai hadviselési tevékenységek jol jellemzik azt a tényt,
hogy a német kibertér-értelmezés eltér a hagyomanyos kibertér-értelmezéstél, példaul
attél, amit a NATO hivatalosan is kovet, hiszen a NATO Kibertér M(veleti Doktrinaja
akiberteret a kovetkezéképpen hatarozza meg: [Kibertér] ,Globalis tartomany, amely
magaba foglalja mindazon infokommunikacios és egyéb elektronikai rendszereket,
halozatokat és azok adatait, beleértve az elkilonilt vagy fluggetlen rendszereket,
halézatokat, amelyek adatokat dolgoznak fel, tarolnak vagy tovabbitanak."*

Ezzel szemben, vagy talan ezt megerdsitve a német kibertér-értelmezés szerint
a kibertér tartalmazza az elektromagneses spektrumot és a kognitiv dimenziot is.
Ez magyarazhatja az elektronikai hadviselés és a kognitiv dimenziéra haté informacios
domain integralasat is.

A szervezet szamos nemzeti és nemzetkdzi kapcsolatot tart fenn kilonb6z6
kiberbiztonsagi és kiberm(veleti szervezetekkel, aminek soran az egyik legfontosabb
feladat az informaciécsere megvaldsitasa.'

Az alakulat felallitasa és annak széles kor( feladatai nagyon jol beleillenek abba
a feladatrendszerbe, amelyet a német nemzetbiztonsagi stratégia 2016-ban meg-
amely nemcsak a biztonsagpolitikai célokat, hanem a hadsereg, azaz a Bundeswehr
szerepét és stratégiai feladatait is meghatarozza.)

4.3. Lengyelorszag

Lengyelorszagban a Védelmi Minisztérium égisze alatt alakitottdk meg a Nemzeti
Kiberbiztonsagi Kézpontot 2019-ben. A kdzpont feladata a védelmi minisztérium
és a lengyel hadsereg IT-lizemeltetési és -fejlesztési feladatain tul a nemzeti szint(
kiberbiztonsag koordinalasa, valamint szamos kriptografiai tevékenység ellatasa,
tovabba a szervezet alarendeltségébe tartozik a katonai eseménykezeld kozpont

3 Bundeswehr: Kommando Cyber- und Informationsraum. (é. n.).

™ Ludwig Leinhos: The German Cyber and Information Domain Service as a Key Part of National Security Policy.
Ethics and Armed Forces, (2019), 1.

> AJP-3.20 Allied Joint Doctrine for Cyber Space Operations Edition A Version 1, 2020. 4.

6 Bundeswehr: The Cyber and Information Domain Service. (é.n.).

7 Ludwig Leinhos: Cyber Defence in Germany: Challenges and the Way Forward for the Bundeswehr. Connections:
The Quarterly Journal, 19. (2019), 1. 9-19.
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(Computer Security Incident Response Team — Ministerstwa Obrony Narodowej, CSIRT-
MON) is™. A Kozpont egyik fontos szervezeti eleme a Kibermtiveleti Kézpont, amely
a ,katonai mUveletek teljes spektrumaban hajt végre kibertéri m(iveleteket, olyan
korulmények kdzott is, amikor a hagyomanyos erék alkalmazasa nem lehetséges
vagy nem célszer(".”

A kozpont feldllitasa elétt a lengyel kiberbiztonsagi rendszer sok elembél allt.
Az eltéré kozigazgatasi szervezethez (példaul kiilonboz6 minisztériumokhoz) tartozd
kiberbiztonsagi csoportok és feladataik megosztott helyzetet teremtettek, az abban
megvalosuld koordinacid, illetve annak nem kielégitd volta azonban sok kritikat kapott.
Természetesen volt jol mUikddd eleme is a rendszernek, példaul az eseménykezelés,
amely folyamatosan jol teljesitett.?°

2019-ben a védelmi minisztérium életre hivta az igynevezett Cyber.Mil.Pl progra-
mot, amelynek két legfontosabb eleme a kibertérvédelmi erék létrehozasanak tamo-
gatasa, valamint a védelmi minisztérium kiberbiztonsagi feladatainak az integralasa.?’

A program stratégiai célja természetesen az orszag kiberbiztonsaganak ndvelése.
Ennek érdekében a programban olyan szervezetek is részt vesznek, mint a varséi Katonai
Muiszaki Egyetem, a lengyel Haditengerészeti Akadémia, a Katonai Kommunikacios
Intézet, amely az 1950-es évek dta m(ikodd kutatointézet, valamint szerepet kapnak
a programban a lengyel teriiletvédelmi erék is.?

2020-ban adtak &t a Nemzeti Kiberbiztonsagi K6zpont szakmai irdnyitasa ala
tartozé Kiberbiztonsagi Képzési Kivalosagi Kozpontot (Cyber Training Centre of
Excellence), amely Ujabb |épés lehet a szakmailag felkésziilt utanpétlas biztositasara
a lengyel kibervédelmi és kibermdiveleti erék szamara.??

4.4. Magyarorszag

Hazank szintén sajatos utat jar be a kiberer6k épitése soran. A hazai kiberbiztonsag
megteremtése soran az egyik legfontosabb allomas a 2013-ban megjelent infor-
maciobiztonsagi torvény, hivatalos megnevezéssel 2013. évi L. térvény az allami
és onkormanyzati szervek elektronikus informacidbiztonsagardl (Ibtv.), illetve annak
2015-6s jelent8s modositasa. Ez azonban csak a kiberbiztonsag civil szervezeti keretét
hatarozta meg, és csak érintélegesen targyalta a honvédelmi agazatot, illetve a had-
sereg szerepét a kiberbiztonsag megteremtésében.?*

Ennek megfelel&en, Magyarorszagon a kiberbiztonsag civil szervezetei kozill az egyik
legfontosabb elem a Beliigyminisztérium iranyitasa alatt mikodé Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet (NKI). Az NKI magaban foglalja a nemzeti
informacidébiztonsagi hatdsagot, a kormanyzati halozat- és eseménykezeld kdzpontot,

8 CSIRT-MON: Ministerstwa Obrony Narodowej. (2021)

9 Cyber.Mil.PL: Cyber Operations Center. (2021)

20 Joanna Swigtkowska — Izabela Albrycht — Dominik Skokowski: National Cyber Security Organisation: POLAND.
Tallinn, NATO CCDCOE, 2017. 13.

21 Cyber.Mil.P: O Nas. (2021)

2 Cyber.Mil.PL:i. m.

23 Cyber Security Training Centre of Excellence: What we do. (é. n.).

24 Kovacs Laszld: Kiberbiztonsag és -stratégia. Budapest, Dialog Campus, 2018. 242.
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illetve a sériilékenységvizsgalatot végzé szervezeti elemet. Ebbél kdvetkez6en az NKI
els6sorban az eseménykezelésre, az elektronikus informaciobiztonsag hatdsagi felada-
taira és a sériilékenységvizsgalatra, valamint nem utolsésorban a biztonsagtudatossag
novelésére fokuszal. Ugyanakkor sem a civil kiberbiztonsagi szervezetek, sem az NKI
nem rendelkezik a jelen tanulmanyban megfogalmazott kritériumoknak megfeleld
kiberm(iveleti er6vel és offenziv kiberképességekkel.

A honvédelmi dgazaton beliil két kibermdiveleti szervezet alakult meg az elmult
években. A Katonai Nemzetbiztonsagi Szolgalatnal (KNBSZ) 2017-ben létrejott a Kiber-
védelmi Kézpont, amely 2021-t6l j néven, mint KNBSZ Kibertér M(veleti Kézpont
latja el az dgazati elektronikus informaciébiztonsagi eseménykezelés feladatait, vala-
mint e szervezet egyik eleme a honvédelmi agazati elektronikus informaciobiztonsagi
hatosag is. A honvédelmi agazat masik kiberszervezete a Magyar Honvédség (MH)
Parancsnoksaga (MHP) alarendeltségében 2019-ben megalakult Kibervédelmi Had-
er6nemi Szemléléség, illetve annak szakmai vezetésével varhatdan létrejové Magyar
Honvédség Katonai Kibertér Miveleti Kozpont (MH KKMK). A SzemlélSség f6 feladata,
hogy stratégiai szinten felligyelje és iranyitsa az MH katonai kibertér miiveleti eréinek
kialakitasat, fejlesztését, majd azok miikodtetését. A SzemlélSség szakiranyitasi feladat-
kore kiterjed a kiberszakteriletet érinté valamennyi haderéfejlesztési és -fenntartasi
programra. A kiberszakteriileten ,szakmai felelés” jog- és hataskorrel rendelkezik.
A Szemlél8ség hatarozza meg az MH kibervédelmi és kiberm(iveleti szakteriilete
vezetéséhez sziikséges szervezeti kialakitas alappilléreit, valamint a kialakitando
kibervédelmi szervezetek strukturajat. Természetszer(ileg a Szemlél&ség szorosan
egyuttmikodik az MHP Infokommunikacids és Informaciévédelmi Csoportfénokség-
gel, amely szervezet a honvédség IT-rendszereinek lizemeltetéséért és elektronikus
informaciobiztonsagaért felelds. A Szemléléség szakmai iranyitasaval megkezd6dott
az MH Katonai Kibertér Miveleti K6zpont kialakitasa, amely a kdvetkezé években
varhato folyamatos fejl6dése soran a katonai kibervédelem és a kiberm(iveletek
szervezeti hatterét is nydjtja majd. Ez azt is jelenti, hogy a szervezet a kiberm(veletek
tervezéséhez és végrehajtasahoz sziikséges adat- és informaciéfeldolgozo képességgel,
valamint offenziv kibermUiveleti képességekkel és azok hatasait elemezni képes szer-
vezeti elemekkel is fog rendelkezni. Az MH KKMK magaban foglalja a mar korabban,
2019-ben megalakult kiberképzési kozpontot (Kiberakadémia) is.

A katonai kibermUiveleti képességek kialakitasarol a mar emlitett Uj Nemzeti
Biztonsagi Stratégia rendelkezik. A stratégia az offenziv kiberm(veleti képességeket is
magaba foglalod katonai fejlesztést és képességépitést a kovetkezd modon hatarozza
meg: ,A katonai kibervédelmet novekvé mértékben alkalmassa kell tenni a haderd
kinetikus mUveleteinek kibertérbeli tamogatasara, ki kell alakitani a kiberm(iveletekben
alkalmazhat¢ offenziv képességeket. Ennek érdekében fejleszteni kell a Magyar Hon-
védség kibervédelmi és kibermtiveleti er6it."> Az NBS altal meghatérozott katonai
kiberm(iveleti képességek alkalmazasara a honvédelmi térvény ad felhatalmazast, illetve
szab feladatot a 2020. januar 1-jével a torvénybe bekerdilt katonai kibertérm(veleti
er6kre vonatkozd szabalyokkal. Ezek tobbek kozott tartalmazzak, hogy az MH katonai
kibertérmUiveleti eréi folyamatosan ellatjak ,a honvédelmi szervezetek, gyakorlatok,

% 1163/2020. (IV. 21.) Korm. hatarozat 135. pont, 159. pont.
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mveletek kibertérbél érkezd fenyegetésekkel és tamadasokkal szembeni védelmét,
azarra torténd felkésziilést és a kapcsolddo biztonsagi feladatokat”, ,a folyamatban
lévé, kibertérbél érkez6 tamadas megszakitasahoz sziikséges intézkedések végrehajta-
sat, vagy annak kezdeményezését”,# valamint ,kilon dontés szerint a Magyarorszag
biztonsagat, honvédelmi érdekeit, vagy szovetségesi kotelezettségeit sérté vagy
fenyegetd rendszerekkel szembeni katonai kibertérmtiveleti fellépést”.2

Mindezek a katonai kibertérmiveleti erék alkalmazasahoz sziikséges, de nem
elégséges feltételek, ugyanis szamos egyéb olyan tényezd is sziikséges ezen erék alkal-
mazasahoz, mint amilyenek példaul a fenti —honvédelmi torvénybdl idézett — kiilon
dontés alapjan” kitételek. Ez tobbek kdzott a Kormany dontését jelenti, amely a tor-
vény meghatarozasa alapjan mas elemek fennallasa — példaul kildnleges jogrendi
helyzet — esetén sziikséges egy-egy tamadd jellegl kibertérmivelet végrehajtasahoz.

4.5. A felvazolt kiberer6k elemzésébdl levonhato kovetkeztetések

Mar a fentiekben bemutatott néhany kiberm(iveletekért felel&s szervezet vizsgalata
alapjan is azonositani tudunk olyan altalanos jellemz&ket, amelyek a legtobb orszag
kibertérmUiveleti szervezetei esetében igazak. Ezek a szervezetek — természetszer(ileg
a fentiekben megfogalmazottaknak megfelelen orszagonként eltér§ médon, de mégis
jélazonosithatédan —harom nagy teriiletre koncentralnak. Ezek a teriiletek, amelyeket
jelen tanulmany elsé részében részletesen is bemutattam, az informacidészerzé, célki-
valasztd, célazonosito és célkovetési, valamint szimulacios képesség, a kibertamadas
képessége és a hatasok értékelésének képessége teriiletek. Bar a fent bemutatott
kibervédelmi és kiberml(iveleti szervezetek orszagonként eltérd feladatrendszerrel
rendelkeznek, de tobbnyire ezek mégis a kibertérre és esetenként az informacids
dimenzidra vonatkoz¢ feladatokat is jelentenek.

Az azonban a tobbé-kevésbé eltérd feladatrendszer ellenére is vilagosan latszik,
hogy minden orszag a katonai kibererdit6l az adott orszag teljes kibervédelmi képessé-
geinek a ndvelését varja, illetve ezekben az er6kben latja ennek garancigjat. A katonai
feladatok mellett esetenként megjelenik az adott orszag kritikus infrastrukturdja
védelmének feladata is. Természetszer(ileg az Egyesiilt Allamok katonai kibermdiveleti
eréi sok esetben olyan feladatokat is elldtnak, amelyek egy-egy eurépai orszag katonai
kiberm(iveleti er6i esetében békeid6ben nem feladatok (példaul a politikai valasztasok
informatikai rendszereinek a védelme, vagy aktiv hirszeré/felderitd tevékenység).

A bemutatott katonai kiberm(iveleti erék elemzése azt is vilagossa teszi, hogy
ezeknek a szervezeteknek a kialakitasa, majd felkészitése és aktiv, offenziv mivele-
tek végrehajtasara is kész képesség birtokaba hozasa hosszu id6t vesz igénybe, ami
3-4 évet, de a teljes készenlét elérése akar 10 évet is jelenthet. Ugyanakkor fontos
hangsulyozni, hogy egy katonai kibertérm(iveletek ellatasara alkalmas szervezetrél
sosem jelenthetd ki, hogy az kész van, hiszen id6rél-idére ujabb és Gjabb kibertéri

% 2011. évi CXIII. térvény a honvédelemrdl és a Magyar Honvédségrél, valamint a kiilonleges jogrendben bevezet-
het6 intézkedésekrél, 62/A. §. (1) a) pont.

77 2011. évi CXIII. térvény 62/A. §. (1) b) pont.

28 2011. évi CXIII. torvény 62/A. §. (1) c) pont.
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kihivasokkal kell szembenézni, ami megkdveteli a szervezet és/vagy annak képes-
ségbeli valtozasat. Ugyanez igaz a személyi dllomanyara is, hiszen az 6 felkészitésiik
nem ér véget egy-egy tanfolyam vagy képzés elvégzésével. A kiilonbozé miiveletek
végrehajtasa soran felhalmozott tapasztalat és annak atadasa szintén hozzajarul
az allomany folyamatos fejlesztéséhez. Itt azonban egy problémat sziikséges jelezni.
Ez pedig a szakért6 kibermUveleti dllomany megtartasa. Megfeleld bérezés, megfeleld
munkakdrilmények és nem utolsésorban megfeleld és inspiraléd szakmai kihivasok
azok a tényez6k, amelyek megtartd er6ként szolgalhatnak. Egy ideig. Ugyanis a jol
képzett, gyakorlott, megfeleld szakmai és nem utolsésorban miiveleti tapasztalattal
rendelkezd kiberm(veleti szakember értéke a munkaer&piacon évrél évre exponen-
cidlisan né. A civil — féleg a multinacionalis — cégek altal nyujtott fizetési és egyéb
juttatasokkal a kdzszféra, igy a katonai tertilet sem tud versenyezni. Ez még az Egyesiilt
Allamokra is igaz.

Egy masik, bar meglehetdsen trivialis megallapitas a fentiek alapjan, hogy minden
orszag rendkivil fontosnak tartja a szakemberek utanpétlasanak folyamatos bizto-
sitasat. Ez mar a kdzépiskolak és az ott tanuld didkok képzésében és toborzasaban
is megjelenik. Ezt teszi a US Cyber Command. A parancsnoksag létrehozta a Cyber
Patriot STEM (Science, Technology, Engineering, and Mathematics, STEM, magyarul
mérndki és matematikatudomanyi) programot, amely keretében helyi kozépiskolak-
kal folytat egylttmiikddést, illetve tébb mint 50 egyetemmel végez k6z6s munkat,
amely egyrészt kozos kutatas-fejlesztést, masrészt tehetséges jovébeni munkavallalok
felkutatasat és kivalasztasat is jelenti.?

Hasonld programot inditott a lengyel Nemzeti Kibervédelmi Kozpont is, amely
az ugynevezett Cyber.Mil.Pl program keretében a varsoi Katonai MUszaki Egyetem
tamogatasaval kiberbiztonsagi tematikaju kozépiskolai osztalyt, illetve e mellett
kiberbiztonsagi egyetemi mesterképzést is inditott 2019 §szén.*°

Németorszag is hasonlo lépéseket tett, hiszen a miincheni Bundeswehr Egyete-
men kiberbiztonsagi mesterképzést inditott.’

Hazank is komoly lépéseket tett az oktatas és az utanpotlas teriiletén. Szamos
egyetemen indult el az informatikai szakokon kiberbiztonsagi témaju targy oktatasa,
illetve a Nemzeti Kozszolgalati Egyetem elinditotta a Kiberbiztonsag nevii kétéves
mesterképzési szakjat is.*

A vizsgalt orszagok mindegyikében kiemelt szerepet kap a kutatas-fejlesztés
a kiberbiztonsag és a kiberm(veletek teriiletén. A kibertéri er6k ehhez sok esetben
igénytamasztoként jelennek meg, de természetszer(ileg maguk is kell, hogy rendel-
kezzenek K + F képességekkel, amelyek a kevésbé energia- és idigényes fejlesztési
feladatokat latjak el. Ugyanakkor az akadémiai szféraval — példaul egyetemekkel,
kutatointézetekkel —, valamint a civil IT-szektorban és/vagy a kiberbiztonsagi iparban
dolgozd és kutatd vallalatokkal torténd kapcsolattartas és szoros egylttmiikodés
szintén elengedhetetlen. A jol miikodé K + F hosszu tava folyamat, amely azokra
az igényekre ad gyakorlatban is hasznalhaté valaszt (eredményt), amelyek a potencialis

2 US Cyber Command: Cybercom Media Roundtable. (2019. majus 7.)

% Cyber.Mil.Pl programi. m.

31 Universitat der Bundeswehr Miinchen: Studiengang Master Cyber-Sicherheit. (é. n.).
32 Nemzeti Kozszolgalati Egyetem: Kiberbiztonsagi mesterképzési szak. (é. n.).
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szemben all6 fél polgari és/vagy katonai rendszereinek védelméhez, illetve tamada-
sahoz sziikségesek.

A kutatas-fejlesztés egyik nagyon j6 példdja, és ha tetszik, reklamja is az amerikai
Dreamport kezdeményezés, amelyben azok a legujabb kutatas-fejlesztési és innovacios
projektek és azok eredményei kapnak helyet, amelyeket a kormanyzati szervezetek -
mint példaul a US Cyber Command —, az akadémiai szféra és az ipari szerepl6k kozdsen
végeznek és érnek el.*?

Németorszag a haderd tdmogatasaval egy kiberbiztonsagi kutatointézetet alapitott
Berlinben, amely szintén ellat K + F feladatokat.?* Hazankban a Nemzeti Kézszolgalati
Egyetemen alakitottak meg egy Kiberbiztonsagi Kutatdintézetet, amely alkalmas lehet
a jovében a kiberteriilet tudomanyos alapjainak megteremtése és kutatasa mellett K
+ F feladatok elvégzésére, illetve azok akadémiai szféran beliili koordinalasara.

5. Az offenziv kiberképességek és a NATO

ANATO nagy utat tett meg azdta, hogy 2016-ban a Varsoi Csucsértekezleten a negye-
dik mdveleti térré mindsitette a kiberteret.

A kibertér mUveleti térré nyilvanitasaval egy idében a tagorszagok egyontetiien
allast foglaltak abban, hogy kibervédelmi képességeiket fejlesztik. Ez az Ugynevezett
Cyber Pledge, azaz Kibervallalas, amelyet azota is évente nagyon kdvetkezetes modon
a NATO ellendriz. Ennek soran nemcsak az ellen6rzésen van a hangsuly, hanem
a szervezet tanacsokat és segitséget is nyujt a kibertéri képességek kialakitasaban,
illetve fejlesztésében.

A Cyber Pledge esetében is igaz az a tény, amelyet a nemzeti kibervédelmi
képességek soran mar megallapitottunk. Nevezetesen, hogy ez nem csak katonai,
hanem 0Ossztarsadalmi feladat. Ezt tamasztja ala a NATO hivatalos kdzleménye is,
amely a Cyber Pledge-dzsel kapcsolatosan a kovetkezéket jelenti ki: ,A Pledge-et
awashingtoni szerzédés 3. cikkével dsszefliggésben fogadtak el, amely kimondja, hogy
»a szOvetségesek fenntartjak és fejlesztik egyéni és kollektiv képességiiket a fegyveres
tdmadasok ellen.« Mivel ebben a térben lehetetlen teljesen szétvalasztani a katonai,
polgari és ipari kérdéseket, a NATO-nak komoly érdeke fliz&dik a Szdvetségen kiviili
szervezetek kibervédelmi képességeinek javitasahoz."*

A NATO-nak 6nmaganak nincsenek offenziv kiberképességei. Ilyen képességekkel
a tagorszagok rendelkeznek, de mivel nem minden tagorszag mutatja be vagy vallalja
fel nyilvanosan e képességeit, ezért pontos szdmot vagy képességet csak becsdilni
lehet. Néhany orszag ezeket a képességeit felajanlotta a NATO szamara, igy réluk
biztosan tudhatjuk, hogy rendelkeznek offenziv kiberképességekkel. A tagallamok altal
onkéntesen felajanlott offenziv kiberképességekre a NATO egy sajatos terminologiat
is alkotott, amelyet az angol kifejezésbél szarmaztatott mozaikszéval SCEPVA-nak
(Sovereign Cyber Effects Provided Voluntarily by Allies, azaz a Szovetségesek Onkéntes

* Maryland Innovation & Security Institute: https://dreamport.tech/
3% Bundeswehr: Zentrum fiir Cyber-Sicherheit der Bundeswehr. (é.n.).
3 Laura Brent: NATO's role in cyberspace. NATO, 2019. februar 12.

Hadmérnok ¢ 16. évfolyam (2021) 3. szam


https://dreamport.tech/
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-informationstechnik-der-bundeswehr/zentrum-fuer-cyber-sicherheit-der-bundeswehr
https://www.nato.int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html

Kovacs Laszlo: Offenziv kiberm(iveletek I1.: Kibererék és képességeik

Hozzajarulasan Alapulo Kiberhatasok) neveznek.>® Ennek fontossagat hangsulyozza
Libicki egy tanulmanyaban: ,Bar a NATO-nak nincs sajat tamado kiberképessége, de
a kibermiiveletek ndvekvé jelentésége a NATO hatékony kollektiv védelme és elret-
tentése szempontjabdl megkoveteli annak alapos megértését, hogy a kiberképességek
kihasznalasa hogyan befolyasolhatja a konfliktusok dinamikajat.”’

Németorszag az egyik olyan orszag, amely felajanlotta kiberképességeit a Szo-
vetségnek. Az akkori német védelmi miniszter, a mar emlitett Ursula von der Leyen
nem részletezte a felajanlott kiberképességek mibenlétét, de ugy fogalmazott:
»Ahogy a szarazfoldi hader6kkel, a légier6vel és a haditengerészeti erékkel tamogatjuk
a NATO-t, most abban a helyzetben vagyunk, hogy a rendelkezésiinkre allé nemzeti
és jogi keretek kozott biztositsuk a NATO képességeit kiberligyekben."®

Mindezeket a tagorszagi felajanlasokat is koordinalja a NATO Kibertér Mdveleti
Kozpontja (Cyberspace Operation Center, CyOc), amit a NATO parancsnoki struktu-
rajanak részeként allitottak fel. A CyOc a SHAPE, a NATO Eurdpai Er6k Féparancs-
noksagan (Supreme Headquarters Allied Powers Europe, SHAPE) J6 besorolasu, azaz
az infokommunikacios fénokség része. Dedikaltan ez a — 2017-es felallitasat kdvetd
harom évben magyar tabornok, Vass Sandor altal vezetett — szervezet lehet az egyik
legfontosabb szerepldje a kibertamadasok 6sszehangolasanak a Szovetségen belil.

Ugyanakkor a kiberm(iveletek teriiletén a NATO egyik legnagyobb kérdése,
ha tetszik legfontosabb problémaja a tagorszagok eltéré kibervédelmi fejlettsége.
Ez részben igaz az offenziv kiberképességek teriiletére is. Azért csak részben, mert
ezen a teriileten egyéb kérdések is felmertilnek. Az elsé ilyen kérdés az, hogy abban
az esetben, ha egy tagorszag felajanlja kibertamado képességeit a NATO-nak, és azt
alkalmazzdk, akkor a nemzet vagy a SzOvetség lesz-e a felel6s a mivelet végrehajta-
saért, illetve azok esetleges kovetkezményeiért?

A fentiek mellett a NATO még egy hatalmas problémaval kiizd, amely nem mas,
mint a haborus kiiszobszint alatt tartott kiberkonfliktusok problémaja. Korabban mar
emlitettik, hogy ez a helyzet talan a ,még nincs haboru, de mar nem beszélhetiink
békérél" kifejezéssel jellemezhetd. Ez az id6szak oridsi kihivas elé allitja a kiberbiztonsag
tertiletén dolgozd szakembereket. Az ilyen médon alkalmazott offenziv kibermive-
letek nem elsésorban technikai értelemben vett kihivast, sokkal inkabb politikai, jogi
és diplomaciai problémat jelentenek.

Ezeknek a kérdéseknek a kutatasa kiemelten fontos. Itt ki kell emelni a NATO
Kibervédelmi Kivalosagi Kozpontjanak (Cooperative Cyber Defence Centre of Excellence,
CCDCOE) munkajat. A 2008-ban alakult kutatékézpont a NATO-hoz hasonldan
6nmaga is hatalmas utat jart be a kiberbiztonsag kutatasanak teriletén, és mara
az egyik meghatdrozd szerepléjévé valt a témanak. A stratégiai kérdésektdl és az azok-
ban a tagorszagoknak nyujtott segitségt6l kezd6déen, a kiberbiztonsag teriletén
végzett kiilonbozd kutatasokig elmenden hatalmas oktatasi, képzési munkat is végez
akdzpont. A szervezet altal készitett és rendszeresen publikalt tanulmanyokban nem
csak a NATO-tagorszagokbdl szarmazo kutatok a fenti kérdésekre keresik a valaszt.

36 AJP 3.20 (2020): i. m. 1.16. pont.

3 Martin C. Libicki - Olesya Tkacheva: Cyberspace Escalation: Ladders or Lattices? In A. Ertan et al. (szerk..): Cyber
Threats and NATO 2030: Horizon Scanning and Analysis. NATO CCDOE, 2020. 61.

38 AFP: Germany to Let NATO Use its Cyber Skills. Security Week, 2019. februar 14.
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Ezeknek a kérdéseknek a korantsem egyértelm( megitélésérél igy ir Libicki és tarsa
a CCDCOE-nek, a NATO-val szembeni kiberfenyegetéseket 2030-as idésikon elemz6
kotetében:** A kibertérben véget nem éré konfrontaciok ellenére a stratégiai kiberha-
boru azon lehet&sége, hogy komoly karokat okozzon a modern gazdasagban, tovabbra
is vita targya [...] Minél nehezebb eldre kitalalni a [kiberhabort] hatasat, annal nagyobb
a nézeteltérés annak megitélésében, hogy az ilyen miveletek elkezd6dnek-e."*°

6. Osszefoglalas, kovetkeztetések

Az ma mar nem kérdés, hogy a kibertér és annak biztonsaga az egyik legfontosabb
biztonsag- és védelempolitikai és ezzel egyiitt katonai kérdés is egyben. Az Uj mUive-
leti tér a hadviselés valtozasaval, és nem utolsosorban az ehhez a térhez (is) torténd

A jelen irasban bemutatott néhany orszag, koztik hazank kiberm(iveleti képessé-
geibdl szamos kdvetkeztetés vonhatd le, amelyek koziil az egyik az, hogy e képességek
egyre novekvé mértékben tartalmazzak az offenziv kibermuiveleti képességeket.

Az offenziv kiberképességek megjelenését leginkabb az indokolja, hogy ezzel
a képességgel, annak akar aktiv alkalmazasaval, akar csak egyszer(i deklaralasaval
(amely mogott azonban a korabban emlitett valodi képességeknek meg kell lenniik)
a sajat rendszereinkt6l, legyenek azok katonai vagy civil rendszerek, a lehetd legtavo-
labb tartsuk a potencidlis rosszindulatu kibertevékenységeket. Ez jelenthet egyfajta
elrettentést is, de jelentheti azt is, hogy olyan mértékben csokkentjiik az ellenérdekelt
fél (kiber)képességeit, amelyekkel mar nem tud hatékony tamadast inditani az infor-
macids rendszereink ellen.

A katonai kibertérm(veleti képességek azonban nem csak, és nem elsésorban
katonai célokat szolgalnak. Ezek a képességek az orszag kibervédelmi képességeihez
alapveté modon jarulnak hozza, annak szerves részét képezik. A katonai kiberképes-
ségek, az orszag civil kibervédelmi és kiberm(veleti képességeivel egyiitt jelentik
az orszag adaptiv ellendlléképességének egyik igen fontos elemét.

A tanulmanyban bemutatott négy orszag kiberm(veleti er6inek elemzésébél
levonhaté kovetkeztetések is mutatjak, hogy a katonai kibertéri feladatokat ellatd
eréket orszagonként eltéré modon alakitottak ki és részben eltér6 feladatokat is lat-
nak el. Ugyanakkor — szervezeti kialakitastol fliggetlenil — megallapithatok az azonos
feladatok és feleldsségi terliletek. Az informacidszerz6, célkivalasztd, célazonositd
és célkdvetési, valamint szimulacids képesség, a kibertamadas képessége és a hatasok
értékelésének képessége teriiletek a bemutatott orszagok katonai kibermuiveleti erdi
esetében is fellelhetdk.

A helyenként eltéré feladatrendszer ellenére is vilagosan latszik, hogy minden
orszagban a katonai kiberm(iveleti er6k az adott orszag teljes kibervédelmi képessé-
geinek a noveléséhez szignifikans modon jarulnak hozza.

3 A Ertan et al. (szerk.): Cyber Threats and NATO 2030: Horizon Scanning and Analysis. NATO CCDOE, 2020.
0 Libicki-Tkacheva (2020): i. m. 67.
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A bemutatott katonai kiberm(veleti erék elemzése soran lathato, hogy ezeknek
a szervezeteknek a kialakitasa, felkészitése és aktiv, offenziv miiveletek végrehajtasara
is kész, egységes személettel rendelkezd, Uitéképes erévé valé fejlesztése minimum
3-4 évet, de azok teljes miiveleti készenlétének elérése akar 10 évet is igénybe vehet.

Az elemzésekbdl levonhato tovabbi markans kovetkeztetés, hogy a technikai
fejlesztéseken kivil a szakemberek utanpdtlasanak biztositasa, illetve a szakemberek
megtartasa kiemelten fontos kérdés. Az ezeket a kérdéseket kezelni képes oktatasi
és tovabbképzési rendszer, a szakembereknek a szintén elengedhetetlen kutatas-fej-
lesztés feladataiba valé — minél korabban t6rténé — bevonasara is komplex moédon
ki kell terjedjen.

A NATO-t kiberm(veleti szempontbdl réviden megvizsgalva kijelenthet6, hogy
a Szovetségnek 6Gnmaganak nincsenek offenziv kiberképességei. Ilyen képességekkel csak
a tagorszagok rendelkeznek, amelyeket 6nkéntes alapon ajanlanak fel a szervezetnek.
Ezek a felajanlott képességek, illetve azok alkalmazasai, bar hozzajarulnak a NATO
elrettentési politikajahoz, mégis szamos — elsésorban jogi és felel&sségi — kérdést
vetnek fel, amelyekre jelenleg szdamos tudomanyos kutatas keresi a valaszt.

A fentiekben idézett Libicki-gondolat is ravilagit arra, hogy sem a NATO, sem
a nagyhatalmak, sem a kisebb orszagok nem lehetnek teljesen biztosak a kibertér,
illetve az abban folytatott miiveletek jév6beni szerepében. Ennek megfelelSen sziik-
séges akar a Szovetség, akar az egyes orszagok kiberképességeit a védelmi képességek
mellett az offenziv képességeket is magaban foglalé modon épiteni.

Felhasznalt irodalom

AFP: Germany to Let NATO Use its Cyber Skills. Security Week, 2019. februar 14. Online:
www.securityweek.com/germany-let-nato-use-its-cyber-skills

AJP-3.20 Allied Joint Doctrine for Cyber Space Operations Edition A Version 1, 2020.

Brent, Laura: NATO's role in cyberspace. NATO, 2019. februar 12. Online: www.nato.
int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html

Bundeswehr: Kommando Cyber- und Informationsraum. (é. n.). Online: www.bundes-
wehr.de/de/organisation/cyber-und-informationsraum/kommando-und-orga-
nisation-cir/kommando-cyber-und-informationsraum

Bundeswehr: The Cyber and Information Domain Service. (é. n.). Online: www.bundes-
wehr.de/en/organization/the-cyber-and-information-domain-service

Bundeswehr: Zentrum fiir Cyber-Sicherheit der Bundeswehr. (é.n.). Online: www.bun-
deswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-orga-
nisation-cir/kommando-informationstechnik-der-bundeswehr/zentrum-fuer-cy-
ber-sicherheit-der-bundeswehr

CSIRT-MON: Ministerstwa Obrony Narodowej. (2021). Online: https://csirt-mon.
wp.mil.pl/pl/

Cyber.Mil.PL: Cyber Operations Center. (2021). Online: www.cyber.mil.pl/artic-
les/0-nas-f/2018-10-23c-centrum-operacji-cybernetycznych/

Cyber.Mil.Pl: O Nas. (2021). Online: www.cyber.mil.pl/o-nas/

Hadmérnok « 16. évfolyam (2021) 3. szam

135


http://www.securityweek.com/germany-let-nato-use-its-cyber-skills
http://www.nato.int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html
http://www.nato.int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html
http://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-cyber-und-informationsraum
http://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-cyber-und-informationsraum
http://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-cyber-und-informationsraum
http://www.bundeswehr.de/en/organization/the-cyber-and-information-domain-service
http://www.bundeswehr.de/en/organization/the-cyber-and-information-domain-service
http://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-informationstechnik-der-bundeswehr/zentrum-fuer-cyber-sicherheit-der-bundeswehr
http://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-informationstechnik-der-bundeswehr/zentrum-fuer-cyber-sicherheit-der-bundeswehr
http://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-informationstechnik-der-bundeswehr/zentrum-fuer-cyber-sicherheit-der-bundeswehr
http://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-informationstechnik-der-bundeswehr/zentrum-fuer-cyber-sicherheit-der-bundeswehr
https://csirt-mon.wp.mil.pl/pl/
https://csirt-mon.wp.mil.pl/pl/
https://www.cyber.mil.pl/articles/o-nas-f/2018-10-23c-centrum-operacji-cybernetycznych/
https://www.cyber.mil.pl/articles/o-nas-f/2018-10-23c-centrum-operacji-cybernetycznych/
https://www.cyber.mil.pl/o-nas/

136

Kovacs Laszlo: Offenziv kiberm(iveletek I1.: Kibererék és képességeik

Cyber Security Training Centre of Excellence: What we do. (é. n.). Online: https://
cstcoe.mil.pl/en/pages/what-we-do/

Ertan, A. — K. Floyd - P. Pernik — T. Stevens (szerk.): Cyber Threats and NATO 2030:
Horizon Scanning and Analysis. NATO CCDOE, 2020. Online: https://ccdcoe.org/
uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Ana-
lysis.pdf

Kovacs Laszlo: Offenziv kibermiveletek |.: Az offenziv kibermiveletek természete.
Hadmérnck, 16.(2021), 2. 187-204. Online: https://doi.org/10.32567/hm.2021.2.13

Kovécs Laszlo: Kiberbiztonsdg és -stratégia. Budapest, Dialég Campus, 2018. Online:
http://kovacsx.hu/download/books/KovacsLaszlo_A_kiberbiztonsag es_strategia.
pdf

Leinhos, Ludwig: Cyber Defence in Germany: Challenges and the Way Forward for
the Bundeswehr. Connections: The Quarterly Journal, 19. (2019), 1. 9-19. Online:
https://doi.org/10.11610/Connections.19.1.02

Leinhos, Ludwig: The German Cyber and Information Domain Service as a Key Part of
National Security Policy. Ethics and Armed Forces, (2019), 1. Online: www.ethikund-
militaer.de/en/full-issues/20191-conflict-zone-cyberspace/leinhos-the-german-cy-
ber-and-information-domain-service-as-a-key-part-of-national-security-policy/

Libicki, Martin C. — Olesya Tkacheva: Cyberspace Escalation: Ladders or Lattices? In A.
Ertan — K. Floyd — P. Pernik — T. Stevens (szerk..): Cyber Threats and NATO 2030:
Horizon Scanning and Analysis. NATO CCDOE, 2020. 60-73. Online: https://
ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scan-
ning-and-Analysis.pdf

National Security Archive: USCYBERCOM 30-Day Assessment of Operation Glowing
Symphony. (2016. december 13.). Online: https://nsarchive.gwu.edu/dc.html?-
doc=6655596-National-Security-Archive-5-USCYBERCOM

Nemzeti Kozszolgalati Egyetem: Kiberbiztonsagi mesterképzési szak. (é. n.). Online:
https://antk.uni-nke.hu/oktatas/mesterkepzes/kiberbiztonsagi-mesterkepzesi-szak

Pomerleau, Mark: What Cyber Command’s ISIS operations means for the future of
information warfare. C4/SRNet, 2020. junius 18. Online: www.c4isrnet.com/
information-warfare/2020/06/18/what-cyber-commands-isis-operations-me-
ans-for-the-future-of-information-warfare/

Swiatkowska, Joanna - Izabela Albrycht — Dominik Skokowski: National Cyber Security
Organisation: POLAND. Tallinn, NATO CCDCOE, 2017. Online: https://ccdcoe.
org/uploads/2018/10/NCSO_Poland_2017.pdf

United States Government Accountability Office: DOD TRAINING. U.S. Cyber Command
and Services Should Take Actions to Maintain a Trained Cyber Mission Force.
(2019. marcius). Online: www.gao.gov/assets/gao-19-362.pdf

Universitat der Bundeswehr Minchen: Studiengang Master Cyber-Sicherheit. (é. n.).
Online: www.unibw.de/inf/studium/studiengang-cyber-sicherheit

US Cyber Command: Achieve and Maintain Cyberspace Superiority, Command Vision for US
Cyber Command. (2018. aprilis). Online: www.cybercom.mil/Portals/56/Documents/
USCYBERCOM%20Vision%20April%202018.pdf?ver=2018-06-14-152556-010

Hadmérnok ¢ 16. évfolyam (2021) 3. szam


https://cstcoe.mil.pl/en/pages/what-we-do/
https://cstcoe.mil.pl/en/pages/what-we-do/
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://doi.org/10.32567/hm.2021.2.13
http://kovacsx.hu/download/books/KovacsLaszlo_A_kiberbiztonsag_es_strategia.pdf
http://kovacsx.hu/download/books/KovacsLaszlo_A_kiberbiztonsag_es_strategia.pdf
https://doi.org/10.11610/Connections.19.1.02
http://www.ethikundmilitaer.de/en/full-issues/20191-conflict-zone-cyberspace/leinhos-the-german-cyber-and-information-domain-service-as-a-key-part-of-national-security-policy/
http://www.ethikundmilitaer.de/en/full-issues/20191-conflict-zone-cyberspace/leinhos-the-german-cyber-and-information-domain-service-as-a-key-part-of-national-security-policy/
http://www.ethikundmilitaer.de/en/full-issues/20191-conflict-zone-cyberspace/leinhos-the-german-cyber-and-information-domain-service-as-a-key-part-of-national-security-policy/
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://ccdcoe.org/uploads/2020/12/Cyber-Threats-and-NATO-2030_Horizon-Scanning-and-Analysis.pdf
https://nsarchive.gwu.edu/dc.html?doc=6655596-National-Security-Archive-5-USCYBERCOM
https://nsarchive.gwu.edu/dc.html?doc=6655596-National-Security-Archive-5-USCYBERCOM
https://antk.uni-nke.hu/oktatas/mesterkepzes/kiberbiztonsagi-mesterkepzesi-szak
https://ccdcoe.org/uploads/2018/10/NCSO_Poland_2017.pdf
https://ccdcoe.org/uploads/2018/10/NCSO_Poland_2017.pdf
http://www.gao.gov/assets/gao-19-362.pdf
http://www.unibw.de/inf/studium/studiengang-cyber-sicherheit
http://www.cybercom.mil/Portals/56/Documents/USCYBERCOM Vision April 2018.pdf?ver=2018-06-14-152556-010
http://www.cybercom.mil/Portals/56/Documents/USCYBERCOM Vision April 2018.pdf?ver=2018-06-14-152556-010

Kovacs Laszlo: Offenziv kiberm(iveletek I1.: Kibererék és képességeik -

US Cyber Command: Cyber Mission Force achieves Full Operational Capability.
(2018. majus). Online: www.cybercom.mil/Media/News/News-Display/Arti-
cle/1524492/cyber-mission-force-achieves-full-operational-capability/

US Cyber Command: Cybercom Media Roundtable. (2019. majus 7.). Online: www.cyber-
com.mil/Portals/56/Documents/FOIA%20Reading%20Room%20Docs/2019-05-
07_CYBERCOM_Media_Roundtable_Transcript.pdf?ver=2020-01-24-095943-620

Zeit Online: Bundeswehr riistet gegen Attacken aus dem Internet. (2016. aprilis 26.).
Online: www.zeit.de/politik/deutschland/2016-04/ursula-von-der-leyen-bun-
deswehr-aufruestung-cyberkrieg-angriffe-internet

Jogi forrasok
2071. évi CXIII. térvény a honvédelemrol és a Magyar Honvédségrél, valamint a kiilén-

leges jogrendben bevezethetd intézkedésekrél
1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol

Hadmérnok « 16. évfolyam (2021) 3. szam 137


http://www.cybercom.mil/Media/News/News-Display/Article/1524492/cyber-mission-force-achieves-full-operation
http://www.cybercom.mil/Media/News/News-Display/Article/1524492/cyber-mission-force-achieves-full-operation
http://www.cybercom.mil/Portals/56/Documents/FOIA Reading Room Docs/2019-05-07_CYBERCOM_Media_Roundtable_Transcript.pdf?ver=2020-01-24-095943-620
http://www.cybercom.mil/Portals/56/Documents/FOIA Reading Room Docs/2019-05-07_CYBERCOM_Media_Roundtable_Transcript.pdf?ver=2020-01-24-095943-620
http://www.cybercom.mil/Portals/56/Documents/FOIA Reading Room Docs/2019-05-07_CYBERCOM_Media_Roundtable_Transcript.pdf?ver=2020-01-24-095943-620
http://www.zeit.de/politik/deutschland/2016-04/ursula-von-der-leyen-bundeswehr-aufruestung-cyberkrieg-angriffe-internet
http://www.zeit.de/politik/deutschland/2016-04/ursula-von-der-leyen-bundeswehr-aufruestung-cyberkrieg-angriffe-internet

