y [ X J
16. évfolyam (2021) 3. szam 5-16.
DOI: 10.32567/hm.2021.3.1

BIZTONSAGTECHNIKA

Borsos Doniz’

A LoRaWAN-technolégia szerepe
az elektronikai védelem teriletén,
az épitSipari beruhazasok
vonatkozasaban

The Role of LoRaWAN Technology in Electronic
Protection Concerning Construction Investments

Az ipari nagyberuhazasokban, az épitiparban folyamatosan valtozé kérnyezettel,
feladatokkal és kihivasokkal kell szembenézni a vagyonvédelem teriiletén. Ezért
megfeleld, komplex vagyonvédelmirendszer kialakitasa elengedhetetlen, amelynek
folyamatosan igazodnia kell az adott épitkezés sajatossagaihoz. Mivel a munkasza-
kaszok soran kiilonb6z6 értékii és mennyiségili anyagok, eszk6zok és gépek védel-
méro6l is beszéliink, ezért kiemelten fontos funkciot tolt be az elektronikai védelem
egy komplex rendszer részeként. A tanulmany azt vizsgalja, hogy milyen szerepe
van az épitSipari beruhazasok soran az elektronikai jelz6rendszernek, az alkalmazott
technologiaknak, kiilonos tekintettel a LoRaWAN-technolégiara.

Kulcsszavak: épitSipari beruhazas, komplex védelem, elektronikai védelem,
LoRaWAN-technolégia

With large-scale industrial investments, we have to face continually changing environ-
ments, tasks and challenges in property protection in the construction industry.
Therefore, an appropriate, complex property protection system, which must be
continuously adapted to the given construction’s specifics, is essential. In terms
of protecting materials, devices and machines of different values and quantities
during the work phases, electronic protection plays a significant role in a complex
system. The study examines the role of electronic signalling systems and applied
technologies, especially LoRaWAN technology, in construction investments.
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1. Bevezetés

Egy épit8ipari kivitelezés soran akar éranként valtozé kornyezettel, lehetségekkel
és értékekkel kell szamolni. Vagyonvédelmi szempontbdl ez jelent6s kihivast jelent
a szakemberek szdmara. A komplex vagyonvédelem alappillérei a megeldz6 intéz-
kedések, a mechanikai védelem, az elektronikai védelem, az él8erés védelem, a biz-
tositas és a fennmarado sajat kockazat.? Egy épitGipari kivitelezés soran a megel6z6
intézkedéseknek nemcsak vagyonvédelem szempontbél van jelent6sége, hanem
életvédelmi szerepik is van. A megfelel6 mechanikai védelem kialakitasaval megaka-
dalyozhatok vagy késleltethetdk az illetéktelen behatolasok, id6t biztositva az él6erds
személyzet részére. Az él6erGs feladatok ellatasa nagy szervezettséget, felligyeletet
kivan, és folyamatos, magas koltségekkel jar. Ennek kikliszobolésére egyre jelent6sebb
szerepet kap az elektronikai jelz6rendszer, eszk6zok felhasznaldsa az éléerds védelem
kivaltasara, kiegészitésére, de akar ellendrzésére is.? Ismert, hogy tokéletes biztonsag
nem alakithatd ki, erre nyljt megoldast a biztositas. Amire pedig az sem, azt sajat
kockazatként kell elkonyvelni.

A tanulmany elektronikai jelz6rendszerekkel, azon beldil is olyan megoldasokkal
foglalkozik, amelyek épit&ipari kivitelezések soran alkalmazhatok és LoRaWAN-techno-
l6giat hasznalnak a kommunikacidra, a jelzések kiildésére. A technoldgiat és az épitSipari
beruhazasok sajatossagait, szakaszait a késébbiekben ismertetem. Altalanossagban
elmondhato, hogy az ilyen jellegl kivitelezések soran a kovetkez6 kihivasokkal kell
szembenézni. Olyan kdrnyezetrél beszélhetiink, ahol az elektronikai jelz6rendszer
eszkodzeinek halozati tapelldtdsa nem minden esetben biztosithatd. Az eszkdzok
vezetékezése fizikai akadalyba, esztétikai problémaba iitkozhet, vagy anyagi megfon-
tolasok nem teszik lehet&vé. Megallapithato, hogy nagy mennyiség(, valtozo jellegli
és értékl eszkozok, anyagok védelmérdl kell gondoskodni. Tovabba a kérnyezeti
feltételek sajatossagai technoldgiai korlatokat is szabhatnak bizonyos megoldasok
alkalmazhatdsaganak.

Mindezek figyelembevételével, sziikséges ismerni a kivitelezések egyes szakaszait,
folyamatait és azok vagyonvédelmi kockézatait. Tovabba, az emlitett LoRaWAN-tech-
noldgia paramétereinek tisztazasa elengedhetetlen az alkalmazasi teriiletek behata-
roldsdhoz. Megfeleld mérések elvégzésével pedig igazolhatdk a felvetett alkalmazasi
lehet&ségek.

Tehat olyan, komplex védelmet kell kialakitani, amely folyamatosan igazodik
az épitSipari beruhazasok sajatossagaihoz, rugalmas és modularis.

2 Utassy Sandor: Komplex villamos rendszerek biztonsagtechnikai kérdései. Doktori (PhD) értekezés, Budapest,
Zrinyi Miklés Nemzetvédelmi Egyetem, 2009. 13.

®  Bodracska Gyula — Berek Tamas: Megel6z6 intézkedések szerepe a komplex vagyonvédelem teriiletén, épitdipari
beruhazasok biztositasa soran. Hadmérndk, 5. (2010), 1. 17-23.
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2. Epitéipari beruhazasok jellegzetességei

Az épitési kivitelezési munkalatok f6bb szakaszai a munka jellege szerint a kdvetke-
z6képpen alakulnak:

+ bontasi munkak;

* terep- és kdrnyezetrendezési munkak, alapozas;

+ szerkezetépitési munkak;

+ befejezd kiviteli munkak;

+ ideiglenes kézmiellatasi, -létesitési munkak.*

Szamos esetben az épitési feladatok bontasi munkalatokkal kezd6dnek. Bontés soran
az emberi, fizikai munkavégzés mellett legtobbszor foldmunkagépekkel, emel6gépek-
kel, rakodogépekkel dolgoznak. Az ilyen munkagépek ara elérheti a szazmillié forintos
nagysagrendet, de hasznalt allapotukban is tizmillié forintos arat képviselhetnek.
Ezeknek a gépeknek a bérlési koltsége is igen magas, néhany tizezer forinttol akar
a tobb szazezer forintig is terjedhet naponta. Nem is a bérlési kdltségen van a hangsuly
egy nem sajat gép esetében, hanem a kaucié mértékén. Epitési munkagépek esetében
a letét mértéke tobb szazezer, akar milliés nagysagrend is lehet. Ezért kiemelten fontos
e gépek illetéktelenektél vald védelme.

A kovetkezd lépés a tereprendezés, ahol féleg foldmunkaval kapcsolatos fel-
adatokat kell elvégezni, el6késziteni az alapozast. Ebben az esetben is, hasonléan
a bontasi feladatokhoz, igen nagy értékl munkagépekkel végzik a folyamatokat.
A munkagéplopasok és -rongalasok mellett kritikus probléma az lizemanyaglopas® is.
Emellett olyan munkagépekrél beszéliink, amelyek hasznalata csak szigord munkavé-
delmi szabalyok betartasa mellett megengedett és akar kiilén engedélyhez is kotott.
Ezért az illetéktelenek altal vald hozzaférés az anyagi karok mellett emberi életeket
is veszélyeztethet.

Az épités soran a legnagyobb volumen(i szakasz a szerkezetépités. |detartoznak
a betonozasi munkak, a zsaluzasi munkak, a falazatok kivitelezésével kapcsolatos mun-
kak, az acsmunkak, a tetéfedéssel kapcsolatos munkalatok és egyéb szerkezetépitési
munkak.® Minden felsorolt munkafolyamat sajatossaga, hogy jelentés mennyiségi
és értékd anyagot épitenek be. Ezen agyagok feliigyelete és védelme komoly fela-
dat, sokszor teljes mértékben nem megoldott. Természetesen ebben a szakaszban is
hasznalatosak munkagépek, értékes szerszamok, segédeszkozok, de jellemzden kisebb
értéket képviselnek a nagy munkagépekhez viszonyitva.

A szerkezetépités utan a befejez6 kiviteli munkak kovetkeznek. Itt szintén olyan
alfolyamatokrol beszéliink, ahol a felhasznalt anyagok és berendezések jelent&s
értéket képviselnek. Ilyen munkak a kovetkezék lehetnek: a nyilaszarok beépitése,
a festéssel, burkoldssal, vakolassal kapcsolatos munkalatok.” Ezeken kiviil gépészet-
tel és elektromossaggal kapcsolatos szerelési feladatok. El6fordulhat olyan helyzet

4 Lamer Géza - Szlics Edit: Epitési folyamatok szervezése. Budapest, TERC Kft., 2013; Epiilettervezés és épités:
Az épitésrél, kivitelezésrdl — az épités folyamata. (é. n.)

°  Bodracska-Berek (2010): i. m. 19.

6 Lamer-Szlics (2013): i. m,; Epiilettervezés és épités (&.n.):i. m.

7 Lamer-Szlics (2013): i. m,; Epilettervezés és épités (é. n.):i. m.
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is, hogy még a nyilaszarokat nem szerelik be, de az épiiletgépészeti berendezések
mar megérkeztek. Ekkor azok felligyeletérél szintén gondoskodni kell, hiszen szintén
jelent6s értéket képviselnek és gyakori célpontnak tekinthet6k.

Mindezek mellett el6fordulnak ideiglenes jellegli feladatok is, amelyek féleg
a létesités és a kozmuellatas koré csoportosulnak. Ezek olyan feladatok, amelyek
az épités egyes folyamatait és az ott dolgozokat segitik, lehet sz6 egy ideiglenes
tarolérdl, pihendhelyrél vagy az ahhoz kapcsolddé viz- és energiaellatasrol. Itt tobb-
nyire az objektumok védelmét kell figyelembe venni, és a (kozmdi)fogyasztasi értékek
monitorozasat.

Azimént ismertetettekbdl latszik, hogy egy épitkezés soran folyamatosan valtozé
kornyezetrdl, jelent8s értékekrol és szamos felligyelendé anyagrol, eszkozrél, géprol
beszélhetiink. A folyamatos valtozas magaval hozza azt, hogy nem alkalmazhatdk
azonos védelmi eszkdzok és mddszerek egy épitkezés minden szakaszaban. Elen-
gedhetetlen a komplex védelem kialakitasa, amelynek folyamatosan igazodnia kell
az aktualis kortilményekhez.

A komplex vagyonvédelem egyik dsszetevéje az elektronikai védelem, amelynek
terliletén szamos megoldassal talalkozhatunk. Elektronikai berendezésekrél, eszk6zok-
r6l beszélve, a kdz0s pont az elektromos tapellatas. Egy épitési kivitelezés folyaman
nem ritka, hogy a védendd targy vagy objektum koérnyezetében nem all rendelkezésre
elektromos aram. Ebbél kdvetkezik, hogy sziikségessé valik olyan eszk6zdk hasznalata,
amelyek tdmogatjak a telepes tapellatast. Emellett kiemelhetd, hogy a vezetékes
Osszekdttetés szamos esetben nem megoldhatd vagy koltséges. Erre megoldas lehet
olyan elektronikai jelz6rendszer telepitése, amely vezeték nélkili kommunikaciot
hasznal. Egy masik kritikus pont a kivitelezési munkak soran az épiiletek jellegébdl
adddik. Az éplletek kilonboz6 anyagokbol és kiterjedésben késziilhetnek, amelyek
nagyban befolyasolhatjdk a vezeték nélkili kommunikaciot. A legtobb vezeték nélkiili
kommunikacio nem alkalmazhato fold alatti épitményekben, vasbetonszerkezet(i épi-
letekben vagy nagy adatatviteli tavolsag esetén. A vasbeton épiiletek és az épiiletek
alatti mélygarazsok egyre népszer(ibbek az ipari nagyberuhdzasok folyaman. Ezekre
a problémakra nyujthat megoldast a LoRaWAN-technolégia, amelynek sszefoglald
technologiai ismertetését a kovetkez6 fejezet tartalmazza.

3. Technolégiai hattér

A LoRaWAN-technoldgia alapja a LoRa-technoldgia, amely az angol long-range (nagy
hatétavolsag) szavak roviditése.® A LoRa egy vezetéknélkiili kommunikacios technold-
gia, amelynek alapvet§ jellemzdje a kis energiafogyasztas, a nagy adatatviteli tavolsag
és a jelent8s zavarimmunitas. A LoRa 6nmagaban egy pont-pont kommunikacid,
amely alapjaul szolgalt a LoRaWAN haldzati kommunikaciénak.

A LoRaWAN lehet6vé teszi az eszkdzok nagy terliletet lefedd dsszekapcsolasat
és az ltaluk szolgaltatott adatok gy(ijtését. A LoRaWAN-specifikacidk kidolgozasaval

8 Semtech: What is LoRa®? (é. n.).
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aLoRa Alliance (LoRa Szdvetség) foglalkozik, amely az eszk6zok tanusitasaért is felel.”
A specifikacioknak megfelelve egy LoRaWAN-hal6zat a kovetkez6 elemekbdl tevédik
Ossze: végberendezések, atjaro(k), haldzati szerver és alkalmazasszerver(ek).”® A vég-
berendezések az atjarok vagy mas néven gateway-ek felé tovabbitjak az lizeneteket.
Az &tjardk a halozati szerverekkel allnak 6sszekottetésben, amelyek az alkalmazas-
szerveren keresztiil tartjak a kapcsolatot a felhasznaldkkal. Az alkalmazasszervereken
kilonbdz6 megjelenitési és feldolgozasi feladatok torténhetnek. A haldzati topoldgia
tehat Osszetett csillag elrendezésben alakul. A végberendezések kozvetleniil nem allnak
kapcsolatban egymassal. A technoldgia lehetdvé teszi a privat halozatok kialakitasat
is, nem sziikséges szolgaltatoi kozremUikodés a hasznalatahoz.

LoRaWAN esetében a kommunikacié kétiranyu, azaz a végberendezések tudnak
uzeneteket kiildeni és fogadni is, bar tébbnyire a kiildés a hangsulyos. Ennek az oka
az, hogy féleg olyan késziilékekrdl beszéliink, amelyek a kornyezetiikb6l gytijtenek
adatokat, mérnek meghatarozott paramétereket. Ezenfeliil két tipusu lizenetet kiilon-
boztethetiink meg, a nyugtazast vard lizenetet és a nyugtazast nem varé lizenetet.”
Ennek a tartalom fontossaganak megkiilonbdztetésénél van jelentésége. Vannak olyan
tartalmak, amikor nem sziikséges nyugtazas. Ilyen lehet egy folyamatosan kiildott
hémérsékletadat, hiszen nincs kritikus jelent8sége, ha egy tizenet kimarad. Ellenpélda
erre az ,életjel” tizenet kiildése, hiszen ott kiemelt fontossagu annak megérkezése.

1. tablazat
A LoRaWAN technoldgiai paraméterei
Forras: a szerz6 szerkesztése Semtech (é.n.): i. m.; LoRa Alliance (2018): i. m. alapjan

Modulacié Chirp Spread Spectrum (CSS) - Frekvenciasopréses szort
spektrumu frekvenciamodulécio

Frekvencia 433 MHz, 868 MHz (Eurépaban)

Sav ISM, szabad felhasznalasu

Savszélesség 250 kHz, 125 kHz

Csatornaszam 3 (minimum 3, tipikusan 8 + 1)

Adatatviteli sebesség 50 Kbit/s (maximum)

Hasznos adat mérete 243 byte (maximum)

Duplexitas Half-duplex

Titkositas AES128

Adatatviteli tavolsag 15 km (maximum)

Interferenciaimmunitas Nagyon magas

Egy technologia alkalmazasakor nemcsak a tulajdonsagainak ismerete a lényeges,
hanem a korlatok tisztazasa is. A LoRaWAN-technoldgia jellemzéit az 1. tablazat fog-
lalja 0ssze. Lathatd, hogy a kommunikacio Eurépaban a 433 MHz-es és a 868 MHz-es
ISM-savot hasznalja, ebbdl kovetkezik, hogy (bar a kiildés-fogadas technologiailag

° LoRa Alliance: About LoRa Alliance: https://lora-alliance.org/about-lora-alliance
' LoRa Alliance: LoRaWAN Specification V1.0.3. 2018.
" LoRa Alliance: LoRaWAN Specification V1.0.3. 2018.
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nem korlatozott) egy végberendezés az id6 1%-at hasznalhatja kommunikacidra.
Tovabba az lizenetek mérete is korlatozott, ami befolydsolja az alkalmazhatdsag
tertiletét, maximalisan 243 byte hasznos adat kiildhet6 egy lizenetben. Ez azt jelenti,
hogy a technoldgia nem alkalmas olyan esetekben, amikor nagy adatok folyamatos
tovabbitasara van szikség. Ilyen lehet él6kép vagy hang atvitele.

A végberendezéseknek harom miikddési osztalya ismert A, B és C jeloléssel.’
Az A osztalyu végberendezések alkalmazasa a legaltalanosabb, mivel energiafogyasz-
tas tekintetében ez a miikodés a legkedvez&bb. Hatranya, hogy a végberendezés
az Uzenetkildést kdvetSen képes csak a fogadasra, ekkor nyit két vételi ablakot.
Ez azt eredményezi, hogy a végberendezéseknek kiildott tizenetek megérkezése nem
azonnal torténik.

Mindezek mellett meg kell emliteni, hogy melyek azok a tulajdonsagok, amelyek
miatt a technoldgianak jelent8sége van az elektronikai védelem teriletén, az épitdipari
beruhazasok vonatkozasaban. Kiemelheté a nagy adatatviteli tavolsag, amely varosias
teriileten néhany km kortil alakul, beépitettség fliggvényében; vidéki, kevésbé beépitett,
lakott tertileten akar 10 km is lehet. Ezenfeliil az alkalmazott specialis modulacionak
koszonhetSen kevésbé érzékeny a kdrnyezeti tényezékre, legyen az id6jaras, domborzat
vagy épitett kornyezet. A végberendezések A osztalyl miikodés mellett, telepes tapel-
latassal akar 10 évig is m(ikod6képesek lehetnek. Masik nagy elénye a technoldgidnak
a privat haldzat kialakitasanak lehet&sége és a tavoli felligyelhet&ség. Egy gateway
telepitésé akar tobb négyzetkilométernyi teriiletet is lefedhet. Tébb épitési teriilet
esetén pedig ezek az atjarok dsszekapcsolhatok, igy egy haldzatban kezelheté minden
érintett helyszin. Természetesen szolgaltatoi halozatot is igénybe lehet venni, amely
Magyarorszag teriiletén 70-80%-o0s lefedettséget® jelent jelenleg. A technologia
tovabbi elénye, hogy a kommunikacié AES128 titkositast hasznal.™

A felsorolt tulajdonsagokbdl latszik, hogy a LoRaWAN-technoldgia szamos olyan
problémara megoldast nyujthat, amely az épitSipari beruhazasok sajatossagaibol adddik.
A kovetkez6 fejezet targyalja azokat az alkalmazasi teriileteket és kdrnyezeteket, ahol
a LoRaWAN-technoldgia hasznalata el6ny0s az elektronikai védelem aspektusaban.

4. Alkalmazhatdsag teriiletei

A LoRaWAN-technoldgia kifejezetten alkalmas olyan eszk6zdk esetén, ahol ideiglenes
feladatok elldtasara mint az elektronikai védelem része. Az eszk6zok alacsony fogyasz-
tasuknak és a vezeték nélkiili kommunikacionak koszénhetden kdnnyen és rugalmasan
telepitheték. A LoRaWAN-eszkozok képesek stabil kommunikaciot biztositani épileten
kivil és belil is, amelynek helyszine lehet fold alatti vagy foldfelszin feletti egyarant.
A korabban emlitettek tiikrében kiemelve, a technolégia nem alkalmas folyamatos

2 LoRa Alliance (2018): i. m.

Az Antenna Hungaria Zrt., a hazai LoRaWAN-szolgaltato, 2019. évben megrendezett LoRaWAN fejlesztsi nap-
jan tartott beszamolo adatai alapjan.

™ LoRa Alliance (2018): i. m.
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hang- és videdanyag atvitelére, igy olyan megoldasokat ismertetek, amelyekben
tobbnyire kis méretli szenzoradatok atvitele valdsul meg.
Az épitési kivitelezés ismertetett sajatossagai alapjan a kdvetkezd alkalmazha-
tosagi teriletek hatarozhatok meg:
« munkagépek védelmével kapcsolatos alkalmazasok: munkagépek nyomkovetése,
tizemanyaglopas figyelése;
« épitési, szerelési anyagok védelmével kapcsolatos alkalmazasok: raklapkovetés,
elmozditas érzékelése;
« ideiglenes objektumok védelmével kapcsolatos alkalmazasok: nyitas érzékelése,
mozgas detektalasa;
« kézmdellatasok monitorozasaval kapcsolatos alkalmazasok: fogyasztasmeérés,
szivargasdetektalas;
« tovabbi, altalanos behatolasjelzéshez kapcsolddo alkalmazasok.

A munkagépek nyomkovetése tipikusan GPS-helymeghatarozason alapul, esetlegesen
gyorsulasérzékel&vel vagy egyéb szenzoros megoldassal kiegészitve.” A nyomkdvetd
eszkOz szerelése egy jarmi esetén lehet rejtett a szenzoregységek kis méretének
és a technoldgia interferenciaimmunitasanak kdszonhet6en. A rejtett szerelés meg-
akadalyozza, hogy illetéktelenek eltavolithassak a nyomkovetd egységet. A helyadatok
kiildése lehet periodikus vagy eseményvezérelt.”® A periodikus kiildés esetén a helyada-
tokat el6re meghatarozott idékdzonként kiildi el. Eseményvezérelt m(ikodés esetén
kilonbozé kiilsé hatasok bekdvetkezésekor vagy megvaltozasakor torténik az adat-
kildés. Ilyen esemény lehet akar egy elmozdulas. A ketté kombinacidja, amikor csak
mozgas soran torténnek periodikusan az adatok kiildései. Felmerdil a kérdés, hogy mi
van abban az esetben, ha a GPS-koordinatak nem allnak rendelkezésre, ilyen eset lehet
a gép éplileten beliilre keriilése. Ebben az esetben a kiegészit6 szenzorokon van a fé
hangsuly. Az elébb emlitett gyorsulasérzékeld hasznalataval detektalhaté a munkagép
beinditasa, elmozditasa. Meg kell jegyezni, hogy épiileten belil a GPS-koordinatak
ismerete irrelevanssa is valik. Nyomkdvetés alkalmazasaval a gépek telephelyek
kozotti mozgasa is monitorozhato.

Nagyon gyakori probléma az lizemanyaglopas egy épitési kivitelezés soran. Ez tor-
ténhet kozvetlenil a jarmUibél vagy a taroldedényekbdl. Az lizemanyaglopasi kisérlet
detektdlhato a taroloegység sapkaja, kupakja, fedele elmozditadsanak érzékelésével,
ezenkivil folyadékszint érzékelésével. A folyadékszint érzékelése' jobb megoldasnak
tekinthetd, mivel elképzelhet6 olyan helyzet, ahol az lizemanyagtarolo falazatat
bontjak meg, ekkor a fedélelmozdulas érzékelése nem bizonyul j6 megoldasnak.
A folyadékszint-érzékelS egységet lehet8ség van rejtve is szerelni, ez tovabb noveli
a felligyelhet6ség hatékonysagat.

Emlitettem, hogy az épitési, szerelési anyagok védelme szintén kiemelt feladat,
hiszen nagy értéket képviselnek. Ezek az anyagok lehetnek csomagolt vagy émlesztett
formaban. Az dmlesztett anyagok felligyelete tobbnyire csak kdzvetve valésithatd

> LoRa Alliance: Oyster Battery Powered GPS Asset Tracker. (é. n.); LoRa Alliance: FFLYTRACK MyriaPlus. (é. n.).
6 Pajzs gépjarmiivédelem: Pajzs- radar Kommunikator LoRaWAN technoldgiaval. (é. n.).
7 10T Factory: Fuel-Water Level lorawan Sensor (ultrasonic). (é. n.); smart parks: Tank Level Probe — Petrol. (é. n.).
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meg. A csomagolt anyagok tarolasa a legtdbb esetben raklapon torténik. Egy ,rak-
lapnyi” anyag képviselhet mar akkora értéket, hogy kifizet6d6 legyen a felligyelet.
Itt szintén megvalosithatd nyomkovetés, ha kiiltéren helyezik el, illetve elmozditas
érzékelése beltéri tarolas esetén.” Természetesen a ketté kombinacioja tekinthetd
a lejobb megoldasnak, mivel az elmozdulas érzékelésével a cselekmény a korai sza-
kaszban érzékelhet6 és beltéren tarolt anyagok késébb kiiltérre keriilnek. Elmozdulas
érzékelésével egy raklap tartalmanak megbontasa is detektalhato, ez a szenzor érzé-
kenységbeallitasanak kérdése csupan.

Ideiglenesen létesitett épliletek esetén az dltaldnos behatolasjelzésen van a hang-
suly. Ezek az épiiletek szolgalhatnak ideiglenes raktarként, ekkor a tarolt anyagok,
eszkozok, gépek védelme a fontos. Természetesen itt is alkalmazhaté az el6z&ekben
ismertetett nyomkovetés és elmozdulasérzékelés, de az elédleges cél a behatolas
érzékelése. Nem szabad megfeledkezni arrél, hogy a f6 cél az épitési teriiletre vald
bejutds megakadalyozasa, hiszen komplex védelemrél beszéliink, de ez a tanulmany
az elektronikus jelz6rendszer vonatkozasait vizsgalja. A behatolasjelzés eszkdzkészlete
szamos megoldast foglal magaban védelmi kordk alapjan csoportositva. Egy olyan
helyszinen, ahol folyamatos a valtozas és f6ként ideiglenes eszkdzokre van szikség,
a legegyszer(ibb megoldasra szokott esni a valasztas a koltséghatékonysag fényében.
A legegyszerlibb ilyen érzékelSk a nyitasérzékelSk és a mozgasérzékelSk. Ideiglenes
taroloként altalaban konténereket alkalmaznak, amelyek tébbnyire egy, esetleg kettd
nyilaszaréval vannak ellatva. A konténerek tipikus mérete 6096 mm x 2438 mm x
2590 mm-13716 mm x 2438 mm x 2895 mm kozott alakul.” Mindez azt feltételezi,
hogy akar egy mozgasérzékeldvel®® és egy nyitasérzékelével®' lefedhets egy konténer.
Az acélvaz és falazat a LoRaWAN-kommunikaciot jelentés mértékben nem befolyasolja.

A kdzm(ellatasok monitorozasa az esetleges meghibasodasok vagy rongalasok
végett fontos. Szamos olyan eszkdz elérhetd a piacon, amelyek komplett fogyasztas-
méré orak vagy LoRaWAN-kommunikaciéju kiegésziték fogyasztasmérs orakhoz.?
Ezenkivil vannak specidlisan szivargasdetektalasra alkalmas eszkdzok is.? A kiépitett
villamos haldzatra vald illetéktelen racsatlakozas anyagi karokat okoz. A viz- vagy
gazhaldzat szivargasa az anyagi karok mellett emberéleteteket is veszélyeztethet.

Mindezek mellett ki kell emelni altaldnossagban a behatolasjelzést. Természetesen
ez nem egy mellékes opcid, fontos feladat megakadalyozni az illetéktelenek belépését
az épitési tertiletre, vagy ha az nem lehetséges, akkor jelzést kiildeni az eseményr6l.
A behatolasjelzés vonatkozhat a teljes épitési teriiletre, az épiiletre, vagy az épiilet
egyes helyiségeire is. A vezeték nélkiili, telepes tapellatassal rendelkezd érzékel&k
az épitési kivitelezés barmelyik szakaszaban alkalmazhatok.

Az ismertetett megoldasok, a komplex vagyonvédelem részeként, szerves részét
képezhetik az épitdipari beruhazasok vagyonvédelmi koncepciojanak. Tébb szo
esett a technoldgia zavar iranti er6s érzéketlenségérél, de tudjuk, hogy az elmélet

'8 Government Technology: Wichita, Kan., Deploys loT Sensors to Prevent Copper Theft. 2019.
9 Konténer Hungaria Kft.: Konténer méretek és adatok. (é. n.).

20 |oT Factory: LoRaWAN Presence/Motion Detection Sensor. (é. n.).

2 |oT Factory: LoRaWAN Door — Window opening and closing Detection Sensor. (é. n.).

22 | oRa Alliance: Meters (LoRaWAN) certified devices search. (é. n.).

2 LoRa Alliance: Noah Multifunction Leak Sensor. (é. n.); LoRa Allaince: ArrowWan. (é. n.).
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és a gyakorlat nem minden esetben taldlkozik. A kovetkez6 fejezet az ezzel kapcsolatos
mérések eredményét vizsgalja.

5. Mérések és eredmények

Azismertetendd mérés elsédleges célja az volt, hogy olyan kdrnyezeti tényezék mellett
vizsgalja a LoRaWAN-kommunikaciot adatatviteli szempontbdl, amelyek egy épitési
kivitelezés soran el6fordulnak. Ennek legtipikusabb példaja a tobbszintes vasbeton
épliletekbdl torténé kommunikacio. Ebbélis a legkritikusabb rész a vasbeton mélyga-
razs vagy pincerendszer. A mérés soran azt vizsgaltam, hogy egy vasbeton szerkezet(
mélygarazsbol az elkildott és fogadott lizenetek aranya hogyan alakul kiilonb6zé
adatatviteli sebességek és hasznos adathosszisagok mellett.

A mérés soran felhasznalt eszk6zék: Kerlink Wirnet iFemtoCell loT beltéri LoRaWAN
gateway,? Micromite GPS LoRa MOTE,* Loriot halézati szolgaltatds.?® A mérés
helyszine, koriilményei: belvaros, vasbeton szerkezet(i épliilet: mélygarazs, végberen-
dezés és atjaro kozotti tavolsag 300 m.

A mérés soran a végberendezés szerepét egy Micromite GPS LoRa MOTE késziilék
toltotte be, amelyet elhelyeztem egy vasbeton szerkezet(i mélygarazsban, a belépési
ponttol legtavolabb esd helyre. A késziilékre periodikus adatkiildést allitottam be,
amely nagyban megkonnyiti a mérés folyamatat. A mérés soran minden tesztesetben
100 darab uzenetet kiildtem el 30 masodperces id6kdzonként. Az atjaro szerepét
egy Kerlink Wirnet iFemtoCell loT beltéri LoRaWAN gateway toltotte be, amelyet
a végberendezéshez képest 300 m tavolsagban, egy téglaépitésti épliilet elsé eme-
letén telepitettem. Az adatok monitorozasa a loriot LoRaWAN halézati szolgaltatas
felhasznaldsaval valdsult meg. A kiértékelés az ott beérkezett és az elkiildott lizenetek
alapjan zajlott. Az el6z8ekben ismertetett mérési elrendezés az 1. abran lathaté.

LoRa IP
w DR . i LORIO T

Micromite GPS Kerlink Wirnet Loriot halozati
LoRa MOTE iFemtoCell gateway szolgéltatas

1. dbra
Méréshez hasznalt haldzati sszeallitas
Forras: a szerzé szerkesztése

24 kerlink: Wirnet iFemtoCell. (é. n.)
% chipCAD: Micromite GPS LoRa MOTE. (é. n.).
% loriot: Connecting the Internet of Things: www.loriot.io
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A 2. téblazatban, amely a mérés eredményeit foglalja 6ssze, latszik, hogy a mérés
soran a legnagyobb adatatviteli sebesség megengedése mellett is 6 byte-os hasznos
adattal, az elkiildott és megérkezett lizenetek aranya 80% koril alakul, azaz az ize-
netek 80%-a érkezik meg sikeresen. Ez az adatatviteli sebesség csokkentésével tovabb
novelhet8. Hozza kell tenni, hogy a helyszinen mobiltelefonos szolgéltatas hasznal-
hatatlan, nem elérhetd. A mérés soran alkalmazott gateway egy beltéri kiviteld, kis
teljesitményl eszkdz, ennek a kiiltéri, nagy teljesitmény( valtozatdval sokkal jobb
eredmények célozhatok meg.

2. tablazat
Meérési eredmények
Forras: a szerzé szerkesztése

Adat megnevezése |teszteset teszteset teszteset teszteset

Adatatviteli korlat 290-5470 bit/s 290-5470 bit/s 290-440 bit/s 290-440 bit/s
Nincs limit Nincs limit

Hasznos adat hossza |16 byte 6 byte 16 byte 6 byte

Az elklildott és meg- | 56% 80% 82% 90%

érkezett lizenetek

aranya

A mérési eredmények bizonyitjak, hogy valdban nagy a technolégia interferencia-

:::::

mélygarazsrészében is.

6. Konkluzié

A tanulmany a LoRaWAN-technoldgia szerepével foglalkozik az elektronikai védelem
részeként az épitSipari beruhazasok folyaman. Az elektronikai jelz6rendszerek alrend-
szerei a kovetkez6k:?” kiltéri védelmi rendszer, behatolésjelzé rendszer, beléptetd
rendszer, videdfeliigyeleti (CCTV-) rendszer, aruvédelmi rendszer, jarérkovetd rendszer,
tavfellgyeleti rendszer, tlizjelz6 rendszer.?® A lehetséges alkalmazasok megallapitasanal
a kovetkezd teriiletek koré csoportosulnak a megoldasok: nyomkovetés, behatolas-
jelzés. Kuldn teriiletként lehetne emliteni a fogyasztasmérés—szivargasdetektalast,
az elmozditas érzékelését és az lizemanyaglopas jelzését. Ha figyelembe vessziik
a behatolasjelzés eszkdzkészletét, akkor megallapithatd, hogy az elmozditasérzékeldk
a targyvédelem érzékel&i kozé sorolhatok, ez igaz lehet a fogyasztasmérés—szivargas-
detektalasra és az lizemanyaglopas jelzésére alkalmas eszkdzokre is. A munkagépek
védelmével kapcsolatos kdzvetlen megoldasok, a nyomkdvetés és az elmozditasérzé-
kelés, szintén beletartozhatnak ebbe a kategériaba. Tehat 6sszességében megallapit-
hatd, hogy a LoRaWAN-technoldgia alkalmazasa a behatolasjelzés teriiletén idealis

77 Tobbféle csoportositas is lehetséges.
2 Utassy (2009) i. m. 14.; Berek Lajos: Biztonsagtechnika. Budapest, Nemzeti Kézszolgalati Egyetem, 2014. 15.
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megoldast jelenthet épitSipari kivitelezések folyaman. Felmeriil a kérdés, hogy a t&bbi
alrendszer esetében alkalmazhaté-e a technoldgia.

A kiltéri védelem megoldasai és érzékel&i hasonlatosak a behatolas jelzéséhez,
igy természetesen alkalmazhaté a LoRaWAN-technoldgia. Kifejezetten olyan eseteket
kell itt érteni, ahol kis fogyasztasu szenzorokkal kell dolgozni és az elkiildendd adat
mennyisége nem haladja meg a technoldgia korlatjat.

CCTV-rendszerek szinte teljesen kizérjak a technoldgia alkalmazasat. A tanulmany
elején tisztaztam, hogy a LoRaWAN-technoldgia nem alkalmas folyamatos kép-
és hanganyag tovabbitasara. Olyan megoldas lehetséges, amikor a kamerarendszer
intelligens funkciokkal rendelkezik (példaul objektumeltiinés detektalasa, vonalatlépés
érzékelése), akkor a riasztasi események elkiildésére alkalmas lehet. Ez viszont egy
egészen specialis kiegészité megoldas lenne.

Online jarérkovetd rendszerek esetében hasznalhaté a LoRaWAN-technoldgia,
kiegészitve valamilyen nyomkovetésre alkalmas megoldassal. Ilyen kiegészités lehet
a GPS vagy kihelyezett olvasé terminalok.

A tavfelligyeleti rendszerek esetén sajnos még mindig a GSM-technolodgia
hasznalata a leggyakoribb. Szdmos hatranya emelhet6 ki, a legkritikusabb ezek koziil
a zavarhatosaguk. LoRaWAN-technoldgiaval ez a probléma kikiliszobélhetd, de f6
atjelzésre nem javasolt, viszont masodlagos rendszernek ajanlatos.

A beléptet6rendszerek esetében mar mas a helyzet, ezekre a feladatokra nem,
vagy nagy kompromisszumokkal, megkotésekkel alkalmazhaté csak a technologia.
Az arvédelmirendszerek nem tartoznak a tématertlethez, igy ilyen szempontbél nincs
jelent&sége az ott alkalmazhatd eszkozoknek. A tlizjelz8 rendszerek teriilete az eld-
z6khoz képest egy sokkal specialisabb, érzékenyebb teriilet, igy azt nem targyaltuk.

Megallapithato, hogy a LoRaWAN-technolégia szamos tertileten alkalmazhaté
az épitdipari beruhazasok soran, a vagyonvédelem teriiletén, az elektronikai védelem
aspektusaban, de a behatolasjelzésben kifejezetten. Az elvégzett mérések igazoljak,
hogy a kommunikacié olyan specidlis koriilmények kézott is mlikodSképes, mint
az ismertetett épitSipari kivitelezési munkalatok. A LoRaWAN-technologia alkal-
mazasa a kialakitott komplex vagyonvédelem részeként megoldast nyujthat azokra
a sajatossagokra, amelyek kritikusak egy épit&ipari kivitelezés folyaman.
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