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Jéri Tamas'

Az elektronikus levelezés
és a kiberbiztonsag dsszefliggései

Relationships between Electronic Mail
and Cybersecurity

Az elektronikus levelezés kiemelkedd szerepet jatszik napjaink internetes informa-
tikai szolgaltatasai kozott, hisz a legrégebbi internetes kommunikacios platform,
amelynek népszerisége toretlen. Egy természetesnek vehet6 alapszolgaltatas,
ugyanakkor melegagya az informatikai rendszerek ellen inditott sikeres tamada-
soknak, hisz a kiberbiin6z6k tovabbité eszkézként is hasznaljak, amellyel szamtalan
rosszindulatu tevékenységet lehet kezdeményezni. A cikk az elektronikus levelezés
és a kiberbiztonsag kozotti sszefiliggést vizsgalja.

Kulcsszavak: e-mail, biztonsag, kiberbiztonsag

E-mail plays a prominent role in today's Internet IT Services, as it is the oldest Internet
communication platform with unbroken popularity. A basic service that can be taken
for granted, but it is also a hotbed of successful attacks against IT systems, as it is
also used by cybercriminals as a transmission tool to initiate countless malicious
activities. This article examines the relationship between e-mail and cybersecurity.

Keywords: e-mail, security, cybersecurity

1. Bevezetés

Az informatikai eszk6z6kkel végzett rosszindulatu tevékenység valamely — altalaban
kezdeti — fazisaban szerepet kap az elektronikus levelezés, ezért is tartjak az e-mailt
a szakértdk az elsé szamu tamadasi eszkdzként nyilvan.

»Akibertérben végrehajtott rosszindulatu tevékenységnek kulcsszerepl6i a »hét-
koznapi felhasznaloke, akik célpontjai, vagy eszkozei lehetnek a blindz6knek. Egyrészt
meg lehet &ket karositani, masrészt hasznos informaciokat lehet téliik kicsalni a tovabbi
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célpontok eléréséhez, harmadrészt pedig informacios eszkdzeik eréforrasait fel lehet
hasznalni 6sszehangolt kibertdmadasok végrehajtasahoz. Ezen miveletekhez - elsd
|épésként —elengedhetetlen a kapcsolatteremtés az emberekkel, amelynek legkézenfek-
vébb eszkdze az elektronikus levél, hisz lehetdvé teszi a kiildd részérél az anonimitast,
tartalmaba barmi bedgyazhato, ami a megtévesztéshez, az informacio kinyeréséhez,
vagy az informatikai eszk6z hatalomba vételéhez sziikséges."

Az 1. abran lathato adatok szerint, a malware3-tdmadasok szdma 6téves peri-
o6dusban emelkedik, amelyben feltételezésem szerint meghatarozo szerepe van
az elektronikus levelezést biztosito levelez&rendszereknek. Tanulmanyom célja, hogy
a fert6z8dés folyamatanak és a levelez6rendszer miikodésének vizsgalataval valaszt
talaljak a malware-tamadasok szamszaki emelkedésének okara, tovabba javaslatot
tegyek a fert6zések lehetséges csokkentésére.

A malware-tamadasok évenkénti alakulasa vilagszerte 2015-2019 (Mrd)

2015 2016 2019

1. 4bra
A malware-tdmadasok évenkénti alakuldsa 2015-t6l 2019-ig
Forras: a szerz6 szerkesztése a Statista* adatai alapjan

2 Jéri Tamas: A Kritikus Internetes Szolgaltatésok biztonségi kérdései a védelmi szféraban. Doktori (PhD-) értekezés

tervezet. Nemzeti Kozszolgalati Egyetem Katonai Miszaki Doktori Iskola, 2020.

3 Malicious software — rosszindulatu szoftver.

*  Statista: Annual number of malware attacks worldwide from 2015 to 2079. 2021.
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2. Kutatasi modszerek

Az elektronikus levelezés és a kiberbiztonsag 0sszefliggéseinek vizsgalatahoz at kell
tekinteni a megfert6z8dés folyamatat, az elektronikus levelezés m(ikodését és a rele-
vans tényszer( adatokat.

3. Az IT>-eszk6z6k megfert6zésének folyamata

Teljesen leegyszer(sitve, egy informatikai eszkdz megfert6zéséhez a kartékony kddnak
a céleszkoz valamely ideiglenes vagy tartos tarhelyére érkeznie, majd aktivalédnia
kell. Az utobbi kulcsa a folyamatnak, hisz a nélkiil az érintett eszk6z csak a kartékony
kéd hordozdja, de nem fert6z6dott.

Figyelembe véve, hogy az IT-eszkdzok a telepitésiiket kovetden zart, homogén
rendszernek tekinthet6k, kijelentheté, hogy a kartékony kod tarhelyre érkezéséhez
valamilyen emberi beavatkozas sziikséges. Ez a beavatkozas jelentheti a zart rendszer
halozati nyitasat (megosztasat), amely egy tavoli — valdszinlleg mar fert6zott — esz-
koznek lehet8séget biztosit a kartékony kod bejuttatasara, vagy jelentheti a kartékony
kéd kdzvetlen ember altali tarhelyre juttatasat.

A kartékony kod aktivalasahoz szintén emberi beavatkozas sziikséges, amely
jelentheti az operacids rendszer altali direkt végrehajtast (futtatast), vagy jelentheti
az operacids rendszer altali végrehajtas litemezését. Az itemezéskor egy késébbi id6-
pontban, példaul a rendszer Ujrainditasat kovet6en, automatikusan aktivalédik a kar-
tékony kod, amely folyamat tobbek kézott magaban foglalja a malware-tamadast is.

Arosszindulatu tevékenységet folytatok szemszogébdl nézve, céla minél nagyobb
szamu fert6zés elérése. A fert6zés folyamatabol kiindulva, ehhez a potencialis aldozat
IT-eszkozére el kell juttatni a kartékony kodot, és az aldozatot ra kell birni annak akti-
valasara. Nyilvanvalo, hogy a leendd dldozatokat valahogy be kell csapni, ra kell vezetni
a fert6zés folyamatara, hisz 6nszantabol azt senki sem fogja végrehajtani. A kartékony
kéd eljuttatasanak egyik modszere a direkt, célzott atadas valamely fizikai adattarold
eszkozon (példaul pendrive-on), vagy az interneten mint haldzati 6sszekottetésen
keresztil. A kartékony kod eljuttatasanak masik hagyomanyos maodszere, hogy a kddot
elhelyezik az internet valamely allando rendelkezésre all6 szerverére, és a potencialis
aldozatot rabirjak a rosszindulatu tevékenységet folytatd kod letoltésére. Mindkét
maddszer esetén a rosszindulatu kédot valamilyen megtévesztéssel alcazzak, hogy
a hiszékeny aldozat azt 6nszantabdl juttassa el IT-eszkdzére, majd aktivalja.

4. Az elektronikus levelezés miikodésének vizsgalata a fert6zés
folyamatanak aspektusabol

Az e-levél rendszerek két alrendszerbél allnak, a felhasznaloi tigynokbdl (user agent),
amely lehet6vé teszi a felhasznaldk szdmara az izenetek olvasasat és kiildését, valamint

*  Information Technology — informaciotechnoldgia.
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az lizenettovabbito ligynokbél (message transfer agent), ami a leveleket eljuttatja
afeladotol a cimzettig."® Az lizenettovabbito ligynok ismertebb nevén levelezGszerver.

+A levelez8szervernek az internet valamely halézati pontjaként kell miikddnie,
egyébként alkalmatlan lenne a vildghalon elektronikus levelek fogadasara, vagy
kiildésére.

Az elektronikus levelezés fert&zési tevékenysége a szolgaltatas rosszindulatu fel-
hasznaldsaval vagy kihasznalasaval valosul meg, amely tevékenységnek azt tekintem,
amikor a levelezési szolgaltatas rendeltetésszer(i hasznalataval, a rendelkezésre allo,
tizemszer(i funkciok alkalmazasaval rosszindulatl tevékenységet folytat a szolgaltatast
igénybe vevd személy.

Az elektronikus levelezési szolgaltatassal szemben minimumelvaras:

+ az allandé rendelkezésre allas;

+ alevelekhez torténé korlatlan hozzaférés;

+ az érkezd levelek fogadasa;

+ akuldésre szant levelek célba juttatasa.

Ezeknek a minimumelvarasoknak a teljesitése megfeleld taptalajt ad a rosszindulatu
felhasznalas vagy kihasznalas folytatasahoz, hisz a levelez&rendszer mint eszkoz
rendelkezésre all.

A levelez8szerver miikodésében két fontos teriilet elkiilonil. Az input mint beme-
neti egység, amely az érkezd levelek fogadasat, az output mint kimeneti egység pedig
a kiildend® levelek kibocsatasat végzi. A szerver inputjan keresztil fogadja az érkez6
elektronikus leveleket és az e-mail postafiok rendelkezésre llasa esetén elhelyezi azt
a tarterileten, egyébként outputjan keresztiil tovabbitja a cimzett domainje szerinti
levelez&szervernek.

4.1. Nyitott biztonsagi rés

A levelez6szerver egyike azon kiszolgald programoknak, amelyek segitségével rendel-
tetésszer(ien at lehet mozgatni adatokat egyik IT-eszkdzrél a masikra. A nyitott bizton-
sagi rés némileg rendhagyo allitast mar a definialt mikodés is részben alatamasztja:

»Feladatuk, hogy a rendszeren keresztiil automatikusan eljuttassak az e-leveleket
a feladdtol a cimzettig az SMTP (simple mail transfer protocol — egyszer(i levéltovab-
bité protokoll) segitségével. Ez az lizenettovabbitasi lépés."”

Az automatizmus azt jelenti, hogy a feladotol a cimzettig feltétel nélkil eljut-
hatnak az elektronikus levelek. A kiszolgalas és szolgaltatas kozotti kiilonbség éppen
a feltételhez kotottségben mutatkozik meg, amelybél latszik, hogy a levelez&szerver
inkabb az elsé kategoriaba tartozik.

Az elektronikus levelezési cimmel rendelkezé felhasznalok, azaz a postafiokok
tulajdonosai lehet&séget adnak levelek fogadasara és elvarjak, hogy a részikre kdl-
dott e-maileket megkapjak. Ezen — némileg — jogos elvaras teljesitése érdekében,

® Andrew S. Tanenbaum — David J. Wetherall: Szamitégép-héldzatok. Budapest, Panem, 2013.
7 Tanenbaum-Wetherall (2013):i. m. 3.
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a levelez8szervernek feltétel nélkili, levélfogadasra alkalmas kiszolgaloként kell
mUikodnie. Az lizenet kézbesitésekor a cimzett a levelet postafiokjaba megkapja, azaz
a levelez6szerver tarhelyére az adattartalom fizikailag elhelyezédik. Leegyszer(sitve,
a levél kiild6je legalisan, egyszerlien — az SMTP-protokolljaval - képes adatokat egy
adott szerverre eljuttatni, mert a levelez8szerver miikodtetése alapértelmezésben
levelek fogadasanak feltétel nélkili biztositasa.

Ezen mechanizmust a rosszindulatu tevékenységet folytatdk képesek az eziranyu
szandékuk kivitelezésére felhasznalni, hisz az elektronikus levélcimek birtokaban oda
kartékony kodokat, vagy a sajat céljaik elérését segité6 megtéveszto leveleket tudnak
rovid idé alatt is, kis befektetéssel eljuttatni. Az informatikai rendszerekkel szembeni
rosszindulatu tevékenységnek egyik sarokpontja az adott célrendszer biztonsagi rése-
inek feltarasa, ezért az elektronikus levelez&k ezen alapértelmezett biztonsagi rése
kézenfekvé megoldas a tamadasok el6készitésére.

Természetesen ezt a ,biztonsagi rést” nem célszerli — teljesen — nyitva hagyni,
kontrolljara szamos lehet8ség mutatkozik, amelyek alkalmazasa a levelez6rendszert
mUikodtetd hataskore.

Az e-mail-cimmel rendelkezd felhaszndlok masik jogos elvarasa, hogy képesek
legyenek elektronikus levelek kiildésére. Teljesen helyénvald ez a folyamat mindaddig,
amig a tovabbitas nem kéretlen, fert6zott levelek kiildésére szolgal. E rosszindulatu
tevékenységet folytatdk célpontjai lehetnek azok a hétkdznapi felhasznalok, akiknek
jogosultsagait felhasznalva, a helylikbe lépve fert&zott levelek tucatjat kildik ki,
gyakran az érintett felhasznal6 tudta nélkiil.

Lathato, hogy egy levelez8szerver célpontként és eszkdzként egyarant szolgalhat,
amellyel szemben védekezni sziikséges, ellenkezd esetben az elektronikus levelezési
szolgaltatas rovid id6n belil ellehetetleniil, elbukik.

4.2. Rosszindulatu felhasznalas

Az elektronikus levelezés rosszindulatu felhasznaldsa, amikor a levelez6szerver beme-
netére malware vagy spam? érkezik, amelynek célpontja valamely elektronikus
postafiok. Onmagaban tehat a rosszindulatu tartalommal rendelkezé levél célba
juttatasat jelenti, amely csatolmanyként programtipusu vagy megtévesztd, szoveg
alapt malware-t tartalmazhat.

Figyelembe véve, hogy a postafiok-tulajdonosok leveleiket kliensalkalmazas-
sal kezelik, a malware-t kiild6k célja lehet: a kliensgép — rosszindulatu programkaod
futtatasaval torténd — teljes vagy részleges hatalomba vétele; megtévesztéssel vagy
programkoddal informacio kinyerése.

A levelek szdveges részében megtéveszt tartalommal - altalaban banki —adatok
megadasara, fert6zott webhely meglatogatasara, vagy egyéb cselekmény végrehaj-
tasara prébaljak rabirni a levél fogadojat.

& Spam - kéretlen levél.
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A teljesség igénye nélkil e-mailben az alabbi malware-ek kiildhet6k:®
« virusok;

+ programférgek;

+ ransomware-ek;

+ tréjai programok;

+ backdoor programok;
« dropperek;

+ spyware-ek;

+ keyloggerek;

+ adware-ek;

+ scareware-ek.

Arosszindulatu felhasznalas elsédlegesen akkor eredményes, ha a levél belépve a leve-
lez6szerverre, eljut a cimzett postafiokjaba, masodlagosan pedig akkor, ha a postafidk
tulajdonosat sikerll megtévesztenie, vagy a rosszindulatt kéd futtatasara rabirnia. Ezen
tevékenység folytatasahoz barmilyen [étezd és e-mail kiildésére alkalmas postafiok
hasznalhato, a kijuttatas lehet manualis vagy programozott. Sok esetben dSnmagaban
a rosszindulatu felhasznalas, tovabbi e-mail-cimek megszerzésére iranyul.

A levelez&rendszer tehat minden, a fert6zés megvaldsitasahoz szitkséges elemet
tartalmazza. Az e-mail-cim birtokaban barki kozvetleniil kiildhet rosszindulatu kodot,
hisz a levélhez csatolmanyként az kénnyedén tarsithatd, tovabba az aktivalashoz
még a felhasznaloi beavatkozas sziikségessége is megoldott. A levél csatolmanyéanak
olvasasahoz interakcio tarsithato, ezaltal a fert6z6 kod rogton aktivalhato és a fertézés
konnyedén megvaldsithato.

A direkt kiildés mellett a kartékony kod letoltésére iranyuld ravezetés is lehetsé-
ges, hisz a levél tartalmaba agyazott megtévesztd hivatkozassal a hiszékeny paciens
rabirhatd az internet valamely szerverének megszolitasara, az azon térolt rosszindu-
latu kod letdltésére és annak lefuttatdsara, ezaltal a kod aktivalasara és a fert6zés
megvalositasara.

4.3. Levelezési szolgaltatas kihasznalasa

A levelezési szolgaltatas kihasznalasanak tekintem, amikor adott levelez8szerver kime-
netét — leginkabb rosszindulatu felhasznalas érdekében — veszi igénybe a tevékenysé-
get folytato. A kiszemelt levelez8szerver eréforrasait a fert6zott levelek — elsésorban
a vilaghalo iranyaba torténd — kikiildésével hasznalja ki, célja adott iddintervallum
alatt minél nagyobb szamu levél kijuttatasa. Altalaban valamely kiildésre jogosult
kliens azonositojanak és jelszavanak egylittes megszerzésével és felhasznalasaval,
az azonosito eredeti tulajdonosanak nevében eljarva valosul meg.

,Miutan a kildé levéltovabbito Ugyndk megkapta a levelet a felhasznaloi tgy-
noktol, kézbesiti azt a fogadd levéltovabbitéd tigyndknek az SMTP segitségével.

9 Kovacs Laszlo: A kibertér védelme. Budapest, Dialég Campus, 2018.
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A megfelelé levelezGszerverrel vald kapcsolatfelvétel érdekében meg kell kérdezni
a DNS™-t.

A valasz egy rendezett lista lesz, amely egy vagy tobb levelezdszerver nevét
és IP"-cimét tartalmazza.

Akuldo levéltovabbito ligynok ezutan létrehoz egy TCP'2-0sszekottetést a 25-0s
porton lévé levelez&szerver IP-cimére, hogy elérje a fogadd levéltovabbito tigynokot,
és az SMTP-t hasznalva tovabbitja az lizenetet."”

A levelezészerver tehat a kiildendé leveleket az altala kezelt fiokok esetében
sajat hataskoron belll kézbesiti, egyébként DNS alapjan megkeresi az érintett masik
levelez8szervert, és az azzal tortént kapcsolatfelvételt kovetéen, SMTP-protokoll
segitségével, kézbesités céljabdl tovabbitja azokat. A rosszindulatu kihasznalas ezt
a tovabbité funkciot célozza meg, és kellemetlen kdvetkezménye, hogy a kéretlen
vagy fert6zott levelek kiildéséért — a kiildé személytél fliggetlenil - a szerver felelds.

A levelez8szerver SMTP-alapu megszolitasa és levél kiildése egyarant lehetséges
programozottan automatikusan vagy felhasznaloi beavatkozashoz kétotten, ugyanak-
kor az adott id6 alatt kikiildott levelek szamanak maximalizalasa és egyben a szerver
kihasznalasara az automatizalt levélkiildés az optimalis. A kiild6program késziilhet
barmilyen program- vagy szkriptnyelven, amely ismeri az SMTP-protokollt és egya-
rant lefuthat a levelez8szerveren, vagy az ahhoz kapcsolddo klienseszkdzon. Magan
a levelez8szerveren, annak tesztelése és karbantartasa miatt alapbol rendelkezésre
allnak azok a programok, amelyekkel levelet lehet — akar programozottan is — kiildeni,
ezért a levelezszerver sikeres tamadasaval és operdcios rendszerének hatalomba vagy
hasznalatbavételével a levelezés kihasznalasa is megvalosithato.

A klienseszkozrol érkez6 levéltovabbitd kérések levelez8szerver altali végrehaj-
tasat angolul SMTP Relay-nek nevezik. A levelez8szerveren meg kell hatdrozni, hogy
a Relay-funkciét milyen feltételek teljesiilése esetén hajtsa végre. Beallithato, hogy
mely halézati cimekrél érkezd kéréseket, milyen felhasznaldi azonositas mellett
tovabbitsa, amely azonositasi metdédust a levelez6programokban is le kell kévetni.
A kliensen meghatarozandé a tovabbité SMTP-szerver cime, és amennyiben van
felhasznaldi azonositds, Ugy azt — ami jellemzd8en felhasznalonév és jelszé — is be
kell allitani. Webes levelez6kliens esetén a levelezdszerverhez illesztés a weboldal
mkodtetdjének, klienseszkdzon futé levelez&programban az alkalmazas felhaszna-
l6janak a feladata.

4.3.1. Open relay

A levelez8szerver azon beallitasat és miikddését jelenti, amikor a vele SMTP-kapcso-
latba lépé kliens leveleit felhasznaloi azonositas nélkil tovabbitja a levél cimzettjének.
Ez a bedllitas altalaban figyelmetlenség kdvetkezménye, vagy ritkan szandékos ezirany
konfiguralas. Tekintettel arra, hogy az ,open relay” szerverekkel korlatlan lehet&ség

' Domain name server — névszerver.

" Internet protocol — internetprotokoll.

12 Transmission control protocol — atvitelvezérlé protokoll.
3 Tanenbaum-Wetherall (2013):i. m. 3.
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van — akar fert6zott — levelek anonim kiildésére, a rosszindulatu tevékenységet foly-
tatok eldszeretettel keresik e levélkildé eszkozoket az interneten.

4.3.2. Auth relay

A levelez8szerver a vele kapcsolatba Lép6 kliens leveleit feltételhez, felhasznalénév
és jelszd parosahoz kotodtten tovabbitja. A Relayhez hasznalt azonositd és jelszo
parosa beallitastol fuggéen barmi lehet, de kényelmi okbol leggyakrabban magat
az e-mail-cimet és a hozza beallitott jelszot alkalmazzak az tizemeltetdk.

A levelez&szerver Auth relayen keresztil torténé kihasznalasa valamely, tovab-
bitashoz alkalmazott azonositd és jelszd ismeretében lehetséges, amennyiben azt
a rosszindulatu tevékenységet folytaté megszerzi, majd az eredeti tulajdonosnak
alcazva magat fert6zott leveleket kiild ki. Az Auth relayre feljogositd azonosité és jel-
sz6 paros megszerezhetd a levelez8szerverrdl, a levelez8programot futtaté kliensrél,
illetve az azonositasi folyamat kozben a levelezdszerver és kliens kozott a haldzatrol.
A levelez6szerverrél és a levelez6programot futtatod eszkozokrél azok tdamadhatdsaga
esetén nyerheték ki az informaciok.

A tovabbitd funkcidval vagy a levelez8szerverrél direktben egyarant megvalo-
sithaté a kihasznalas. Amennyiben a levelez&szerver és a levelez&program kozotti
kommunikacid titkositatlan, Ugy az azonositasi mechanizmustol fliggetlenil az elkil-
dott adatok a halézaton lehallgathatdk, tovabba a felhasznalonév és jelszd parosa
kikovetkeztethetd, amely birtokaban a kihasznalas létrejohet. A klienseszk6zon
futtatott — akar kartékony — program segitségével, a levelez&alkalmazas felhasznaloi
beavatkozas nélkiili, programozott e-mail kiildésére birhato ra.

A titkositatlan csatornan hasznalt webmail-alkalmazast a halézaton szintén le
lehet hallgatni, megszerezve a postafiokhoz hozzaférést jelent6 felhasznaldnevet
és jelszot. Figyelembe véve, hogy a webmail-alkalmazas és a levelez8szerver kdzotti
auth relay eldre konfiguraltan biztositott, a hozzaférést megszerz6nek megnyilik
a lehet8sége a levelez8szerver kihasznalasara.

A levelez8szerver kihasznalasa lehet kdzvetlen kapcsolddassal megvaldsitott
online kihasznalas, vagy a klienseszkdz megfert6zésével és azon kartékony program
futtatasaval megvaldsitva offline kihasznalas."™

4.4. Statisztikai kitekintés

Az 1. tablazatban szereplé adatok alapjan lathatd, hogy az e-mail-felhasznaldk szama
a kiildott és fogadott levelek szamaval egyiitt dinamikusan névekszik.

A Purplesec® kiberbiztonsagi cég altal kozolt 2020-as statisztikai adatok szerint
a malware-fert6zések szama 2009-t6l 2018-ig 12,4 milliérél 812,67 milliora emel-
kedett, amelyeket 92%-ban e-mail utjan kézbesitettek.

™ Jéri (2020): i. m.
> 2020 Cyber Security Statistics — The Ultimate List Of Stats, Data and Trends. 2020.
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A Kaspersky — ismert — kiberbiztonsagi vallalat enciklopédidja'™ szerint az 6sszes
e-mail-forgalom 70-80%-a spam, amely elleni védelem nélkil az aktiv levelezés
lehetetlen, tovabba tapasztalataik szerint a kéretlen levelek 50%-ban az alabbi f§
kategoriakba sorolhatok:

« felndtt tartalom;

+ egészség;

« informacidtechnologia (IT);

+ személyes pénziigyek;

+ tanulas és tréning.

1. tablazat
Az e-mail felhasznalok és a kiild6tt/fogadott levelek alakuldsa
Forras: a szerzé szerkesztése Email is not dead. But email IS changing adatai alapjan

Ev E-mail-felhasznalé | Napi kiildott/fogadott e-mail
2018 3,83 Mrd 281 Mrd
2020 4,03 Mrd 306 Mrd

A Statista internetes statisztikai oldal 2019-es adatai" alapjan, a vezet6 malware-tipus
tobb mint 60%-kal a trojai, amelyet a virus, a féreg és a backdoor tipusok kovetnek.

A DataProt kiberbiztonsagi cég 2019. novemberi 6sszefoglalo statisztikaja™
szerint 350 ezer Uj malware-t detektalnak minden nap; minden percben 4 db vallalat
esik aldozataul zsaroldvirusnak.

A security.org internetes oldal az antivirusprogramok hasznalati szokasairol sz6lé
tanulmanyaban® leirja, hogy az amerikai haztartasok 18%-a semmilyen kartékony
program elleni védelmet nem hasznal.

4.5. A vizsgalatokbdl és a statisztikai kitekintésbdl levont kdvetkeztetések

+ alevelez6rendszerek 6sszességében tulzottan engedékenyek a fert6z8 koddal
vagy megtéveszté tartalommal érkezd levelekkel szemben, azokat nem sz(irik
elég hatékonyan;

+ a felhasznalok dontéseiket esetenként ugy hozzak meg, hogy a kartékony
kédok IT-eszkdzeikre keriilnek és aktivalodnak;

+ afelhasznalok IT-eszkdzeinek védelmi rendszere nincs eléggé felkészitve a fer-
t6zések automatikus elharitasara;

« hatarozottabb fellépés nélkiil nem érhetd el magasabb (kiber)biztonsagi szint.

6 Kaspersky IT Encyclopedia: Types of spam. é.n.

Statista: Distribution of leading Windows malware types in 2019. 2021.

'8 Bojan Jovanovi¢: Malware statistics — You'd better get your computer vaccinated. DataProt, 2019.
Security.org Team: Personal antivirus consumer usage, adoption and shopping study: 2021. 2021.
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»A rosszindulatu felhasznalas és kihasznalas aldozatai a felhasznaldk, amelyhez egyfajta
»segédeszkdz« a levelez6rendszer. Az lizemeltetSk a védelmet a levelez&rendszerre
tudjak felépiteni, ugyanakkor figyelembe véve, hogy mindig a felhasznalé a leggyengébb
lancszem, tehetnek és ajanlott is tenni lépéseket a felhasznalok védelme érdekében.
Erdemes a felhasznalokat, vagy iigyfeleket meggyézni a biztonsagrol, hogy 8k maguk
is igényként fogalmazzak meg a lehetséges védelmi szolgéltatasok miikodtetését.”*

4.6. Javaslatok

Az IT-eszkozok fert6zésének csdkkentéséhez véleményem szerint az alabbi lépések
elengedhetetlenek:
+ a levelez6szerverek rosszindulatu felhasznalasanak és kihasznaldsanak meg-
akadalyozasa;
- afelhasznalok IT-eszkdzei magasabb szintli védelmének kialakitasa;
- dinamikusabb levelez6rendszer-lizemeltetés.

5. Arosszindulatu felhasznalas és kihasznalas megakadalyozasa

»Arosszindulatu felhasznalas és kihasznalas egymassal lehetnek atfedésben, amelynek
leggyakoribb el&fordulasa, hogy mindkét miveletet egyszerre probalja végrehajtani
a tevékenységet folytatd. Lényegi kiilonbség azonban, hogy a felhasznalasnal a leve-
lez8szerver postafiokja, a kihasznalasnal pedig masik levelezdszerver felé torténd
tovabbitas a f6 cél.

5.1. Rosszindulatu felhasznalas megakadalyozasa

Arosszindulatu felhasznalas kezdete, amikor a kéretlen levél megjelenik a levelez&szerver
bemenetén és, a kiildé reménye szerint — a tovabbité funkciokon keresztiil -, végigha-
lad a cimzett postafidkja felé. A rosszindulatu felhasznalast szlirék kozbeiktatasaval
lehetséges és kell megakadalyozni, amelyekkel vizsgalhaté az érkez6 levél

« kildéjének egyedi halézati azonositdja;

+ szOveges tartalma;

+ csatolmanya, melléklete;

« feladdja, cimzettje, targya, mérete.

E sz(ir6k hasznalata nélkil az érkez6 levelek kézbesitését automatikusan, feltétel
és vizsgalat nélkil végrehajtand, hasznalatukkal azonban csak a rostan fennmaradé
levelek jutnak el a cimzetthez. A sz(ir6k alkalmazasakor eldontendd, hogy fennakadas
esetén mi legyen a beérkezé levél tovabbi sorsa: eldobja; a cimzett figyelmeztetésével
egyidejlileg tovabbitsa; vagy atmeneti mappaba keriljon.

20 Jéri (2020): i. m.
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5.1.1. Kildé vizsgélata

Az internet halozati felépitésébél adodoan a kiildé SMTP-szerver is egyedi IP-cimmel
rendelkezik. E cim csupan a kiild6 levelez8szerver internetes azonositéjat takarja, de
nem mutatja, hogy a levelet szerver mogotti kliens kiildte-e. A kiildd IP-cimének,
e-mail-cimének, valamint a kettd egyezéségének vizsgalataval megallapithato tobbek
kozott, hogy:
+ akildé e-mail-cimében szereplé domainnév megegyezik-e az IP-cimbél visz-
szaforditott domainnévvel;
+ akuldd IP cime:
— valamely szolgaltato altal dinamikusan kiosztott cim-e;
- szerepel-e a kéretlen leveleket kiild6 szerverek nyilvanos adatbazisaban.

Ezekbél az informaciokbol nagy eséllyel mar a levelezdszerver bemenetén megjelené
levélrdl kdvetkeztethetd, hogy kéretlen, esetleg fert6zott lesz-e. Amennyiben a kiildé
szerver |P-cimébdl visszaforditott és az e-mail-cimben szerepl6 domainnév nem
egyezik, ugy feltételezhetd, hogy a kiild6 megtéveszt§ szandékkal al e-mail-cimet
hasznalt a levél feladasakor. Amennyiben a kiildd IP-cime valamely szolgaltaté altal
kiosztott dinamikus cim, akkor gyanus, hogy az elektromos levél nem egy kifejezetten
levélkildésre rendszerbe allitott szamitégéprél szarmazik. Feltételezhetd, hogy egy
otthoni haztartas fert8zott eszk6zérél, egy rosszindulatu program kiildi a levelet,
valdszin(ileg tovabbfert6zési céllal, ugyanakkor az is el6fordulhat, hogy valaki mar-
ketingcélu levelek kiildésére — ad-hoc jelleggel — levélkiildésre alkalmas programot
telepit otthoni gépére, és arrol kiild leveleket. Ha a kiild6 IP-cime valamely nyilvanos,
naprakész, kéretlen leveleket kiild6 adatbazisban szerepel, Ugy feltételezhet6, hogy
az érkezd levél fert6zott vagy kéretlen, ezért fogadasa nem ajanlott.

A levelez8szervert Ugy kell beallitani, hogy a kiildé, vilaghald szerinti IP-cime
alapjan dontést tudjon hozni az érkezé levél fogadasardl vagy elutasitasarol.

5.1.2. Szdveges tartalom vizsgalata

Az elektronikus levelek tartalmi vizsgalata lényegében azt donti el, hogy az érkezd levél
kéretlennek, azaz spamnek tekinthet&-e. Konkrét definicidja nincs a spam levélnek,
a rovidités a Monty Python Repiilé Cirkusza cimi tévésorozat egyik jelenetében fel-
tlint l6ncshusra utal, valdjaban a raeréltetést szimbolizalja. Altalanossagban a ,nagy
példanyszamban elkiildott, azonos tartalmu kéretlen elektronikus lzenet” leirassal
hataroljak koril a fogalmat, azonban az egyes leveleket mar eltéréen soroljak kéret-
lennek vagy nem kéretlennek az elektronikus levelet vizsgalé programok.

A HTML-alapu megjelenést kihasznalva a megtévesztd szévegbe linket helyez-
nek el, amely latszolag kapocs a tartalommal 6sszefligg6 ligyintézéshez, de legtobb
esetben kattintasra aktivizalédod, valamilyen beavatkozast végrehajtd programkaod.

A spamek elleni védelemhez elkeriilhetetlen és kotelez6en alkalmazandé vala-
milyen levelez8szerverhez illeszthet§, szlirésre alkalmas program. A kéretlen levelek
sz(irésének dsszetettsége miatt, mindenképpen a levelez6szerverrel egylittmiikods,
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erre specializalodott, folyamatosan frissiilé kiilsé program hasznalata ajanlott, hisz
a kéretlen levelek tartalma dinamikusan valtozik, amihez igazodnia kell a sz(irési fel-
tételeknek is. Az egyik legnépszer(ibb, nyilt forraskodu spamsz(ird alkalmazas leirasa
alapjan?' a program egy nagy szabalyrendszert alkalmaz, amely optimalizalt keresést
tesz lehet6vé, minimalizalva a tévesztés lehet8ségét. A programban szerepld szaba-
lyok manualisan is bévithet6k, amely lehet6vé teszi a személyre szabott, specidlis
beallitasok alkalmazasat.

A spamsz(ir6 programok az elektronikus levél tartalma és az aktudlis szabaly-
rendszer alapjan a levélhez egy pontértéket rendelnek, amelyb6l kovetkeztetni lehet
a kéretlen levél valdszinliségére, majd a levelez8szerver dont a levél tovabbi sorsarol.

A spamek szlirésének legnagyobb problematikaja az emberi leleményesség
és a gépiesitett, algoritmusszer( vizsgalat kozotti ellentmondas. A kreativitas nyilvan-
valdan azt a célt szolgalja, hogy az elektronikus levél a sz(ir6kon atjusson, ugyanakkor
a hatalmas mennyiség(i levél atnézésére emberi kapacitas nem all rendelkezésre, azt
csak programok, algoritmusok képesek vizsgalni. A jol és hatékonyan m(ikod6 spam-
sz(ir6 a felhasznaloi igényeknek megfelelSen a kéretlen leveleket megfogja, a tobbit
viszont hianytalanul atengedi, ami csak a megfelel6 sz(ir6alkalmazas hasznalataval,
a levelez8szerver és a szlir6alkalmazas preciz finomhangolasaval, a spamre adandé
megfeleld valaszreakcid beallitasaval valosithatd meg.

Tekintettel arra, hogy a spamek elleni védelem erésségi szintjét a levelez&szer-
vert Uizemeltetd sajat belatasa szerint hatarozza meg, a megfelel6 védelemre egzakt
kiiszobérték vagy szamszaki meghatarozas nem adhato.

Elddntend6 kérdés a spam kategoriaba sorolt levelek tovabbi sorsa. Az lizemel-
teték hozzaallasa kilonbdz6, hisz van, aki a felhasznalé mappajaban egy elkilonitett
almappaba helyezi a kéretlennek mindsitett leveleket, de van, aki egyszeriien eldobja
a spameket, és annak tényét nem is hozza a felhasznal6é tudomasara.

5.1.3. Csatolmany, melléklet vizsgalata

Elsésorban az elektronikus levél mellékletébe rejtett rosszindulatu kodok elleni
védelmet jelenti, amelyet leghatékonyabban kiilsé, erre a feladatra specializaléddott,
frissiil6 adatbazissal rendelkez6 program képes ellatni. A megfelel6en rugalmas leve-
lez6szerverekhez illeszthet6k a rosszindulatu programokat feltarni képes kereséprog-
ramok. A gyakorlatban az elektronikus levelet — kézbesités el6tt — atadja a vizsgalo
alkalmazasnak, amely a mellékletek atnézését kovetSen egy jelzéssel visszaadja azt
a levelezdszervernek és a levelez8szerver dont a levél tovabbi sorsarol. Erésen ajanlott
a malware-t tartalmazé elektronikus leveleket a levelez&szerveren kézbesités elétt
megsemmisiteni és mell6zni a postafidk-tulajdonosokhoz térténd eljuttatast.
Arosszindulaty kod vizsgalata el6tt szofisztikalt megoldast jelent még a csatolmany
tipusanak, kiterjesztésének beazonositasa és kezelése. A legnagyobb —ingyenes - leve-
lez6szerverek is hasznaljak ezt a modszert, amelynek lényege, hogy a végrehajthatd

2 Apache Software Foundation: SpamAssassinRules.
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kodot tartalmazo elektronikus leveleket egyszertien blokkoljak, vagy csak csatolmany
nélkil tovabbitjak a cimzettnek, amelyrél altalaban értesitést is kiildenek.

A csatolmanyok természetesen lehetnek tomoritett allomanyok is, amely esetben
avizsgalatot a kitdomoritési eljarassal sziikséges kombinalni, ugyanakkor figyelembe kell
venni, hogy a csatolmanyokon végrehajtott miveletek nagyon eréforras-igényesek.

A csatolmanyok vizsgélata a levelez&szerver rosszindulatu felhasznalasanak elke-
rilése érdekében kotelezd, a vizsgalat mélységét pedig az er6forrasok rendelkezésre
allasanak fliggvényében célszer( beallitani.

5.1.4. Az elektronikus levél paramétereinek vizsgalata

Az elektronikus levél feladojaval, cimzettjével, masolati vagy titkos masolati cimzett-
jével, targyaval és méretének vizsgalataval is sziikséges foglalkozni. A mez6k kitoltott-
sége esetén azok tartalmi vizsgalata mindenképpen indokolt, egyes mez6k — példaul
a felado — ki nem toltottsége pedig egyenesen felveti a kéretlen levél gyanujat. A levél
mérete is fontos informacio, hisz egy minimalis méret alatt er6sen ajanlott spamvizs-
galat ald vetni, egy bizonyos méret felett pedig az er6forrasok védelme érdekében
célszerd korlatokat alkalmazni.

5.2. Rosszindulatu kihasznalas megakadalyozasa

AlapvetGen a levelez8szerver altali témeges levélkiildés megakadalyozasat jelenti,
amely magaban foglalja a levélkiildéshez szlikséges jogosultsagok illetéktelenhez
jutasanak megakadalyozasat is. A kihasznalas leggyakrabban valamely rosszindulatu
programmal fert6zott - levelezészerverhez kapcsolédott — klienseszkdzrél, SMTP-pro-
tokollon keresztiil kovetkezik be, amely ellen a levelez6rendszer alabbi teriiletein
szlikséges védelmet kiépiteni:

+ relay funkcio;

+ hozzaférések;

+ levélforgalom;

+ kimen6 levelek tartalma.

5.2.1. Relay funkcié védelme

A levelez8szerver Relay funkcidjanak miikddtetése ugyan elengedhetetlen a vilaghalo
iranyaba torténd levélkildéshez, azonban lehetséges és mindenképpen ajanlott is
meghatarozni, hogy azt milyen halézati tartomanybdl vagy IP-cimekrél érkezé kli-
enseszkozoknek biztositsa a levelezszerver. Ajanlott alkalmazni az alapértelmezés-
ben ,senkinek, kivéve akinek” tovabbitasi alapelvet, amellyel jelent&sen szlkithetd
a levelezdszervert potencidlisan kihasznalni képes eszkdzok szama. Ezzel a lehet&séggel
biztosithato, hogy csak ,megbizhatd" kliensek tudjanak leveleket kiildeni kifelé, egyéb-
ként a levelez8szerver csak a levelek fogadasat biztositsa. A kiildési jogosultsaggal
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nem rendelkez6 klienseknek pedig alternativat jelenthet a Webmail alkalmazas
telepitése, amely eltér6 specifikumabol adéddan minimalisra csdkkenti a kihasznalas
megvalositasat, ugyanakkor lehet8séget teremt a levelek vilaghalé iranyaba torténd
tovabbitasara. A legnagyobb interneten elérhetd ingyenes levelez&rendszerek biztonsagi
okbdl alapértelmezésben szintén Webmail-hozzaférést biztositanak, és kerilik a kliens-
eszkdzokrél, hagyomanyos levelezd programmal és protokollal folytatott levelezést.
Amennyiben nélkildzhetetlen a Relay biztositasa, ugy azt mindenképpen auten-
tikaciohoz, kotétten szabad csak biztositani. Erdemes megvizsgalni annak a lehet&sé-
gét, hogy a Relayhez alkalmazni kivant authentikacids adatok lehetnek-e kiilonbdzék
a levelezési postafidk hozzaférési adataitol, s amennyiben igen, gy ezt a lehet8séget
ajanlott alkalmazni. Szintén elvart beallitas tovabba a Relayhez alkalmazott halozati
csatorna biztonsagossa tétele, amely kddolttd teszi a kommunikaciot és nagyban
megneheziti a halozaton lehallgatott autentikacios adatok visszafejtését.

5.2.2. Hozzaférések védelme

Ha a levelez8szerveren tarolt felhasznaldi adatok a fentebb emlitetteknek meg-
felel6en védve vannak, akkor is van lehet&ség némelyik megszerzésére, amelyet
erdsit az altalanos gyakorlat. Amennyiben az lgyfélkiszolgalo szerveralkalmazas
elérhetd a vilaghalon, ugy ahhoz barkinek lehet&sége van csatlakozast kezdemé-
nyezni és a megfelels felhasznalonév — jelszd paros ismeretében a postafidk leveleit
kiolvasni. A levelez&programokban létezik olyan bedllitasi lehet&ség, hogy a levelek
kiildéséhez ugyanaz az authentikacié tartozzon, mint a levelek olvasasahoz, amely
gyakorlatilag sugallja a felhasznaldk és az Gizemeltetdk felé, hogy érdemes ezzel
a lehet8séggel élni. A rossz beidegzddés miatt a levélkiildéshez és a levelek olvasa-
sahoz gyakran ugyanaz az authentikacioé tartozik, ezért aki prébalkozassal kitalalja,
hogy adott e-mail-postafiok milyen jelszéval olvashatd, ugy annak nagy eséllyel arra
is lesz lehet&sége, hogy leveleket kiildjon ki a levelez&rendszerrel, majd azt véletleniil
vagy szandékosan kihasznalja.

A probalkozasokkal szemben hatékony védelmi lehetéség a dinamikus tiizfal
hasznalata, amely a napléallomanyok figyelésével, meghatarozott sikertelen belépési
kisérletet kdvetSen, a klienseszkdz csatlakozasat — halézati azonositéja alapjan - bizo-
nyos idére megtagadja, ezaltal kizarja a tovabbi probalkozasbdl. Ez a beallitas egy-
arant alkalmazhaté a levelezésben érintett SMTP-, POP3-%?, IMAP#3-protokollokat
hasznalé programokhoz. A jol bedllitott helytelen probalkozasi szam és kitiltasi id§
garantalja, hogy ne sikeriiljon kitalalni a postafidkhoz tartozo jelszét, megakadalyozva
a levelezdszerver kihasznaldsat. Harom helytelen prébalkozas utan, legalabb otperces
kitiltast ajanlott alkalmazni.

22 Post Office Protocol version 3 — post office protokoll 3-as verzid.
% Internet message access protocol — internetiizenet-hozzaférési protokoll.
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5.2.3. Levélforgalom kontrollja

Figyelembe véve, hogy a levelez8szerver kihasznalasa a levelek tomeges kikiildésével
valésul meg, mindképpen ajanlott ennek a védelmét is megoldani. A jol kivalasztott
levelez6szerver rendelkezik azzal a beallitassal, amelyben megadhato, hogy adott
id&intervallum alatt, mekkora szamu levelet, hany cimzettnek kiildhet csak ki. Ennek
a paraméternek a helyes megvalasztasaval garantdlhato, hogy a felhasznalé a leveleit
kényelmesen, még sietség esetén is kikiildhesse, ugyanakkor a témeges levélaradatot
megakadalyozza. Megitélésem szerint, egy perc alatt maximum 10 levelet, maximum
20 cimzettnek elégséges engedélyezni.

5.2.4. Kimend levelek vizsgalata

A levelez6rendszer rosszindulatu felhasznalasa témakaorben kifejtett tartalmi és mel-
lékletvizsgalat — kimend levelekre vonatkoztatott — végrehajtasaval tovabb novelhetd
a levelezdszerver kihasznalasanak megakadalyozasa, azonban figyelembe kell venni,
hogy alkalmazasa jelent8sen terheli a szerver eréforrasait.

6. Felhasznalok védelme

A rosszindulatu vagy kéretlen levelek felhasznaloi fiokba eljutasa Gnmagaban csak
annyit jelent, hogy a levél a levelez6rendszer szlir6in atjutott, a kod még nem akti-
valédott, és a felhasznalon mulik a levél tovabbi sorsa.

6.1. Felhasznalok oktatasa

A felhasznalok rosszindulatu programokkal és azok terjedésével kapcsolatos hétkdznapi,
érthetd formaban torténd tajékoztatasa nagyban elésegiti a rosszindulatu felhasznalas
megakadalyozasat. Amennyiben tisztaban vannak a gyanus jelekkel és a felhasznaldi
interaktivitas lehetséges kovetkezményeivel, akkor kisebb eséllyel aktivaljak a rossz-
indulatu programkodokat, vagy tesznek eleget ismeretlenek kéréseinek. Amennyiben
a levelez6rendszer postafiokjainak felhasznaldival az tizemeltetének — példaul mun-
kahely esetén — kozvetlen kapcsolata van, ugy mindenképpen személyesen ajanlott
visszatérd rendszerességgel oktatast tartani, eltérd esetben elektronikus tajékoztatd
levelek vagy kisfilmek is sokat segithetnek a megel6z& tevékenységben. Erdemes
e-mail-hasznalati protokollt késziteni, amely tobbek kozott kitér a tobbes cimzés,
a masolat és a titkos masolat kozotti killonbségre, és azok biztonsagos alkalmazasat
mutatja be, tovabba leirja, hogy miként lehet az e-mailek forrasabdl meggydzédni
a levél eredetérdl.
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6.2. Felhasznalok munkakornyezetének alakitasa

A felhasznalok munkakdrnyezetét munkahely esetén a vezet6 befolyasolhatja, egyéb-
ként pedig ajanlas tehetd annak kialakitasara.

Napjainkban szamtalan — akar ingyenes — program all rendelkezésre, amely
képes a levelez6programba integraltan védelmet nyujtani a kéretlen vagy fertézott
levelekkel szemben, megakadalyozva azok aktivizalddasat. Ezen programok telepitése
erésen ajanlott.

A levelezprogram és a levelez&szerver kdzotti kapcsolat felépitésére legtobbszor
olyan segité alkalmazas — ,sugo6” — all rendelkezésre, amely laikusként is végigvezeti
a felhasznaldt az elektronikus levelek sikeres kezeléséhez, azonban az alternativ beal-
litasok elvégzésében csak ritkan segit. Ha a felhasznalo valaszthat a biztonsagos vagy
a nyilt halézati csatorna, illetve a kddolt vagy a kddolatlan kommunikacio kozott,
akkor el6fordulhat, hogy a helytelen dontést hozza meg, mit sem sejtve annak negativ
kovetkezményeirdl. Ebben a témakdrben is ajanlott az irdnymutatas, vagy a helyes
beallitas kikényszeritése.

7. Uzemeltetés

A levelezdrendszer 6sszetettségébdl adodoan elkerilhetetlen Gizemelteté személy
alkalmazasa, mert az elektronikus levelezés biztonsaga dinamikusan valtozik, amely
kihivasokra idében, megfelel6 valaszokat kell adni. A levelez8rendszer a biztonsagra
tett er6feszitések nélkil is képes atmenetileg ellatni feladatat, azonban a postafi-
okok felhasznaldi ez esetben kitetté valnak, a levélkézbesités fazisai rendelkezésre
allasként, automatikusan végrehajtédnak, és a rendszer valéban ,nyitott biztonsagi
résként” fog tizemelni. A rendszer biztonsaganak kialakitasaban létezik radikalisabb
vagy humanusabb hozzaallas, a helyes utat azonban a megfogalmazott biztonsagi
célelérése adja, a felhasznaloi elvarasoknak torténd megfelelés figyelembevételével.
Fontos kiemelni, hogy a felhasznalok levelezérendszerrel szemben tamasztott igényei
koziil, a — hagyomanyos protokollokkal m(ikodé — levelez6programok hasznalata
noveli a levelez6rendszer kihasznalasanak lehet8ségét, mig a kéretlen és fertézott
levelek elleni védelem noveli a biztonsagot, s vele egylitt a szerver leterheltségét is.

Az lizemeltet6 feladatai:

+ a felhasznalok biztonsagkerild hozzaallasa mellett is a rendelkezésre allas

megteremtése;

+ alevelez&szerver megfelel6 védelmi szintjének beallitasa, elérése;

+ legalabb napi mentés, archivalas kialakitasa;

+ atamadasok elharitasa;

« arendszerben taldlhatd hianyossagok folyamatos feltarasa, kijavitasa;

+ Ugyfelek igényeinek lehetdség szerinti teljesitése."2*

24 Jéri (2020): i. m.
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8. Osszegzett javaslatok

Az elektronikus levelezés biztonsaganak sziikségességét nem lehet eleget hangoztatni.
Az internetet és az okoseszkdzdket hasznaldk folyamatos létszamemelkedése egyér-
telmden kihatassal van az elektronikus levelezést igénybe vevék szamara is, amely
egyenesen aranyosan el6térben tartja az e-mail-cimeket mint lehetséges tamadasi
célpontokat. A nagy szamok térvénye miatt a kiberblin6zék az elektronikus levele-
zést mint eszkdzt folyamatosan igénybe veszik, az elektronikus levelez&rendszereket
uzemeltet&knek pedig a biztonsagot fenn kell tartaniuk. Figyelembe véve, hogy
az elektronikus levelezés még mindig az elsé szamu, mindamellett ,legdlis” tdmadasi
eszkdz az interneten, kiemelt figyelmet kell forditani a biztonsagi kérdésekre: a fert6z6
kédok tovabbitasat mar a levelez&rendszeren, a lehet6 leghatékonyabban meg kell
akadalyozni; a gyanus kddokkal vagy megtéveszt6 tartalommal rendelkezd elektronikus
levelek vonatkozasaban a felhasznalok dontési helyzetét kerilni kell; a felhasznaldkat
képezni kell, és az optimalis védelmi munkakornyezetre javaslatot kell adni.
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