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Offenziv kibermd(veletek 1.:
Az offenziv kibermuveletek
termeszete

Offensive Cyber Operations Part One:
The Nature of Offensive Cyber Operations

A cikk cimében szereplé offenziv kibermiiveletekhez sziikséges képességek kialaki-
tasarol szamos orszdgban hatalmas szakmai vita alakult ki az elmult idészakban.
Ugyanakkor az offenziv kibermiiveletek alkalmazasanak kériilményei és azok kovet-
kezményeinek szambavétele ugyanolyan fontosak, mint maguk a miiveletek. Ennek
megfelel&en jelen irds cime 6nmagaban is sok kérdést felvet. Sziikséges-e az offenziv
kiberképességek kialakitasa? Ez egyenlé-e a kibertamadé képességek kialakita-
saval? Ezek a képességek milyen feltételek mentén alkalmazhaték akkor, ha egy
kibertdmadas mogott allami szerepvallalas all? Része lehet-e a modern fegyveres
kiizdelemnek a kibertérben valé tamadas? Ezeket a kérdéseket igyekszik jelen iras
szamba venni két részben. A tanulmany elsé része az offenziv képességek altala-
nos hatterét jarja koriil, mig a masodik rész a képességek kialakitasanak feltételeit,
szervezeti hatterét és az alkalmazas modjait, valamint annak feltételeit vizsgalja.

Kulcsszavak: kiber, képesség, tamadas, hadviselés

There has been a huge debate in many countries about developing offensive
cyber capabilities. However, not only the offensive cyber capabilities but also the
consequences of their use are really serious questions. Accordingly, this paper's title
also raises many questions. Is it necessary to build and maintain offensive cyber
capabilities? Is this equivalent to building cyberattack capabilities? Under what
conditions can these capabilities be applied in case of state support or involvement
behind a cyberattack? Can an attack in cyberspace be part of the modern warfare?
These issues are being considered in this two-part paper. The first part of the study
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examines the general background of offensive cyber capabilities, while the second
part examines the conditions for developing skills, their organisational background
and the ways and conditions of using them.

Keywords: cyber, ability, attack, warfare

1. Bevezetés

Akibertér, ez a kozel 40 éve folyamatosan alakulo és atalakulo virtudlis tér fokozatosan
a mindennapjaink szerves és elengedhetetlen részévé valt. Bar a kibertér nem egy (j
dimenzio, annak Ujszer(isége mégis naponta Ujra és Ujra latvanyosan jelentkezik, hiszen
minden nap tanui lehetlink olyan technikai tjdonsagoknak, amelyek rendkiviil gyorsan
szolgaltatasokkad, raadasul emberek millio altal elfogadott, kdzkedvelt és minden nap
hasznalt elengedhetetlen szolgaltatasokka valnak.

Akibertér meghatarozésa, azaz ennek a részben megfoghatatlan térnek a korilirasa
sok definiciot sziilt az elmult években. A tudomanyos kutatasok teoretikus vitai mel-
lett azonban ezeknek a terminologiai vitaknak, valamint az azokat &vezd - sokszor
kisebb-nagyobb bizonytalansagokkal is jaré — Utkeresésnek gyakorlati haszna is volt
és van napjainkban is. Az egyik gyakorlati haszon akkor érhet6 tetten, amikor a kibertér
biztonsagat vizsgaljuk. Ez a biztonsagrol valé gondolkodas nem nélkiildzheti a kiber-
tamado képességek kialakitasa és alkalmazasa teriiletének elemzését sem, hiszen
az hamar vildgossa valt, hogy a kibertéri védelem hatékonysagahoz a szemben 3llé
féllel vagy a potencialis tamaddval szembeni offenziv fellépés sok esetben nemcsak
hatékonysagndvels eszkdz, hanem az egyetlen védelmi megoldas lehet. Ennek megfe-
lel&en sziikséges a kibertérnek és az abban szerepet jatszo eszkdzdknek, rendszereknek
a meghatdrozasa is, hiszen a kibertdmadasok hatasai csak akkor mérheték fel, ha
tisztaban vagyunk a kibertér mibenlétével.

Ugyanakkor az offenziv kiberm(iveleti képesség az egyik olyan teriilet, amely
soran vizsgalatainknak mar nemcsak a sziikségszer(i védelmet kell elemeznie, hanem
annak az azon jéval tulmutatd, a szemben 3ll6 fél informacids rendszereit, szolgalta-
tasait és akar allampolgarait is kdzvetlenil érintd kérdéseire is ki kell terjednie. Ennek
megfelel6en egy-egy végrehajtott kibertamadas potencidlis — kozvetlen és kdzve-
tett — kdvetkezményeit, és nem utolsésorban a tdmadasok hatasait is fel kell mérni.
Ennek oka a kibertér meghatarozasaban is szerepld halozatok 6sszekapcsoltsaga. Ezek
a halézatok az 6sszekapcsoltsaguk révén egymasra is hatassal vannak.

A kibertamadasok hatasainak tervezése soran figyelembe kell venni, hogy a halé-
zatok &sszekapcsoltsaga miatt az altalunk végzett tdmadasok a sajat rendszereinkre
is hatassal lehetnek, azaz a sajat tdmadasunk a sajat rendszereinkben is okozhatnak
karokat nem megfeleld tervezés és végrehajtas miatt.

A kovetkezmények elSrejelzése ugyanakkor nem lehetséges a kibertér meghata-
rozasa és kapcsolodasi pontjainak szambavétele nélkiil, amelyen keresztiil az emlitett
tamadoakciok megvaldsulnak. Azonban ez teljeskérlien és mindenre kiterjed6en pont
a kibertér nagysaga és komplexitasa miatt nemcsak hogy nagyon nehéz, de mar-mar
lehetetlen vallalkozas is. Ebb6l kovetkez6en egy adott kibertamadas soran fellépd
kovetkezmények nem mindig mérhetdk fel mindenre kiterjed6en és teljeskorden. Erre

Hadmérndk « 16. évfolyam (2021) 2. szam



Kovdacs Laszlo: Offenziv kibermtiveletek 1.: Az offenziv kiberm(iveletek természete

talan az egyik legjobb példa a Stuxnet féregvirus, amely az irdni atomlétesitmények
elleni tamadasként hiresilt el 2010-ben. A nagy port felvert tdmadas elkovetésével
sokan az Egyesiilt Allamokat és Izraelt vadoltak meg. A kibertérbél kilépé és fizikai
karokat is okozo rosszindulatu szoftverrel elkovetett tdmadas utan évekkel kés6bb
annak egyes elemei a kibertér kiismerhetetlen, vagy legalabbis nehezen kiismerhet6
bugyraiban tlintek fel ismét.

Az offenziv kiberképességek kialakitasa és alkalmazasa soran, éppen a fentiek
miatt, az egyik nagy problémakér a hatasvizsgalat. Mivel a kibertér nem tisztan polgari
vagy nem tisztan katonai tér, egy-egy rendszer elleni, az azok m(ikodését befolyasold
akciok szamos mas, esetenként nem is abban a dimenziéban m(ikédé rendszerre
lehetnek hatassal. Ezek felmérése a rendszerek Osszetettsége és komplexitasa miatt
szintén nehéz és bonyolult feladat. Mindezeken tul a kibertér megvaldsitasaban
és kialakitasaban nemcsak allami szerepl6k, hanem kis- és kdzepes vallalkozasok,
ipari szereplék, de még maguk az allampolgarok, azaz a felhasznalok is részt vesznek.
Ezért egy rendszer elleni kibertdmadas nemcsak az adott rendszert létrehozo, az azt
m(ikodtetd, hanem az azzal kapcsolatban lévé tobbi rendszerre és alrendszerre is kiha-
tassal lehet. A hatasvizsgalat raadasul ma mar nemcsak a kész és miikodo rendszerek
esetében sziikséges, hanem mar a gyartas, vagy akar a kutatas-fejlesztés idészakara
is ki kell, hogy terjedjen, mert ezekben az id6szakokban elkovetett tamadas sokszor
majd csak joval késébb — az adott eszkdz, rendszer, vagy szolgéltatas hasznalata
soran — fejti ki igazi hatasat.

Az offenziv kiberképességek kialakitasanak és esetleges alkalmazasanak kérdéskore
a kibertér felértékel6dése miatt ma mar stratégiai szinten jelentkezik. Ezért sziikséges
azt is megvizsgalnunk, hogy egy adott orszag nemzeti biztonsagi stratégiaja, illetve
nemzeti kiberbiztonsagi stratégidja hogyan rogziti, vagy — annak hianyaban —hogyan
kellene, hogy rogzitse ezt a kérdéskort. Ez annal is inkabb fontos, mert a kibertamado
képességek mar puszta deklardlasa is hozzajarulhat a napjainkban oly fontossa valt
elrettentéshez. Kérdés persze, hogy a tamado képességek meglétének, vagy akar az arra
vald torekvésnek a megjelenitése eléri-e a kivant hatast, azaz e képességek puszta
megjelenitése a stratégiakban valoban elrettent6 erével rendelkezik-e.

Tovabbi nagyon fontos kérdés maga a technika és technologia, amely a kiberta-
mado képességek egyik alapjat fogja jelenteni. A kérdés az, hogy milyen technoldgiat
kell kifejleszteniink, amely hatékony eszkoz lehet, ha a szemben allé fél védelmét
meghalado, azt annulalni képes — tdmado — eszkdzokre van szitkségiink. Ez a probléma
felveti — hatasaiban, produktumaiban és koltségeiben — a hatékony kutatas-fejlesztés
kérdését is.

Addig, amig néhany éve még sokszor tabunak szamitott a kibertamadé képes-
ségekrél és a kibertamadasokrél beszélni, addig ma egyre hangosabb a szakmai
és a tudomanyos kozélet is ezektdl a kérdésektdl, és ezen tulmenden szamos orszag
tobbé-kevésbé nyiltan fejleszti is ezeket a képességeit.

A fentiekben megfogalmazottaknak megfelel&en jelen irads az offenziv, benne
atamado kiberképességek sziikségességét és azok esetleges hatasait kivanja megvizsgalni

¢ Kovécs Laszlo: A kibertér védelme. Budapest, Dialég Campus, 2018. 163.
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ugy, hogy kdézben arra is igyekszik valaszt keresni, hogy az offenziv kiberképességek
mennyiben jelentenek tobbet vagy mast, mint &nmagaban a kibertamadd képességek.
A tanulmanyban 6sszegzett vizsgalatok irodalomkutatasra épitenek, esetenként
az 0sszehasonlitd elemzés, majd szintézis modszerének alkalmazasaval kiegészitve.
Az elvégzett vizsgalatokbdl levont kdvetkeztetések a szerzd sajatjai, azok nem
feltétlenil esnek egybe, és nem tiikrozik sem a Nemzeti Kozszolgalati Egyetem, sem
a Magyar Honvédség hivatalos allaspontjat vagy véleményét.

2. Az offenziv kiberképességekrél altalaban

Az offenziv kiberképességekkel kapcsolatos vizsgalataink sordban az elséként meg-
vizsgalni szlikséges kérdés a kdvetkezd: mit is jelent 6nmagaban az offenziv kiber-
képesség? A valasz a tudomanyos dedukcié moédszerét alkalmazva meglehet6sen
egyszer(i lenne, hiszen az offenziv kiberképességeket egyszerlien azonosithatnank
a kibertdmadasok képességével. Kibertdmadas alatt pedig altaldnossagban valamely
infokommunikacids rendszerbe, nem engedélyezett médon megvaldsulo, informatikai
eszkdzok felhasznalasaval torténd artd szandéku behatolast értjiik. Ennek megfelel6en
kilonbséget kell tenniink a kibertamadas és az etikus hacking k6zo6tt. Az etikus hacking
alapvetéen olyan, eldre jol definidlt, az esetek tulnyomd tobbségében szerz6désben
rogzitett feltételek mellett megvalositott haldzati behatolast jelent, amely elsédle-
ges célja a halozaton, illetve az azt alkotd IKT-rendszerekben esetlegesen meglévé
sériilékenységek felfedése, majd az azokra védelmi megoldasok dtadasa a rendszert
uzemeltetSnek.

Természetesen szamos maddszer étezik a kibertéri hatasok kivitelezésére, amelyek
lehetnek akar nem kdzvetlen kibertéri tdmadasok, példaul a fizikai dimenziéban vég-
rehajtott tamadasok a szemben all6 fél szamitogép-haldzatai hardverinfrastruktiraja
ellen, vagy akar az elektromagneses spektrumban térténd elektronikai zavaras a vezeték
nélkali tviteli megoldasok ellen, azok mégis negativan befolyasoljak a szemben allo
fél informacios rendszereinek miikddését.

Ugyanakkor a fentiek fényében azonnal felmertlhet a kérdés: akkor miért nem
kibertamadasnak hivjuk egyszertien az offenziv kiberképességeket, azaz a kibertamada-
sok miért nem egyenl6k az offenziv kibertevékenységekkel? A valasz — az egyszerdsités
maodszerét alkalmazva — erre a kérdésre az, hogy a kibertdmadasok végrehajtasahoz
szamos egyéb kiegészité tevékenységet kell végrehajtani, jellemzen a tamadas vagy
tamadasok kivitelezése el6tt. [gy az offenziv kiberképességek joval tébbet jelentenek,
és joval tobbet foglalnak magukban, mint a kibertamadasok végrehajtasa.

A (kiber)tdamadast megel6z6en informaciokat kell 6sszegydijteni — a lehet6 leg-
szélesebb korbdl — a tdmadas célpontjara vagy célpontjaira vonatkozoéan. Ez az infor-
maciogy(ijtés a célpont vagy célpontok (rendszerek) felépitését, azabban alkalmazott
védelmi megoldasokat, technikai jellemz8iket, illetve az azt alkalmazé human eréforras
Osszetételét, felkészlltségét és nem utolsésorban reakcididejét és képességét kell
hogy megvalaszoljak. Ezt kdvetSen, de még mindig a tamadast megel6z&en annak
eljarasat kell megtervezni és kialakitani, mert az dsszetett védelmi rendszerek ellen
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csak komplex, tébb egydimenzids és tobb tdamadasi mddszert akar egymassal parhu-
zamosan alkalmazni képes megoldasokkal lehet hatékonyan fellépni.

Ugyanakkor a tamadas eljarasanak és modszereinek kivalasztasa utan azok koz-
vetett, illetve kdzvetlen hatédsainak vizsgalata is sziikséges, amely feltételezi bizonyos
fokd szimulacid elvégzését is. Ez az alkalmazni kivant tamadasi metodus(ok), a cél-
pont infrastrukturajahoz hasonlé kornyezetben vald kiprobalasat, tesztelését jelenti.
Ennek soran lehet&séget kell teremteni a kibertamadasok kévetkezményeinek lehetd
legpontosabb meghatérozasara. Ez azonban még mindig csak egy nagybani becslést
jelent a varhato kdvetkezmények meghatarozasara, hiszen egy — bar a célrendszerek
felépitéséhez a lehetd leginkabb hasonlatos, de mégis — mesterséges kdrnyezetben,
szimulalt események lancolatan keresztiil kivanjuk mindezt megtenni. Ez a leggon-
dosabb eljaras esetén is csak kozelitd értékeket ad a varhato kovetkezményekrél.
Az esetleges jarulékos veszteségek szambavétele azonban igy nem minden esetben
lehet realis és valddi. A varhato jarulékos veszteségek vagy karok pontos elSrejelzésének
hianyaban azonban nem minden esetben vallalhaté sem a politikai, sem a katonai
felel8sség egy kibertamadasért. A kdvetkezmények felmérésére talan az egyik legjobb
példa a mar korabban emlitett Stuxnet-tamadas, hiszen az azt kovetd elemzések
ramutattak, hogy annak hatékonysaga egy alaposan ellenérz6tt, a tdmadast meg-
el6zéen elvégzett tesztelést vagy teszteléseket is feltételezett.?

igy tehat fontos leszdgezni, hogy az offenziv képességek joval tobbet jelentenek,
mint Gnmagukban a tdmadasi képességek megléte.

A kovetkezd vizsgalni kivant kérdés: miért sziikséges kialakitani az offenziv*
kiberképességeket? A kérdés abszolut jogos voltat tamaszthatja ald sok orszag, és igy
alapvet6en Magyarorszag biztonsagrol a 21. szazadban alkotott felfogasa, hiszen hazank
és az eurdpai orszagok a békés egymas mellett élés elkotelezettjei, és alapvetben
védelmi jellegli biztonsag- és védelempolitikai elvek jellemzik.

Ugyanakkor, ha egy masik szemszdgbél vizsgaljuk ezt a kérdést, és azt vesszik
goresd ala, hogy ezt a békés egymas mellett élést milyen veszélyek fenyegetik, akkor
mar nem teljesen egyértelm(iek a valaszok, amelyeket kapunk. Hazank uj, 2020 apri-
lisdban megjelent nemzeti biztonsagi stratégiaja Magyarorszag biztonsagi kornyezete
elemzésekor ramutat, hogy ma mar a hatalmi vetélkedés kiterjed a kibertér dominan-
cidjaért is. A stratégia ugyanigy veszélyként értékeli a kiberb(in6zést, az arté szandéku
kibertéri tevékenységeket, valamint a kibertéri kritikus adatok illegalis megszerzését is.>

Napjainkban az eurdpai orszagok tulnyomd tobbsége a kibertéri veszélyeket
felismerte, az azok kezelésére tett intézkedéseik pedig sokrétliek. Ezekben az intéz-
kedésekben sok orszagban belefoglaltatik a technikai valaszok egész sora, amelyek
azonban mar nem csak a passziv védelmi megoldasokat jelentik.

®  Kovécs Laszlé - Sipos Marianna: A Stuxnet és ami mogétte van: Tények és a cyberhabort hajnala. Hadmérndk,
5.(2010), 4.171.

4 Jelen irds nem hasznalja a védelem megfeleldjeként a defenziv kifejezést. Ennek oka elsésorban az, hogy a hazai
terminologia ezen a teriileten most alakul ki, és jelenleg a tdmadod képességek altalaban az offenziv kifejezéssel
azonosithatok, még akkor is, ahogy jelen irds is kitér ra, ha az offenziv képességek nem azonosak a tdmadas
képességének puszta meglétével, illetve annak alkalmazasaval.

> AKormany 1163/2020. (IV. 21.) Korm. hatarozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol. 48. pont.
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A fentieket egy Ujabb megkdzelitésbél vizsgalva ki kell jelenteniink, hogy a digitalis
korszak tarsadalmai olyan alapvetd kihivasokkal kiizdenek, amelyek korabban nem,
vagy csak részben alltak fent.® Ezek kozil a kihivasok kozil az egyik legmarkansabb
az informacios infrastrukturaktdl valé fliiggbség. Ezek az infrastrukturak azonban ma
még mind fizikai, mind informatikai értelemben rendkivil sérilékenyek. Ez persze
latszolag egyfajta paradoxon, hiszen ezek a sériilékenységek okozzak egyben az ezek
kihasznalasara iranyulo rosszindulatt tevékenységek jelentette fenyegetettséget is.
Ugyanakkor ez csak latszolag ellentmondas, hiszen a sériilékenységeknek technikai
és technoldgiai, valamint gazdasagi okai vannak. A gazdasagi okok kdzott szerepelhet
azis, hogy a lehetd leggyorsabban kell a piacra dobni egy-egy szoftver- vagy hardver-
terméket. Ez az id6kényszer azonban sok esetben a biztonsagos tervezést, fejlesztést
és gyartast a hattérbe szoritja. Pedig mindezek mar sajat szakmai terminolégiat is
kaptak az elmult években biztonsagtudatos fejlesztés (security by design) néven.”

Ezek a ma még meglévé sériilékenységek természetszer(ileg vonzzak a tdmadas
lehet&ségét, igy teremtve meg a biztonsagi kihivast napjainkban.

Mindezek alapjan megjelenik egy ujabb kérdés vizsgalatunk targyaként: lehet-
séges-e azokat az értékeket és érdekeket, amelyeket a fenti ,békés egymas mellett
élés” elv megfogalmaz az infokommunikacids rendszerektdl figgé digitalis tarsa-
dalomban csak védelmi jellegli tevékenységekkel fenntartani a jelenleg relevans
veszélyek és kihivasok mellett? A kérdés mogott az a tény rejtdzik, amely szerint egy
bekdvetkezett kibertamadas idébeni lefolyasa — leszamitva néhany hosszu ideig tarto
tamadasi metodust® - rendkiviil gyors. Ezek bekovetkezése esetén mar — jo esetben
is — csak a kovetkezmények felszamolasa, valamint az eredeti helyzet — esetenként csak
részlegesen megvalosithato — helyreallitasa torténhet meg. A részleges helyreallitas
szerepeltetésének itt az oka az, hogy a tdmadas kdvetkezményeinek a feltarasa tobb
ok miatt is rendkivili nehézségekbe ltkozhet. Ilyen ok az példaul, hogy a tamadas
olyan szofisztikalt, hogy annak minden eleme nem, vagy csak részlegesen derithet6
fel, illetve a megtamadottnak nincs arra adata vagy bizonyitéka, hogy milyen infor-
maciokat is érintett az adott tamadas.

Az ezekre a kérdésekre adhatd valaszokat szintetizalva azt tudjuk megallapitani,
hogy a kibertdmado képességek alkalmazasanak célja els6sorban az, hogy minél
tavolabb tartsuk a potencidlis ellenérdekelt felet a sajat rendszereinktél. Lekdssik
kiberkapacitasait a védekezéssel, ne legyen sem lehet8sége, sem esélye a sajat rend-
szereink felderitésére és tamadasara.

Akibertérben zajlé m(iveleteknek, benne a kibertdmadasoknak altalaban proaktiv
megkdzelitésre kell épiilnilik.” Ennek egyik legfontosabb oka az, hogy ezzel a proak-
tivitassal lehet a kezdeményezést fenntartani a kibertérben. Amennyiben a kibertér-
mUveleteink csak a védelemre éplilnek — az ebben megjelend bizonyos szintd reaktiv
tevékenységeink esetén is — nagy eséllyel a szemben all6 fél kezdeményez6képessé-
geinek a dominancidja valésul meg. A hagyomanyos m(iveleti dimenzidk esetében

®  Kovacs (2018):i. m. 119.

7 Kovéacs (2018):i. m. 13.

8 Az APT (Advanced Persistent Threat), azaz fejlett, folyamatosan fennallo veszélyek a gyakorlatban tamadasi fo-
lyamatot jelentenek, amelynek soran nagyon fejlett tdmado célu eszkézoket alkalmaznak.

°  NATO: Allied Joint Doctrine for Cyberspace Operations, AJP 3.20. NATO Standardization Office, 2019. 17.
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mar megszokott mozgas és cselekvés szabadsaga a kibertérben is rendkiviil fontos.
Amennyiben a kibertéri tevékenységeink csak a védelemre koncentralnak, akkor a sajat
mozgas- és cselekvési szabadsagunkat korlatozzuk a kibertérben. Még a j6l megszervezett
és latszolag jol is miikddd kibertéri védelmi tevékenységiink esetén is fennall annak
a veszélye, hogy a szemben all6 fél kiberm(veleteinek olyan hatasai lesznek, amelyek
jovébeni tdmadasokat készitenek el8, azokat informaciogy(ijtésre hasznaljak, illetéleg
megosztjak a sajat kiberm(iveleti er6ink reagaloképességeit. Ez pedig nyilvanvaléan
a sajat mozgas- és cselekvési szabadsagunk korlatozasahoz vezet.

Amennyiben a kibertdmadasok céljait tekintve védelmi jellegliek, akkor azok
a szemben all6 fél informacids rendszereit megcélozva, onnan potencialisan a mi
rendszereink ellen iranyuld tdmadast akadalyozhatnak meg. Azaz a tamadas célja
ebben az esetben egyértelmiien védelmi jelleget olt.

A védelmi célu kibertdamadasok soraban megkilonbdztethetliink megel6z6
és preventiv tdmadasokat.'® Mindkettd védelmi célu kibertamadasi fajta f6 célja az,
hogy a potencialis szemben 4ll6 felet, azaz a sajat rendszereinket tdmadni szandékozd
kiberkapacitasait lekdssuk, illetve annak vezetési rendszerét lelassitsuk vagy ellehe-
tetlenitsik, valamint hogy lehet&ség szerint a legnagyobb mértékben megfosszuk
kibertdamadd kapacitasaitol. A megelézé kibertamadas és a preventiv kibertamada-
sok kdzott nem azok célja tesz kiilonbséget, hiszen az mindkét esetben azonos, azaz
a korabban felvazolt hatas elérése a cél. A kiilonbség abban lelheté fel, hogy a két
tamadas eltérd informaciomennyiségre épil. A megel&z6 kibertdamadas meginditasa
szélesebb kort és altalanosabb informacidkat feltételez, mig a preventiv kibertama-
dasok a szemben allo félrél széld sokkal konkrétabb és sziikebb, pontos rendszerekre
és eljarasi mdédokra vonatkozé informaciokra épul.

Létezik egy masik megkdzelités is, amely szerint, amennyiben tudjuk, hogy
a szemben 4llé félnek vannak kiberfegyverei és rendelkezik azzal a tudassal, képes-
séggel, nem utolsésorban informaciéval a mi sériilékenységeinkrél, amelyeken
keresztiil a tamadasait végre tudja hajtani ezekkel a kiberfegyverekkel, de mi mégsem
alkalmazzuk az offenziv és benne a kibertamadd képességeinket az ellenérdekelt fél
rendszereivel vagy fegyvereivel szemben, akkor szintén a szemben 3allé fél kibertéri
mozgas- és cselekvési szabadsagahoz jarulunk hozza.

Természetszerlileg a kibertdamadasok volumenét — allami tamogatast feltéte-
lezve — az elkovetSk igyekeznek a lehet6 legtovabb a haborus kiiszob alatt tartani.
Nyilvanvaloéan itt az egyik legfontosabb kérdés a nemzetkozi joggal vald esetleges
szembekertilés.

Ezzel azonban mar el is érkeztlink a hibrid mUveletekhez, amelyek soran a kiber-
mlveletek kiemelt szerepet kapnak. Jelen irds nem tekinti céljanak a hibrid miiveletek
elemzését, de azt szitkséges leszdgezni, hogy a haborus kiiszob" alatt tartott konfliktus
szamos olyan hibrid, azaz a hagyomanyos katonai m(iveletek és nem katonai mivelet
jol megtervezett egylttes sorozatat takarja, amelyek soran az egyik legfontosabb

1 Max Smeets — Herbert S. Lin: Offensive cyber capabilities: To what ends? In T. Minarik - R. Jakschis - L. Lindstrom
(szerk.): 2018 10* International Conference on Cyber Conflict CyCon X: Maximising Effects. Tallinn, NATO CCD-
COE Publications, 2018. 60.

" Ahdborus kiiszob alatti konfliktus: a nyilt fegyveres 6sszecsapasnak elkeriilése, amely soran a nyilt konfrontaciot
keriilni igyekszik a hibrid tevékenységeket végzé fél.

Hadmérndk « 16. évfolyam (2021) 2. szam

193



194

Kovacs Laszlo: Offenziv kibermiveletek 1.: Az offenziv kibermiveletek természete

csatorna a kibertér.'? Ennek megfelel&en a hibrid m(iveletek sordn nem csak tisztan
kiberm(iveletek kibertéri célpontok ellen torténd alkalmazasardl beszéliink, hanem
szamos olyan egyéb miiveletrél, amelyek a kiberteret kozvetitd kdzegként hasznaljak.
Ilyen miveletek tobbek kozott a kozdsségi médiumokon keresztili befolyasolas vagy
propagandatevékenység.

Ugyanakkor a nem védelmi célu kibertamadasok elsédleges célja a szemben 4llé
félinformacios rendszereinek és informacids folyamatainak részleges vagy teljes, id6-
szakos vagy végleges pusztitasa, azok lefogdsa. A kdzvetett cél ebben az esetben nem
mas, mint a szembealld fél dontési ciklusanak akadalyozasa. Ez a fajta kibertamadas
és az azt lehet6vé tevd offenziv kiberképességek alapvetéen mar a kiberhadviselést
vetitik el6re, valamint feltételezik a kinetikus mUveletek el6készitését vagy azok meg-
létét, hiszen a szemben 4ll6 fél dontési ciklusanak kibertamadasokkal torténd akada-
lyozasa a kinetikus mUveletek mozgasi és cselekvési szabadsagahoz fog hozzajarulni.
Ennek megfelel6en a nem védelmi célu kibertamadasokat nemcsak a szemben 4ll6 fél
kibertamadasai végrehajtasanak akadalyozasara hasznaljak, hanem a sajat szarazfoldi,
légi vagy kilonleges miveleti eréink fizikai dimenzidkban végzett tevékenységeit
tamogatjak, illetve azok hatékonysaga novelésének érdekében hajtjak végre.

3. Az offenziv kiberképességek 6sszetevéi

A fentiekben megfogalmazottaknak megfelel&en tehat az offenziv kiberképességek
joéval tobbet jelentenek, mint pusztan a kibertamadasi képességek megléte.

Az offenziv kiberképességeket a kovetkezd nagy képességteriiletekre tudjuk
felosztani: 1. informacidszerz6 és feldolgozo képesség, amelybe beletartozik a célki-
valasztas, célazonositas és célkdvetés,™ valamint a szimulacids képesség; 2. a kiberta-
madasi képesség, azaz a kiber- és egyéb — példaul a fizikai vagy kognitiv dimenziéban
megjelend — hatasok kivaltasanak képessége; 3. a hatasok értékelésének képessége.

3.1. Az informdcidszerzd, célkivalaszto, célazonosito és célkovetési, valamint
szimulacios képesség

Akibertamadast megel6z8en az egyik legtobb id6t és a legaprélékosabb munkat a fel-
derités, illetve az adatgy(ijtés igényli. Ezeknek a tevékenységeknek az &sszességére
megfelelé képességeket kell kialakitani. Ez latszolag a hagyomanyos hirszerzési
és elemzési feladatok eljarasrendjével biztosithaté. Ez azonban csak részben igaz,
mert a hagyomanyos hirszerzési feladatoknal szélesebb és jéval gyorsabban valtozo
eljarasrendet és sok esetben adatkommunikaciés csatorndkat kell kialakitani. Ilyen
eljarasrend lehet példaul a kdzosségi oldalakon megjelend informéaciok folyamatos

2 Kiss Almos Péter: A hibrid hadviselés természetrajza. Honvédségi Szemle, 147. (2019), 4. 17.
3 Acélkovetés itt alapvetSen az informacidszerz6 és -elemzé eszkozok alkalmazésa miatt szerepel, ugyanis a célok
azonositasa ugyanazokat vagy hasonld eszkozoket és eljarasokat igényli, mint a célkovetés.
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megfigyelésével (monitorozasaval), illetve gy(ijtésével megbizott alias (kiberszemé-
lyiség), aki a jelenlétével és a tevékenységével az adott kozosségi platform rendszeres
résztvevdje.

Akibertérben megvaldsitani kivant miiveletek informacios (felderité) tamogatasa
igényli azt, hogy az 6sszes elérhetd, a mlivelet és a potencidlis célpont szempontjabol
relevans, nem utolsésorban hiteles informaciot sszegyl(jtsenek. Ez lehet altalanos
informaciogy(jtés és célzott felderités eredményeként létrejové informaciok egyiittese.
A célzott felderités a potencialis célpont (rendszer) felépitésérél, sérilékenységeirdl,
technikai és human 6sszetevéirdl valé adatok gydijtését, majd azokbol informaciok
eléallitasat jelenti.

Ebben a tevékenységben nemcsak a célzott, hanem a széles kor(i adatgy(ijtés,
majd az azokra épitett adatbanyaszat is kiemelkedd fontossagu. Ez az informacio-
gyljtési és -elemzési képesség magaban kell, hogy foglalja azoknak a potencialis
tamadasi lehet8ségeknek az azonositasat, amelyeken keresztiil az adott kiberm(velet
(kibertamadas) hatékonyan végrehajthatéva valhat. Meg kell jegyezni, hogy szamos
APT-tdmadas is felderitd és adatszerzd kezdeti céllal torténik, de az APT-k életciklusa
a tdmadas, azaz a mUveleti hatas kiterjesztését is tartalmazza.™

Nyilvanvaléan az informacioszerz6 és -feldolgozd képesség feltételezi a nemzet-
biztonsagi szolgalatok kiberhirszerzéssel foglalkozo szervezeti elemeivel fenntartott
folyamatos és kétiranyu kapcsolatot, de ugyanigy jelenti a nyilt forrasokbol rendel-
kezésre allo informacidk gyljtését, amelybe ma mar a kozdsségi platformok segit-
ségével folytatott informaciogytijt6é képesség is beletartozik. Természetesen a nyilt
forrast informaciogy(ijtésnek is vannak jogszabalyi feltételei, illetve az azok altal leirt
attribdtumai, amelyek meghatarozzak ezt a fajta informacidgydjtési tevékenységet.

Azinformacidszerzés és -értékelés képessége 65nmagaban azonban nem elegendd
a kibertamadasok hatékony végrehajtasahoz. Emellett szlikséges még a célpontok
azonositasa, priorizalasa és elosztasa is.

A célpont-azonositashoz, csaklgy, mint a mivelettervezéshez sziikséges egy
teljes és valos kiberhelyzetkép kialakitasa. A kiberhelyzetkép alapjat az informacié-
szerz6 és -elemzd tevékenység adja, igy biztositva lehetéséget a sajat, a semleges,
illetve a szemben allo fél er6forrasainak feltérképezésére. A kiberhelyzetkép birtoka-
ban van lehet8ség a célok azonositasara, azok kijeldlésére és priorizalasara. Ezekben
a tevékenységekben az egyik legfontosabb feladat — alapozva az informacidszerzés
altal rendelkezésre allé adatok és informacidk, valamint az igy kialakitott el6zetes
kiberhelyzetkép 6sszességére —a szemben allo fél haldzatai technikai kialakitasanak
mechanizmusainak a meghatarozasa.

Ezt kdvetden, a kibermivelet céljainak ismeretében torténhet meg a kibertér
kulcsterileteinek, illetve a mUiveletek f6 iranyainak meghatarozasa. Ezek a célok attél
fuggben valtozhatnak, hogy 6nallo kibermlivelet végrehajtasa a cél, vagy egy mas
domainben torténd miivelet kibertéri tdamogatasardl beszéliink.

Ezek ismeretében van lehet&ség a felhasznalhaté human és technikai eréforra-
sok kijelolésére, az erék elosztasara, valamint ekkor kertilhet sor a kiberm(iveletek

¥ Kovacs (2018): i. m. 154.
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hatasainak vizsgalatara. Az er6k elosztasa magaban kell, hogy foglalja az olyan nem,
vagy nem csak kinetikus képességeket jelentd er6ket is, mint példaul az elektronikai
hadviselés er8inek és eszkdzeinek a feladat-végrehajtasahoz szilkséges mértékben
torténd elosztasa.

Ugyanakkor mar az informacidszerzés idészakaban felmeriil egy nagyon komoly
kérdés: a kiberhirszerés (informacidszerzés) volumene nem aggregal-e 6nmagaban
kibertamadast a masik, azaz az ellenérdekelt fél oldalardl? A kiberfelderités, annak
céljatol flggetlenll elérheti azt a kiiszobszintet, amikor az ellenérdekelt fél azt
a tdmadasok el6készitéseként értékelheti, amely magaval hozhatja a szemben allo
fél kibertdmadasainak meginditasat.

Mindezekre mar a szimulacios képességek alkalmazasa soran fény dertlhet,
megfelel8en beallitott, akar tapasztalati Uton megszerzett indikatorok vagy kiiszéb-
értékek alkalmazasaval. A szimuldcié soran ezen kivil a tervezett kibertdmadasok
id6rendiségének, a kinetikus és mas nem kinetikus mveleteknek a végrehajtha-
tosagat, azok megfeleld szinkronizacidjanak az ellenérzését, valamint a tervezhet6
jarulékos hatasokat is be kell mutatni. A szimulaci6 soran lehet8ség van a tervezett
kibertdmadasok mdédjainak és eszkdzeinek a finomhangolasara, valamint — az elbbiek
figyelembevételével — azok hatdsainak el6zetes felmérésére.

3.2. A kibertdamadas képessége™

A fentiekben megfogalmazott informacidszerzé, célazonosito, célkivalaszto képességek
és azok hatékony alkalmazasa a kibertamadasok el6éfeltételei. A megszerzett infor-
macidkra alapozva, azok elemzése és értékelése utan lehet a fizikai dimenzié(k)-ban
folytatott miveletek részeként vagy 6nalldan a kibertdmadast vagy kibertamadasok
sorozatat végrehajtani. Jelen irds nem kivan allast foglalni abban a teoretikus vitaban,
amely szerint nincs kilon felderités, illetve informacidszerzés a kiilonb6z6 mlveleti
terekben. Katonaszakmai kérékben sokszor elhangzé vélemény, hogy egy felderités
létezik. Ezt tdmasztja ala a felderités alapelveinek egyik legfontosabbika, amely szerint
a felderitésnek centralizaltnak kell lennie, mert csak igy biztosithaté a felderit6 erék
és eszkozok hatékony elosztasa. Ugyanakkor a kibertér specidlis jellege miatt ez még
sok vitat fog generalni a jov6ben, hiszen a kibertérben folytatott szisztematikus
informaciogydjtés mar a felderitési ciklus bizonyos elemeinek Ujraértelmezését is
igényelheti.’

A kordbban megfogalmazottak szerint a kibertdmadas olyan eljaras, amely er6t
hasznal a szemben allo fél kiberterében (vagy azt felhasznalva) azzal a céllal, hogy
megvaltoztassa a szemben allé fél kiberterének elérését, illetve az abban alkalmazott
infokommunikacids rendszerek és/vagy entitasok miikodését.

Akibertamadasok felépitését alapvetSen azok célja hatarozza meg, de még a kiilon-
boz8 céllal végrehajtott kibertdamadasok esetében is fellelheték azonos és viszonylag

* Jelen frasban nem cél annak vizsgalata, hogy milyen konkrét cél vagy célok ellen, illetve milyen jogi hattérrel és/
vagy felhatalmazéssal torténik a kibertdmado képességek alkalmazasa.
'® Haig Zsolt et alii: Elektronikai hadviselés. Budapest, Nemzeti Kézszolgalati Egyetem, 2014. 26.
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jol tipizalhato tamadasi fazisok. Ebbél kdvetkez&en nmagaban a kibertamadasok
életciklusa latszolag nem sokban kiilénbozik egymastol akkor, ha polgari rendszerek,
illetve, ha katonai rendszerek ellen mint célpontok ellen alkalmazott tamadasokrol
beszéliink. Bar nagyon sok eljaras és mod létezik a kibertamadasok kivitelezésére, azok
életciklusanak elemei a korabbi megallapitasunk szerint jol tipizalhatdk. Ez olyannyira
igaz, hogy a kibertamadasok életciklusara néhany éve mar egy szakmai kifejezést is
alkotott a Lockheed Martin amerikai hadiipari cég, akik Cyber Kill Chainnek nevezték el
a korai informacidszerzéstél a beavatkozasig tartd folyamatot. A cég ezt a folyamatot
hét tipikus fazisra osztotta, amelyben a felderités, el6készités, bejuttatas, kiterjesztés,
telepités, vezérlés és a tamado eredeti céljanak megfelelS tevékenység végzése mint
fazisok kulonithetsk el.”

A szemben allo6 fél kibermlveleteibe offenziv médon térténd beavatkozas, a fen-
tiekben megfogalmazottak szerinti proaktivitast figyelembe véve azt is jelenti, hogy
a tamadasok el6tt elemezniink kell és pontosan meg kell hatdroznunk a kibertamadas
végrehajtasanak minden egyes cikluselemét.

Katonai tertiiletre vonatkoztatva, azaz katonai célpontok elleni kibertamadasok
alkalmazasa soran nyilvanvaldan a szemben 3ll6 fél vezetési rendszereinek, illetve
az azokban alkalmazott informacios rendszereinek gyenge vagy sériilékeny pontjainak
tdmadasa lehet a leghatékonyabb.

Az offenziv kibertérmiveletekkel elérni kivant kiberhatas kivaltasa soran, a fel-
fedezett sebezhet8ségek alapos feldolgozasa utan lehet&ség nyilik a célrendszert
mikddésében befolyasolni a rendelkezésre allé tamaddképességek és eréforrasok
tipusai alapjan. Ezek az eréforrasok kiberfegyvereknek is nevezheték, hiszen céljaikban
a hagyomanyos — kinetikus elven miikodé — fegyverekhez hasonléak. Ezek a célok nem
masok, mint a célpont(o)k pusztitasa, lefogasa, miikodésiik id6leges vagy teljes akada-
lyozasa, azok hatasainak csdkkentése, vagy a hatasuk kivaltasanak megakadalyozasa.

Ugyanakkor a kibertamadasok hatékonysaganak maximalizalasa érdekében azo-
kat mind egymassal, mind a kinetikus m(iveletek végrehajtasaval szinkronizalni kell.
Ez a szinkronizacio egyfajta koordinaciot is jelent, amely hatalmas kihivas elé allitja
az eltéré muveleti terekben, és ahogy korabban utaltunk ra, akar féldrajzilag eltérd
helyeken mveleteket folytatokat. Ugyanakkor ez a koordinacié elengedhetetlen,
hiszen a kiberm(iveletek — benne a kibertamadasokkal — idében sok esetben megel&zik
a kinetikus mtiveleteket (példaul a szemben allo fél vezetési rendszereinek lefogasa
céljabol), amely kibertdmadasokat ezért fedetten és/vagy alcazottan kell végrehajtani.
A térben, idében és eljarasaikban koordinalt miveletek egymas hatasait er6sitik.

Az offenziv kibermUiveletek tehat, fuggetlendl attol, hogy 6nalléan vagy mas
mUveleti térben végrehajtott miveletek részeként hajtjak végre, a kinetikus mdvele-
tek hatékonysagat novelik. A kibertamadasok nemcsak a kibertérben, hanem a fizikai
térben és a kognitiv dimenzidban is kifejtik hatasukat.

7 Lockheed Martin: The Cyber Kill Chain. 2021.
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3.3. A hatdsok értékelésének képessége

A hataskivaltas értékelésének képessége magaban foglalja a mlivelet sikerességének
értékelését. Amennyiben szlikséges, akkor a célpontathelyezés, a célhelyesbités vagy
a hataskivalto eréforrasok cseréjére, illetve azok megvaltoztatasara is ki kell terjednie.

A hatasok értékelése nemcsak a kibertérben kell, hogy megtérténjen, hanem
az érintett tobbi miveleti - fizikai és/vagy kognitiv — térben is. A hatdsok értékelése,
a jarulékos (kozvetett) hatasokra és esetleges veszteségekre kiterjeden kell, hogy
megvalodsuljon.

4. Offenziv kiberképességek stratégiai megfontolasai és az attribucio

A kibertamado képességek a stratégiai elrettentés céljat is szolgalhatjak. Ugyanakkor
szintén kérdésként meriil fel az, hogy a kibertdmado képességek csak abban az esetben
szolgaljak-e az elrettentést, ha maguk a képességek nyilvanossagot kapnak. Ez régtdn
azt a problémat is magaval hozza, amely a valos képességek nyilvanossagra hozasaban,
majd azok bizonyitasaban jelentkezik. A stratégiai kibertamadd képességek ugyanis
csak abban az esetben jelentenek stratégiai elrettentést is, ha azok hitelesek. Ugyan-
akkor ez egy valddi paradoxon lehet, hiszen ezeket a képességeket egyik orszag sem
szivesen hozza nyilvanossagra— maximum utal ezekre —, mert azok részletes technikai
adatai, illetve a képességek mibenléte (az eljarasmodok, a mar alkalmazott eszk6zok
és azok hatasai, vagy az azokbol levont részletes kovetkeztetések) a szemben allé fél
részére a védekezéshez sziikséges alapveté informaciokat jelentené.

A nyilvanossagra hozott kibertdmadé képességek egyik példajat Németorszag
esetében lathatjuk. Németorszag a NATO szamara felajanlotta mind kibervédelmi,
mind kibertdmadd képességeit.” Ugyanakkor fontos hangsulyozni, hogy a NATO
az offenziv kiberképességekre mint a tagallamok altal 6nként felajanlott és alkalmazott
képességekre tekint. Erre a SCEPVA (Sovereign Cyber Effects Provided Voluntarily by
Allies), azaz nem sz6 szerinti forditasban a ,Szovetségesek Onkéntes Hozzajarulasan
Alapuld Kiberhatasai” kifejezést is megalkotta.” Ezt jelen tanulmany 2. részében
kilon is elemezzik.

Ugyanakkor mégis sziikséges lehet az offenziv képességek valamilyen szint(i
bemutatasa a mar emlitett elrettentés céljabol. Erre talan jé megoldas annak stratégiai
szintl dokumentumokban valé megjelenitése.

Amennyiben a stratégiai elrettentés kérdését és annak kdzelmultban jatszott
szerepét vizsgaljuk, akkor azt megallapithatjuk, hogy az elrettentés a hideghaboruban
alapvetden a nukledris elrettentd erére épiilt.?° A hideghaboru végével az elrettentés
intézménye azonban nem tint el teljesen, sét a 21. szédzad hajnalan a kérdés ismét
el6kerdlt.

8 Pierluigi Paganini: Germany makes its cyber capabilities available for NATO alliance. Security Affairs, 2019.
' AJP-3.20 (2019):i. m.
2 Kovacs Laszlo: Kiberbiztonség és -stratégia. Budapest, Dialog Campus, 2018. 28.
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cre

Bar ma mar nem elsésorban a nuklearis, hanem a hagyomanyos, konvencionalis
fegyverekre alapozott elrettentésrél beszélhetiink, de az elrettentés maga ujra a biz-
tonsag- és védelempolitika egyik fontos elemének tekinthetd a legmagasabb szinten.
ANATO 2018-as brusszeli csticsértekezletén sziiletett dontés ezt tovabb erdsiti, hiszen
az elrettentés a NATO Eurdpa keleti felén valo jelenlétével még nagyobb hangsulyt
kap. Ezt a csucsértekezlet zaronyilatkozata a kovetkez6képpen tartalmazta: , Tovabbra
is reagalunk a megromlott biztonsagi kdrnyezetre az elrettentés és a védelmi politikank
fokozasaval, ideértve a Szovetség keleti részén valéd megjelenését is."?? A zaronyilatko-
zat arra is kitér, hogy a Szovetség elrettentési és védelmi politikdja minden miveleti
térre, igy a kibertérre is vonatkozik.??

Akibertérre vonatkoztatva az elrettentés mint védelmi elv nem miikodik, legalabbis
sokdig szamos orszag ezen a véleményen volt. Ez azonban a biztonsagpolitikaban
a fentiekben megfogalmazott — alapvet&en a hagyomanyos fegyverekre épitett —elret-
tentés politikajanak jbéli bevezetésével parhuzamosan megvaltozott.?* [gy ma sok
orszag a stratégiai dokumentumaiban rogziti is a kibertéri elrettentést. Az elrettentés
az Egyesiilt Allamok Védelmi Minisztériuma egyik korabbi, 2015-8s kiberstratégiaja-
ban igy jelenik meg: ,A fokozddd fenyegetés, amellyel szembe néziink, sziikségessé
teszi, hogy Védelmi Minisztérium hozzajaruljon egy atfogo kiberelrettentési stratégia
kidolgozasahoz és végrehajtasahoz, annak érdekében, hogy megakadalyozza a leg-
fontosabb allami és nem allami szerepl6ket amerikai érdekek elleni kibertamadasok
elkdvetésében."#

igy tesz hazank is, hiszen a 2020 tavaszan megjelent uj nemzeti biztonsagi stra-
tégiaban az elrettentés fogalmi korében is értelmezhet6 kijelentést tesz: ,Magyar-
orszag a fizikai biztonsagot veszélyeztetd vagy jelentés anyagi karok okozasara képes
kiberképességeket fegyvernek, alkalmazasukat fegyveres agresszionak tekinti, amelyre
a fizikai térben megvalosulo valaszadas is lehetséges."?

A kibertérben megvaldsulo elrettentés, illetve annak stratégiai dokumentumok-
ban valé megjelenitése tobb részbél all. Egyrészt a fentiekben megfogalmazott redlis
képességeken kell, hogy alapuljon, azaz olyan erés és robusztus, megbizhaté védelmet
kell kiépiteniink, hogy annak attorése csak aranytalanul nagy energiabefektetéssel
legyen megvalosithatd a szemben all6 fél vagy a potencidlis szemben 3ll6 fél részérél.
Masrészrél egy, a szemben allo fél részérél elkdvetett esetleges kibertamadassal szem-
beni — ahogy a magyar nemzeti biztonsagi stratégiaban is megjelenik — akar a fizikai
térben megvaldsuld valaszt vagy valaszokat kell kilatasba helyezni. Az elrettentés egy
harmadik &sszetevdje az attribucio lehet. Bar nem minden orszag él ezzel, eznem jelent
mast, mint az adott kibertamadas elkovetdjének nyilvanos megnevezését. Ez azonban
nem jelenthet puszta gyanusitast, hanem konkrét tényeken és bizonyitékokon kell

21 NATO: Deterrence and Defence. 2021.

22 NATO: Brussels Summit Declaration. Brussels, 2018.

2 NATO (2018):i. m.

24 Kovacs Laszld: A kiberbiztonsag és a kibermtiveletek megjelenése Magyarorszag Uj nemzeti biztonsagi stratégia-
jaban. Honvédségi Szemle, (2020), 5. 9.

% US Department of Defense: The Department of Defense Cybersecurity Strategy. 2015. 10.
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alapulnia, hiszen egy adott esetben ez a megnevezés nemzetkdzi fesziltségekhez
vezethet, féleg abban az esetben, ha az adott kibertdamadast allami tamogatassal
kovették el, és az attribucio soran az adott — a tdmadast kdzvetleniil vagy kdzvetett
modon tdmogatd — orszagot meg is nevezziik. A hazai nemzeti biztonsagi stratégia is
megemliti azonban azt, hogy az attriblciéhoz sziikséges technikai bizonyitas nagyon
nehéz és nem is minden esetben lehetséges: ,A kiberm(iveletek sokszor nehezen
tettel a valaszlépések kiilondsen koriltekintd, eseti elbiralast igényelnek az érintett
kormanyzati szervezek bevonasaval."

Azt azonban kijelenthetjlik, hogy az elrettentés, akar az attriblucioval kdz6sen
valéban miikddhet a kibertérben, ehhez azonban a technikai megoldasoktol — bele-
értve az offenziv képességek kialakitasat is — kezdve szamos elemet stratégiai szinten
kell megjeleniteni. Ezek kdzOsen valdban hozzdjarulhatnak egyfajta elrettentésként
ahhoz, hogy a szemben all6 fél elalljon a kibertérben tervezett rosszindulatu, arté
szandéku tevékenységétol.

A kibertéri elrettentés azonban 6nmagaban kevés eredménnyel jar akkor, ha

e s

egyéb elrettentési megoldasok, mint példaul az offenziv kiberképességek.

5. Uton a kiberhadviselés felé

A kibertérben végzett miiveletek, benne nemcsak a védelmi célu, hanem az offenziv
kiberm(iveletek felértékel6dése napjainkban nem kétséges.

Akiberképességek fejl6désével azonban a hadviselés is valtozik. A kibertéri tevé-
kenységek ma két alapvet6 részre oszthatdk. Az elsé kategoriaba az 6nallo kibermdlve-
letek tartoznak, amelyek zommel békeidében torténnek, és amelyek soran a konfliktus
haborus kiiszob alatt tartasa a cél. Ezek a kibermiveletek a hibrid miveletek pillére-
iként is felfoghatdk, azok részeként és/vagy azokkal parhuzamosan folynak. A masik
kategoriaba azok a kiberm(veletek tartoznak, amelyek egy fegyveres konfliktus soran
a kinetikus m(veletek, tehat a hagyomanyos muiveleti terekben folytatott katonai
mlveletekkel parhuzamosan, azok hatasainak novelése érdekében folynak.

Katonai teriileten ezek a mUiveletek nemcsak stratégiai szinten, hanem had-
mlveleti és harcaszati szinten is jelentkeznek. Ezeket a kibermiiveleteket integralni
kell a szarazfoldi er6k és a légieré megfelel6 szintl miveleteibe. Az igy megjelend
komplex - t6bb dimenzidban egyszerre jelentkezé — mUveletek célja a szemben allé fél
vezetési rendszerének megbontasa, miikddésének akadalyozasa és lassitasa. Az azonos
idében, de tobb dimenzidban végrehajtott mliveleteket ma egyre tobbszér multitér-
mveleteknek nevezziik. Ennek lényeges eleme az, hogy egy id6ben t&bb olyan mlivelet
is zajlik, amelyek bar egymast tamogatjak, segitik, mégis mas dimenziokban (példaul
szarazfold, leveg6, elektromagneses spektrum, kibertér) torténik azok végrehajtasa.
Az Amerikai Egyesiilt Allamok hadseregének doktrinalis kézpontja, a US Tradoc mar
2018-ban megjelentetett olyan tanulmanyt, amely a multitér-hadviselés utodjanak

2 1163/2020. (IV. 21.) Korm. hatarozat 101. pont.
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tekintheté multitérmuveleteket elemezte. Az ebben megfogalmazott legfontosabb
problémara — azaz a miért is kell multitérm(veletekrél beszélni? — a dokumentum
avalaszt az USA versenytérsainak — els6sorban Kina és Oroszorszag — rendkiviil gyorsan
fejl6dé technikai és mUiveleti képességeiben adta meg. Ezek a képességek lehetévé
teszik — a tanulmany megfogalmazasa szerinti versenytars orszagoknak -, hogy
érdekeiket egyszerre tébb dimenziéban végrehajtott miveletekkel, azokat dssze-
hangolva, egymast tamogatva, hajtsak végre és igy érjék el a céljaikat.?® Ezek a célok
a korabban emlitett vezetés megbontasan tul akar békeidében az allamigazgatas
mikddésének megbontasat, vagy akar gazdasagi valsag eldidézését is jelenthetik.
Az ezeknek az akcidknak kdszonhetSen bekovetkezd instabilitds természetszeriileg
gyengiti az adott célorszagot, masrészrél pedig megkonnyiti a tovabbi destabilizacids
mUveletek végrehajtasat.

Ugyanakkor nagy valdszinlséggel mar a kozeljovében eljutunk arra a pontra,
amely soran mar nem valaszthaté élesen szét e két kategdria és az azokban folytatott
kiberm(veletek. Eljutunk a valddi kiberhadviselésig, amely sordn mar nem csak allami
tdmogatasu csoportok, hanem allamok vivnak egymassal kiizdelmet a kibertérben.
Ennek célja nem lesz mas, mint a kibertérben is kivivni azt a folényt, amely a teljes
gy6zelem kivivasanak és nem utolsdsorban e gy6zelem fenntartasanak egyik alap-
feltétele lesz. E pont lesz az, amikor mar nem lesz élesen szétvalaszthatd az emlitett
két kiberm(iveleti kategéria hatara.

Akibertéri folény megtartasa azonban dsszetett feladat, amely nemcsak a szemben
allo fél képességeinek, lehet8ségeinek és céljainak ismeretét feltételezi, hanem egy
olyan komplex tevékenységet is takar, amelyben a fizikai tér, a kibertér és az infor-
macios tér kihivasai egyszerre kezelhet6k.?
tekintve kissé tudomanytalannak tinhet Douhet légifolény-elméletével*® parhuzamot
vonni a kibertéri folény fontossagat illetéen. Azonban a fentiekben megfogalmazottak
alapjan kijelenthetd, hogy aki a jov6ben a fegyveres vagy mas konfliktusokban a gy6-
zelmet meg kivanja szerezni, azt meg kivanja tartani, annak — a hagyomanyos fizikai
mveleti terekhez hasonléan — a kiberteret is uralnia kell. A kibertéri félény alapvetd
maoédon fog hozzdjarulni a gy6zelemhez.

A kibertéri folény kivivasahoz pedig az egyik igen fontos 0sszetevé az offenziv
kiberképességek megléte.

6. Kovetkeztetések

A 21. szdzadban a biztonsag abszolut moédon tobb dimenzidban jelentkezik. Mégis,
talan ma egy fejlett nyugati orszag biztonsaga a gazdasagi biztonsagan alapul. A gaz-
dasag viszont ma mar azoktdl az infokommunikacios rendszerektél fligg, amelyeket
a kibertéri miikddéssel jellemezhetiink a legjobban. EbbSl kovetkez&en a kibertér

% TRADOC Pamphlet 525-3-1: The U.S. Army in Multi-Domain Operations 2028. 2018. 9.
#  Haig Zsolt: Informaciés miiveletek a kibertérben. Budapest, Dialég Campus, 2018.
30 Guilio Duehet: The command of air. Alabama, Air University Press Maxwell Air Force Base, 2019.
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biztonsaga kozvetett médon — a gazdasagon keresztiil - az adott orszag teljes bizton-
sagara hatassal van. gy a kibertér biztonsaganak megteremtése stratégiai célbol is
alapvet6en sziikséges, hiszen a kiberhadviselés megjelenésével a gazdasagi biztonsag
mellett a katonai biztonsag is ismét kiemelt szerepet kap.

A kibertér biztonsaga komplex tevékenységek sorozatabol all az oktatas, kép-
zés, felkészitéstdl kezd6dben a magas szintl kibervédelmi kutatds-fejlesztésen at
a kibervédelem technikai és technoldgiai megvaldsitasaig. Mégis van egy terlilet,
amely az elmult id6kben kezd csak nagyobb figyelmet kapni, ez pedig a kibertdmado
képességek fejlesztése és azok a védelem érdekében torténd felhasznalasa. Ugyan-
akkor, jelen iras 0sszegzett kdvetkeztetéseként kijelenthetd, hogy a kibertamadasok
képessége csak egy részdsszetevlje az offenziv kiberképességeknek. A megalapozott
kiberhelyzetkép, amely informacioszerzd és -elemzd tevékenységek egész sorat
feltételezi, ugyanugy része az offenziv képességeknek, mint a hatasok értékelésének
és a lehetd legpontosabb elérejelzésnek a képessége.

Mindezeknek megfelel6en a fenti elemzések egyik legfontosabb kdvetkeztetése
az, hogy az offenziv kiberképességek kialakitasa komplex tevékenységek sorozatan
keresztil jon létre, hiszen ez joval tulmutat a kibertamadd képességek puszta meg-
létén, illetve azok alkalmazasan.

Ezeken kivil azonban stratégiai szint(i — nem els&sorban a kibertérben meg-
lévd — Osszetevdk is szlikségesek a kibertéri kihivasok kezeléséhez, igy az offenziv
kiberképességek alkalmazasahoz. Ez pedig nem mas, mint az adott orszag biztonsagi
és védelmi stratégiai dokumentumaiban rogzitett, majd jogszabalyokban is meg-
jelen6 akarata és vallalasai ezen a terileten. Ez jelenthet stratégiai elrettentést,
de emellett jelentheti valddi és hatékony kibermUiveleti alkalmazas lehet8ségének
a meghatdrozasat is.

Persze szamos kérdés felmeril a kiberm(veletekkel, és igy az offenziv kiberké-
pességek birtokaban meglévé kibertamado6 miiveletekkel kapcsolatban. Az egyik ilyen
kérdés pont a fentebb megfogalmazott jogszabalyi hattérrel kapcsolatos: alkalmaz-
hatunk-e katonai kibertdmado6 muiveleteket akkor, amikor a habort idészaka még
nem deklaralt? Hol kezd&dik, és hol vannak a hatarai a nemzeti szuverenitasnak
a kibertérben? Az ezekre a kérdésekre adhaté valaszok alapvetden befolyasoljak
azoknak az offenziv képességeknek az ellenoldali alkalmazasat, amelyek még anélkil
alkalmazhatdk, hogy az szélesebb konfliktushoz vezetne. Ugyanakkor ez ahhoz a kér-
déshez is elvezet, miszerint békeid6szakban, még haborus kiiszob alatti tevékenység
esetén alkalmazhatok-e a katonai kiberm(veletek, benne a kibertéri informacioszerzé
és esetlegesen kibertamado képességek?

A fentiek rogton tovabbi problémafelvetést is indukalnak. Ezek kozil az elsd az,
hogy egy katonai kibermiivelet nem vezet-e a szemben 4ll6 fél részérél olyan valasz-
hoz, amely kinetikus m(iveletek alkalmazasa lesz?

Talan ezek a legfontosabb megoldando kérdések, amelyek inkabb jogi meg-
fontoldsokat és megoldasokat igényelnek nemzeti és nemzetkozi szinten egyarant,
semmint a technikai képességek kialakitasat. Ugyanis ez utébbiak mar megtorténtek.
Azok alkalmazasa csak id6 kérdése.

Végiil egy igen fontos kdvetkeztetést kell levonni a fentiekben megfogalmazottak
alapjan. Ez pedig nem mas, mint annak kijelentése, hogy aki a jov6ben a fegyveres
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vagy mas konfliktusokban, példaul a hibrid miveletekben a gy&zelmet meg kivanja
szerezni, azt meg kivanja tartani, annak — a hagyomanyos fizikai mdveleti terekhez
hasonldan — a kiberteret is uralnia kell. Ebb&l kovetkez8en megallapithatjuk, hogy
a kibertéri félény alapveté mddon fog hozzajarulni a gy6zelemhez.
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