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FORUM

Fejes Zsolt,' Helyes Marcell?

A Covid-19-vilagjarvany hatasa
a telemedicina védelmi besorolasara

The Effect of the Covid-19 Pandemic on the Defence
Classification of Telemedicine

A szerz6k célja, hogy ravilagitsanak egy jelenleg még hatarteriileti megjelenéssel
jellemezhetd, de a koronavirus-vilagjarvany soran kiemelt szerepet elnyeré és egyre
inkabb 6nallé domén formajaban megjelend rendszer, a telemedicina jelentds tér-
nyerésére.

A betegség természetébdl adddo korlatozasok és az ezzel egyidében a lakossag
részérél fokozodo egészségligyi ellatasi igény egyiittesen emelte a telemedicinat
az egészségligyi ellatas fokuszaba. Ennek kdvetkezményeként jelent meg hazankban
a jogalkotok részérél azon toérvényi modositas, amely a telemedicina miikodését
mind szabdalyozas, mind finanszirozasi oldalrél egyarant tamogatta.

A szerz6k a tanulmanyban arra keresik a valaszt, hogy a konvenciondlis egészségiigy
mellett a telemedicinalis rendszer felfoghat6-e mint 6nallé entitas, és ennek jogan
a kozeljovében alkalmassa valik-e majd arra, hogy a torvényi szabalyozas szerint
a létfontossagu rendszeri besorolassal jaré fokozott védelmi prioritast élvezzen.

Kulcsszavak: Covid-19-vilagjarvany, kritikus infrastruktura, létfontossagu rendszer,
védekezési stratégia, telemedicina, eHealth, mHealth, kibervédelem, kiberjog

At the moment, telemedicine can be characterised as a field which lays on the bor-
der of multiple specialties, however, in the course of the coronavirus pandemic, it
gained a special role and it appears increasingly as a stand-alone domain, therefore,
the aim of the authors is to shed a light on its remarkable headway.

The restrictions that arise from the nature of the disease as well as the simulta-
neously rising need of the population for healthcare collectively turned the focus of
the healthcare system to telemedicine. As a result, the national lawmaker assisted
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the functioning of telemedicine with a legislative amendment on a regulatory as
well as on a financing level.

In this study the authors seek to address the question whether, besides the con-
ventional health, telemedicine can be seen as a stand-alone entity. If so, based on
this, it will be suitable to be classified as a critical infrastructrure in the near future,
which would mean that telemedicine could enjoy the protection of an increased
defence priority.

Keywords: COVID-19 pandemic, critical infrastructure, defence strategy, telemed-
icine, eHealth, mHealth, cyber defence, cyber law

1. Bevezeto

Az Egészségligyi Vilagszervezet (WHO) altal 2020. marcius 11-én kihirdetett® globalis
egészségligyi vészhelyzet foldlink valamennyi kontinensét és teljes lakossagat érintette.

A Covid-19-vilagjarvany kitorésével 2020-ban olyan kihivassal szembesiiltiink,
amely megrengette biztonsagérzetiinket, prébara tette felkésziiltséglinket, és felhivta
a figyelmet sebezhet8ségiinkre.

Honapok 6ta, eltérd intenzitassal, mégis folyamatosan érezziik a jarvany kdzvetlen
kovetkezményeit, talalgatjuk jov6beni alakulasat. Tekintve, hogy honapokon at zajlé
eseményrél van szo6, a pandémia altal ténylegesen okozott karokrél nincsenek még
pontos adataink, ezekre majd csak a kés6bbi elemzések deritenek fényt.

Jelenlink torténése megmutatta, hogy hasonlo, globalis események bekdvetkezésé-
vel a jov8ben is szamolnunk kell, ezekre védekezési stratégiakat kell kidolgoznunk. Ezen
védekezési stratégiak egyike lehet a lakossag folyamatos és biztonsagos egészségligyi
elldtasanak tervezése a koronavirus altal megvaltoztatott miikodési kornyezetben,
ahol a betegellatas egyes elemei (adminisztracid, leletek-eredmények kiértékelése,
konzultacid, tandcsadas) a virtudlis térbe helyez6dnek at, és a telemedicina eszkoz-
készletét hasznalva létesitenek kapcsolatot orvos és beteg kozott.

A Covid-19-pandémia teljesen felboritotta a vilag korabbi m(ikodési rendjét, révid
honapok leforgasa alatt alapjaiban forgatta fel a Fold lakossaganak mindennapijait.
Azonban ugy tlinik, egy pozitiv hozadéka mégiscsak van a jarvanynak, mégpedig hogy
a preventiv jelleggel drasztikusan redukalt személyes kapcsolatok a korabbinal még
jobban el&térbe helyezték az eHealth, mHealth, illetve a telemedicina-szolgaltatasok
altal biztositott forradalmi lehet&ségeket. Mig az utdbbi id6ben elterjedt eHealth
a telemedicina egy kitagitott meghatdrozasa és igy a tavdiagnosztika és a tavmoni-
torozas mellett az altalanos egészségiigyi felvildgositast, prevenciot, illetve terapias
foglalkozasokat is magaban foglalja, addig az mHealth kifejezés ezen szolgaltatasok
mobileszkozon torténd biztositasat takarja.*

*  World Health Organization: A 2020. mércius 71.-én megtartott COVID-19-el kapcsolatos virtuélis sajtokonferencia
lenyomata. 2020. marcius 11.

Varga Zsuzsa — Horvath Tamas: Betegpreferenciadk az egészségligyi célu internethasznalatban. Orvosi Hetilap,
159. (2018), 51. 2175-2182.
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1. 4bra
Az e-egészségligy kiilbnbdzd teriiletei.
Forras: a szerz6k sajat szerkesztése

Cikksorozatunk elsé részében a telemedicina osztrak és magyar jogi szabalyozasat
vetettik 0ssze. Megallapitottuk,® hogy hazankban az akkori, telemedicinara vonat-
kozo jogszabalyi kdrnyezet meglehetésen széttdredezett és hianyos volt, szemben
az Ausztriaban tapasztaltakkal. Magyarorszag vonatkozasaban jellemz&en egymastol
kilonallo torvények tettek emlitést a telemedicina teriiletérdl, mint az egészségugyi
rendszer lehetséges szolgaltatasi modjarél, azonban 6nalld telemedicina-térvény
nem allt rendelkezésre. Noha szdmos kérdés tovabbra is nyitott a telemedicina gya-
korlataval kapcsolatban, azonban a Covid-19-pandémia kovetkeztében kihirdetésre
kerllt a veszélyhelyzet soran elrendelt egyes egészségligyi intézkedésekrél sz6lo
157/2020. (IV. 29.) Korm. rendelet immaron jogalapot biztosit a telemedicinalis ellatas
teljes spektrumara. A rendelet ugyanis kijelenti, hogy megengedett a telemedicinalis
szolgaltatasok nyUjtasa, nem szlikséges feltétlen a személyes jelenlét, tovabba elSirja
az egészségligyi szolgaltatok szamara az Elektronikus Egészségligyi Szolgaltatasi Térben
a vizsgalat tényét és szerepldit dokumentalé eseménykataldgus-bejegyzésre, illetve
egy, a vizsgalatot szakmai szempontbdligazolé elektronikus koértorténeti dokumentum
feltoltésére vonatkozo kotelezettséget. S6t, arrdl is rendelkezik, hogy amennyiben
allapotromlas vagy akar maradando egészségiigyi karosodas veszélye mertl fel, ugy
a beteg tavellatasa megszakitando.

5

Fejes Zsolt — Helyes Marcell — Mihok Sandor: A telemedicina jogi szabalyozésa az Eurdpai Unio két tagorszaga-
ban. Hadmérndék, 15. (2020), 4. sz.
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Ezen mérfoldkd egyértelmdsiti, hogy a szakma mellett a jogalkotd is kész a kibertér
mint a betegellatas 21. szazadi modja felé nyitni, azt tdrvényhozas atjan, jogbizton-
sagot teremtve tamogatni, elésegiteni.

Azonban a telemedicina jogszabalyba foglalasa okan aktudlissa valt a kérdés,
hogy az orszag egészségligyi rendszerének virtualis kiterjesztése, illetve bizonyos
szolgaltatasok esetlegesen kizardlag kibertéri biztositasa altal keletkezé biztonsagi
kockazatokat hogyan, milyen médon lehetséges jogszabalyi uton minimalizalni.
Ilyen kockazatként emlithetd példaul, hogy a betegelldtas nélkiilozhetetlensége, de
ugyanakkor a rendszer magas foku sériilékenysége okan Eurdpaban az utobbi évek
kibertamadasainak célkeresztjében legnagyobb ardnyban egészségiigyi szolgaltatok,
igy kérhazak, egészségkdzpontok és kiilonféle egészségiigyi adatbankok alltak.
Tovabbi veszélyforrast jelent az is, hogy a telemedicina jellegébél fakadoan egyiitt
jar a paciensek kilonosen érzékeny egészségiigyi adatainak elektronikus Uton torténé
tarolasaval, feldolgozasaval és tovabbitasaval.

Friss, hazai példaként emlitendé a Nemzeti Kibervédelmi Intézet altal kiadott
riasztas,” amely az Emotet malware fert&zésre hivja fel a figyelmet. Az eredetileg
banki szektorban alkalmazott tréjai, amely a személyes adatok ellopdsatol kezdve
zsarolovirus telepitéséig mindenre alkalmas, az Intézet honlapjan kozzétett felhivas
szerint egy ideje magyar egészségigyi intézmények infrastrukturdja ellen kertlt
felhasznalasra.

A fentiek tlikrében jelen cikk Magyarorszag létfontossagu rendszereinek szemszo-
gébdl kivan ravilagitani a leirt kihivasokra azon kérdéskor elemzésével, hogy az allami
telemedicinalis szolgaltatasokat a hatalyos jogszabalyi keret értelmében lehetséges-e
létfontossagu rendszereknek mindsiteni, részesiilhetnek-e ezek a besorolassal jaro,
kiemelt védelemben? Feltételezhetd ugyanis, hogy a telemedicinalis betegellatas
biztonsagi kockazatot csak ilyen modon lehet kell§ mértékben ellensulyozni. A kije-
l6lési kritériumok miel6bbi kidolgozasa azért szilkséges, mert ezen keretrendszeren
belul dllapithatd meg, hogy milyen feltételek mellett, mely szolgaltatasokat és mely
szolgaltatdkat sziikséges ebben a védelemben részesiteni.

2. A telemedicina mint nemzeti létfontossagu rendszer

Mind az egészségiigy ,klasszikus” formdja mint infrastruktdra, mind egyes infokom-
munikacios technoldgiak (példaul internet-hozzaférési szolgaltatasok, elektronikus
hirkozlés vagy éppen a kormanyzati elektronikus informacios rendszerek), kiilon-kilon
az orszag kritikus infrastrukturainak részét képezik.® Tekintve, hogy a telemedicina
ezen két teriilet hataran fekszik, és mindkét agazati elemhez szervesen kapcsolodik,
felmeril a kérdés, hogy a telemedicina mint 6nallé domén, kritikus infrastruktura-
ként értelmezhet6-e mar napjainkban? Amennyiben a telemedicina egy vagy tébb

®  Vectra identifies healthcare as the industry most targeted by cyber attacks. Vectra Networks, 2017. junius 7.

7 Nemzeti Kibervédelmi Intézet: Riasztds egészségiigyi intézményeket érinté Emotet terjesztési kampannyal
kapcsolatban.

& 2012. évi CLXVI. torvény 1. melléklet.
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szolgaltatasi altipusa kielégiti a kritikusinfrastruktura-elem definiciojanak megfelel6
kritériumokat, akkor a vonatkozd hazai (nemzeti, katonai, egészségiigyi) stratégia
kialakitasanak kdvetkezé lépése annak kidolgozasa, hogy milyen moédon alkalmazanddk
az érvényben lévé vonatkozo szabalyozasok, milyen kiegészité szabalyok megalkotasa
sziikséges, illetve hogy hogyan lehetséges a teriiletvédelmi szempontok — torvényal-
kotas, jogszabaly — szerinti, valamint konkrét fizikai elemekkel térténd biztositasa.
Ugyancsak elddntend6 kérdés, hogy a pandémia okan a jelenleg kialakult kiilonleges
helyzetre reagalva az annak kezelését megkoveteld Uj szabalyrendszer kialakitasara
célszer(ibb-e torekedniink, vagy a meglévd szabalyzoinkkal probalunk egy eddig nem
ismert helyzetet hatékonyan kezelni.

A 2008. december 8-i 2008/114/EK, az eurdpai kritikus infrastrukturak azonosi-
tasardl és kijelolésérdl, valamint védelmik javitasa szikségességének értékelésérdl
sz6l6 unids iranyelvvel 6sszhangban hazankban a kritikus infrastrukturak jogallasat
a létfontossagu rendszerek és létesitmények azonositasardl, kijelolésérdl és védelmé-
rél sz6lo 2012. évi CLXVI. torvény (Lrtv.), valamint a hozza tartozo, a létfontossagu
rendszerek és létesitmények azonositasarol, kijelolésérél és védelmérdl szold 2012. évi
CLXVI. torvény végrehajtasarol szolé 65/2013. (Ill. 8.) Korm. rendelet (LrtvVhr.)
tisztazzak. Emellett a telemedicina vonatkozasaban kiemelend6 a 246/2015. (1X. 8.)
az egészségligyi létfontossagu rendszerek és létesitmények azonositasardl, kijelolé-
sérél és védelmérdl szolo dgazati kormanyrendelet is, amely a fent emlitett altaldnos
rendelkezéseket kiegészitve meghatarozza az egészségiligyre vonatkozd specialis
szabalyokat.

Erdekesség, hogy a nemzetkozileg hasznalatos kifejezésekkel ellentétben ezen
szabalyzok terminologiajanak megfelel6en magyar viszonylatban létfontossagl rend-
szerekrdl és létesitményekrél beszélhetiink, nem pedig kritikus infrastrukturakrél, de
ez pusztan megnevezésbeli, nem pedig tartalmi kiilonbség.

Az Lrtv. 1. § j) pontjaban talalhaté meghatarozas szerint létfontossagu rend-
szerelemnek minésil minden olyan szolgaltatds, eszkdz, létesitmény vagy rendszer
olyan rendszereleme, tovabba azok altal nyujtott szolgaltatasok, amelyek elenged-
hetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz, és amelyek kiesése
e feladatok folyamatos ellatasanak hianya miatt jelent8s kovetkezményekkel jarna.
A torvény tovabbiak mellett kifejezetten emliti az egészségiligyet mint létfontossagu
rendszert. A kibertérben megvalosuloé betegellatas sajatossaga, hogy a szolgaltatas
természetébdl fakaddan minden esetben két oldalrél szemlélendd a tevékenység,
hiszen egyszerre alkalmazandoak ra az egészségiigyi és az infokommunikacios
szabalyozasok is. Ebbél fakadodan, amikor a telemedicinanak az Lrtv. 1. melléklete
szerinti agazati besorolasat szeretnénk meghatarozni, felmeriilhet a kérdés, hogy
az egészségligyi agazat mellett esetleg az infokommunikacios technologiak dgazat
ald is besorolhatd-e az e-egészségligy mint létfontossagu rendszer. Bar a szabalyozas
jelenleg hatalyos sz6vegezése ezt nem teszi lehet6vé, viszont tekintettel a telemedi-
cina infokommunikaciotol valo fiiggésére, elképzelhetd, hogy ezen teriilet a jévében
nemcsak egészségiigyi, de elektronikus informacids rendszer alapon is védelemre
lesz jogosult. Ez a tény a SARS Covid-19-vilagjarvany idején kiemelt jelent&ségl
mind jogalkotdi, mind egészségligyi vezetés-iranyitasi és egészségiigyi tervez6i
szempontbol egyarant.
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A létfontossagli rendszerelemek (kiber)védelme alatt — de lege lata — azon tevé-
kenységek értenddk, amelyek a létfontossagl rendszerelem funkcidjanak, folyamatos
mikodésének és sértetlenségének biztositasat célozzak, illetve a fenyegetettség,
a kockazat, a sebezhetdség enyhitésére vagy semlegesitésére iranyulnak.® Kiemelendé
tovabba a fogalommeghatarozasok koziil az izemeltetd és a rendkiviili esemény kife-
jezések. EL6bbi ald azon természetes és jogi személyek, illetve jogi személyiség nélkili
szervezetek esnek, akik vagy amelyek az eszkoz, létesitmény, rendszer rendszerele-
mének tulajdonosai, engedélyesei, rendelkezésre jogosultjai vagy napi mikodéséért
felelSsei. Definicid szerint rendkiviili esemény minden olyan kiilsé vagy belsé behatas,
amely a kijelolt nemzeti vagy eurdpai rendszerelem rendeltetésszer(i miikddését,
tzemfolytonossagat jelentés mértékben veszélyezteti, akadalyozza."

Az Lrtv. altalanos jellegli szovegezését a telemedicina kibervédelmének teriiletére
vonatkoztatva a kdvetkez6k allapithatok meg. Legyen szé egy Dos/DDos-tamadasrol
vagy éppen egy, a rendszerbe juttatott zsaroldvirusrol, minden, a kiber-egészségiligyi
rendszer rendszerelemeinek miikodését negativan befolyasolo (azt atmenetileg
feltartéztato vagy akar teljesen ellehetetlenits) rendkivili esemény ellen kiemelt
védelemre van sziikség. Ugyancsak fontos kiemelni, hogy az egészségiigyi szolgaltatok
elektronikus adatbazisaiban tarolt, feldolgozott, tovabbitott érzékeny egészségiigyi
adatok ellen irdnyul6 behatasok, amelyek soran els6dlegesen az adatok torlése, lopasa,
illetve a vellk valo visszaélés a cél, szintén magasfokl nemzetbiztonsagi kockazatot
jelentenek, ezért ezen adatbazisok létfontossagl rendszerelemként torténd védelmi
besorolasa sziikségszerd.

A biztositandé kibervédelem kore kiterjed egyfel6l a tavorvoslas soran hasznalt
kép-, hang-, fajlmegoszté programok, masfelSl az eHealth-rendszer szerves részét
képez6 adatbankok megfeleld szint( kiberbiztonsagara is. Ezen kihivasok elsésorban
az lzemeltet6 altal foglalkoztatott informatikus szakemberek feladatkorét képezik.
Ettél fliggetleniil azonban az e-egészségligyi rendszer egyes létfontossagu rendsze-
relemeinek résztvevdire vonatkozé biztonsagi protokollok kidolgozasa is sziikséges,
ugyanis a legjelent&sebb kiberbiztonsagi rést tovabbra is az emberi komponens jelenti.
Jol példazza ezt a fent emlitett Emotet-igy is, amely soran a virus elektronikus leve-
lekhez csatolt futtathatd allomanyként lett megkiildve a felhasznaléknak, akik azt
ovatlansagbol megnyitottak, ezzel utat engedve a kartevének. Megfeleld felkészités
és az e-egészségligyi rendszer hasznalatdra vonatkozo biztonsagi eldirasok kidolgozasa
és betartatasa mellett az ilyen és ehhez hasonlé tdmadasok sikere megel&zhetd, de
legalabbis drasztikusan csdkkenthetd.

3. Kijelolési kritériumok
Arra a kérdésre, hogy pontosan milyen eljarasrend lefolytatasaval keriilhetnek a jové-

ben a létfontossagu telemedicindlis rendszerelemek kijelolésre, és ennek megfelel&en
kik jelolhet&k meg az eHealth-rendszerek vonatkozasaban tizemeltet6nek, terjedelmi

®  2012. évi CLXVI. térvény 1. § /) pontja.
' Uo. 1. §() és m) pontjai.
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okok miatt jelen cikkiinkben nem tériink ki. Altaldnossagban azonban kijelenthetd,
hogy az emlitett dgazati kormanyrendelet értelmében' a kiberegészségligyi rendsze-
relemek kijel6lése soran az Allami Egészségiigyi Ellaté Kézpont, illetve a hamarosan
helyébe lép& Orszagos Korhazi FSigazgatosag (aktiv fekvébeteg-ellatas és a miikod-
tetéséhez sziikséges szolgaltatasok; egészségligyi tartalékok), az Orszagos Mentdszol-
galat (mentésiranyitas), az Orszagos Vérellatod Szolgalat (vérkészletek), az orszagos
tisztif6orvos (magas biztonsagi szintli biologiai laboratériumok), illetve az Orszagos
Gydgyszerészeti és Elelmezés-egészségiigyi Intézet (gydgyszer-nagykereskedelem)
az illetékes javaslattevd hatosagok. Az agazati kijeldld hatosagi feladatokat pedig
az egészségligyért felelés miniszter latja el.

A klasszikus agazati egészségligyi kritériumokra'? alapozva feltételezhetd, hogy
az egyes tavorvoslasi rendszerek létfontossagunak jelélése soran az altaluk kiszolgalt
felhasznalok szama, illetve a szolgaltatas zavartalan biztositasanak fontossaga lesznek
a mérvado szempontok. Ezen agazati kritériumok koziil egy teljesiilése elegendd,
azonban a létfontossaguva nyilvanitashoz meg kell felelnie a teleszolgaltatasnak
egy horizontalis kritériumnak is. Az LrtvVhr. 1. melléklete értelmében a lehetséges
kategodriak a kdvetkezdk:

« gazdasagi hatas kritériuma,

+ politikai hatas kritériuma,

+ tarsadalmi hatas kritériuma,

+ kornyezeti hatas kritériuma,

+ veszteségek kritériuma,

+ védelem kritériuma.

Az e-egészségligy vonatkozdsaban elsésorban a védelem kritériuma a relevans,
amely a torvény értelmében akkor teljesiil, ha az infrastrukturaban bekovetkez6
sériilés, zavar, dllapot, esemény vagy folyamat kévetkeztében a rendszerelem ellatasi
lancban betdltdtt szerepét nem tudja ellatni, illetve sériilése vagy megsemmisiilése
esetén a beavatkozas, mentés vagy karfelszamolas ideje aranytalanul megndvekszik.
Amennyiben a betegellatas egy jelents része dtkeriil az online térbe, és a paciensek
szamara példaul csak virtudlisan elérheték egészségligyi adataik, vagy éppen csak
videdtelefonon tudnak konzultélni kezel6orvosukkal, nem is kérdés, hogy milyen
karokat okozhat ezen rendszerek atmeneti vagy tartos elérhetetlensége.

Emellett — bar a szerz6k elismerik ezen szcenarid bekdvetkeztének jelenlegi valo-
szinlitlenségét —egy jovébeni, az orszag mostaninal szélesebb korii és meghatarozobb
e-egészségligyi rendszere ellen irdnyulo, szervezett kibertdmadas okozhat olyan, nagy
mértékd leallast, amely kétségkiviil a nagyvarosok kdznyugalmanak sulyos megzava-
résahoz vezethet. igy, bar a jelenleg alkalmazott egészségiigyi technolégiai rendsze-
rek és elterjedtséglik szintje ezt nem indokolja, a jovében mégis elképzelhetd, hogy
a védelem kritériuma mellett a tarsadalmi hatas kritériuma szintén alapot biztosithat
a telemedicinalis szolgaltatasok létfontossaguva nyilvanitasahoz.

" 246/2015. (IX. 8.) Korm. rendelet 2. §.
12 246/2015. (IX. 8.) Korm. rendelet 4. §.
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4. Osszegzés

Osszességében megallapithatd, hogy nincs elvi akadalya annak, hogy az e-egészségiigy
rendszerének egyes szolgaltatasait, igy bizonyos telemedicinalis eljarasokat is, létfon-
tossagu rendszereknek mindsitsenek. Annak érdekében, hogy a technoldgiai fejlédéssel
a cikk szerz8i fontosnak latjak telemedicinalis kibervédelmi stratégia megalkotasat.
Ennek feltétele, hogy elsd lépésben a telemedicinalis szolgaltatasok egyre szélesebb kor(
biztositasaval parhuzamosan szisztematikusan kijeldlésre keriljenek a létfontossagu
rendszereknek min@sulé e-egészségligyi szolgaltatok és szolgaltatasok. Olyan stratégiai
elképzelések kialakitasara van sziikség nemzeti, katonai és egészségligyi szinten egyarant,
amelyek az érvényben lév6 jogszabalyi keretek kiegészitésével és tovabbfejlesztésével
a jovében kritikus infrastrukturaként definialjak a telemedicinat.

A szerz8k ugyancsak megfontoldsra javasoljak a vonatkozé jogszabalyok altal
el&irt védelmi képességek létrehozasa és fenntartasa érdekében hasznalati protokollok
kidolgozasat egyes telemedicina-médiumokra, valamint a felhasznalok rendszeres
és folyamatos képzését, kibervédelmi tudatossaguk folyamatos ndvelését.
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