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infrastrukturak egyes kapcsolatai

The Evolution of Cyberspace, Part I
Certain Connections between Cyber Operations and
Critical Infrastructures

Az allami akaratérvényesités eszkozei kozott egyre hangsulyosabb szerepet kap-
nak a kibermiiveletek. Alkalmazasuk sokkal komolyabb kériiltekintést igényel,
mint a hagyomanyos tartomanyokban végzett mliveletek, mivel a megtamadott
infrastruktdra nem kelléen felmért interdependenciai hatalmas jarulékos karokat
okozhatnak a tdmadénak is. Jelen tanulmany ennek bizonyos kockazatait és dssze-
fliggéseit vizsgalja.
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kritikus infrastrukturak

Cyber operations are becoming robust tools in a nation state's policy. The applica-
tions thereof require far more caution than the tools used in conventional domains.
Inaccurately evaluated interdependencies of attacked infrastructures can cause
substantial collateral damages to the attacker. This paper investigates certain
aspects and connections of such interdependencies.

Keywords: complex threshold, cyber operations, state policy tool, critical infra-
structure
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1. Bevezetés

Jelen publikacié A kibertér fejlédése cim(i tanulmany masodik része, igy bizonyos
fogalmi meghatdrozasok magyarazatatol eltekint, és az elsé részben hasznaltakat
kezeli iranyadénak. A kibertér fogalmat azonban ismét definialja, a kovetkez&k sze-
rint: elsédlegesen az ember dltal mesterségesen |étrehozott, dinamikusan valtozo
tartomany, amelyben az informacié gydjtését, tarolasat, feldolgozasat, tovabbi-
tasat és felhasznalasat végzé, egymassal haldzatba kapcsolt és az elektromagneses
spektrumot is felhasznalé infokommunikacids eszkdzok és rendszerek miikddnek,
lehet6vé téve ezzel az emberek és a kiilonféle eszkozok kozotti folyamatos és glo-
balis kapcsolatot.z A tanulmany célja, hogy a kiberm(veletek egyes hadaszati szintl
kérdéseit és hadtudomanyi aspektusait el&térbe helyezve vizsgalja azok kapcsolatait,
megtdrtént kibertéri mlveletek elemzésével és a kiilonbdzd agazati eredmények
szintézisével.

2. A kritikus infrastruktara fogalma?

A kritikus infrastrukturak tartalmi meghatarozasa viszonylag kiforrott, fliggetlendl
attol, hogy megfogalmazasaban eltérések lehetnek. Tobb tudomanyos mu fog-
lalkozik atfogodan a fogalmi definialassal,* amelyek jellemz6en megfeleltethetdk
a 2012. évi CLXVI. torvényben foglalt meghatarozasnak: kritikus infrastruktara , [...]
a meghatarozott agazatok valamelyikébe tartozo eszkoz, létesitmény vagy rendszer
olyan rendszereleme, amely elengedhetetlen a létfontossagu tarsadalmi feladatok
ellatésahoz - igy kiléndsen az egészségligyhoz, a lakossag személy- és vagyonbiz-
tonsagahoz, a gazdasagi és szocialis kdzszolgaltatasok biztositasahoz, az orszag hon-
védelméhez -, és amelynek kiesése e feladatok folyamatos ellatasanak hidnya miatt
jelents kdvetkezményekkel jarna”.s

A jogalkoto azonban kiilon szabalyozza, hogy mely agazatokat tekint kritikusnak
és igy a torvény hatdlya ala tartozénak. Ebben a mingsitésben azonban mar jelentés
eltérések vannak orszagok kozott.c Bizonyos (al)agazatok,” mint példaul a villamose-
nergia-szolgaltatas (a hozza kapcsolodo teherelosztassal és elosztohaldzattal), illetve

¢ Haig Zsolt: Informaciés miiveletek a kibertérben. Budapest, Dialég Campus Kiado, 2018. A meghatérozas Haig
Zsolttol szarmazik, csupan az elején az ,elsédlegesen” széval kertilt kiegészitésre.

3 Hatalyos honi jogi szabalyozas szerint (2012. évi CLXVI. térvény) a kritikus infrastrukttrak hivatalos megneve-
zése |étfontossagu rendszerelem, amely nemzetkozileg elfogadott elnevezés szerint: kritikus infrastruktura. Jelen
publikacio a két kifejezést egymas szinonimaiként hasznalja.

4 Kovacs Laszld: Kritikus informaciods infrastrukturak Magyarorszagon. Hadmérndk, 1. (2007), Robothadvise-
lés konferencia kiilonszam. 1-20.; Haig Zsolt — Kovacs Laszlo: Kritikus infrastruktirék és kritikus informacios
infrastrukturai. Budapest, Nemzeti Kézszolgalati Egyetem, 2012.; Haig Zsolt — Hajnal Béla — Kovacs Lasz-
16 — Muha Lajos - Sik Zoltan Nandor: A kritikus informécios infrastrukturak meghatarozasanak modszertana. ENO
Avisory Kft., 2009.

5 2012. évi CLXVI. torvény 1. § f) bekezdés.

®  Haig et alii (2009) i. m.

7 Magyarorszagon az alagazati besorolast egy 2020. évi Kormany rendelet bévitette, és ezzel bevezette az ,Alap-
vetd szolgaltatasok jegyzékét”, amely jelenleg a 65/2013 Korm. rendelet (a létfontossagu rendszerek és létesit-
mények azonositasarol, kijeloléserdl és védelmérsl szolo 2012. évi CLXVI. térvény végrehajtasarol) 3. szamu
melléklete.
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a kozcélu tavkozlési/adatatviteli haldzatok szinte minden fejlett orszagban a kritikus
infrastrukturak kozé soroltak.®

Vannak ugyanakkor olyan orszagok, ahol példaul az ipari létesitmények, illetve
a vegyipari létesitmények torvényi tekintetben nem tartoznak a kritikus infrastruktdrak
kozé. Ezzel pedig megjelenik egy masik lehetséges csoportositas: (1) torvény szerinti
kritikus infrastrukturak és (2) a valéban kritikus infrastrukturak. Idealis esetben a két
halmaz teljes mértékben fedné egymast, am a gyakorlat ettél jelent8sen eltérhet.
Jogi besorolas alapjan ugyanis a mérlegelésre kerilé feltételrendszer (altalanositva)
az alabbi:

+ orszagok sajat meghatdrozasa alapjan,

« horizontalis (agazati) besorolas szerint,

- vertikalis (hatas) besorolas szerint.

Ahogy az eurdpai szabalyozas is helyesen felismerte, illetve ahogy a honi szabalyo-
zasban is megjelenik, létezik az ,eurdpai létfontossagu rendszerelem” fogalma,™
amelynek ilyenné torténd kijelolését vagy az allam 6nmaga vagy egy masik Europai
Gazdasagi Térség (EGT) allam kezdeményezheti. Ezzel az eurdpai jogalkoto elismeri,
hogy egy kritikus infrastruktdranak lehetnek olyan sulyos hatdsai, melyek nem
csupan az tizemeltet6 allamot érintik, hanem egy (vagy tobb) szomszédos allamot
is — tehat a kezelendé kockazatok az dllamok hatérainal nem allnak meg. Ki kell
emelni ugyanakkor, hogy nem csupan kornyezeti hatasokrol van sz6, hanem ellatasi,
vagy tarsadalmi hatasok is felmeriilhetnek — tehat mas megfogalmazasban megje-
lenik egy sajatos (nem technoldgiai) interdependencia mint besorolasi feltétel. Ez,
vagyis az egymastol fliggés, azonban rendkiviil mély és szertedgazé — sokszor joval
nagyobb mértékd, mint a jogalkoté altal meghatarozott keretek. Bizonyos agazatok
kizarasaval ugyanis a jogalkoté nem ismeri el, hogy abban az adott agazatban lehet
egy infrastruktura kritikus.

Ezért lenne fontos egy mas megkozelitésbél tekinteni a besorolasi feltételekre
és vizsgalni az alabbi fébb gyakorlati szempontokat, amely alapjan egy adott infra-
struktura:

+ JelentGsen atlép-e egy bizonyos kiiszobértéket?™

« Atlép-e egy matrixként kezelhetd komplex kiiszobérték rendszert?

&  Agazatként vagy alagazatként. Altalaban — de nem sziikségszertien — kritikus infrastruktira gazat jellemz&en
a viziigy (inkabb az ivdviz szegmensben), az élelmiszeripar, az egészségligy, a pénzigy és a szallitas.

°® Magyarorszagon példaul az ,ipari veszélyes anyagok el8allitasa, tarolasa és feldolgozasa” alagazatot (a na-
gyobb vegyipari gyartok donté tobbsége idetartozik), illetve a gyogyszergyartas alagazatot a kozigazgatasi
biirok- raciacsokkentésrél szoléd 2015. évi CLXXXVI. torvény kivette a kritikus infrastruktira aldgazatok
koziil.

10 2012. évi CLXVI. térvény 3. 8.

" A kuszobértékek meghatérozasa tébbek kozott agazattol is fliggd, rendkivil Gsszetett feladat, ezért megha-
tarozasa nem targya jelen tanulmanynak, ugyanakkor tébb hazai kutatas is részletesen foglalkozott a kiiszob-
érték fogalmaval és tagabb értelemben a kritikus infrastruktirak meghatarozasanak modszertanaval. Haig et
alii (2009) i. m. Kiiszobértéken — jelen iras — a létesitmény (infrastruktdra) valamely mikodési (vagy ahhoz
kapcsolodd) paraméterét, mig kiiszobérték rendszeren e paraméterek adott egytttesét érti.
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3. Komplex kiiszobértékrendszer

A kiiszobértékek elvileg mar dgazatonként megallapithatok, és szovetségi rendszer
szintjén is kezelhet6k, vagyis létrehozhatd lenne egy egységes eurépai normarendszer.
Ehhez azonban egy olyan értékelési matrix elkészitése sziikséges, amely jelenleg nem
all még rendelkezésre.’

Le kell kiizdeni tovabba az allamok és adott esetben gazdasagi szerepl6k®: ellenér-
dekeltségét, hiszen a kritikus infrastruktirava mindsités az adott gazdasagi tarsasagra
jelentds tobbletkoltségeket ro, illetve az dllamnak is rendelkeznie kell azzal a szakértéi
gardaval és eréforrassal, ami a megfelel6 szakmai szintli ellen6rzéshez sziikséges.
Masik oldalrol viszont mindkét félnek plusz garanciakat teremt, hiszen egy esetleges
baleset (vagy szabotazs), vagy tizemi kiesésbél szarmazé elsédleges, masodlagos
és harmadlagos karoktol valé mentesiilés a védelmi bekeriilési koltségeket akar
jelentésen (nagysagrendileg tobbszordsen) is meghaladd megtakaritasokhoz vezethet.

A veszélyeztetettségek szintje — dgazattol figgéen — dinamikusan valtozé lehet.
Kiilonosen igaz ez a vegyiparra, ahol egy Uj receptura vagy egy technoldgiai frissités
bizonyos 6sszetevék vagy paraméterek olyan valtozasat eredményezheti, amelytél
jelent6sen megnovekedhet egy adott kiiszobérték meghaladasa, vagy egy uj, addig
nem kezelt kiiszobérték szerinti kockazat kezelése valhat sziikségessé.*

Feltétel ezért, hogy az az értékelési keretrendszer, amelynek alapjan a besorolas
torténik, kelléen rugalmas tudjon lenni a valtozo technologiakkal szemben, és ne
dogmatizalédott szabalyok alapjan kezelje a felmerild kérdéseket. Ezzel parhuza-
mosan elengedhetetlen, hogy a hatésagi oldalon is ugyanugy és ugyanakkor alljon
rendelkezésre mindaz a szaktudas és informacid, ami alapjan az értékelés elvégezhetd.

Altalaban tehat nem fogadhatd el kielégitnek a szolgaltaté énbevallasa - feltét-
lentil fontos a hatésagi oldalrél a bevallds realitasanak ellenérzése, amelyhez szintén
jelent8s szaktudasra van szlikség. Fontos ugyanakkor az is, hogy az ,ellenérdekelt-
ség"® fennmaradjon az ellendrzd és az ellenérzott kdzott, hiszen ha az ellendrzott
egy ugyanazon allami szervezet altal mlkodtetett kritikus infrastruktura, mint az elle-
n6rz6 masik allami intézménye, akkor kdnnyen el6fordulhat, hogy maga az ellen6rzés
jéval megenged6bb, mint egy ugyanolyan tevékenységet végzd gazdasagi szerepld

12 Jelen publikacio kereteit tobbszérésen meghaladna egy ilyen Uj értékelési matrix leirasa, ezért ezzel itt érdemben
foglalkozni nem lehetséges.

A gazdasagi szereplSk ebben az esetben inkabb multinacionalis vagy globalis vallalatok, igen jelentés politikai
érdekérvényesit6 képességgel.

" llyen lehet példaul egy hémérséklet-kritikus technoldgia, ahol a folyamat csak meghatarozott magas hémér-
sékleten stabil. Egy esetleges dramsziinet esetén (az abbdl kovetkez hémérséklet-csokkenés miatt) az elébbi
folyamat pedig instabilla valik, és adott esetben kinetikus robbanast eredményezhet. Megoldasként tehat olyan
szlinetmentes aramellatasra van sziikség, amely kontrollalt keretek és stabil koriilmények kozott csokkenti le
a technologiai hémérsékletet olyan szintre, amely azt kovetéen mar villamos energia nélkiil is fenntarthatéan
stabil.

> Azellenérdekeltség semmiképpen sem negativként értelmezends, hanem legyenek garancidk arra, hogy a mind-
két oldali allami tulajdonlas ténye az ellen6rzést megérizze a segité/tamogatd objektivitas szintjén. Ehhez vi-
szont elengedhetetlen egy olyan transzparens keretrendszer létrehozasa, amely szigortian szakmai konszenzuson
alapul, és amelynek kialakitasaban kiilsé, fliggetlen — célszertien elismert kiilfoldi is — szakért6k vesznek részt.
Adott szakman beliil pedig meg kell teremteni az auditok megismerhet8ségét oly moédon, hogy az adatok biz-
tonsaga ne keriiljon veszélybe, és nemzetbiztonsagi érdekek ne sériiljenek. A f6 cél ugyanis a biztonsagos tize-
meltetés gyakorlati megteremtése, és nem a csupan statisztikai megfelel6ségre vald torekveés.
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esetén. Itt juthatnak kulcsszerephez a nemzetkozi (szabvanyos) tanusitasi rendszerek
és az akkreditalt ellendrzd szervezetek.

Ha elfogadjuk a szolgaltatoi oldalon az interdependencia jelent&ségét, akkor
felismerhetjiik, hogy a nemzeti hatosagok kozott™ (illetve féként orszagok hatdsa-
gai kozott nemzetkozi viszonylatban) ugyanennyire fontos az informacidok megosz-
tasa—nem csupan a gyorsriasztasi rendszerekben, hanem az ellenérzési eljarasokban
és a technologiai valtozasok megfeleld kdvetésében. Az agazatok egy része ugyanis
hasonlo vagy kézel megegyez6 technologiat és gépeket hasznal egy foldrajzi régioban,
amelybél fakadodan a vizsgalati eljarasok és a felmeril6 kockazatok is hasonloak lesz-
nek. Ugyanigy nagyfoku egyezés lesz tapasztalhato az interdependencidk logikajaban
is, am annak konkrét szerepl6i mar nyilvanvaldan az adott orszag nemzetgazdasaga
szerint kulénbdzni fognak.

Jelentds szimmetria figyelhetd tehat meg mind a gazdasagi szereplék, mind
a hatosagok oldalan az elvarasok mértéke és azok teljesitése vonatkozasaban, amibél
kovetkezik az is, hogy nem lehet sem tudasban, sem tapasztalatban szakadék a két
fél kozott. Ellenkezé esetben ugyanis az elébbiekben emlitett dinamikus kdrnyezet
mikddési egyensulya fog sériilni — vagy teljesen — felborulni, ami jelentds tobblet-
kockazatként jelentkezik.

4. Miiveletek a kibertérben

A kritikus infrastrukturak zokken6mentes miikodése — beleértve ebbe az interde-
pendencidik folyamatos és stabil lizemét is — létfeltétele egy orszag stabilitasanak
(nemzetbiztonsagi tekintetben is). Onmagaban tehat a létfontossagu rendszerelemek
egy részének (tartozzanak ugyanazon vagy eltér§ dgazatba) hetekig tartd vagy azt
meghaladé m(ikddési zavarai szinte garantalt instabilitast fognak eredményezni, ugy
gazdasagi, mint belpolitikai vonatkozasaiban. F6ként ez az oka annak, hogy a kritikus
infrastrukturak célponti értéke — egy tdmado szemszogébdl — rendkiviil magas.™
Kovetkezésképp a karokozasi célu kiberm(veletek elsédleges célpontjai jellemzden
a kritikus infrastrukturak.

Kritikus infrastrukturakkal szembeni tamadasok kiilonbdzé végrehajtasi médo-
zatokban tudnak megtorténni, amelyek kozos célja, hogy az adott infrastruktudra
mikodését megzavarjak vagy korlatozzak —ideiglenesen vagy véglegesen. Kézenfekvd
maodszer lehet tehat:

« a fizikai karokozas, amely valamilyen kinetikus (be)hatas segitségével johet

létre;"™

'® Orszagon beliil.

7 példaul a villamosenergia-ellatdss SCADA (Supervisory Control and Data Acquisition — feliigyeleti iranyito
és adatgyijté) rendszereinek érzékeldi és szoftverei. Az egyezd (konkrét) rendszerek a részes orszagok nemzet-
biztonsagi érdekei miatt mindsitett adatok.

® Haig (2018) i. m.

9 Hubbard, Ben - Palko Karasz - Stanley Reed: Two Major Saudi Oil Installations Hit by Drone Strike, and U.S.
Blames Iran. The New York Times, 2019. szeptember 14.
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+ azadott infrastrukturan belili — egymassal interdependenciaban lévé —alrend-
szerek kdzotti kommunikacio manipulélasa vagy blokkolasa;®
+ egy vagy tobb alrendszerben torténd belsd, fizikai karokozas.”'

Mindhdrom modozat kivitelezhetd kiberm(iveletek segitségével,2 amelyeknek az elko-
vetd szamara nagyon komoly el6nyei vannak: tavolrél végrehajthatoé ezért nincs sziik-
ség hozza helyszini erére, igy olcsobb, kockazatmentesebb és elkdvetdre nehezebben
bizonyithat6.? E bizonyithatosag nehézsége teszi még vonzobba a kibermiiveleteket
az elkovetd szamara.

Egymassal szemben allé érdek érvényesitése vagy (relativ) er6folény megszerzése
szinte folyamatos célja a kiilonbodzé allamoknak, am legalabb ennyire fontos, hogy
ameglévd egylittmiikddések mellett ezek végrehajthatok legyenek, vagyis egymassal
szemben ne jarjanak politikai arcvesztéssel. Ennek egyik legfébb oka, hogy az egymas
kozotti fobb gazdasagi érdekek, amelyek értelem szerint politikai eredével rendelkeznek,
prioritassal birnak —ezek azonban csak nagy vonalakban jelolik ki az érdekszférak hatar-
vonalait. A ,finomabb” kériilhatarolasok eszkdzei tudnak lenni azok az egyéb — szintén
politikai eredével rendelkez6 — miveletek, amelyek a kibertérben végrehajthatok,
és a szerepl6k szamara is vildgosak, ugyanakkor nem igényelnek nyilt konfliktust.

Hatékonysagaban és alacsony bekeriilési koltségében ilyen eszkdzok a torténe-
lemben eddig nem éalltak rendelkezésre, ezért szokasjogon alapulo elfogadott hasz-
nalati mérték is nehezen hatarozhaté meg. Mas megfogalmazasban: rendkiviil széles
az a szirke zéna, amelyben a kiberm(iveletek sikerrel alkalmazhatok. Itt tehat szintén
értelmezhet6vé valik a kiiszobérték fogalma, amely mar a sziirke zéna felsé (hatar)
értékét jelenti, definitiv kimondasa viszont szinte minden esetben politikai kérdés.
Nem meghatarozhat¢ az az idében fliggetlen, abszolut érték (hatarvonal), ahol egy
kiberm(velettel megtamadott orszagnal mar nyilt tdmadasként értelmeznek egy
eseménysort. Ebben a vonatkozasaban a kiiszbérték tehat ugyanugy viselkedik, mint
a kritikus infrastrukturak meghatarozasanal: vagy egy komplex feltételrendszernek
kell megfelelnie a tamadasnak, vagy egy ingerértéket kell nagyon jelent&sen tullépnie.

A politikai dontéseknek van ugyanakkor egy masik jellemzéjik is: a kiilsé és belsé
kornyezettdl vald jelentds fliggésiik és azok alapjan torténd dinamikus médosula-
saik — akar napon belil is. Elenyész6en kevés az a helyzet, amir6l id6tél fliggetlendil,
abszolut médon meghatéarozhatdan kimondhato, hogy mindig tul fogja lépni a poli-
tikai kiiszobértéket.

Annak deklaralasa tehat, hogy egy orszag kijelentse dnmagardl, hogy kibertamadas
érte, gyakorlatilag minden esetben politikai dontés — hiszen ezzel annak kijelentése is

2 Norsk Hydro Unit Begins Operating at 50% of Capacity After Cyber Attack. Insurance Journal, 2019. marcius 21.

2 Daniel Terdiman: Stuxnet delivered to Iranian nuclear plant on thumb drive. Cnet, 2012. aprilis 12.

22 Akinetikus karokozas kivételével (amennyiben a Stuxnet tdmadast nem kivilrél iranyitottként, hanem belil te-
lepitettként tekintjik) a jelolt hivatkozasok mind sikeres kibertdmadasok voltak. A kiviilrél vezérelt, nem célira-
nyos, hanem karérték-maximalizalasra torekvs tdmadasra eddig csak sikertelen kisérlet volt. (Pierluigi Paganini:
Triton Malware Hits Critical Infrastructure in Saudi Arabia. Infosec, 2017. december 18.) A tamadasokkal egy
korabbi publikacioban a szerzé részletesen foglalkozott. Kralovanszky Kristof: A villamosenergia-rendszer kiber-
és nemzetbiztonsagi kockazatai (1. rész). Nemzetbiztonsagi Szemle, 7. (2019), 3. 18.

2 Az elkdvetés bizonyitasat és az elkdvetd (igazolt) azonositasat nevezziik attriblcionak (angol szaknyelven: attri-
bution), amely rendkiviil 6sszetett és nehéz folyamat lehet.
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megtorténne, hogy az adott orszag nem volt képes 6Snmagat a kibertérben megvédeni.
igy lehetséges az is, hogy ugyanazon miivelet egyszer kiiszobérték alattinak, maskor
nyilt tAmadasnak mindsdil.

Kiberm(veletek soran —amennyiben allami megrendelésre vagy allam altal kerdl
végrehajtasra— allami akaratérvényesitésrél beszélhetlink, amelynek szamos végrehajtd
szerve lehet. Egy adott orszag allami szervezetei kozil tobben is alkalmasak lehetnek
ezek kivitelezésére: lehet akar rendvédelmi, honvédelmi vagy allambiztonsagi (nemzet-
biztonsagi) szerepld (illetve ezek valamilyen kombinacidja). Fedett miveletek esetében
pedig az eléz6 harom csoport valamely tagjabol énmaga szakosodott szolgalata és/
vagy vele kapcsolatban allo egyéb gazdasagi vagy civil szerepld (csoport). Egyaltalan
nem szikségszer(l tehat, hogy egy kiberm(veletet egy adott orszag fegyveres ereje
hajtson végre, vagy abban egyaltalan részt vegyen.

5. Az allam kiberképességeinek jelentésége

Egy allam minden esetben igyekszik a sajat akaratat érvényesiteni és a sajat céljait
megvalositani — de teszi ezt egy dinamikusan valtozé nemzetkozi kdrnyezetben,
amelyben az eréviszonyok is folyamatos valtozasban vannak. Ebbél ered6en minden
pillanatban torekedni fog arra, hogy az adott helyzetben legjobb poziciot érje el, és sok
esetben mas allamok szuverenitasanak részleges megsértését is meg fogja engedni
maganak, hiszen a szuverenitds nem abszolut fogalom, és értelmezése ugyanugy
a politikai kornyezet valtozasait koveti.?

Ahogy a konvencionalis hadviselésben is, az allamok tobbségének a szuvereni-
tasa korlatozott, illetve behatarolt, és e szuverenitasukat az érdekszférajukba tartozé
nagyhatalom (jellemz&en ENSZ Biztonsagi Tanacs valamely allando tagallama)
viszonyrendszerében képesek csak gyakorolni. A nagyhatalmak eréterét pedig akar
jelent8sen is kiterjesztheti egy vele nyilt vagy korlatozott szovetségi rendszerben
m(ikodé masik allam.?> A kibertérben ez egyszer(isddhet, hiszen létrejohetnek olyan
alkalmi szovetségek (akar hosszabb id6tartamra is), amelyek eltérnek a hagyomanyos
kapcsolatrendszer szerepl6it6l, de a kibertér sziirkezonajanak kdszonhetben titokban
tarthatok, vagy nehezen bizonyithatok.?

Mas megkdzelitésbdl, egy allam — a lehetdségeihez mérten — igyekszik maganak
maximalis mozgasteret?” létrehozni, és azt folyamatosan és dinamikusan kitolteni,
nyilt vagy fedett modon.

2+ Varga Gergely: A szuverenitas kiilonboz6 megkozelitései és jelentéstartalma. Nemzet és biztonsdg, (2015),
1.30-38.

5 Allamok 6nrendelkezési joga — egy bizonyos kockazati szint felett nem értelmezhetd, mert automatikusan sérte-
ni fogja egy masik allam szuverenitasat, de politikai okok miatt idélegesen (és sokszor szinleg) csokken a jelen-
tésége.

A hattérben, a fentiekkel parhuzamosan pedig jelent6sen né az allampolgarok kitettsége a kritikus infrastrukturak-
nak —a meghatarozé allamokban is.

% Gary Corn: Cyber National Security: Navigating Gray Zone Challenges In and Through Cyberspace. In Complex
Battlespaces. Oxford University Press, 2019.

7 Az esetek donté tobbségében nem foldrajzi értelemben.
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Ezt a torekvést az allam mint akaratanak érvényesitését végzi, ugyanakkor nem
onalléan katonai kérdésként tekinti, hanem komplex feladatként, de amelyben
a fegyveres ereje valamilyen formaban altalaban részt vallal. Ugyanigy igaz az is, hogy
az adott allam nem csupan egy fronton vivja e kiizdelmét, hanem él a rendelkezésére
allé valamennyi lehet8sségével. Racionalis esetben igyekszik ugyanigy tenni a vele
szomszédos allam is, tehat minden allam torekszik arra, hogy az 6t potencidlisan
tdmado allamok elkdvetési eszkdzeivel szemben védekezni tudjon.?

Miért fontosak a kiberképességek egy orszagnak? Ha az allam oldalarél keressiik
a valaszt, akkor két f6 iranyban indulhatunk:

+ nagyon sok masik orszag is rendelkezik valamilyen szint( kiberképességgel, igy
amennyiben egy adott allamnal ez hianyzik, ugy sériilékenyebb és kitettebb
lesz ilyen tdmadasoknak;

+ azallami akaratérvényesités legolcsobb valtozata az okozhatd kar (elrettentési
képesség) aranyaban.

Tovabb vizsgalva a tamadé altal elérendd célt, és dsszehasonlitva az azonos politikai
eredménnyel kecsegtetd, de mas tartomanyt alkalmazé megoldasokkal, kézenfekvé
lehet a kibertér — mint hadviselési tartomany — hasznalata. A harc sikeres megvivasa-
nak azonban alapfeltétele a fegyelmezettség és a nagyon tiszta ala-folé rendeltségi
rendszer, amely rendvédelmi vagy fegyveres er6 bevonasaval tud igazan megvalo-
sulni. Tobbek kdzott ezért is fontos, hogy a hadsereg a kiberm(veletek? szerves része
legyen és maradjon. Ne feledkezziink meg arrél, hogy jellemz&en nem egy hadsereg
fog 6nmagaban (és nmagaért) harcot vivni a vele szemben allo féllel, hanem azt
az allam akaratanak érvényesitése céljabol — vagy eszkdzeként — fogja tenni.

6. A kibertér — mint tartomany - miiveleti sajatossagai

A kibertér egyik legf6bb 6sszehasonlitasi alapja mas hadviselési tartomanyokkal
a kinetikus eszkdzokkel torténd rombolas képessége. Egy szerencsére meghiusult
példa jél mutatja, hogy a kibertéren keresztiil megvalosuld kinetikus pusztité er6 igen
jelent6s lehet. 2017-ben a szaud-arabiai Petro Rabigh k&olajfinomitdt *° azzal a céllal
tdmadtak a kibertérbél, hogy az lizemben robbanast érjenek el, ezzel megsemmisitve
a gyar minél nagyobb részét, és masodlagosan jelentés termelési kiesést okozzanak.*

A cél elérhet§ lett volna rakétakkal okozott fizikai pusztitassal is — amennyiben
feltétel a tavolrol torténd végrehajtas — de ez azonnal és egyértelm(ien azonositotta
volna a tdamadot is. Ilyen rakétat pedig szinte csak allam képes inditani,* igy annak
szaudi légtérbe valo behatolasa mar &nmagaban is haborus okot eredményezett volna.

% Vagy legalabb megkisérelje a védekezést.

2 Tamado vagy védekezs egyarant.

30 The Highly Dangerous ‘Triton' Hackers Have Probed the US Grid. Wired, Elérés 2019. junius 14.

31 Kralovanszky (2019) i. m. 18.

32 Feltételezve egy legalabb 500 km-es hatotavolsagot és az inditast sikeresként értelmezve, vagyis az ahhoz sziik-
séges minden infrastruktura (inditdallvany, hajtéanyaggal valo feltoltés stb.) miikodSképességét is.
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Ugyanez a teljes megsemmisités dronokra er@sitett robbandszerkezetekkel
lényegesen nehezebben érhetd el,** de hasonléra is tortént mar kisérlet 2019-ben,
szintén Szald-Arabiaban.** Human eréforras — helyszinen torténd fegyveres erd (akar
konspiraltan is) — hasznalataval pedig pont a tavoli végrehajtas lehetGsége vész el.

A pusztitas Uj elvi lehet8ségei némileg hasonlatosak az 1940-es évek masodik felé-
ben megjelent atomfegyverek altal nydjtottakhoz, azzal, hogy az Uj fegyverrel — addig
megszokott kijuttatasi modszerekhez képest — dimenzidkkal nagyobb megsemmisitd
er6 valt elérhetévé.*> Valami hasonlé torténik a kibertérben is, azzal, hogy a nem
nuklearis eszkoztarral megegyez&*® vagy azt akar jelentésen meghalado kinetikus
pusztitas és/vagy fenyegetettség valosithatdo meg egy masik orszaggal szemben.

A nukledris és a kiberképességekkel valé rendelkezés sokban ugyanazt a célt
szolgaljak; els6 és legfontosabb az elrettentés, illetve ennek magasabb harmonikusa,
a kolcsonos elrettentés. A f6 elrettentd erd pedig abban van, hogy (1) nehéz tudni,
mikor és hol fog tamadni az elkovet6, (2) mekkora pusztitast lesz képes okozni. Sem
nuklearis, sem kiberfegyver esetén nem sziikségesek a tamadas helyszinén a tamado
orszag katonai, mert a tdmadas akar tobb ezer kilométerrél elindithato, végrehajthato
és befejezhetd.

Mind kiber-, mind nuklearis fegyver alkalmazasanal az alabbi f6 részek mérlegelése
elengedhetetlen a csapasmérés tervezésében és kivitelezésében:

+ elérni kivant hatas;

+ egyéb masodlagos, tobbedleges hatasok;

« fegyver kivalasztasa;

+ célbajuttatds modja.

A csak nukledris vildgban a helyzet egyszer(ibb volt: a politikai dontéshozoknak nem
nagyon kellett foglalkozni az alkalmazott eszkdz technoldgiai részével, hiszen bom-
barél vagy robbanofejrél volt sz6, amely egy viszonylag jol becsiilhetd kdrnyezetben
kinetikus pusztitast volt képes végezni. Az egyéb hatasokkal (radioldgiai, bioldgiai
stb.) kevéssé foglalkoztak.”

Ma a helyzet a kibertérben ennél jéval bonyolultabb: a politikai déntéshozdknak
értenilik kellene a kilonbozé technoldgidk tamadasaval elérhetd (okozhatd) karok
nagysagat és mértékét, kiilonds hangsullyal a kiiktatni kivant technoldgiak interde-
pendencidinak részleges vagy teljes kiesése esetén létrejové kumulacids hatast. Mint
mindent, nyilvan ezt a kérdést is le lehet nyelvtanilag egyszerUsiteni — tartalmilag
azonban mar joval kevésbé: ma sokkal hangstlyosabban (szerteagazobban) jelenik
meg a masodlagos hatas kérdése, mint a nuklearis kor hajnalan.

3 A széllithato viszonylag kevés robbandanyag és a pontos célteriletre (3-5 méteres pontossaggal egy komplex
ipari létesitmény belsejében) juttathatdsag korlatozottsaga miatt.

34 UN Cannot Confirm Iran behind Saudi Oil Attacks. BBC News, 2019. december 11.

*  Vonatkoztassunk el révid id6re a radioaktivitas altal okozott hatasoktdl, és csak a rombolasi képességet vizs-
galjuk.

36 Avilagban fellelhets nuklearis eszk6zok Osszesitett csapasmérd képességét (vagyis a Fold tobbszoros elpusztita-
sanak képességét) ne vizsgaljuk.

¥ Ha mélyebben foglalkoztak volna ezen aspektusokkal is, akkor a nuklearis fegyverek fejlesztése vélhet6en mas-
ként alakul, de ez a gondolat hamar ahhoz a kérdéshez vezet, hogy 6sszességében megnyerheté-e egy nuklearis
haboru? E kérdés megvalaszolasaval pedig jelen iras nem kivan foglalkozni.
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Két fontos kiegészitést is kell tenni a nuklearis és a kiberm(iveletek ¢sszeha-
sonlitdsaban. Az egyik, hogy nukledris eszk6zok — kiildndsen urbanizalt teriileteken
torténd — alkalmazasa rendkivil komoly, szazezres vagy millios nagysagrendii embe-
rélet kioltasaval és egy jelent6s foldrajzi teriilet hasznalhatatlanna valasaval jarhat.

Az 6tvenes évek elején ugyanakkor nem volt a tarsadalom ilyen magas szinten
kitett a kritikus infrastrukturaknak. Ma is vannak (Magyarorszagon is) olyan létfontos-
sagu rendszerelemek, amelyekben egy bekdvetkezd kinetikus robbanas — megfeleléen
sajatos id6jarasi koriilmények esetén — tizezres nagysagrendben okozna emberek
halalat néhany napon beliil. Ezzel parhuzamosan, mivel Magyarorszagon csak egy van
beléle, és Europaban sincs csak néhany masik, a gazdasag ellatas nélkiil maradasa is
hatalmas karokat okozna.*

Az egyre novekvd interdependencidk miatt ugyanakkor egy csapas stratégiai
min6sége nem a tdmadas elsédleges méretében, hanem az okozott kar nagysagaban
lesz mérhetd (akar egyetlen, jol kivalasztott célpont tamadasaval).*® Mas megko-
zelitésben, egy rosszul felmért (masodlagos hatasokkal nem megfelel6en szamold)
taktikai méret(i kibertdmadas konnyen stratégiai szintlivé (eredmény(ivé) valhat.

Akiberképességek és -modszerek nagyfoku titkolasanak a legfébb oka pedig, hogy
a kibercsapasmeérés egyik legfontosabb értéke (és elrettent6 ereje), hogy nem ismert,
mi az a sériilékenység, amelyet a tdmadd ki fog hasznalni.* Sokszor nem ismert tovabba
az a dominohatas sem, amelyet a tdmadas okozni fog, vagyis a tamado rendelkezhet
olyan tovabbi informacioval, amelynek segitségével tud olyan masodlagos hatasrol,
amelyrél a megtamadott nem tud — igy nem is szamit annak hatasaira.*

7. A kibertér mint megoldasi tartomany

A nuklearis eszkdzok és az azokkal torténd dsszehasonlitas a kibertér sulyara kivan
ramutatni, vagyis a karokozasi képesség lehetbségeire. Egy masik példan keresztil
a konvencionalis hadviselés kibermUveletekkel valo kivalthatdsagat vizsgaljuk meg.

A koreai haboru soran, 1953-ban, amikor a béketargyalasok mar javaban zajlot-
tak, az Egyesiilt Allamok tovabbra is hatékony és erés csapasokkal kivanta folytatni
mUveleteit. Ennek keretében az alapvetd elképzelés az északi élelmiszer-termelési
képesség jelentds csokkentése és ezzel az élelmezésben torténd sulyos zavarok okozasa

3 E tanulmany nem kivan tippet adni senkinek, igy szandékosan nem nevez meg konkrét helyszint és agazatot.
A szerz$ a sajat munkai soran tobb ilyen infrastrukturat ismert meg gyakorlati oldalrol is.

3 A 2019 szeptemberében a szatdi olajfinomitok elleni, dronokkal elkdvetett tdmadas elérhetd lett volna megfe-
lelen végrehajtott kibertamadassal is, bar a dronos tamadas elkovetdinek sem anyagi, sem technikai, sem in-
formacids eréforrasaik nem lettek volna elégségesek hozza. Vannak ugyanakkor olyan szervezetek, amelyek mar
rendelkeznek ilyen lehetdségekkel. Charlie Osborne: Hackers use Triton malware to shut down plant, industrial
systems. ZDNet.com, 2017. december 15.; Nicole Periroth — Clifford Krauss: A Cyberattack in Saudi Arabia Had
a Deadly Goal. Experts Fear Another Try. The New York Times, 2018.

40 Nyilvanvalo, hogy sériilékenységekkel szemben lehet védekezni, am a sériilékenység fokanak csokkentése egye-
nes aranyban all a védekezésre forditott koltségek nagysagaval és a védekezéshez igénybe vett szakemberek
tudéasanak és tapasztalatanak kiterjedtségével.

“ példaul egy vizerémii valamely tulheviilést feliigyeld rendszerének kiiktatasaval (annak az tizemeltetd szamara
nem ismert infokommunikacios sériilékenységét kihasznalva), utdna a feligyelet nélkil maradt és tulterheld-
détt rendszer robbanasaval, majd ezt kovetben az erémU gat részének mechanikai sériilésével.
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volt, amely az akkori tervezék véleménye szerint jogilag is elfogadhato katonai cél
lett volna - kiilonOsen azért, mert az északi teriileteken megtermelt 283 000 tonnat
meghaladd rizs nagyobb része az északi katondk élelmezésére forditéddott.”

Az Egyesiilt Allamok két opciét mérlegelt: (1) amegtermelt rizskészletek pusztitasa
araktarak bombazasaval; (2) a rizstermelés lehetSségeinek korlatozasa. Mindkét kon-
cepcio elfogadhato volt a stratégiai tervez6k részére és a masodik megoldas részletes
kivitelezésére az északi 6ntozérendszer gatjainak felrobbantasa latszott célszer(i valasz-
nak. Mai kifejezéssel ezt a stratégiai célt interdependencidinak tamadasaként irnank
le —amely természetébdl fakaddan masodlagos hatasként® eléri a kivant eredményt.

Akatonai parancsnokok ugyan elvetették a gatak leromboldsanak komplex tervét,
de harom gat felrobbantasara mégis parancsot kapott az Egyesiilt Allamok [égiereje.*

A 2017-es Petro Rabigh finomit¢ elleni kibertamadassal parhuzamba allitva
a tdmado céljai sokban megegyeztek: kritikus infrastrukturat tdmadni és annak rombo-
lasaval az adott infrastruktira altal kiszolgalt gazdasagi szerepl6ket korlatozni, illetve
a tamadott orszag miikddésében jelentds fennakadast okozni. Nyilvanvalo kiilonbség
van a két m(ivelet dinamikajaban, hiszen a hagyomanyos bombazas végrehajtasa
a parancs kiadasatol szamitva 4-36 6ran belul végrehajthato volt, és nem igényelt
tobbéves el6készitést. Ugyanigy egyértelm kiilonbség van a két tamadas koltségében
is, hiszen a repulégépekkel és bombdkkal végrehajtott tamadas lényegesen maga-
sabb koltséggel jar.* Az dridsi kiildbnbség azonban az, hogy kibertérben végrehajtott
tamadashoz elsédlegesen infokommunikacios eszkdzokre van csak sziikség,* amelyek
nem szamitanak katonai szakanyagnak, illetve a végrehajtéi allomany komoly prog-
ramozoi és egyéb informatikai tudassal rendelkez6 személyei esetében sem feltétel,
hogy fegyveres testiilet hivatasos allomanyu tagjai legyenek.

8. Kibertamadas eléjelzése

Konvencionalis tartomanyokban végrehajtott katonai miveletek esetében az el8-
jelzési képesség jelentdsen eltér a kibertér miiveleteinek ugyanilyen lehetdségeitdl.
Egy stratégiai*’ nuklearis csapas valamennyire el8jelezhetd volt a tridd mindharom
aspektusaban:

« foldi inditasnal: megfigyelt helyszinrél torténd inditas, roppalyaelemzés;

42 Robert Futrell: The United States Air Force in Korea, 1950-7953. 2. kiadas. Washington, D. C., Office of Air Force
History, 1983.

43 Azelsédleges hatas a gatak fizikai pusztitasa lett volna, de mivel annak eredménye az 6nt6zés ellehetetlentilése,
igy a rizstermesztés is komoly akadalyokba titk6zott volna.

A ledobott t6bb tonnanyi robbanoanyag a harombdl csak két gatat tudott felrobbantani, és azokat is csak indi-
rekt modon, mert a gatak orakkal a légi csapasokat kdveten a robbanasok okozta szerkezeti gyengiilés kovet-
keztében omlottak le.

4 A koltségek elemzése természetesen ennél joval Osszetettebb, hiszen nagyon komoly szakéllomany sziikséges
a hattérben mindkét tipusd tamadas kivitelezéséhez.

4 Természetesen a tamadast el6készitd hirszerzési adatok nem mell6zhet6k, ahogy a végrehajtas kivitelezési mod-
jahoz és id6zitéséhez is jellemz8en titkosszolgalati forrasokbdl szarmazé informaciok sziikségesek.

4 Hangsulyozottan stratégiai és nem taktikai csapasrél van sz6, amely nem 1-2 rakéta inditasat jelenti. Foldi indi-
tasnal nem tekintend6 e kategdriaba tartozonak példaul a vonatrdl vagy az 6njaré allvanyrdl valé inditast.
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+ tengeri inditasnal: a helyszin nehezebben volt készenléti allapotaban figyel-
hetd, de az inditasra hasznalt eszkdzok kozelitd helyszinei nagysagrendileg
ismertek voltak;

+ légi inditasnal a légi jarm( kdvethetd volt, és ismerhetd volt a tipusa, igy
a feladatais.

A példakat kévetve, hagyomanyos bombazas esetében példaul a légijarmivek radarral
kovethetdk — feltételezve, hogy a tamadd a megtamadott légvédelmi képességeit
nem semmisitette meg.

Kiberhadviselés esetében az el6jelzésnek két f6 mddozata lehet. Az elsé a hir-
szerzés,*® mivel stratégiai szint(i kibercsapasméréshez rendkiviil komoly el&késziiletek
sziikségesek, amelyek részleteit nagyon nehéz titokban tartani - igy egy jol m(ikodé
(kiilonosen szovetségi rendszerben tizemeld) hirszerzési rendszer bizonyos részeit
fel fogja fedni. Ez kuldndsen igaz akkor, ha az adott tdmado fegyveres erején kiviil
az adott orszag mas kormanyzati szerveit is (részlegesen) be kell vonni. Mas a helyzet,
ha a stratégiai szint(i kiberm(iveletet egy stratégiai szint(i 6ssztartomanyi (szarazfoldi,
légi, kiber- [adott esetben tengeri] tartomanyokkal is kiegészitve) komplex miivelet-
ként hajtjak végre.

A masodik el6jelzési mdd a sajat infokommunikacios rendszerek megfigyelése
és elemzése.” Egy nem fert6zott, normal miikddésd halézatban a felhasznaldi szo-
kasok alapjan viszonylag jol feltérképezheté az atlagos miikddés, amely jellemzé
arra az adott halozatra. Az ettdl valo eltérések vizsgalataval (barmilyen iranyban)
altalaban megallapithato, hogy az kockazatot/fenyegetettséget jelent-e, vagy normal
hasznalatbdl eredd, indokolt eltérés.”® Ez az elemzés értelmezhetd egy par tucat esz-
kozbél allé haldzaton ugyanugy, mint egy tobb tizezer halozati végponttal rendelkezd
nagyvallalati halézaton vagy komplex kormanyzati infokommunikaciés rendszeren.*
Az ilyen folyamatos elemzés rendkiviil j6 kiindulasi alapot biztosithat, am egyaltalan
nem biztos, hogy valaszt ad a tdmadast elkdvetni szandékozd személyére. Indirekt
maodon szolgalhat ugyanakkor informacioval, mert az elkdvetési moédok vagy az azokhoz
alkalmazott kartevék lehetnek jellemz6ek egy-egy elkdvetdi csoportra.s?

Ennek a megfigyel&-elemz6 munkanak egyik alapfeltétele a lehet6 legnagyobb
elemzési tartomany rendelkezésre allasa, vagyis a haldzati forgalom offline (nem

A hirszerzés mint el6jelzési mod minden tartomanyra igaz. Megvaldsulasi formaja tartomanyonként és haderé-
nemenként jelentSsen eltér, de kozos alapokon nyugszik. Jellemz6en minden témadasnak vagy oka, vagy célja
van. Ha oka van, akkor valamilyen el6zménye is van, amely elvileg megismerhetd. Egy komplex nemzetkozi
politikai/katonai kdrnyezetben ezek az okok roppant szerteagazok lehetnek, és egyaltalan nem biztos, hogy ész-
szer(i id6n vagy racionalis kereteken beliil megismerhet6k. Amikor az okokhoz elhatarozas és tevéleges szandék
kapcsolddik, akkor lesz beldliik fenyegetettség, amelyek bekovetkezésének egyik elSjelzési modja a hirszerzés:
a fenti fenyegetettségeket, okokat, célokat és azok hatterét fogja felderiteni, elemezni és értékelni.

49 Kovacs Lészlo: A kibertér védelme. Budapest, Dialég Campus, 2018. Az igy elemzett adatok felhasznaldsaval
torténik a korai el8rejelzés, angol elnevezéssel: Early Warning System (EWS).

%0 Malik Shahzad Kaleem Awan — Pete Burnap — Omer Rana: Identifying Cyber Risk Hotspots: A Framework for
Measuring Temporal Variance in Computer Network Risk. Computers & Security, 57. (2016), 31-46.

51 Természetesen jelentds eltérések lesznek az alkalmazott elemz6 rendszerben, azok kapacitdsaban és elemzési
komplexitasaban.

52 Itt kapcsolodik a tanulmany elsd részében részletezett bizonyithatdsag és az allami szereplsk. (Kralovanszky
Kristof: A kibertér fejlédése. Hadmérnék, 14. (2019), 4. 197-212.)
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valos idejli) elemezhetdsége, amelyhez a halozat méretének ndvekedésével rendkiviil
komoly méretl tarkapacitasra és feldolgozasi sebességre van sziikség.

Hasonld elemzésnek kell(ene) torténnie™ egy bekovetkezett tamadast kove-
téen is, amikor az elkoveté személyének a megallapitasara van sziikség.> Az oriasi
kilonbség az, hogy egy tamadast kdvet6en sokkal jobban ismerhetd, hogy mit kellett
volna keresni, mig egy tamadas el6tt ez az informaci¢ a legritkabb esetben all csak
rendelkezésre.

9. Osszegzés, kovetkeztetések

A kibertérben a klasszikus értelemben vett tdmadas és az azzal szembeni elsédleges
védekezés szerepl&i ma mar altalaban ugyanabbdl a kdrbél keriilnek ki, mint a hagyo-
manyos hadviselés esetében, ahol a légitamadasra jellemz6en a katonai légvédelem
valaszolt, vagy ahol a tiizérségi tiizet a szemben all6 oldal tiizérsége — esetleg vala-
mely mas katonai csapasmérd egysége hajtotta végre. Ennek elsédleges oka, hogy
az allami akarat- és érdekérvényesités ezkdztaranak tovabbra is egyik fontos része
a hadviselés (vagy az azzal torténd elrettentés), amelyben tartomanyként a kibertér
szerepe és hangsulya folyamatosan névekszik.

Kibertamadasok és az azokra adott valaszok esetében a tdamadd és védekezd erbk
gyokeresen eltéréek lehetnek, kiilondsen akkor, ha az adott valasz nem az elektro-
magneses spektrumban toérténik, hanem kinetikus eszkdzokkel valosul meg.

Visszatekintve az elmult 20 évre, a kiberm(iveletek®® egy alapvet&en egzotikus
min&ségbél (mint izgalmas, de nem meghatarozo lehetéség) fejlédtek a modern
hadviselés meghatarozo és megkeriilhetetlen részévé, amelyek hadaszati, hadm-
veleti és harcaszati szinteken egyarant szamitasba veend6k, és tdmadasként torténé
bekovetkezésiiket (tamadas lehetséges elszenvedését) szinte minden mas hadviselési
modozatot megel&z8en mérlegelni kell, illetve az arra torténd felkésziilést koriilte-
kint6en és széles kord, szakértd szakmai alapokon el kell végezni, igy nagyvallalati,
mint nemzeti szinten — vagyis polgari és katonai tekintetben egyarant.

Kiberm(iveletek alkalmazasa a témaddi oldalon egyre komolyabb felelGsség f6ként
azért, mert nehéz elére tudni, hogy egy tamadasra hol és milyen formaban fog érkezni
avalasz - hiszen a valaszban egy sériilékenységet fognak viszont tamadni, amely séri-
|ékenységrél egyaltalan nem biztos, hogy az eredeti agresszor tud. A tdmadd szamara
pedig azért is hatalmas a kockazat, mert a szdmara ismeretlen interdependenciakon
keresztiil olyan, nem szandékos karokozast is elérhet, amely az eredeti csapasmérési

3 Az angol szakirodalom ezt a folyamatot hivja IT forensics-nek, vagyis digitalis nyomkeresésnek.

>+ Simson Garfinkel: Digital Forensics Research: The next 10 years. Digital Investigation, 7. (2010), 64-73.

5 Az el6bbiek inkabb a technikai felderitési csoportba tartoztak, am ugyanennyire fontos a kiberteret érinté keres-
kedelmi tipusu hirszerzés egyik klasszikus példdja a , Threat Intelligence”, amelyet a vezetd kiberbiztonsagi cé-
gek szolgaltatasként értékesitenek. (Aviram Zrahia: Threat Intelligence Sharing between Cybersecurity Vendors:
Network, Dyadic, and Agent Views. journal of Cybersecurity, 4. (2018), 1.; Jori Pascal Kalkman - Lotte Wieskamp:
Cyber Intelligence Networks: A Typology. The International Journal of Intelligence, Security, and Public Affairs,
21.(2019), 1. 4-24.) Ennek egyik alapja ugyanugy technikai hirszerzés, a fent leirt modon, csak a sajat eszkdzeik
és szoftvereik éltal védett halézatokbol beérkezé anonimizalt informaciokbol.

*¢ Hangsulyosan kiilonbséget téve a tisztan elektronikai hadviselés és a kibermiiveletek kozétt.
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szandékhoz képest jelentds eszkalaciot eredményezhet — és amely a kibertéren messze
tulmutathat.

A kibertér miveleteinek jelent&s felértékel6dése gydkeres paradigmavaltast
jelent, amelynek alapjai az informacioés tarsadalom rohamos térnyerésében kere-
sendék, és a mogotte lévd exponencialis technologiai fejlédésnek az eredményei.
Korunk vilagpolitikajanak meghatdrozo részei és egyensulyi tényezdi lettek az alla-
mok kiberképességei és az azokkal torténd részleges akaratérvényesités. Nem opcio
egy fejlett orszagnak vagy fejlett orszagok stratégiai szévetsége tagallamanak,>’
hogy a kiberteret és az abban végzett miiveleteket ne sorolja legalabb azonos
szintre a tobbi hadmdveleti tartomany képességi elvarasaval. Meg kell teremtenie,
tzemeltetnie kell, és folyamatosan naprakészen rendelkezésre allon kell tartania
tovabba mindazt a sajat tudast és technologiat, amely segitségével a kibertérben
a felkésziltsége nagysagrendileg egyezni tud a vele — mint dllammal — kdzel azonos
méretl és/vagy geopolitikai statuszi mas allamok hasonlo képességével. Ugyan-
akkor meg kell védenie sajat szuverenitasat a kibertérben, megdrizve ezzel az llam
ilyen értelm( stabilitasat. A kritikus infrastrukturak kibervédelmén keresztiil pedig
a gazdasagi szolgaltatasok és a lakossag alapvet6 ellatasahoz sziikséges eréforrasok
is biztonsagban megdrizhetdk.
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