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A kozszolgalati kiberbiztonsagi képzés
helye nemzetkozi viszonylatban

The Place of Public Service Cyber Security Training
in International Context

Naponta kévetnek el kibertamadasokat a kiilonféle bizalmas informaciék megszer-
zése érdekében, allami és nem allami szerveket egyarant célozva. Az elmult évek
tapasztalatai alapjan elmondhato, hogy a kdzszolgalat kiemelt célpontja a kiber-
tamadasoknak, igy kiilonésen nagy hangsulyt kell fektetni a szervezeti és személyi
kiberbiztonsag folyamatos fejlesztésére. Ennek részeként értelmezhet6 a lehetsé-
ges tamadasi alternativak megismerését és alkalmazhatosagat célz6 kozszolgalati
kiberbiztonsagi képzés megalkotasa.

A képzési program meghatarozasa soran fel kell tarni a jelenleg elérhet6 nemzet-
kozi kibervédelemmel és kiberbiztonsaggal kapcsolatos felséoktatasi képzéseket
a hasonlosagok feltérképezése és az esetleges ,jo gyakorlatok” atvétele érdekében.
Jelen tanulmany a nemzetkézi kiberbiztonsagi, kibervédelmi képzéseket, ezen beliil
azok tartalmat, 6sszetevdit, valamint a NICE Keretrendszer elemeinek nemzetkozi
képzésekben valé megjelenését vizsgalja annak érdekében, hogy a nemzetkozi
tapasztalatok elemzése soran feltart gyakorlatok atiiltetése megvalésulhasson
a hazai oktatasban.

Kulcsszavak: kozszolgalat, kiberbiztonsag, mesterképzés, nemzetkozi, jo gyakor-
latok, NICE, oktatas

Cyber attacks are executed on a daily basis against private companies and gover-
ment bodies; they aim at accessing to confidential data. Based on the events that
happened in the past few years, public service has been a key target of cyber attacks.
Hence organisations should continuously develop their defence capabilities. As part
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of this development, the public service cyber security training programme aims at
learning about possible cyber attack alternatives.

During the specification of the programme, international cyber security programmes
should be explored in order to show the relevance of such a training and to adopt
possible ‘best practices’.

In this paper, | proposed a selection and a comparison strategy to evaluate the
international cyber security and cyber defence programmes including their con-
tent, key elements, relations with the NICE framework and possible shortcomings.

Keywords: public service, cyber security, master programme, international, best
practices, NICE, education

1. Bevezetés

A kulonféle infokommunikacios technolégidk mai modern tarsadalmunk nélki-
|6zhetetlen alkotéelemét képezik. Ennek kovetkezményeként a kozszolgalatban is
megfigyelhetd ezen eszkdzok, technologidk alkalmazasanak térhoditasa. Azonban
ezek hasznalata és az egyre ndvekvé fliggéség szamos kockazatot rejthet magaban.

A kibertamadasok gyakran célozzdk a kdzszolgalatot, azok halézatait, illetve
infokommunikacios eszkdzeit annak érdekében, hogy hozzaférjenek példaul az allam-
polgarok, az alkalmazottak bizalmas, személyes adataihoz, védett szoftverekhez,
alkalmazasokhoz, stratégiai tervekhez vagy barmilyen mas egyéb, a tamadd szem-
pontjabél fontos informacidhoz. Eppen ezért kiiléndsen nagy hangsulyt kell fektetni
a lehetséges tamadasi alternativak megismerésére és alkalmazhatdsagara a hatékony
védelem kialakitasa érdekében.

A megfeleld szintd kiberbiztonsag megteremtése komoly kihivasként jelentkezik
napjainkban, a kibertamadasok szamanak folyamatos névekedésének és a tdmadasok
egyre Ujabb eszkdzeinek, alternativainak kdszénhetden. A tdmadasok folyamatosan
valtoznak, fejlédnek és a tamadok egyre kifinomultabban hasznaljak ki a kiilonféle
informacids rendszerek, valamint az emberi tényez6 sebezhetdségeit, illetve egyre
komplexebb tdmadasok jelennek meg. Ezen okokbdl kifolydlag létfontossagu a kiber-
védelem folyamatos fejlesztése, a kibervédelmi képesség, valamint a kiberbiztonsag
erdsitése.

A kozszolgalat kiemelt kibertamadasi célpontnak tekinthetd, ezért a szervezet
egészét — a rendszer legkisebb elemétél kezdve, az informacids rendszereken at,
egészen az ott dolgozokig — fel kell késziteni egy esetleg tdmadas megel&zésére,
illetve a mar bekdvetkezett eseményekre valo reagalasra. A tdmadasok jelentds
része a felhasznalok felkésziiletlenségét és biztonsagtudatossaganak hianyat
célozza, éppen ezért az elsédleges cél a kozszolgalatban dolgozdk tudatossaganak,
kibervédelmi képességének kialakitasa és folyamatos fejlesztése, amely eléréséhez
elengedhetetlen egy olyan képzési forma megalkotasa, aminek segitségével ezek
a célok megvalosithatok. Ezt szolgalja a kozszolgalati kiberbiztonsagi képzés meg-
alkotdsa, amely a kdzszolgalatban dolgoz6 személyek kibervédelmi képességének
kialakitasara iranyul, a kdzszolgalati kiberbiztonsag fejlesztése érdekében. Krasznay
Csaba cikke is ravilagit a kiberbiztonsagi szakember képzésének sziikségességére,
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és ramutat szamos olyan, a kibertérben tortén6 eseményre, amelyek kétségkivil
hatassal vannak a fizikai vilagra.?

Korabbi tanulmanyomban?® azonositottam a kozszolgalati kiberbiztonsagi képzés
célcsoportjat, valamint az e képzés soran elsajatitandé ismerethalmazt, amely tartal-
mazza a NICE* Keretrendszerben elSirt tudas-, feladat-, készség- és képességhalmazt,
valamint egyéb ismeretkoroket egyarant. Ezt kdvetéen megvizsgaltam a hazai kiber-
biztonsaggal, informacidbiztonsaggal kapcsolatos képzéseket, végiil pedig definialtam
a kozszolgalati kiberbiztonsagi képzést, annak elemeit, kdvetelményeit.

Ennek folytatasaként, jelen tanulmany célja a képzés meghatarozasanak nélki-
l6zhetetlen elemeként értelmezheté hasonléd nemzetkozi képzések feltérképezése,
e képzések kivalasztasara és 6sszehasonlitasara alkalmazott modszer definialasa,
valamint annak elemzése, hogy a feltart nemzetkozi képzésekben hogyan és milyen
szinten jelennek meg a korabban a NICE Keretrendszer segitségével meghatarozott
ismeretek, az esetleges jé gyakorlatok atvétele érdekében.

1.1. Hipotézisek

A nemzetkdzi képzések feltarasa és a jo gyakorlatok hazai képzésbe valo atiiltetése
érdekében az alabbi hipotéziseket allitottam fel:

H1. Definidlhato egy kivalasztasi modszer és 0sszehasonlitasi stratégia, amely
alapjan azonosithatdk a kozszolgalathoz kapcsolédd nemzetkozi kiberbiztonsagi
képzések, és vizsgalhatd a hazai kdzszolgalati kiberbiztonsagi képzés relevanciaja
nemzetkdzi szinten.

H2.A hazai kdzszolgalati kiberbiztonsagi képzés relevans felséoktatasi képzés
lehet nemzetkdzi szinten is.

H3.Fellelhet6k olyan nemzetkdzi jé gyakorlatok, amelyeket érdemes atiltetni
a hazai képzésbe.

1.2. Kutatasi modszertan

A fentebb emlitett hipotézisek megvalaszolasara a kdvetkez6kben bemutatott méd-
szereket hasznaltam fel, amelyeket az alabbiakban részletezek.

A H1 hipotézis esetén arra a kérdésre kerestem a valaszt, hogyan, milyen tech-
nikak segitségével célszerli azonositani a nemzetkozi képzéseket. E kivalasztasi mod-
szer meghatarozasat kovetben azt vizsgaltam, hogy milyen szempontok, elvarasok,
kovetelmények alapjan érdemes 6sszehasonlitani a feltart nemzetkozi képzéseket.

¢ Krasznay Csaba: A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kozszolgalatban. Nemzet
és Biztonsag, 10. (2017), 3. 38-53.

3 Deak Veronika: A kézszolgalati kiberbiztonsagi képzés lehetésége Magyarorszagon. Hadmérnék, 15. (2020), 3.

* A NICE Keretrendszer a NIST (National Institute of Standards and Technology) egy specialis kiadvanya, amely
a kiberbiztonsaghoz kapcsolddd munkakéroket kategorizalja, valamint tobbek kozott kifejti és leirja a kiberbiz-
tonsagi munkakorok tartalmat és e munkakorok betéltéséhez szitkséges képességeket, készségeket, tovabba
elsajatitandd ismeretkoroket. BSvebb informacio a kdvetkezé weboldalon talalhaté: https://nvipubs.nist.gov/
nistpubs/SpecialPublications/NIST.SP.800-181.pdf
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Ennek érdekében definialtam egy 6sszehasonlitasi stratégiat, illetve annak tartalmat,
elemeit. Ezen belll megvizsgaltam, hogy jelenleg a nemzetkdzi szintéren milyen
kiberbiztonsaggal, kibervédelemmel, illetve informaciébiztonsaggal kapcsolatos
képzések |éteznek, ezt kovetden azonositottam azokat, és feltérképeztem ezek tartal-
mat, alapvetd elemeit, kovetelményeit, valamint azt, hogy mennyiben fedi le a NICE
Keretrendszerben rogzitett kiberbiztonsagi munkakorhoz kapcsolédé ismerethalmazt,
valamint milyen tovabbi ismeretkoroket tartalmaz.

A H2 hipotézis esetén a H1 hipotézisben meghatarozott keresési stratégia alapjan
kivalasztott képzéseket a H1 hipotézisben meghatérozott 6sszehasonlitasi szempontok
alapjan hasonlitom 6ssze. Amennyiben a korabban definialt hazai kozszolgalati kiber-
biztonsagi képzés soran atadando tudashalmaz legfeljebb az adott orszagra jellemzé
tudasanyagban tér el a nemzetkozi képzések soran dtadando tudashalmaztol, a képzés
nemzetkozileg is relevansnak tekinthetd.

A H3 hipotézis esetén meghataroztam a H2 hipotézis soran feltart nemzetkozi
képzések azon elemeit, amelyek atiiltethetdk a hazai kozszolgalati kiberbiztonsagi
képzésbe.

2. Kapcsolodé munkak

Ahhoz, hogy a jelen tanulmanyban ismertetett nemzetkozi képzések tartalmanak
és 0sszehasonlitasa lehet8ségeinek feltarasa, tovabba a kdzszolgalati kiberbiztonsagi
képzés alapjaul szolgald NICE Keretrendszer elemzése megvaldsulhasson, nélkiiloz-
hetetlen a relevans szakirodalom mélyebb vizsgalata.

2.1. Képzések Osszehasonlitasaval kapcsolatos tanulmanyok

K. Cabaj és szerz8tarsai tanulmanya 6sszehasonlité elemzést nyujt szamos kiberbiz-
tonsagi mesterképzésrél, azok felvételi kovetelményeirél, alapadatairdl, tartalmarol,
valamint a kiberbiztonsagi érettség lényegérél. A cikkben dsszesen 21 mesterképzést
vizsgaltak meg, amelyek kivalasztasi kritériumai a kdvetkez6k voltak: a mester-
képzés elnevezésében szerepel a kiberbiztonsag kulcsszo, valamint ezek a képzések
a2017-es QS Egyetemi Vildgranglista elsé 700 egyetemén elérhetdk. A kivalasztas
fontos tovabbi szempontja volt a féldrajzi elhelyezkedés, amely alapjan kilénboz6
orszagok képzéseit is 6sszehasonlitottak, igy tiz képzést az Egyesiilt Allamokbal,
6tot az Egyesiilt Kiralysagbol, valamint egyet-egyet Ausztraliabol, Uj-Zélandrél,
Esztorszagbdl, Hollandiabdl, Izraelbsl és Spanyolorszagbdl elemeztek. Az &ssze-
hasonlitas soran megvizsgaltak a képzések felvételi kdvetelményeit, id6tartamat,
illetve strukturajat. Ez utobbi soran elemezték a képzések felépitését, a teljesitendd
kreditek és kurzusok szamat, azok tipusait, tehat példaul azt, hogy van-e a hallgatok-
nak lehet8ségiik szabadon vélaszthaté kurzusok felvételére, vagy kizarélag kotelezd
tantargyakat abszolvalhatnak-e, tovabba fellelhet&k-e specializaciok, szakiranyok
az egyes képzések esetében. Ezt kdvetben a szerz6k bemutattak a kurzusok tartalmat,
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azokat a témakat, teriileteket, amelyeket az egyes képzések érintenek. Végezetil
a képzések abszolvalasahoz sziikséges feltételek elemzését végezték el.

Bogdana Bystrova tanulmanyaban az Ukrajnaban és az Egyesiilt Allamokban
elérhetd kiberbiztonsagi fels6ktatasi képzések altalanos 0sszehasonlitasat ismerteti,
amelynek célja a hasonld oktatasi programok szervezésével, megvaldsitasaval, tartalma-
val és tanulmanyi eredményeivel kapcsolatos alapképzések gyakorlatl tapasztalatainak
felhasznaldsa az ukran kiberbiztonsagi oktatasban. A szerzé az Eszak-Karolinai Allami
Egyetem kiberbiztonsagi alapképzését és az ukran kiberbiztonsagi képzéseket altala-
nossagban hasonlitotta 6ssze. Azamerikai képzés esetében a kivalasztas f6 szempontja
az volt, hogy a vizsgalt egyetem a U.S. News and World Report rangsoraban az el6kel6
31. helyet foglalta el a 150-b&l. Bystrova ezt kdvetSen dsszehasonlitotta a képzéseket
a teljesitendd kreditek szama, a tanulasi és oktatdsmodszertan, az értékelési folyamat,
valamint a finanszirozasi forma alapjan. A szerzé legf6bb célja az volt, hogy javaslatot
tegyen az amerikai tapasztalatok alapjan az ukran kiberbiztonsagi oktatas fejlesztésére,
a hidnyossagok és problémak orvoslasara, az amerikai j6 gyakorlatok atvételével.®

2.2. NICE Keretrendszer

A NICE Keretrendszer alapvetd referenciaként szolgal olyan munkaeré tamogatasahoz,
amely képes kielégiteni a szervezet kiberbiztonsagi igényeit egy koz6s, kovetkezetes
wlexikon” segitségével, amely leirja a lehetséges kiberbiztonsagi munkat kategorian-
ként, szakteriiletenként, illetve munkakoronként.” Tovabba meghatarozza az elsa-
jatitando kiberbiztonsagi tudast, készségeket, képességeket és feladatokat az egyes
munkakdrékhoz. E keretrendszer kivalé alapként szolgalhat az dltalunk atadni kivant
tudas, készségek, képességek meghatarozasara, a kiberbiztonsagi tantervek, tantargyi
adatlapok kidolgozasara.

Alsmadi tanulmanya ramutat a jelenlegi kiberbiztonsagi munkaeréhiany jelen-
ségére, valamint arra, hogy folyamatos névekedés figyelheté meg a kiberbiztonsagi
szakemberek és készségek iranti igények tekintetében.® A cikk kiemelt hangsulyt fektet
a NICE és az ehhez hasonlé keretrendszerek alkalmazasara, tovabba azonositja azokat
a tényezbket, amelyek bizonyitjak ezek sziikségességét. Ilyen tényezének tekinthet6k
példaul az elméleti és gyakorlati képességek kdzotti egyensuly hidnya, az akadémia
és az ipar kozotti szakadék.’

Adriane C. Estes és szerz6tarsai tanulmanyukban feltarjak, hogy a NICE kiber-
biztonsagi munkaerérendszere hogyan igazitja és hangolja 6ssze a kiberbiztonsagi

> Krzysztof Cabaj et alii: Cybersecurity education: Evolution of the discipline and analysis of master programs.
Computers & Security, 75. (2018), 24-35.

® Bogdana Bystrova: Comparative Analysis of Curricula for Bachelor's Degree In Cyber Security in the USA and
Ukraine, Comparative Professional Pedagogy, 7. (2017) 4. 114-119.

7 William Newhouse et alii: National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce
Framework. U.S. Department of Commerce, 2017.

8 Steve Morgan: Cybersecurity Jobs Report: A Special Report From the Editors at Cybersecurity Ventures, Cyberse-
curity Ventures, 31 May 2017.

° lzzat Alsmadi: Cybersecurity Education Based on the NICE Framework: Issues and Challenges. ISACA journal,
3.(2018), 1-6.
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munkakat a potencialis jeloltekkel. A szerz&k bemutatjak, milyen el6nyei vannak egy
szervezet szamara a NICE Keretrendszer alkalmazasanak, illetve hogyan segit azo-
nositani a kiberbiztonsagi képességeket és megoldast talalni e képességek hianyara,
valamint folyamatos fejlesztésére nemcsak szervezeti, hanem globalis szinten is."

Herman és szerz6tarsai arra keresik a valaszt, hogyan értelmezik a hallgaték
a kiberbiztonsag egyes fogalmait, illetve hogy a kivalasztott egyetemeken tanulé hall-
gatok milyen kiberbiztonsagi ismeretekkel rendelkeznek. A tanulmany célja tovabba
az esetleges hianyok feltérképezése interjuk segitségével. Az interju elkészitésével
a szerz6k célja a hallgatok tudasanak mérése, a hianyossagok feltarasa, azok okainak
azonositasa, valamint hosszu tavon az oktatas fejlesztése."”

3. A kozszolgalati kiberbiztonsagi képzés és a NICE Keretrendszer

Korabbi tanulmanyomban' mar definialtam a kozszolgalati kibervédelmi képesség
fejlesztését célzo kdzszolgalati kiberbiztonsagi képzés fogalmat, illetve meghataroztam
a képzés definialasahoz elengedhetetlen kibervédelmi képességet, amelyeket jelen
tanulmany teljes megértéséhez szlikséges megismételni:

a) kibervédelmi képesség: azon személyes kibervédelmi képességek dsszességét
jelenti, amely a kibertérbél érkezd jelenleg ismert vagy ismeretlen fenyegetések
és tamadasok megel&zésére, felismerésére és megakadalyozasara iranyul;

b) kézszolgalati kiberbiztonsagi képzés: a kozszolgalatban dolgozo személyek
kibervédelmi képességének kialakitasara iranyul a kozszolgalati kiberbiztonsag
fejlesztése érdekében. A képzés jelen esetben egyfajta tudasatadas a kdzszolgalatban
dolgozé személyek, dontéshozdk szamara, hogy a kibertérbdl érkezé jelenleg ismert
vagy ismeretlen fenyegetéseket és tamadasokat képesek legyenek megeldzni,
felismerni és megakadalyozni;

c) kozszolgalatikiberbiztonsagi képzés célja: a kozszolgalatban dolgozd személyek,
dontéshozok ismeretének moédszeres kiterjesztése a kibervédelmi képességhez
szlikséges tudassal, amelynek segitségével a kibertérbdl érkezé jelenleg ismert
vagy ismeretlen fenyegetések és tamadasok kockazatat azonosithatjak,
esetlegesen a végrehajtas soran kisebb mértékben beavatkozhatnak.

Fontos volt meghatdrozni azokat az altalanos kiberbiztonsagi feladatokat is, amelye-
ket a kdzszolgalati dolgozoknak sziikséges végrehajtani akar a mindennapi munkajuk
soran, akar egy esetleges kibertamadas esetén. E feladatokat a korabban emlitett
NICE Keretrendszer segitségével azonositottam korabbi tanulmanyomban,™ és ezeket
az alabbiakban ismertetem Ujra. E feladatok meghatarozasa elengedhetetlen volt

0 Adriane C. Estes et alii: Exploring How the NICE Cybersecurity Workforce Framework Aligns Cybersecurity Jobs
with Potential Candidates, Proceedings of the 14™ International Conference on Frontiers in Education: Computer
Science & Computer Engineering, Las Vegas, Nevada, CSREA, 2018.

" Travis Scheponik et alii: How Students Reason about Cybersecurity Concepts. /EEE Frontiers in Education
Conference (FIE), 1. (2016), 1-5.

12 Deak Veronika: A kézszolgalati kiberbiztonsagi képzés lehetésége Magyarorszagon. Hadmérnék, 15. (2020), 3.

= Uo.
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a képzés tartalmanak kialakitasahoz, igy a nemzetkozi jé gyakorlatok feltarasahoz is
sziikséges, amely mar jelen tanulmany célja.

1. tablazat
A kdzszolgalati kiberbiztonsagi képzés soran elsajatitandd tudashalmaz
Forras: a szerzd szerkesztése

NICE altal meghatarozott tudashalmaz (K)

szamitogéphaldzatokhoz kapcsolddé alapfogalmak ismerete
kockazatkezelési folyamatok ismerete

kiberbiztonsagi, adatvédelmi jogszabalyok, iranyelvek, alapelvek ismerete
kibertérbél érkezé fenyegetések ismerete

vezeték nélkili technoldgiak ismerete

NICE altal nem definialt, de sziikséges tudashalmaz (K*)

az allami kibervédelmi rendszer ismerete

a szervezeten belili kiberbiztonsagi és adatvédelmi felel8s pozicidk ismerete

a kibertamadasok esetén alkalmazhato technikak, eljarasok ismerete

az emberi tényez6 és a kiberbiztonsag kapcsolodasi pontjainak ismerete

A kibertamadasok mogott rejlé motivaciok és pszichologiai tényezék ismerete.

4. A képzések kivalasztasanak modszere és az 6sszehasonlitasi stratégia

A kozszolgalati kiberbiztonsagi képzés hazai megvalositasahoz mindenképp sziikséges
feltérképezni és megvizsgalni a nemzetkozi oktatasban megjelené kiberbiztonsaggal,
informaciobiztonsaggal kapcsolatos képzéseket. Ezen beliil e képzések rendszerét,
strukturajat, felépitését és tartalmat, annak érdekében, hogy a nemzetkdzi tapasz-
talatok vizsgalata soran feltart j6 gyakorlatok esetleges atiiltetése megvalosulhas-
son a hazai oktatasban. Ennek keretében jelen pontban ismertetek néhany kilfoldi,
a kibervédelmi képesség fejlesztését, illetve kdzszolgalati ismeretek atadasat célzo
képzési programot. Ezt kdvetden az eléz6 pontban felvazolt tudashalmaz alapjan
6sszehasonlitom a kivalasztott nemzetkozi példakat aszerint, hogy milyen mértékben
jelenik meg a képzésben ezen ismeretek atadasa.

4.1. A képzések kivalasztasanak modszere

Ahhoz, hogy bizonyitsam a kdzszolgalati kiberbiztonsagi képzés fontossagat, sziiksé-
gességét és relevanciajat hazankban, a nemzetkozi képzések tobb tipusat is megvizs-
galtam, majd ezeket dsszevetettem egy altalam kialakitott szempontrendszer alapjan.
A képzések kivalasztasanak mddszere a kdvetkez&kben és az 1. abran ismertetett
lépésekbdl allt.
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kozigazgatasi mesterképzések
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Keresés | Kivalasztasikritérium
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3 olyan képzés, amely
megfelel a kritériumoknak

3 olyan képzés, amely 3 olyan képzés, amely
megfelel a kritériumoknak megfelel a kritériumoknak

Orszagonként legfeljebb 1 Orszagonként legfeljebb 1

Kivalasztas

1. dbra
A képzések kivalasztasdnak modszere
Forras: a szerzé szerkesztése

A képzések harom csoportjat kiilonitettem el. Az elsé csoportba sorolhaték a kiber-
biztonsaggal, kibervédelemmel foglalkozo, informatikai el8képzettségre épiild
mesterképzések. A masodik kategoriat a kozigazgatasi mesterképzések alkotjak.
A harmadik csoport esetén olyan képzéseket kivantam megvizsgalni, amely az alta-
lam a korabbiakban felvazolt, kdzszolgalatban dolgozd személyek szdmara bizto-
sitja a kibervédelmi képesség kialakitasat. Olyan egyetemi szint( kiberbiztonsagi
mesterképzések, szakiranyu tovabbképzések utan kutattam, amelyek konkrétan
a kozszolgalatban dolgozd személyeknek szélnak. Olyan képzést, amely teljesen
megfelelne ezen elvarasoknak nem talaltam, ezért olyan képzéseket kerestem,
amelyek a kiberbiztonsag és a kozigazgatas elemeit egyittesen tartalmazzak, igy
e képzések alkotjak a harmadik csoportot.

A képzések felkutatasara a QS World University Rankings altal felallitott vilag-
szint(i egyetemi rangsort hasznaltam. Ez a ranglista a Quacquarelli Symonds (QS) altal
évente kiadott, a vilag egyetemeinek rangsorat tartalmazo kiadvanyaban is fellelhetd.
Honlapjukon megtalédlhato a vildg egyetemeinek Osszesitett rangsorolasa, valamint
a témankénti és régiok szerinti rangsorok egyarant. Ezenkivil a regisztralt felhasznalok
tovabbi informacidkhoz, elemzésekhez és kozvetlen egyetemi 6sszehasonlitasokhoz
is hozzaférhetnek." Ezeknek kdszonhetSen a QS altalanos és téma szerinti rangsorait
hasznaltam a megfeleld képzések kivalasztasahoz. Ennek keretében barmely csoportot
is vizsgaltam, megnéztem az altalanos és téma szerinti (példaul informatikatudo-
many) rangsort, és névekvé sorrendben elemeztem az egyetemeket azzal kapcso-
latban, hogy talalhato-e a képzési repertoarjukban az altalam éppen vizsgalni kivant
képzés. Ennek célja az volt, hogy mindig az adott orszag azon képzését valasszam ki,

' Bdvebb informacio a kovetkezé weboldalon talalhato: University Rankings.
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amely megfelel az dltalam tamasztott elvarasoknak és a ranglistanak megfeleléen
a legjobbnak mindsil az adott orszagban. Ennek érdekében kilistaztam az altalanos
és a téma szerinti rangsort, sorban haladva megvizsgaltam az orszagok egyetemeit,
és minden orszagbdl egyet valasztottam ki, amely megfelel a feltételeknek. Minden
csoporthoz harom egyetemet tarsitottam a konny( attekintés érdekében, majd pedig
egy altalam felvazolt szempontrendszer szerint vizsgaltam meg a képzéseiket. Minden
egyetem esetében a feltételeknek leginkabb megfelel6 képzést valasztottam ki b&vebb
ismertetés céljabol. Az adott képzések konkrét vizsgalatanal az egyetemek honlapjai
és az azokon megtalalhaté tantervek, tajékoztatéanyagok szolgaltak informacioval.

4.2. Osszehasonlitési stratégia

Akivalasztast kdvet&en a képzések 6sszehasonlitasara, a NICE Keretrendszer segitsé-
gével meghatarozott tudaselemek képzési programban térténé megjelenésére, a j6
gyakorlatok azonositasara, valamint kdvetkeztetések levonasara az alabbi dsszeha-
sonlitasi stratégiat alkalmaztam.

QS World
Ranking helyezés

NICE
Keretrendszer

Név, idétartam,
koltségtéritése
formdja

elemei

:  Képzések .
Atadott P . ‘e
képességek és

®
készségek o

Bemeneti és
kimeneti

kovetelmények

Oktatasi anyagok

és tartalmuk

2. abra
Osszehasonlitési stratégia
Forras: a szerzé szerkesztése

A képzések kivalasztasat kdvetéen minden egyes képzést ugyanazon szempont-
rendszer szerint vizsgaltam meg, annak érdekében, hogy attekinthet6bbek legyenek,
illetve a képzések bemutatasat kdvetden dssze is lehessen hasonlitani sajatossaga-
ikat és meg lehessen hatarozni elényeiket, hatranyaikat. Minden képzés esetében
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vizsgaltam a képzés rangsorban betoltott helyét, pontos nevét, idétartamat, illetve
a koltségtérités formajat. Ezt kovetSen elemeztem a képzés feltételeit, a bemeneti
kovetelményeket. Ez azért rendkivil fontos, mert példaul az elsé csoportban sze-
replé képzésekre kizardlag az informatikai, matematikai tudomanyok vagy ezekhez
szorosan kapcsolddd tudomanyok képzési teriiletén, alapképzésben szerzett oklevél
birtokaban lehet jelentkezni. Ezen kivil szamos, a nemzetkdzi képzésekre jellemzd
egyéb feltételt hataroztak meg, mint példaul az igazolt angol nyelvtudas, GRE/GMAT
teszt,”® a kozigazgatasi mesterképzések esetében pedig a munkatapasztalat és ajan-
l6levél. Ezenkivil megvizsgaltam a képzés tipusat, az oktatott tantargyakat, valamint
azok tartalmat, elsajatitandé készségeket, képességeket. Ezutan 6sszehasonlitottam
a képzéseket az alapjan, hogy tantargyi programjuk milyen mértékben tartalmazza
a korabban a NICE Keretrendszer segitségével definialt tudashalmazt. A vizsgalat
soran a képzés weboldalan talalhatd informaciokat, tematikat és elérhetd oktatasi
anyagokat elemeztem, és egy tablazat segitségével szemléltettem, hogy az egyes
képzések melyik tudaselemet tartalmazzak.

5. Nemzetkozi képzések 6sszehasonlitasa

Jelen fejezet bemutatja a kivalasztasi modszer segitségével feltart kiberbiztonsaggal
kapcsolatos nemzetkozi képzéseket, azok csoportositasat, tartalmat, alapvet6 elemeit
és kovetelményeit. Ezt kvet&en szemléltetem, hogy a korabban definialt tudashalmaz
egyes elemei megjelennek-e az egyes képzésekben.

5.1. A nemzetkézi képzések feltérképezése

Harom csoportot azonositottam a nemzetkozi képzések feltérképezése soran. Az elsé
csoportba az informatikai alapképzettségre épiil6, kiberbiztonsaggal foglalkozé mes-
terképzések tartoznak. A masodik csoportba a klasszikus kozigazgatasi mesterképzések
sorolhatdk. A harmadik csoport esetén olyan képzéseket kutattam, amelyek az altalam
felvazolt kdzszolgalati kiberbiztonsagi képzéssel hasonlésagot mutatnak.

5.1.1. Informatikai alapképzettségre épild kiberbiztonsaggal foglalkozéd mesterképzések

A képzések felkutatasdhoz a QS informatikatudomanyok alapjan torténé rangsoro-
lasat vettem figyelembe. A ranglista 17. helyén a University College of London (UCL)
talalhato, amely a ranglista elsé, informatikai alapképzettségre épilé kiberbiztonsagi
képzéssel rendelkezd egyeteme. Ezen a képzésen kiberbiztonsagi szakért6k a tudo-
manyosan alatdmasztott elméleti ismereteket és a legmodernebb gyakorlati tudas

> A nemzetkozi egyetemeken felvételi kritériumként alkalmazott szabvanyositott tesztek, amelyek az alkalmas-
sag felmérésére szolgalnak.
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egyensulyat tanitjak az ujdonsiilt szakemberek szamara.® A rangsorban a 18. helyet
elfoglalo Washingtoni Egyetem (University of Washington — UW) a kévetkezé olyan
egyetem, amely rendelkezik az informatikai el6képzettség meglétéhez kotott kiberbiz-
tonsaggal foglalkozd mesterképzéssel. Kétéves kiberbiztonsagi mérnck mesterképzésre
jelentkezhet az, aki kiberbiztonsagi szakemberré szeretne valni, és aki a technologia
fejlédésével lépést tartva kivanja kombinalni az informatikai alapismereteket a modern
kiberbiztonsagi technologiak elméleti ismereteivel és gyakorlati tapasztalataival.”
Arangsor 51-100. helyei k6zé sorolt hollandiai Eindhoveni M(iszaki Egyetem (Eindhoven
University of Technology) szintén kétéves mesterképzést biztosit az érdekl6d6k szamara.
Az informacidbiztonsagi technoldgiak néven futd mesterképzés partnerintézményen,
a Radboud Egyetemen keresztiili egylittmiikddés keretében valosul meg. Ez a program
széles korl attekintést nydjt az informaciobiztonsagi technolégiak mddszereirdl, és
magaban foglalja a jog, a kiberbiztonsag, az etika és az lzleti tevékenységek egyes
szempontjait is."

5.1.2. Klasszikus kozigazgatasi mesterképzések

E képzések kutatasara a kozpolitika és kozigazgatas téma szerinti rangsort alkalmaztam.
Aranglista 1. helyén allé amerikai Harvard Eqgyetem tagintézménye, a Harvard Kennedy
School egy kétéves, szakmai tapasztalatra épuld kozigazgatasi mesterképzést indit,
amely sordn a hallgatok egyéni tanulmanyi terv segitségével fejleszthetik tudasukat,
dsszpontosithatnak személyes és szakmai torekvéseikre, valamint ismereteket sze-
rezhetnek a kiilonféle tudomanyagakrol. A Harvard kurzusain a kibervédelem szamos
terlletével taldlkozhatnak a hallgatok, tobbek kozdtt a digitalis kormanyzattal, a kiber-
biztonsag technoldgiai, politikai és jogi aspektusaval, valamint a kibertér és az infor-
macios miveletek kapcsolatanak vizsgalataval is.” A ranglista 3. helyén talalhato
angliai London School of Economics and Political Science, révidebben London School
of Economics egy 19 hénapos kozigazgatasi mesterképzést biztosit az érdekl6d6k
szamara. A képzés célja a kormanyzati és allami szervek, kdzintézmények és a magan-
szektor szakemberei szamara olyan tudasfejlesztés megvaldsitasa, amely 6tvozi
az egyéni és csoportos munkatapasztalon alapulé problémamegoldast a kdzszféraban
és a politikaban. A képzés tantervében kibervédelmi vonatkozasok is megfigyelhetdk,
de kizarolag a kiberbiztonsag jogi hatterének vizsgélataval kapcsolatban.? A rangsor
elsé tiz helyén egy kivétellel angol és amerikai egyetemek valtakoznak. A 7. helyen
a Tokidi Egyetem all, amely kizarélag kdzpolitika témaju angol nyelvi mesterképzéssel
rendelkezik. A11. helyet az Ausztral Nemzeti Egyetem (The Australian National University)
foglalja el. Kétéves mesterképzés teszi lehetévé a tagan értelmezett kozigazgatas
megismerését azok szamara, akik az allami, kormanyzati szervekben szeretnének
elhelyezkedni. A képzés kurzusai k6zott kiberbiztonsagi vonatkozasurél nem esett

s Information Security MSc. University College of London.

" Master of Science in Cybersecurity Engineering. University of Washington.

8 Mastertrack Information Security Technology. Eindhoven University of Technology.

9 Master in Public Administration. Harvard University.

2 Executive Master of Public Administration (EMPA). London School of Economics and Political Science.
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sz6, de az ANU Kibervédelmi Intézete ilyen lehet8séget biztosit a kiberbiztonsaggal
mélyebben foglalkozni kivané hallgaték szamara.?'

5.1.3. Kozigazgatasi és kiberbiztonsagi ismereteket egyarant tartalmazé képzések

Végiil olyan képzéseket kutattam, amelyek az altalam felvazolt kozszolgalati kiberbiz-
tonsagi képzéssel hasonldsagot mutatnak, tehat a kdzszolgalatban dolgoz6 szakemberek
szamara nydjtanak kibervédelmi ismereteket. Osszességében megallapithatd, hogy
az ehhez hasonlé képzések szama rendkiviil alacsony, konkrét kozszolgalati dolgozok
szamara kiberbiztonsagi fels6oktatasi képzést nem talaltam, ezért olyan képzéseket
kerestem, amelyek egyittesen 6tvozik a kdzigazgatasi és kiberbiztonsagi ismeretek
elsajatitasat. Eppen ezért, az ebbe a csoportba tartozé képzéstipusok alacsony sza-
manak kdszonhet6en nem volt lehet8ség eltérd orszagok képzéseit vizsgalni. Az elsd
ilyen képzés az amerikai Arizonai Allami Eqyetem (Arizona State University — ASU)
kiberbiztonsagi politika és menedzsment online elvégezhetd mesterképzése, amely
egyarant 6tvozi a kiberbiztonsagi és a kdzigazgatassal, kdzpolitikaval kapcsolatos isme-
reteket.”? A kévetkezé ilyen a San Bernardind-i Kaliforniai Allami Egyetem (California
State University, San Bernardino — CSUSB) olyan kétéves kozigazgatasi mesterkép-
zést nyujt, amelyen kiberbiztonsagi szakirany valaszthato, és amelynek célja, hogy
a kozszolgalatban vezetd szerepek betoltésére készitse fel a hallgatokat.? Ezt kdveti
a szintén amerikai Carnegie Mellon Egyetem, ahol informaciobiztonsagi politika
és menedzsment szakiranyu tovabbképzéssel biztositjak az informacidbiztonsagi
és kozigazgatasi, kozpolitikai ismeretek elsajatitasat. Jelen képzés célja, hogy olyan
szakembereket képezzen, akik képesek lesznek az allami és maganszféra szervezeteit,
valamint mas személyeket biztonsagosabba, biztonsagtudatosabba tenni. Mig mas
programok az informaciébiztonsag technikai mérndki megkozelitéseit hangsulyoz-
zak, addig jelen képzés a technikai készségeket a kdzpolitikai, szakpolitikai, stratégiai
és menedzsmentkurzusok széles korével 6tvozi.*

5.2. Nemzetkézi képzések alapadatainak vizsgalata

Az &sszehasonlitas soran a képzések alapadatait vizsgaltam meg, amelyeket a 2. tab-
lazat szemléltet. A tablazatban lathato az egyes képzések id6tartama (1.) években
megadva; a rangsorban bet6ltott helyezés (R), amely szam mogott talalhatéd a rang-
sor tipusa, amely lehet informatikai tudoményok (1), kbzigazgatas és kozpolitika (K),
esetleg dltaldnos (A); a finanszirozasi forma (Fin.), amely alapjan a képzés lehet &llami
dsztondijjal tamogatott (6szt.), 6nkéltséges (6nk.) vagy mindkettd (6szt./onk.); végil
a bemeneti kovetelmények.

21 Master of Public Administration. Australian National University.

2 Cybersecurity policy and management (MA). Arizona State University.

3 Master of Public Administration. California State University, San Bernardino.

24 Information Security Policy & Management (MSISPM). Carnegie Mellon University.
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2. tablazat

A vizsgalt nemzetkdzi képzések alapadatai
Forras: a szerzé szerkesztése

Képzés

R.

Fin.

Bemeneti kévetelmény

Informatikai
alapképzett-
ségre épiilé
kiberbiztonsa-
gi képzések

ucCL

17 (1)

onk.

Informatikai, elektronikai mérnoki és mate-
matikai teriileteken alapképzésben szerzett
oklevél, angol nyelvtudas (pl. IELTS, TOEFL)

Uw

18 (1)

onk.

Informatikai teriileten alapképzésben szerzett
oklevél, angol nyelvtudas, 3,0 feletti gorge-
tett atlag

EUT/RU

51-100 (1)

onk.

Informatikai, matematikai, informaciobiz-
tonsagi vagy kapcsolddé teriileteken alap-
képzésben szerzett oklevél, kiilfoldi hallgatok
esetében az alapképzésben szerzett oklevelet
egyedileg biraljak el, személyes interju

Klasszikus
kozigazgatasi
mesterkép-
zések

HU HKS

—_

onk.

Alapképzésben szerzett oklevél + 4 mester-
képzési szakon inditott kurzus teljesitése/
mesterképzésben szerzett oklevél, 3 év
szakmai tapasztalat, GRE/GMAT-teszt, angol
nyelvtudas

LSE

1,5

onk.

Alapképzésben szerzett oklevél, 2 ajanlolevél,
magas szint( angol nyelvtudas, 5 év munka-
tapasztalat

ANU

11 (K)

onk.

Alapképzésben szerzett oklevél, szakmai
tapasztalat, 7 pontos GPA, angol nyelvtudas

Kozszolgalat
+ kiberbizton-
sag

CMU HC

48 (A)

onk.

Alapképzésben szerzett oklevél, szakmai
tapasztalat, angol nyelvtudas (TOEFL, IELTS),
GRE-teszt

ASU

215 (A)

onk.

Kriminoldgia, igazsagligyi igazgatas, kdz-
igazgatas, kdzszolgalat, szociologia, kdzbiz-
tonsagi/tlizvédelmi menedzsment, kérnye-
zetvédelem, kozegészségligy, alkalmazott
tudomanyok, féldrajz vagy mas szorosan
kapcsolodd teriileten alapképzésben szerzett
oklevél, 2 éves szakmai tapasztalat, 2 ajanlas,
3,00 GPA, angol nyelvtudas

CSUSB

onk.

Alapképzésben szerzett oklevél, szakmai ta-
pasztalat, statisztikai el6képzettség (bevezets
statisztikai kurzus)

Fontos kiemelni, hogy természetesen léteznek egyéb, a kozszolgalatban dolgozd sze-
mélyek szamara elérhetd tovabbképzések, tréningek, kiilonféle oktatasok, azonban
jelen tanulmany célja e vonatkozasban kizarélag a fels6oktatasi képzési rendszerbe
illeszked& képzéstipusok elemzése.
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5.3. Nemzetkozi képzések ismerethalmazanak vizsgalata

Miutan bemutattam a nemzetkozi fels6oktatasban elérheté kiberbiztonsaggal fog-
lalkozé képzéseket, szeretném megvizsgalni, hogy létezik-e olyan képzés, amely fedi
a 3. fejezetben azonositott ismeretek korét. Ehhez megvizsgaltam, hogy az egyes
képzések oktatasi anyaga tartalmaz-e részletes képzési anyagot a K1-K5 és K1*-K5*
tudashalmazzal kapcsolatban.

A vizsgalat soran a képzések weboldalan taldlhato informacidkat, tematikakat
és elérhetd oktatasi anyagokat vizsgaltam meg. A vizsgalat eredményét a 3. tablazat
tartalmazza, ahol a sorok az egyes képzéseket, az oszlopok az azonositott tudas-
halmazt jelolik. Egy celldba akkor kerilt v jel, ha az adott sorban taldlhato képzés
oktatja az adott oszlopban talalhaté ismeretanyagot. Ha egy cellaba - jel kerdilt, akkor
nem talalhatd informacié azzal kapcsolatban, hogy az adott ismeretkdrt is oktatjak
az adott képzésen.

3. tablazat
A vizsgalt nemzetkdzi kiberbiztonsaggal kapcsolatos képzések dsszehasonlitasa tudaselemek szerint
Forras: a szerzd szerkesztése

Képzési | Képzés K1 | k2 | k3 | k4 | K5 | K1* | k2* | K3* | K4* | K5*
forma roviditése
BSc/ NKE KNY v | - v | v [ v | v | - v | - [ v
BA OF BM v | v v v |- -1 <-1v ] v v
MSc/MA | NKE KB v v v v - - - _ v _
NKEVIKR | v | v | v | v v | v | v | -
Szak- NKE EIB v | v [ v |- _ _ _ _ Z -
iranyd  [E(TE ASZ v | - [ v [ v | -1T-: N
ﬁ‘?"a'?b' OEKSZ vl - v v N I R R R
épzés _
OEISZ v | v [ v | - - - _ _ Z
GDF AIM v | - [ v | - - _ _ Z _
NKE EUA - v | - - _ Z Z

A vizsgalt képzések kozil egyik képzés tantervében sem jelent meg az allami kibervé-
delmi rendszer, valamint a szervezeten beliili kiberbiztonsagi és adatvédelmi felel6s
poziciok ismerete. Ennek oka lehet, hogy ezen ismeretkdrok egyediek, orszagonként
valtozhatnak, ezért olyan altalanos képzések esetében, mint amelyeket jelen vizsgalat
tartalmaz, nem indokolt nemzetspecifikus ismeretek atadasa.

A vizsgalt képzések kozil a University College of London informacidbiztonsagi
mesterképzése, az Eindhoven University of Technology informacidbiztonsagi tech-
nologidk mesterképzése, a California State University kozigazgatdsi mesterképzés
kiberbiztonsagi szakiranya, valamint a Carnegie Mellon University Heinz College infor-
maciodbiztonsagi politika és menedzsment mesterképzése fedi le a legtobb korabban
meghatarozott tudashalmazt. Tébb kilonbdzé orszag képzése is kifejezetten nagy
mértékben tartalmazza a vizsgalt témakoroket, ami azt jelenti, hogy egy kiberbiztonsagi
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képzés, amely ezen ismereteket tartalmazza, nemcsak hazankban, hanem nemzetkozi
szinten is relevansnak tekintheté.

A nemzetkdzi szinten elérhetd klasszikus kozigazgatassal kapcsolatos mester-
képzések tobbségében nem tartalmaznak kiberbiztonsagi ismereteket. Ez azt a nem-
zetkdzi gyakorlatot szemlélteti, hogy a kiberbiztonsagi ismereteket nem a klasszikus
kozigazgatasi mesterképzésekbe kell integralni, hanem kiilon kiberbiztonsag-specifikus
képzéseket kell létrehozni, amely 6tvozi a kdzszolgalati és kiberbiztonsagi ismereteket
egyarant.

Osszességében megallapithatd, hogy a korabban meghatarozott tudaselemek
jelentds része (két elem kivételével az 6sszes) megjelenik valamely vizsgalt képzés
képzési tervében, ami azt mutatja, hogy ezen ismeretkorok a kozszolgalati kiberbizton-
sagi képzés szempontjabol is relevansnak tekinthetdk. A tablazat alapjan egyébként
az is lathato, hogy nincs olyan tudaselem, amely minden vizsgalt képzés tantargyi
programjaban szerepelne. Ez mutatja a képzések felépitésének, meghatarozott el6-
képzettségeinek, feltételeinek és tipusainak kiilonbségét.

Fontos kiemelni, hogy a jelenlegi képzési rendszer fazisaiban atadott ismeretek
mennyisége és mélysége eltérd, jelentdsen befolyadsolja azt a képzési forma struk-
turdja, kdvetelményei, idétartama, valamint a képzés soran elsajatitando készségek,
képességek, ismeretek halmaza. Ezenkiviil befolyasold tényezének tekinthet a képzés
munkarendje is, tehat hogy a hallgatdk nappali, levelez6 vagy online munkarendben
teljesitik az adott képzést.

6. Nemzetkozi j6 gyakorlatok azonositasa

A kozszolgalati kiberbiztonsagi képzés hazai megvalositasahoz elengedhetetlen
feltérképezni és megvizsgalni a nemzetkozi oktatasban megjelend kiberbiztonsag-
gal, informacidbiztonsaggal kapcsolatos képzéseket, azok strukturajat, tartalmat
és tapasztalatait. Az el6z6 pontban bemutatott képzések dsszehasonlitod elemzése
soran szamos jo gyakorlatot azonositottam, amelyeknek atiiltetése a hazai képzésbe
jelent6sen hozzajarulhat a nemzetkozi szint(i képzés definialasahoz. A feltart jo gya-
korlatokat a kovetkez6kben ismertetem.

A cél az volt, hogy olyan nemzetkdzi gyakorlatokat azonositsak, amelyek bizo-
nyithatéan hozzdjarulnak az adott felsoktatasi intézmény mindségi szinvonalanak
emeléséhez. Eppen ezért olyan eljarasokat, eszkdzéket, modszereket és egyéb gya-
korlatokat kerestem, amelyek pozitivan képesek befolyasolni a hatékony elméleti
és gyakorlati tudasatadast. A nemzetkdzi tapasztalatok implementalasanak el6nye,
hogy ezek mar olyan nemzetkdzi szintéren kiprobalt és bevalt gyakorlatok, amelyek
hatékonysagat az egyetemek eredményei is igazolnak. Fontos azonban megemliteni,
hogy komplex oktatasi rendszerek integraldsa nem minden esetben valésithaté meg
egy az egyben, mivel minden orszagnak, igy azok felséoktatasi rendszereinek is mas
és mas sajatossagai, hatterei, kovetelményei és tarsadalmi-gazdasagi viszonyai van-
nak. Eppen ezért fontos, hogy a sajat kérilményeinket, felsSoktatasi rendszereink
felépitését, miikodését figyelembe véve sziikséges e tapasztalatokat adaptalni. A j6
gyakorlatok implementalasa soran kiemelt figyelmet kell forditani azok technikai,
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szervezési és anyagi feltételeire is, csak ezek tisztazasat kovetSen kezd6dhet meg
ezek alkalmazasa. A nemzetkdzi gyakorlatok atiiltetését kdvetden kulcsfontossagu
ezek hatékonysaganak ellendrzése és értékelése, valamint a tapasztalatok folyamatos
rogzitése.

Az azonositott jo gyakorlatok az alabbiak:

a) hallgatdk és tanarok, karok, intézetek k6z6tti szoros kapcsolattartas;

b) hallgatok kozotti egytttm(ikodés;

c) gyakorlati oktatas, labor;

d) gyakorlati projektmunka;

e) esettanulmanyok segitségével torténd oktatas;

f) allami vagy maganszféraban dolgozd, kiberbiztonsaggal foglalkozo szakérték

meghivott el6adoként valo részvétele az oktatasban.

A j6 gyakorlatok kozé tartozik a hallgatdk és a tanarok, karok, illetve intézetek, tan-
székek kozotti szoros kapcsolattartas elésegitése, folyamatos biztositasa. Ennek célja,
hogy a hallgatdk félévi munkaja soran felmeriild problémak, nehézségek lekiizdésében,
valamint a munka folytatasaban megfelelé szakmai segitséget kaphassanak.

Akovetkez6 tapasztalat szorosan kapcsolédik az elébb emlitetthez, hiszen lényege,
hogy a hallgaték megfelel6 tdmogatast kapjanak tanulmanyaikhoz. A hallgatdk kozotti
egyuttm(ikodés erésitésének célja, hogy fejlessze a hallgatdk egyiittm(ikdd6-képességét,
valamint a sajat 6tletek csoportban valé megosztasaval hozzajaruljon a gondolkodas
és a megértés elmélyitéséhez.

A gyakorlati oktatas, illetve labormunkak el6nye, hogy a hallgaték a magan-
és allami szféraban felmerdild konkrét problémakkal, feladatokkal taldlkozhatnak, igy
valddi és relevans szakmai tapasztalatot szerezhetnek. Ezenkiviil a kiberbiztonsaggal
Osszefliggd ismeretek elsajatitasa soran elengedhetetlen a kiilonféle infokommunikacids
technologidk, tamadasi és védelmi alternativak konkrét miszaki kdrnyezetben valé
szimulalasa. igy e gyakorlati feladatok és laborgyakorlatok nélkiildzhetetlen részét
képezik a kiberbiztonsagi oktatasnak.

A gyakorlati projektmunka lényege egy informatikara, kiberbiztonsagra speci-
alizaléddott projekt végrehajtasa a képzés végén, amely soran egy valos lgyféllel,
szervezettel egylttm(ikddés keretében egy aktudlis problémara, kihivasra keresik
a hallgatok a valaszt.

Az esettanulmanyok segitségével végzett oktatas szamos egyetemre jellemz6
sajatossag, amelynek lényege, hogy egy konkrét, gyakorlati példa segitségével szem-
léltesse az atadni kivant ismeretanyagot, valamint egy adott kihivas, probléma megol-
dasanak lehet8ségeit a hallgatdk szamara. Ezen oktatasi modszer elénye, hogy fejleszti
a hallgatok problémamegoldd, analitikus, érvelési és egylittmiikodési képességeit,
tovabba hozzajarul valds gyakorlati problémak megismeréséhez.
maganszféraban dolgozé kiberbiztonsaggal foglalkozd szakért6k meghivott el6addként
valo részvételével biztositja. E modszer szintén hozzajarul a valds, gyakorlati problé-
mak és azok megoldasainak megismeréséhez, valamint a munkaerépiacon szerzett
tapasztalatok megosztasahoz.
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7. Kovetkeztetések

Az el6z6 fejezetek egyfajta el6készitései és egyben bizonyitasai voltak a hipotézisek
megvalaszolasanak. Jelen fejezet célja, hogy az elsé fejezetben megadott hipotézisekre
egyértelm( valaszt adhassak.

Ezek alapjan a H1 hipotézis helyes, és ennek bizonyitasa a 3. fejezetben megha-
tarozott keresési stratégia és 6sszehasonlitasi szempontrendszer, amely alapjan kiber-
biztonsaggal kapcsolatos nemzetkozi képzések a célnak megfeleléen 6sszehasonlitok.

A H2 hipotézis teljesiilését bizonyitja az 5. fejezetben talalhato, a vizsgalt nem-
zetkozi képzések ismerethalmazanak vizsgalatan alapuld 6sszehasonlitas (3. tablazat),
amelynek eredményeként megallapithato, hogy egy hazai kdzszolgalati kiberbizton-
sagi képzés a nemzetkdzi szinten is relevans képzésnek mindsil, hiszen a korabban
meghatarozott tudaselemek jelentds része (két elem kivételével az 6sszes) megjelenik
valamely vizsgalt képzés képzési tervében. Csak azon ismeretkorok nem jelennek meg
(K1* és K2*), amelyek orszagonként eltéréek.

Végil a H3 hipotézis szintén igaznak bizonyult, ennek bizonyitasa a 6. fejezetben
taldlhatd meg, vagyis fellelheték olyan nemzetkozi jé gyakorlatok, amelyeket érdemes
atultetni a hazai képzésbe.

8. Osszegzés és jovébeni tervek

A kiberbiztonsag egy gyorsan valtozo, folyamatosan fejl6d6 és béviild tertilet, amely
egyre Ujabb és Ujabb kihivasokat, illetve fenyegetéseket tartogathat szamunkra.
A kozszolgalati kiberbiztonsagi képzés megvaldsitasara a kdzszolgalati kiberbiztonsag
fejlesztése érdekében van sziikség, hiszen a kibertér és ennek kovetkeztében a kiber-
térbél érkezé fenyegetések a mindennapi élet természetes velejardjava valtak.

Jelen tanulmanyban bizonyitottam, hogy a kdzszolgalati kiberbiztonsagi képzés

nemzetkozi szinten is relevans képzésnek tekinthetd. A vizsgalt képzések képzési ter-
vében szinte az &sszes korabban definialt tudaselem megjelenik, amely azt mutatja,
hogy ezen ismeretkorok a kdzszolgalati kiberbiztonsagi képzés esetében is helytallok.

A bizonyitas soran az alabbi lépéseket hajtottam végre:

+ Definiadltam a nemzetkozi képzések feltérképezéséhez sziikséges kivalasztasi
maodszert, amelynek segitségével azonosithatok a kdzszolgalati kiberbizton-
sagi képzés szempontjabol relevans felsGoktatasi képzések. A mddszer harom
lépésbdl all, az els6 lépésben hataroztam meg a kivalasztasi kritériumot,
amelynek felkutatasa a QS World University Rankings altal felallitott vilag-
szint( altalanos és téma szerinti egyetemi rangsor segitségével valdsult meg.
A harmadik |épésben az adott kivalasztasi kritériumnak megfelel6en harom
képzést valasztottam ki.

+ Meghataroztam a képzések 6sszehasonlitd elemzésére szolgald dsszehasonlitd
stratégiat, amelyet a NICE Keretrendszer segitségével meghatarozott tudase-
lemek képzési programban valéd megjelenésére, a j6 gyakorlatok azonositasara,
valamint kdvetkeztetések levonasara alkalmaztam. Ennek keretében a kivalasz-
tott képzéseket ugyanazon szempontrendszer szerint vizsgaltam meg. Minden
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képzés esetében azonositottam a képzés rangsorban betéltott helyét, pontos
nevét, id6tartamat, illetve a koltségtérités formajat. Ezt kdvet&en elemeztem
a képzés feltételeit, a bemeneti kdvetelményeket, a képzés tipusat, az oktatott
tantargyakat, valamint azok tartalmat, elsajatitando készségeket, képességeket.
Ezutan 6sszehasonlitottam a képzéseket az alapjan, hogy tantargyi programjuk
milyen mértékben tartalmazza a korabban a NICE Keretrendszer segitségével
definialt tudashalmazt.

+ Megvizsgaltam a feltart nemzetkozi képzések tartalmat, elemeit és kdvetelmé-
nyeit, ez alapjan pedig azonositottam e képzések jé gyakorlatait, amelyeknek
atultetése a hazai képzésbe jelentésen hozzajarulhat a nemzetkdzi szint(i képzés
definialasahoz. A nemzetkdzi tapasztalatok implementalasanak elénye, hogy
ezek mar olyan nemzetkdzi szintéren kiprobalt és bevalt gyakorlatok, amelyek
hatékonysagat az egyetemek eredményei is igazoltak.

A kutatas folytatasaként sziikséges még a képzés konkrét tematikajanak kidolgozasa,
a szamonkérések tipusanak meghatarozasa az egyes témakorokhoz, végil a képzési
célok tdmogatasahoz sziikséges miszaki kornyezet definidlasa.
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