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Torok Péter’

Titkos Gzenet szall a széllel!
(loT-ben hasznalt vezeték
nélkuli adatatviteli technoldgiak
6sszehasonlitasa)

Secret Message Flies with the Wind!
(Comparison of Wireless Data Transmission
Technologies Used in IoT)

Ebben a publikaciéban bemutatom az loT teriiletén legelterjedtebb vezeték nél-
kili technologiakat. A vizsgalatom elsésorban a kis teljesitményi vezeték nélkdili
technoloégiakra 6sszpontosit, mint példaul a ZigBee, WiFi, a LoRaWAN és a Blue-
tooth. A tanulmany a hatotav, a teljesitmény és az elérhet6 adatatviteli sebesség
szempontjabol osztalyozza a protokollokat és révid 6sszefoglalét ad azokrdl, illetve
grafikusan 6sszehasonlitja a tulajdonsagaikat.

Kulcsszavak: 10T, vezeték nélkiili halézatok, kis teljesitményi vezeték nélkiili pro-
tokollok, alacsony fogyasztasu technolégiak

In this publication | present the most widespread wireless technologies in loT. My
research focuses on low-power wireless technologies, such as ZigBee, WiFi, LoRaWAN,
and Bluetooth. The study classifies the protocols in terms of range, throughput, and
available data rates and provides a brief summary of the protocols under review,
as well as graphically compares their properties.
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Bevezetés

Napjainkban egyre nagyobb az igény a vezeték nélkiili kommunikaciora. Folyamatosan
novekszik a haldzatra kotott eszkdzok szama. Ezek az eszkdzok kommunikalni szeret-
nének egymassal. A jelenleg csatlakoztatott eszk6zok 6t f6 vezeték nélkili technolo-
giat hasznalnak: WiFi, Bluetooth Smart, ZigBee, Z-Wave és a Thread [1]. A felsoroltak
kivétel nélkil az ISM?-savot hasznaljak, leginkabb a 2,4 GHz-es tartomanyban, ami
ennek kdszonhetéen egyre jobban telitett. igy az ezt a frekvenciasavot hasznalé esz-
kozok zavarhatjak egymas adatatvitelét.

Az loT3-technoldgia robbanasszert terjedése csak tovabb rontja a helyzetet. Kis
léptékben az okosotthonok terjedése, nagy léptékben az okosvarosok kialakitasa,
a kulonbdz6 kozlizemi szolgaltatok szenzorhaldzatai tovabb terhelik a szabad savokat.
lgaz, ezek a rendszerek nem igényelnek nagy adatatviteli sebességet, de sziikséges
a kis késleltetési id6, ami romlik a tulterhelt savokon.

A civil felhasznalas mellett a katonai alkalmazas is egyre széleskor(ibb. A halozat
alapu hadviselés, az optimalis tajékozottsag allapota megkoveteli a szenzorhalézatok
alkalmazasat és a nagy sebességli adatkommunikacios halozatot [2: 175.]. A digitalis
katonanak is rendelkeznie kell nagy teljesitményd, viselhet6 szamitogéppel és folya-
matos, védett infokommunikacids kapcsolattal [3]. A katonai célu felhasznalas is
elényben részesiti a vezeték nélkiili technoldgiakat, mert egyszeriibben és gyorsabban
telepitheték, valamint gazdasagosabbak [4: 40.]. Altalaban a csatlakoztatott eszkzok
néhany szempontot figyelembe kell venni:

+ maximalis tereszt6képesség;

+ energiafelhasznalas;

+ maximalis tavolsagtartomany [5].

A szaporod¢ feladatok egyre Ujabb és sokrét(ibb kihivasokat jelentenek a vezeték
nélkali kommunikacio terén. Ezek leklizdésére ujabb, specialisabb protokollokra van
sziikség. Naponta sziiletnek Uj megoldasok, kdnnyen eltévedhetiink a szdmunkra
megfelel§ kivalasztasa kozben [6], [7].

Ezért ebben a munkdamban 6sszehasonlité elemzést végzek kiillonbdz6, loT-ben is
hasznalt vezeték nélkiili protokollok vonatkozasaban, ami segitheti a vezeték nélkiili
kommunikacios rendszer kivalasztasat és kialakitasat.

Protokollok csoportositasa
Tobb kiilonbozé vezeték nélkiili technoldgiat hasznalnak az loT-hez. Ezek néhany
centimétertdl tobb kilométerig terjedd adatatvitelt tesznek lehetévé. A legrovidebb

hato6tav az érintkezési tavolsag, ahol az eszk6zok akar egymashoz is érhetnek a kommu-
nikacio idejére, de nincs sziikség vezetékes adatatviteli kdzegre. A rovid hatotavolsagu

2 Industrial, Scientific and Medical.
3 Internet of Things.
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kommunikacidhoz a vezeték nélkiili személyi haldzat (WPAN*) hasznalata ajanlott.
Itt figyelhetd meg az loT térnyerésének hatasa. Sok ilyen Uj technoldgia jott létre
az elmult években. Kévetkezd kategoria a révid/kdzepes hatétav protokolljai, ame-
lyek a vezeték nélkiili helyi halozati technologidkat (WLAN®) tartalmazzak. A hosszu
tavi kommunikaciéra a nagy kiterjedésd, vezeték nélkili halézati technoldgiakat
(WWAN?®) hasznaljak. Ezek két tovabbi csoportra oszthatok fel: az engedélykoteles
és az engedélymentes technologiara.

Vizsgalatomban a masik f6 paraméter az elérhet6 adatatviteli sebesség. Fontos,
hogy alkalmas legyen a sziikséges vagy a keletkezé adatmennyiség tovabbitasara.

Az 1. abra 6sszefoglalja a kiilonbozd technoldgidkat a tavolsag és az elérhetd
adatatviteli sebesség fliggvényében. Az értékek széles hatarok kozott valtoztak, igy
logaritmikus skalat hasznaltam a tengelyeken.

kB/s
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EnOcean

Adatviteli sebesség

~Tefensa, DHC 111
0,01 0,1 1 10 100 1000 10 000 100 000

Hatotav
1. dbra

loT-ben hasznalt vezeték nélkiili adatatviteli protokollok 6sszehasonitdsa
[a szerz§ szerkesztése]

Az athidalhato tavolsag és az elérhetd adatatviteli sebesség mellett fontos szempont
a protokoll ltal hasznalt frekvencia. A megfelel6 megoldas kivalasztasnal ez is szem-
pont lehet. Konnyebbé teszi a valtast az azonos hulldmhosszt hasznalé protokollok
kézott, mert az add RF7-egysége azonos hardvert tartalmaz. igy csak szoftverben
térnek el egymastol, ami egy frissitéssel cserélhetd. Hatrany viszont, hogy az azonos
frekvencian lizemel6 eszkdzok zavarhatjak egymas miikodését. A nagyobb teljesit-
mény(i add zavarja a kisebb teljesitményl adé kommunikaciojat. Erre megoldas lehet
a kulonbozé feladatokra eltérd frekvenciat hasznald protokollok valasztasa. A proto-
kollok altal hasznalt frekvencidkat az 1. tablazat mutatja be.

Wireless Personal Area Network.
Wireless Local Area Network.
Wireless Wide Area Network.
radiéfrekvencias.

N o owvoa
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1. téblazat
A vizsgalt protokollok éltal hasznalt frekvencidk [a szerz6 szerkesztése]
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Vizsgalt protokollok
NFC (Near Field Communication)

A Nokia, Philips és a Sony alapitasaval 2004-ben létrehozott protokoll a Near Field
Communication (NFC) Forum &ltal 2006-ban definialt olyan kommunikaciés proto-
koll, amely két elektronikus eszkdz kontaktus nélkiili kommunikacidjat teszi lehetdvé.
Az adatatvitel a magneses téren keresztiil, nem pedig a kisérd elektromos mezén
keresztil torténik. El6nye, hogy biztositja az elektronikus eszkdzok kozotti egyszerl
és biztonsagos kétiranyud kommunikaciét. Ezt hasznaljak fel az okostelefonok esetében,

Hadmérnok « 14. évfolyam (2019) 3. szam




Torok Péter: Titkos tzenet szall a széllel!... -

amelyek lehet6vé teszik a fogyasztok szamara a kapcsolat nélkili fizetési tranzakci-
okat, a digitalis tartalmak elérését és az elektronikus eszkdzok csatlakoztatasat [8].
Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: 4.cm
Adatatviteli sebesség: 412 kb/s
Frekvencia: 13,56 MHz

Honlap: https://nfc-forum.org/

RFID (Radio Frequency IDentification)

Az RFID automatikus azonositashoz és adattovabbitashoz hasznalt legrégebbi tech-
noldgia. Mar a masodik vildghaboriban hasznalta a Brit Kiralyi Légierd a radiohul-
lamokat a sajat replégépeinek felismeréséhez (IFF8). A modern RFID-technologiat
az amerikai Los Alamos-i kutatointézetében alkottak meg 1973-ban. A kommunikacio
RFID-cimkék és -eszkdzok segitségével torténik. Az RFID-cimke lehet egy apro targy,
amely rogzithetd vagy beépithetd az azonositani kivant objektumba, vagy egy azo-
nositékartya, esetleg egy kulcstarto is. Csak egyiranyd kommunikaciot tesz lehetévé.
Kiilon eszkozbe keril az ado és a vevs rész [9).
Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 75 cm
Adatatviteli sebesség: 80 kb/s
Frekvencia: 13,56 MHz

Honlap: www.ieee-rfid.org/

ANT+

Az ANT+ az ANT Wireless altal 2004-ben kifejlesztett, meglehet8sen sajatos és spe-
cializalt fizikai és MAC réteg protokoll, amelyet a vezeték nélkli érzékeld halézatok
(WSN?®) szamara terveztek. Ezt a protokollcsomagot a PAN™-re épilé fitneszberen-
dezések alkalmazzak kommunikacidra. Az ANT+ ugy konfiguralhato, hogy alacsony
teljesitményd ,alvé” izemmaodban varakozzon hosszu ideig, majd révid idén beliil
felébredjen, és adattovabbitas utan visszatérjen ,alvé” lizemmodba. Az eszkdzok
kozott a kommunikacio kétiranyu [10].
Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: 100 m
Adatatviteli sebesség: 60 kb/s
Frekvencia: 2,4 GHz

Honlap: www.thisisant.com/

& Identify Friend or Foe.

°  Wireless Sensor Network.
1 Ppersonal Area Networks.
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BLE (Bluetooth Low Energy)

A Bluetooth SIG" altal 1999-ben Utjara inditott protokoll. Alapvet6 feladata a veze-
ték nélkuli radiofrekvencias kommunikacio biztositasa rovid hatotavolsagon beliil kis
teljesitménnyel és olcson. A 4.0 verzidjaval megérkezett a BLE, amelynek elsédleges
célja, hogy biztositsa az eszkdz miikodését. Ezt alacsony fogyasztassal teszi lehetSvé.
Ezzel parhuzamosan csdkken az adott eszkoz teljesitménye, ezért fé6ként szenzorok-
ban hasznaljak [11].

Az 9sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 m
Adatatviteli sebesség: 1 Mb/s
Frekvencia: 2,4 GHz

Honlap: www.bluetooth.com/

EnOcean (Enerqy Harvesting Wireless Technology)

Egy fizikai és MAC réteg protokoll, amit az EnOcean Alliance hozott létre 2008
aprilisaban. A felsébb rétegek feladatait szabvanyos WPAN'-szenzorokat csatlakoz-
tatva lehet megvaldsitani. A moduljai a mikrohulldmu adatatvitelt 6tvozik az ultra
alacsony fogyasztassal. Els6sorban épiiletfelligyeleti és automatizalasi, illetve ipari
rendszerekben alkalmazzak 6nmiikddé vezeték nélkili érzékeld, vezérlési, felligyeleti
és jelz6rendszerekhez [12].

Az 9sszehasonlitashoz hasznalt adatok:

Tavolsag: 30m
Adatatviteli sebesség: 1 Mb/s
Frekvencia: 2,4 GHz

Honlap: www.enocean-alliance.org/

Thread

Fiatal protokollnak szamit. 2014 kdzepén kezdte a fejlesztését a Thread Group azzal
acéllal, hogy egy uj, IP-alapti mesh-kommunikacios™ megoldast fejlesszenek ki. IPv6
haldzati protokoll, amelynek célja az intelligens otthoni halézat eszkdzeinek kommu-
nikacidja. Elsésorban a WiFi kiegészitéseként tervezték, kikliszobolve annak korlatait
az otthoni automatizalasban. Ugy tervezték, hogy a mar meglévé IEEE802.15.4 vezeték
nélkili vezérl6ket hasznaljak [13].

" Bluetooth Special Interest Group.

Wireless Personal Area Network.

A hasznalt haldzati eszkzok sajat maguk térképezik fel a halozat tobbi tagjat és onalldéan konfiguraljak magu-
kat a haldzat valtozasa esetén is.
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Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 30 m
Adatatviteli sebesség: 250 Kb/s
Frekvencia: 2,4 GHz

Honlap: www.threadgroup.org/

WirelessHART (Wireless Highway Addressable Remote Transducer)

Hibrid rendszer, amely mind analég, mind digitalis jeleket hasznal. A HART
Communications Foundation altal 2004-ben inditott szabvany. Az iparban egyik
legkeresettebb technoldgia a vezeték nélkiili szenzorhalézatok teriiletén. Ugyanazokat
a vezérlési szolgaltatasokat nyujtja, mint a vezetékes halozat [14].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 30m
Adatatviteli sebesség: 250 Kb/s
Frekvencia: 2,4 GHz

Honlap: https://fieldcommgroup.org/

ZigBee

A Zigbee Alliance alkotta meg 1998-ban. A szabvany kiadasanak éve: 2004. Kis
sebességli WPAN-halozatok szamara késziilt, széveges adatok atvitelére. Eréssége
a kis fogyasztasban és bonyolult ad-hoc haldzat felépitésében rejlik. Felhasznalhato
elsésorban gép-gép kommunikaciora (M2M™), ahol nincs sziikség nagy atviteli sebes-
ségre. Gyors és kis eréfeszitésekkel jaro halozatépitést tesz lehetéveé [15].

Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: 75m
Adatatviteli sebesség: 250 kb/s
Frekvencia: 2,4 GHz

Honlap: www.zigbee.org/

Z-Wave

A Z-Wave egy alacsony fogyasztasi RF kommunikacids technoldgia, amelyet elsé-
sorban otthoni automatizaldshoz tervezett a Zensys 2001-ben olyan termékekhez,
mint a ldampavezérl6k és érzékelSk. A gigahertz alatti ISM-savban miikddik, és nem
interferal a WiFi és mas vezeték nélkiili technoldgidk 2,4 GHz-es frekvenciajaval.

™ Machine to Machine.
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Tamogatja a full mesh halézatokat anélkil, hogy sziikség lenne koordinator-csomé-
pontra. Nagyon jol skalazhato, akar 232 eszkoz vezérlését is lehet6vé teszi [16].
Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 30m
Adatatviteli sebesség: 100 kb/s
Frekvencia: 900 MHz

Honlap: www.z-wave.com/

DASH7

A protokollt a DASH7 Alliance kezeli a 2011-es indulasa 6ta. Az ISO 18000-7 Active
RFID-szabvanyon alapul. Az épiiletautomatizalashoz, az intelligens otthonokhoz,
a logisztikahoz és autdipari felhasznalashoz fejlesztették. A kezdeti 433 MHz frekven-
ciarél valtott magasabbra, ezzel csdkkentve az antenna méretét és ndvelve az atviteli
sebességet. A legtobb vezeték nélkili haldzattol eltéréen nem igényli atjard vagy
csomopontvezérlé miikodését [17].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 1,5 km
Adatatviteli sebesség: 167 kb/s
Frekvencia: 900 MHz

Honlap: www.dash7-alliance.org/

802.11a/b/g/n/ac

A WiFi, a vezeték nélkiili protokollok koziil a legismertebb. 1997-ben készitette el
az eredeti szabvanyt az IEEE.™ Azo6ta folyamatosan frissiti a szabvanyt. A verzidkat U
betiijelzéssel kiillonboztetve meg (802.11 b/g/n/ac). Felhasznalasat tekintve altala-
nos célu, ezért is terjedt el a mindennapokban, az otthonoktél kezdve a kdzlekedési
eszkdzokon at a munkahelyekig.

802.11a: Nagy tavolsagu pont-pont kapcsolatra hasznaljak altalaban.

802.11b: Régi szabvany, atviteli sebessége kicsi, de régebbi gyartasu eszkdzok
még csak ezt tdmogatjak.

802.11g: A 802.11b-hez hasonlo felépités, az eszkdzok kompatibilisek vele.
El6nye a nagyobb adatatviteli sebesség.

802.11n: Jelenleg a legelterjedtebb WiFi-szabvany. Tobb adatfolyam &sszefogasa
miatt gyorsabb. Jelenleg egy, két, és jabban harom adatfolyamos WiFi-routerek
és adapterek vannak forgalomban. Az n-es WiFi egyik jelentds djitdsa az 5 GHz-es
frekvencia hasznalata. A 2,4 GHz-es tartomany ugyanis mar nagyon telitett tovabbi
WiFi, Bluetooth és egyéb radios atvitelt hasznalé eszkozok jeleivel, illetve a mikro-
hulldmu siték is zavarjak.

* Institute of Electrical and Electronics Engineers.
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802.11ac: A megvaltozott hasznalati szokasokhoz, mobil késziilékekhez igazitottak.
Tovabb gyorsult, és novelték a kapcsolat stabilitasat [18].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: a: 120, b: 140, g: 140, n: 250, ac: 350 m

Adatatviteli sebesség: a: 54, b: 11, g: 54, n: 600, ac: 1300 Mb/s

Frekvencia: b,g,n,ac: 2,4 GHz, a, n, ac: 5 GHz

Honlap: www.ieee802.org/11/

802.71af

Az [EEE 802.11af, mas néven White-Fi vagy Szuper WiFi a televiziés misorszérasra
kijelolt frekvenciak nem hasznalt spektrumat hasznalja ki. Ez engedélykoteles tar-
tomany, igy hasznalatahoz frekvenciaengedély sziikséges. Uj kelet(i szabvany, 2014
februarjaban engedélyeztette az IEEE, elsédlegesen a nagy tavolsagu vezeték nélkili
kapcsolatokra optimalizalva [19].

Az 0sszehasonlitashoz hasznalt adatok:

Tavolsag: Tkm
Adatatviteli sebesség: 26,7 Mb/s
Frekvencia: 54-790 MHz

Honlap: www.ieee802.org/11/

802.71ah

Az IEEE 2017-ben tette kdzzé ezt a protokollt. A gigahertz alatti ISM-savok haszna-

lata lehetdvé teszi a nagy hatdtavolsagu és alacsony teljesitmény(i vezeték nélkili

szenzorhalézatok lizemeltetését. {gy IP-alapu WiFi-szer(i megoldast biztosit az M2M-

alkalmazasokhoz a korabbi WiFi-verziokhoz képest sokkal nagyobb hatétavolsaggal [20].
Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: Tkm
Adatatviteli sebesség: 40 Mb/s
Frekvencia: 915 MHz és 920 MHz

Honlap: www.ieee802.org/11/

Wi-SUN (Wireless Smart Utility Network)
A Wi-SUN az I[EEE802.15.4e szabvanyon alapulé kommunikaciés protokoll. A Wi-SUN
Alliance inditotta 2015-ben és kezeli a mai napig. Megalkotasanak célja, hogy meg-

oldasokat kinaljon FAN-ok™ szamara olyan alkalmazasokhoz, mint a fejlett mérési
infrastruktura és az adattovabbitas automatizalasa, valamint az okosotthon-megoldasok.

' Field Area Network.
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Ehhez fejleszt okos villamos fogyasztasmér6ket, gazmérdket és tovabbi kiilonbozd
méréberendezéseket [21].
Az 9sszehasonlitashoz hasznalt adatok:

Tavolsag: 4 km
Adatatviteli sebesség: 40 Mb/s
Frekvencia: 920 MHz

Honlap: www.wi-sun.org/

Zigbee-NAN

Mas néven JupiterMesh, a ZigBee Alliance 2016-ban inditott kezdeményezése.
Ez egy 802.15.4g szabvanyu protokoll. Robosztus felépitése és rugalmas adatatviteli
sebessége lehet&vé teszi az optimalis vezeték nélkiili kommunikaciot a kozmivek
és az dnkormanyzatok szamara, intelligens halézatot és intelligensvaros-megolda-
sokat alkalmazva [22].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 10 km

Adatatviteli sebesség: 100 kb/s

Frekvencia: 920 MHz

Honlap: www.zigbee.org/jupitermesh-neighborhood-area-network-nan-an-
nounced/

2G

A masodik generacios vezeték nélkiili tavbeszéld technoldgia a tavkozlési halozati tech-
nologiakra vonatkozik, amelyeket az ITU-R" 1991-ben inditott a GSM™-szabvanyban.
Legfontosabb Ujitasa az elsé generaciohoz képest a telefonbeszélgetések digitalis
titkositasa és a spektrum jobb kihasznalasa. Ebben vezették be az els6 mobil adat-
atviteli szolgaltatasokat [23].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 57,6 kb/s
Frekvencia: 900 MHz

Honlap: www.gsma.com/

7 International Telecommunication Union Radiocommunication Sector.
'8 Global System for Mobile Communications.
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3G

A 3G, mas néven IMT-2000"-szabvany 2001-es évi megtervezésekor a mobil mul-
timédias szolgaltatasokhoz sziikséges gyorsabb vezeték nélkili kommunikaciéra
fékuszaltak. A tovabbfejlesztett adatatviteli sebesség tette lehetévé a valods idejli
mozgdkép-tovabbitast, illetve a mobiltelefonnal térténd internetes bongészés meg-
valositasat. Ezt kdvetéen megnyitotta az utat az okostelefonok megjelenéséhez. Mivel
alkalmasabbak voltak mobil weboldalak megtekintésére vagy mobil TV-nézésére.
Széleskor( elterjedése 2007-t6l figyelhets meg [23].
Az 0sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 2 Mb/s
Frekvencia: 900 MHz és 1800 MHz

Honlap: www.3gpp.org/

4G

A 4G szabvanyokat IMT-Advanced® néven jelolik. Célja, hogy megbizhatoan biztositsa

a mobilszolgaltatok szamara a 100 Mbps-nal nagyobb adatatviteli sebességet, ami

szlikséges a HD?'-min&ségl multimédias tartalmak tovabbitasahoz. 2009 szeptembe-

rében két szabvanytervezetet nyUjtottak be ITU-R-hez: az LTE Advanced-ot és a IEEE

802.16m szabvanyt. Az elsé bevezetett technologia a WiMax (IEEE802.16) volt [23].
Az 0sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 300 Mb/s
Frekvencia: 1800 MHz

Honlap: www.3gpp.org/technologies/keywords-acronyms/98-lte/

5G

Az 5G-ConnectedMobility egy specialis haldzati infrastrukturat és alkalmazasi kor-
nyezetet hoz létre. Elsésorban a jarmU-jarmd, a jarmU-infrastruktura és a vasut-infra-
struktira kommunikacié szamara. A konzorcium alapitétagjai az Ericsson, a BMW-
csoport, a Deutsche Bahn, a Deutsche Telekom, a Telefénica Deutschland és a Vodafone,
a TU Dresden 5G Lab Németorszag, a Federal Highway Research Institute [23].

¥ International Mobile Telecommunications-2000.
20 International Mobile Telecommunications Advanced.
21 High Definitons.
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Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 1Gb/s
Frekvencia: 1800 MHz

Honlap: www.3gpp.org/release-15/

LTE-MTC (Long Term Evolution — Machine Type Communication)

A 3GPP?? szabvanyligyi testiilete dolgozik az MTC-szolgaltatasok specifikacidinak
szabvanyositasaval az LTE-halézatok részeként. Ezek az eszk6zok varhatdan alacsony
koltségli, alacsony adatatviteli sebességgel és késleltetett tolerancidval rendelkeznek
majd. Ezért a & fejlesztési iranyelv a valds idejli adattovabbitas lett ennek a techno-
logianak a kidolgozasanal [24].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 2 Mb/s
Frekvencia: 900 MHz és 1800 MHz

Honlap: www.gsma.com/iot/long-term-evolution-machine-type-communica-
tion-lte-mtc-cat-m1/

LoRa

A LoRa-technoldgiat a SEMTECH vallalat fejlesztette ki 2012-ben. Egy kifejezetten
nagy hatotavolsagy, kis teljesitményl kommunikaciora tervezett vezeték nélkiili pro-
tokoll. Els6sorban az M2M és az loT-halézatokra optimalizalva, lehetévé téve szamos,
ugyanazon a halézaton futd alkalmazas csatlakoztatasat. A tovabbfejlesztésére lét-
rehoztdk a LoRa Alliancet, hogy szabvanyositsa az LPWAN?-t az loT szdmara. Tagjai
kozott van a CISCO, a MicroChip, az IBM, az STMicro, a SEMTECH, és idén csatlakozott
az Antenna Hungaria [25].
Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 15 km
Adatatviteli sebesség: 50 kb/s
Frekvencia: 868 MHz és 915 MHz

Honlap: http://lora-alliance.org/

2 3G Partnerségi Program.
23 Low Power Wide Area Networks.
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PTC (Positive Train Control)

Vasuti biztonsagi rendszer, amelynek célja a vonatkozlekedés biztonsaganak nove-
lése. 1990-ben kezdte meg a fejlesztését az NSTB** az USA-ban azzal a céllal, hogy
megel6zze a vonatok Uitkdzését, a tulzott sebesség miatti kisiklasokat, és folyamatos
vonatkdvetést biztositson. A hatékony PTC-rendszer képes meghatdrozni a vonatok
helyét és sebességét. Ha a személyzet a figyelmeztetd jelzésekre nem reagal, akkor
automatikusan beavatkozik [26].

Az 0sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség:  1kb/s
Frekvencia: 220 MHz

Honlap: www.fra.dot.gov/ptc/

SIGFOX

A Sigfox cég fejlesztette 2009-ben. A protokoll az UNB# nevti technoloégiat hasznalja.

Els6dlegesen okosvarosokhoz, programokhoz tervezték. Alacsony adatatviteli sebes-

séget biztosit, ami elegendé a M2M kommunikaciéra okosmérék, betegmonitorok,

biztonsagi eszk6zok, utcai vilagitas és kdrnyezeti érzékelék szamara. Eurdpa nagyva-

rosaiban mar jelenleg is tizezer eszkdz van felszerelve és csatlakoztatva a halézathoz.

Erssége a halozat robusztussaga, az energiatakarékossaga és skalazhatosaga [27].
Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 50 km
Adatatviteli sebesség:  1kb/s
Frekvencia: 868 MHz és 915 MHz

Honlap: www.sigfox.com/

Neul

2014 &6ta a Huawei kezelésében van. A Sigfoxhoz hasonléan a UNB-t hasznalja.
A 802.11ah frekvencidjanak egy nagyon kis szeletén miikddik, az 1 GHz alatti ISM-
savban. Elénye a skalazhatosag, a nagy lefedettség, a kis teljesitmény és az olcso
bekerulési koltség [28].

Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: 10 km
Adatatviteli sebesség: 100 kb/s
Frekvencia: 915 MHz

Honlap: http://neul.com/

¢ National Transportation Safety Board.
% Ultra Narrow Band.
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Telensa

A Telensa UNB nagy hatotavolsagu, kis energiafogyasztasu protokoll. Relé izemmaodot
biztosit a csomdpontok kdzott a teljes lefedettség érdekében. 2005-ben telepitették
a Telensaval vezérelt elsé vilagitasi rendszert. Az6ta kibdviilt a teljes intelligens varos
infrastrukturdjanak felligyeletét ellatd alkalmazasra. Heterogén halézati kozegben
is alkalmazhato. Kiilonbdz6 interfészeket kindl mas szabvanyu érzékeldk, halézatok,
az alkalmazasok és az adatplatformok szamara [29].

Az 9sszehasonlitashoz hasznalt adatok:

Tavolsag: 16 km
Adatatviteli sebesség:  1kb/s
Frekvencia: 868 MHz és 915 MHz

Honlap: www.telensa.com/

Osszegzés

Az |oT hatalmas és szerteagazo terlilet, rengeteg felhasznalasi moddal. A megvalosi-
tandé feladatok sok kiilonboz6 és sokszor egymasnak ellentmondé kdvetelményeket
tdmasztanak. Ezért nem lehet egyértelm(en kijelenteni egyik vagy masok protokollrdl,
hogy az a legjobb. Legtobbszdr csak a legkisebb vagy a legel6nydsebb kompromisz-
szumot lehet megtalalni az elvérasok kozott.

Az érintési tavolsagban hasznalhatd RFID- és NFC-protokollok megférnek egy-
mas mellett, mert mas célt szolgalnak. Az RFID automatikus azonositasra tervezett,
egyiranyu kommunikaciora képes. Eppen ezért csak a leolvasé egységnek sziikséges
mindenképpen dramforras a miikddéshez. Az NFC ezzel szemben kétiranyti kom-
munikaciét tesz lehet6vé. Viszont minden eszkdz aramellatasarol gondoskodni kell.

Ardvid hatétavi kommunikacidra alkalmas protokollok mar sokkal valtozatosab-
bak. Jellemz&en 30 m és 100 m az athidalhaté tavolsag. A révidebb tavra az EnOcean,
a Thread, a WirelessHART és a Z-Wave ajanlott. Ezek koziil a valasztast a megoldandd
feladat sajatossaga hatarozza meg. Az EnOcean elénye az ultraalacsony fogyasztas.
Belsé architekturaja az ipari rendszerekhez, azok érzékeld, vezérlési, felligyeleti és jelz8-
rendszer feladataihoz megfelel6. A Thread az intelligens otthoni halézat eszkdzeinek
kommunikaciodja. IP-alapu, tdamogatja az IPv6-ot és a mar meglévé WiFi-halézatot
kiegészitve, ahhoz csatlakozva lizemel. Ezért a hasznalatahoz WiFi-haldzat is sziikséges
lehet. A WirelessHART ipari szenzorhalézatok meghatarozo protokollja. El&nye a tobbi
protokollal szemben, hogy nemcsak digitalis, hanem analdg jelek feldolgozasara is
alkalmas. A ZigBee M2M kommunikacidra tervezett, kis energiaigény(, kis adatatviteli
sebesség(i protokoll. Kimondottan szdveges adatok atvitelére alkalmas. A Z-Wave
egy otthoni rendszerekhez tervezett, vegyes felhasznalasu protokoll. Tdmogatja
a szenzorok és vezérlék kezelését, mint az EnOcean és a WirelessHART. Tamogatja
a mesh-halézatokat, mint a Thread. A tobbitél eltéréen nem a 2,4 GHz-es ISM-savot
hasznalja, hanem a 900 MHz-et. Mas hullamterjedés jellemzé ra és kevésbé zavarja
mas halézatok m(ikodése.
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Ardvid/kdzepes hatdtav sokkal egységesebb. A 802.11 protokollcsalad, azon belil
is @ WiFi kiilonb6z8 verzioi a piacvezet6k a maximum 1 km tavolsagu 0sszekotteté-
sekben. Persze ez csak iranyszam, hiszen Magyarorszagon is van példa 50 km feletti
pont-pont WiFi-kapcsolatra. A 802.11 a/b/g/n/ac a visszamendleges kompatibilitas
miatt a legelterjedtebb vezeték nélkili haldzatiprotokoll-csoport. A folyamatos fej-
lesztés eredményeként az elérheté adatatviteli sebesség és a hatdtav is folyamato-
san novekedett. El6nye, hogy szinte minden informatikai eszkdz kompatibilis vele.
Hatranya is az elterjedtségébdl adddik. Kevés szamu elérhetd csatornan kell osztozni
nagyszamu halézatnak. A sav tulzsufoltsaga miatt zavarjak egymast a szomszédos
halozatok. A 802.11af szabvanyt részben a régi technologiak eltlinése hozta létre.
Az analdég misorszord TV-adok megszlinésével felszabadult frekvenciakat jrahasz-
nositjak adattovabbitasra. Kevésbé elterjedt, mert hasznalata engedély- és dijkote-
les. A 802.11ah protokoll subgigahertz ISM-savokat hasznal. Részben kompatibilis
az IP-alapu WiFi-protokollokkal, ami egyszer(ibb vegyes halézatok kialakitasat teszi
lehet&vé az M2M alkalmazasokhoz. A DASH7 a tobbi megoldashoz képest kis adat-
atviteli sebességl protokoll, ezért olyan ipari rendszerekhez ajanlott ahol nincs nagy
tovabbitand6 adatmennyiség. El6nye a tobbi protokollhoz képest, hogy nem igényel
egyéb kiépitett halozati infrastrukturat, mint példaul atjaréd vagy csomopontvezérlé.
A Wi-SUN és a ZigBee-NAN még egy mérettel nagyobb halézatokhoz tervezett pro-
tokollok. Mindkett6 mar az okosvarosok koncepciéjaba illeszkedik. Tervezett felhasz-
naloik a kozmdiszolgaltatok és az dnkormanyzatok. Jelentds kiilonbség az elérhetd
adatatviteli sebességben van. Ahol sziikséges a nagyobb adatatviteli sebesség, ott
a Wi-SUN ajanlott. Ahol elég a kisebb is, de fontos szempont a nagyobb hatotav, ott
a ZigBee-NAN lehet a jo valasztas.

Ahosszu tavi kommunikaciohoz, féleg a latohataron tulihoz mar komoly infrastruk-
tarara, kiépitett bazisallomasokra, relékre és atjatszokra van sziikség. Az ilyen kereske-
delmirendszerek koz6tt a legismertebbek a 2G/3G/4G/5G halézatok. Hasznalatukhoz
el&fizetdi szerz6dés sziikséges és dijfizetés ellenében torténik. Nem kizarolagos hasz-
naloi vagyunk a halézatnak, igy az adatatviteli sebesség valtozhat a tébbi felhasznald
altal generalt forgalom miatt. Az LTE-MTC a GSM-rendszerekhez hasonld, illetve
azzal kozds halézatot hasznal, de kimondottan M2M-kommunikaciéra fejlesztett
protokoll. F6 jellemz6je az alacsony adatatviteli sebesség és a kis késleltetés. A LoRa
gigahertz alatti ISM-savot hasznal, fuggetlen a GSM-rendszerektél. elésorban M2M-
kommunikaciora és loT-halézatokhoz tervezték. Ezért kis energiaigény(i, kis adatatviteli
sebességl protokoll. A PTC specialis vasuti biztonsagi rendszer. Kimondottan ennek
a feltételrendszere alapjan fejlesztették. A SIGFOX, a Neul és a Telensa hasonlé cél-
bol létrehozott protokollok. Els6dlegesen okosvarosok kiépitésének megoldasara.
A SIGFOX és a Telensa kis adatatviteli sebességet biztosit, a Neul két nagysagrenddel
nagyobbat. A SIGFOX er6ssége a nagyobb hatoétav, a Telensaé a heterogén haldzat-
ban is alkalmazhatdsag. Mas szabvanyu érzékeldkhoz is rendelkezik interfészekkel.

Ahogy a fogyaszték megismerik az intelligensotthon-megoldasok és az loT
eldnyeit, ugy fog robbanasszerlien ndvekedni a népszerliségiik. Nem lesz ritka,
hogy szamos vezeték nélkiili protokoll fog parhuzamosan miikédni az otthonokban.
Pontosan ugy, ahogy a mai mobiltelefonok is zokken6mentesen tamogatjak — akar
egy id6ben —a 3G/4G, WiFi és Bluetooth kapcsolatot.
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A mailoT-szegmensben még nem dul 4daz harc az egyeduralomért. Nem egyet-
len vezeték nélkili technoldgia fog teret héditani. Sokkal inkabb az latszik, hogy
a fejleszt8k megtalaljak a vezeték nélkiili kommunikaciok megfelelé kombinaciojat,
hogy az loT-termékeik zokkenémentesen kommunikaljanak egymassal, a kapcsolddo
halézatokkal, a felh6szolgaltatasokkal és nem utolsdsorban a felhasznaldval.

Ennek a kombinacidnak az &sszeallitdsahoz ad segitséget a tanulmany. Attekintést
nyujt az elérhetd megoldasokrol, és az abrak segitségével megkonnyiti a megfeleld
hatotavu és adatatviteli sebességli protokollok kivalasztasat.
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