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Absztrakt

Tavalyi év soréan fény deriilt a WPA?Z titkositasi
protokoll hibajara, mely t6bb milliard eszkdzt
és gyartot is érint. A hiba kikiiszébélése még
folyamatban van és a probléma megoldasa a
WPAS3 lesz majd, illetve egyéb felhasznaldi
ajanlas is megfogalmazasra kerlilt.

A Wi-Fi halézatokhoz kapcsolt masik altalam
vizsgalt tamadasi forma a rogue ap-ok, melyek
engedély nélkili biztonsagi rések. Mind a két
esetben az adatfolyamok lehallgathatok,
manipulalhatok, ezért kell kilénés figyelmet
Szentelni e két teriiletnek.
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Abstract

Last year, became known, default of WPA2
security protocol. It means billions of devices
and companies. The problem solution is still in
progress, WPA3 is coming and other user’s
recommendations have been formulated.
Another form of attack, which connected to Wi-
Fi networks is the rogue ap, that has been
installed on a secure network without explicit
authorization. In both cases, the data stream
could be listened and manipulated, that is
why the users and companies need to pay
attention to these two areas.
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BEVEZETES

Az informacios ¢s kommunikacios technologidk a 21. szazad egyik legdinamikusabban fejlodo
iranya, amely tobb teriiletre is hatdssal van. A szertedgaz6 irdnyai koziil az altalam vizsgalt
teriilet, a wireless-es technologiak, azaz vezetéknélkiili csatlakozas egy része, a Wi-Fi halozatok
biztonsaga. Azon beliil is a WPA2 protokoll és a Rogue Access Point (tovabbiakban AP)
hasznalatakor felmeriilé biztonsagi kérdések.

Informatikai rendszereket majdnem mindenki hasznal, csak eltérd szinten. Az informatikai
infrastruktira irant egyik altalanossdgban elvart szolgaltatds a vezeték nélkiili, teljes
lefedettségli, mindenki szamara elérhetd szélessavu, gyors internet hozzaférés, csokkend
koltség hozzajarulassal. [1] Mivel egyre tobben hasznaljak a vezeték nélkiili technoldgiakat,
fontos hangsulyt fektetni a helyes internet, halézatok hasznélatira és az adatok biztonsagos
kezelésére.

Az emberi tényezd az egyik legkritikusabb az adatszerzések utvesztdjében, azért, mert
halmozottan rendelkeznek olyan jellegzeteségekkel, amelyek alapjan nagyvaldszinliséggel
potencialis aldozatokka (adatlopds, informdacioszivarogtatds, beszervezés) valnak. Az elsd
lényegi pont, hogy olyan adatok birtokaban vannak, amelyek védenddnek szamitanak, még
akkor is, ha ez szdmukra nem trividlis. A masik oldal pedig a kihasznalhaté emberi
tulajdonsagra alapoz, mint példaul a hiszékenység, naivitds, kivancsisag, gyors
informacidszerzés utani vagy, avagy a segitokészség.

A fentebb felsorolt emberi tulajdonsagokat a nethez valo csatlakozaskor is ki lehet hasznalni.
Olyan tamadasi formakat kivitelezésére alkalmas az internet, mint példaul, az adathalaszat,
adatlopas, rosszindulatu alkalmazasok elterjesztése, megfigyelés lehetdsége, avagy a halozat
iizemeltetd részEérdl olyan adatokhoz vald hozzajutés, mint a bongészési informaciok, jelszavak
és a beszélgetések. Igy konnyen zsarolhatova valik az ember példaul egy-egy elkiildott fénykeép,
tizenet altal. Fokozottan igaz ez, ha a felhasznald egy nem biztonsagos Wi-Fi halézaton
keresztiil tovabbit adatot. Masik lényeges vizsgilandd pont a tudatos és nem tudatos
internetfelhasznalok kore. Utobbi kategoria fejlesztéséhez sziikséges meglatasom szerint, a
tamadasok fajatinak ismerete, védekezési mechanizmusok. A hipotézisem, mely felméréseken
¢és beszélgetéseken alapul a Nemzeti K6zszolgalati Egyetem hallgatoi korébol, [2] hogy a
felhasznalok a Wi-Fi halozatokon keresztiil torténé adatforgalombiztonsaga ismereteinek
hianyaval kiizdenek.

FENYEGETETTSEG

Egyre tobben kapcsolddnak be az informacio- és kommunikacidtechnologiaba. [3] Ennek egyik
aga a wireless technologia, mely vezeték nélkiil képes athidalni oriasi tereket. Igy hatalmasat
lendit a mobilitason. Fizikai jelenlét nem kell ehhez a kapcsolat 1étrehozasahoz, azonban a
radios csatorna jellege miatt, konnyebben hozzaférhetd a rendszer, mint a vezetékes internet
elérésnél. A vezetek nélkiili kapcsolat a leginkabb hatékony, rugalmas és koltséghatékony
megoldas a mindennapi élethez, legyen szo6 iparr6l, mezdgazdasagrol, szolgaltatd szektorrol,
avagy a privat felhasznal6i tevékenységekrol. Minél tobb eszkdz és ember vesz részt a
kiterjesztett vilagban, annal t6bb dologra kell figyelemmel lenni biztonsagi szempontbdl. [4]
Nem csak a védelem informatikai hatékonysagan mulik az adatok és a privatszféra védelme,
hanem a biztonsagtudatos felhasznalokon is. Egy nemzetkdzi jo gyakorlat Németorszagbol,
hogy nem csak a felhasznalokat terheli felel6sség adatvédelmi szempontbol, hanem az
internetkapcsolatok lizemeltetdi is felelnek a megfeleld biztonsagért. Egyedi ligyben olyan
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allasfoglalast hozott a birdsag, hogy a WLAN héldzatot nem lehet nyiltan hagyni, jelszoval kell
védeni, azonban a nemzetk6zi joggyakorlat nem koveti ezt a példat. [5]

INTERNET OF THINGS (10T)

Az internet forradalma eddig az embereket kapcsolta Ossze, a kovetkezd 1€pés azonban a
targyak Osszekottetése (lesz), ami az Internet of Things (dolgok internete, tovabbiakban IoT),
mely képes a netet hasznalva egyszerre érzékelni és kommunikalni tobb eszkozzel. [6] Az
Internet of things kifejezés mar az 1900-as évek végétol hasznalatos. A Wi-Fi és a 4G-LTE
vezeték nélkiili internet elérésének ndovekvo térnyerése, €s a mindenhol jelentkezd informacio
¢és kommunikécio felé vezetd irany mar teljesen nyilvanval6. Mindennapos hasznalati targyként
mar beleivodott a koztudatba a laptop, tablet, okostelefonok, okos televiziok, videdjaték
konzolok, de mar a hiitdszekrények [7] és a Iégkondicionalok is. Ezen technikai eszk6zok teljes
mértékben az emberektdl fiiggenek, olyan értelemben, hogy a targyak az adatokat,
informaciokat az embertdl érzékelik, vagy vele keriil kolcsonhatasba legtobbszor. Azonban az
IoT sikeres elterjedéséhez sziikség van szamitdstechnikai paradigmavaltasra, és tovabb kell
Iépnie a hagyomanyos mobil eszkdzokon, és a mindennapos hasznalati targyaknak kell
osszekapcsolodniuk, amelyek koriilveszik az embert. A cél ezen eszk6zok autoném, emberi
beavatkozas nélkiili, és okos viselkedése, ami egy teljes vilagot atfogo integralt jovo internethez
vezet, s ehhez harom alappillérnek kell teljesiilnie; a felhasznalok és a késziilékeik kozotti
feltételnek, amelyek feldolgozzak és kozvetitik az informaciokat, ahol relevans, és ezeket
vegyitve, elemzést kell végrehajtaniuk. A harom pillérhez harom paradigma is tartozik, ami az
internetorientaltsagot, a szenzorokat, és a tudast foglalja magaban.

Az loT-ot heterogén technoldgidk jellemzik, amely jellegébdl adodoan folyamatosan ujul,
idorol-idére 1) megoldasok keriilnek felszinre. Kiilonb6zd biztonsagi és adatvédelmi
kovetelmények problémak latnak napvilagot, melyek megoldasra varnak. Ilyen kdvetelmények
tobbek kozott, az adatok, adatatvitelek titkositasa, engedélyezése és hitelesitése, a rendszerhez
valo hozzaférés szabalyozas, visszautasitasa rendszertdl. Ez alatt az érthet6, hogy nem
csatlakozhat a kliens a haldzathoz. Tovabbi elvaras a felhasznald és az eszkdze kozotti bizalom
kiépitése. A hagyomanyos biztonsagi eljarasok mar meghaladottak, illetve a felhasznalok a mar
meglévo technikai megoldasokat sem hasznaljak ki kelléképpen. A felhasznalok bizalmanak
foka, megléte hatdrozza meg, hogy milyen eszkdzoket hasznalnak a mindennapok soran, illetve
a tamadasok egyik kulcs kérdése is, hogy a célpont az érkezé tamadoval, vagy tamadassal
szemben bizalommal kezeltetik-e, vagy fenntartasokkal.

Az eszkoz-eszkozzel valo kapcsolatok rohamos novekedése nem csak az adat mennyiségét
¢és forgalmat novelik, hanem egyéb szamitogépes fenyegetések szdmat is. A machine to
machine (azaz eszkdz €s eszkdz kozti kommunikécio, tovabbiakban M2M) jelen éallapot szerint
nem védettek, illetve nem eléggé védettek a kibertamadasokkal szemben.

2011-ben az 6sszekapcsolt eszk6zok szama elérte a Fold lakossaganak teljes szamat. Tobb
milliard ) eszkoz részvételét eredményezi ez a folyamat. 2013-ban a 2020-ra varhato
Osszekapcsolt targyak szamat 24 milliard eszkozre saccoltak [6, p.1645-1646], addig ugyanerre
az évre vonatkozolag 2016-ban mar 6tven millidrd objektumra szdmitanak az eldrejelzés
szerint. [8] [9] [10]

Ebbdl is latszik, hogy ez az 0j tendencia korai szakaszdban van még, de rohamos fejlédésen
fog keresztiil menni, [11] [12] s6t az élet teriiletének szinte minden részét érinteni fogja,
kiilonosképpen az egészségiigyet, [13] [14] [15] az ipart, a katasztrofa eldrejelzést, [16] az
autoipart, logisztikat, kozlekedést, tehat Gsszességében jobb életkoriilményekkel kecsegtet
mindenki szamara. Ezért elkeriilhetetlen, hogy az 10T-nak megfelelonek kell lennie ahhoz, hogy
az adatokat, amelyeket Osszegytijt és tovabbit, biztonsagosan tarolja és tovabbitsa. Az IoT
sikeressége érdekében kulcsfontossagl a dolgok egyedi azonositdsa. Ez teszi lehetdvé, hogy az
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adott eszkdzt egyediilalléan azonositanak €s tavoli eszkozoket az interneten keresztiil vezérelni
lehessen.

A képi vilaga az loT-on alapul6 alkalmazasoknak létfontossdguak, mivel ez hozza létre a
felhasznal6d és a kornyezet kozos pontjat. A fejlesztések az érintdképernyds technologiakat
részesitették elényben és igen elterjedté tette az okostelefonokat és a tableteket. A laikus
személy szamara, hogy teljes mértékben részesévé tudjon valni az loT forradalménak, vonzo,
interaktiv és konnyen érzékelhetd vizualizaciot kell 1étrehozni. Példaként emlitheté e képi
megjelenési formara a 2D-r6l a 3D-re valtas. Az adatokat, informaciokat gyorsan tudassa kell
alakitaniuk az eszkdzoknek, ami egy Kritikus pontja tobbek kozott a gyors dontéshozatalnak is.
[6, p. 1649]

A felhasznald olyan mddon is részt vesz ebben a korforgasban, hogy az adatok egy részét 6k
maguk viszik fel a rendszerbe. Példaképpen Gmail fidk Iétrehozasanal sziikség van a teljes
névre, sziiletési datumra, nemi hovatartozds megadasara, opcionalisan mobiltelefonszam
beiitésére, jelenlegi e-mail cimre és tartozkodasi helyre, amit beallitasoktol fliggéen mar elére
is kitolt a rendszer. Azt igéri a Gmail, hogy csak néhany személyes adatra van sziikség az 1j e-
mail cim létrehozasdhoz, amelyekkel segitenek megdrizni a fidk biztonsagat, és még
hasznosabba teszik a kiilonb6z6 szolgaltatasokat. [17] Ezeknek az adatoknak a hitelessége
azonban megkérddjelezhetd, tehat a kiindulasi informaciok nem feltétlen pontosak. Nem
tudatos adatmodositasrol, adat beviteli hidnyrol van szo, hanem az emberi mivoltnak a
determinaltsagarol, ami id6hianyban, figyelmetlenségi és pontossagi problémakban nyilvanul
meg. A haldzati rendszerek az emberek altal bevitt adatokbol indulnak ki, és onnan végzik a
feladatukat, amelyek azonban mivel az alapfeltételezés nem mindig helyes, koltség- id6
hatékonysagi szempontbdl kar keletkezhet. Ha a targyak sajat maguk vehetnék fel az
informdciokat a kiilvilagbol emberi segitség nélkiil, akkor az emberek részére olyan adat és
informaci6 halmazok 4allnanak, melyek nagymértékben csokkentenék a veszteségeket,
melyeket ma még realizalni sem lehet. [18]

Minden okos, intelligens rendszer rendelkezik hibaval. Egyik vicces rendellenességet az
Amazon hangvezérlésii intelligens asszisztense, Alexa, prezentdlja legszemléletesebben
véleményem szerint. Alexa hang alapon rendel, keres a neten, és végrehajt, azonban nem csak
az adott felhasznalotol érkez6 parancsot teljesit (akar a TV-bol hallott informaciot is). A
,holgy” bankkartyahoz van kotve, amely segitségével tud vésarolni, azonban igy nem
behatarolt tamadasi vektor tud lenni akkor, ha nincs egy megerdsitd kozbeékel6dd folyamat
beinterpretdlva a megrendelés €s a fizetés kozott, akkor ez bankkartyaval vald visszaélésnek is
mindsiilhet. Illetve egy bohémebb példa az okos eszkdzok hibdira, szintén Alexatol, hogy
Kineveti a felhasznalot, ami inkabb bosszantd, mintsem tamadas, vagy rés lenne. [19]

WI-FI halézatok

A Wi-Fi (wireless fidelity) vezetékes kapcsolat nélkiili kommunikaciot, haldzati technologiat
jelent, amivel radiohullamokon keresztiil a vezetékes haldzathoz lehet csatlakozni. Minden
vezetekes vagy vezeték nélkiili halozatnak meghatarozott protokoll szerint kell mitkddnie.
Ebben a jelentésben a protokoll arra vonatkozik, hogy az adatok hogyan cserélnek gazdat. A
Wi-Fi Alliance céghaldzathoz tartozik a Wi-Fi termékek tanusitasa, s meghatarozzak, hogy
milyen szabvany alapjan nevezhet6 egy termék Wi-Fi-nek. Ez a szabvany most az IEEE 802.11,
ami adatkapcsolat és adattitkositasi metodus. [20] Tobb fajtaja ismeretes, privat, nyilvanos
(kozosségi tereken hasznalt, kdvézokban, konyvtarakban), nyilt (csatlakozasahoz nem kell
jelszo) és zart (jelszoval védett). Az adattitkositasi részében biztonsagos halozatnak hivjak azt,
amit titkositasi algoritmusok védenek, amelyek a WEP, WPA, WPA2. A WEP a
legkorszertitlenebb algoritmus, mely kevesebb, mint egy perc alatt feltérhetd, igy a hasznalata
nem javasolt.
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A Wi-Fi halozat f6bb komponensei a kovetkezékbdl allnak

- hozzaférési pontbol, azaz Wireless Access Pointbol, mely a Wi-Fi és a kabeles halozatot
0sszekotd utvalasztod, igy hasznalhatova valik a vezeték nélkiili halozat.

- Kliens, ami lehet szdmitogép vagy program, ami hozzafér egy szolgaltatashoz, amelyet
egy szamitogép haldzathoz tartozé masik szamitogép nyujt. [21] [22]

Az AP hozzaférési pontot jelent, melyen keresztiil tud a Wi-Fi-t hasznal6 eszkoz csatlakozni
a vezetékes halozathoz. Ez tobb eszkdz szdmara elérhetdséget biztosit a halozathoz, az IEEE
802.11-es vezeték nélkiili adatatviteli protokollban, ez a szam maximum 25 lehet. Azonban, ha
nagy teriiletet kell lefedni, akkor a vezetékes halézathoz tobb Access Point is tartozhat, igy
kikiiszobolve a maximalis felhasznaloi csatlakozd szamot €s a nagy teriilet lefedettségét.
WLAN halézatokban tobb hozzaférési pont taladlhatd, emiatt sziikséges egy azonositds, mely
pontosan meghatarozza, hogy mely hozzaférési pont mely felhasznalohoz tartozik. Az
azonositashoz a MAC cimet hasznalja. [23] A MAC cim az egyedi hardver azonositd az
eszk6zhoz. Neve egy roviditésbol fakad, a Media Access Controlbdl. Célja, hogy minden
azonosito egy adott eszkdzt azonositson. A probléma a beazonositassal, hogy csak a kdvetkezd
utvalasztoig lehet visszakdvetni az adott eszkdzt, miutan elérte az utvalasztot, azutdn mar az
utvalaszt6 MAC cimén keresztil folynak tovabb az adatok. Masik probléma a
visszakovethetdségével, hogy viszonylag konnyen megvaltoztathatd. Az egyén oldalarol
kozelitve pedig, egyértelmiien azonositja a felhasznalora vonatkozd APt, hogy melyikhez
autentikaljon, azaz kapcsolodjon. Helyvaltoztatassal masik routerhez (Gtvalasztohoz)
csatlakoznak, ahol adatkapcsolati rétegen hasznalt azonositot (basic service set identifier
tovabbiakban BSSID) kapnak. Az eszkdzok és a felhasznalok (kliensek) hitelesitése az egyik
legfontosabb a vezeték nélkiili rendszerek mitkddésében, ezért fontos a MAC és a BSSID.

Hal6zati protokollok

Az azonositas és a biztonsag megdrzéséhez elengedhetetlen ismerni a nyilt rendszerek
Osszekapcsolasanak referenciamodelljét, az Open Systems Interconnection Reference Modelt
(tovabbiakban OSI). Rétegelt felépitésii, mely a haldzati protokoll meghatarozasaban jatszik
szerepet. Alulrdl épitkezik, €s csak azokkal az adatokkal tud dolgozni, melyeket az alsobb
rétegbdl kap, felfelé pedig csak egy 1épcsdt ugorhat. Az OSI referenciamodellje meghatarozza
két szamitogép kozti kommunikacid feltételét. Vetélytarsa a TCP/IP lett, igy mara ennek a
modellnek csak egy részét alkalmazzak.

- Legalso rétege a fizikai réteg, ahol a bitek kijutnak a kommunikécios csatornara.

- Masodik szintje a modellnek az adatkapcsolati réteg, ahol 1étrejon a két halozati elem
kozott az adatok tovabbitasa. Azonositasra visszautalva, a MAC cimek talalhatoak itt.

- Halozati réteg koveti az adatkapcsolati réteget, ahol adatatvitelhez sziikséges eljarasok
talalhatoak, mint példaul utvalaszto valasztas. Itt az egyik legjellemzdbb protokoll maga
az IP.

- Amennyiben az adat elindul a kommunikdcids csatornara, mar rendelkezik
adatkapcsolattal. A két végpont és az utvalasztdo megvalasztasa is mar lezajlott, akkor a
szallitas lesz a kdvetkezd 1épcsdfok.

- Ezutan a csomdpontok kommunikaciojan mulik az adatok aramldsa, ami a viszony
réteg.

- Ha az adat végig haladt ezen a folyamaton, akkor alkalmasnak kell lennie, hogy a
végfelhaszndld szamara megfeleldé forméaban 4lljon rendelkezésre, ez lesz a
megjelenitési réteg.

- A hetedik réteg dolga a bejovo adatok értelmezése. [24]

Hadmérndk (XIII) 111 (2018) 504



KOSKA: Wi-fi haldzatok két kijatszhatosagi pontja: WPA2 és Rouge AP

A hélozati protokollok, amely leirja, hogy az eszkdzok milyen mdédon tudnak egymaéssal
kommunikalni, a fentebb felsorolt szintekhez kapcsolddva tobbféle csoportositasban jelennek
meg. A lentebb kiemelt teriiletek a laikusok szamara altalam legtobbszor eldforduld elemek.
Az OSI modell legalsé szintjén, az L1-es szinthez tartozik az Ethernet (amely a legelterjedtebb
halozati megoldas, nagy sebességgel), USB, Wi-Fi és Bluetooth.

A kommunikaci6 akkor jon létre, ha jelen van egy adatkapcsolati réteg, amelyen keresztiil
zajlik az adatok hibamentes, biztonsdgos szallitisa a halozati csomdpontok kozott. Az
informaciokat keretbe rendezik, sziikség szerint tordelik €s ellatja kiegészitd cimekkel, plusz
egyéb ellen6rzé informacioval. Az L2-es szinthez az ARP tartozik, (angolul Address
Resolution Protocol), és az IP cimet és a MAC cimet rendeli egymashoz. Az ICMP (Internet
Control Message Protocol) tartozik még ide, amelyet az interneten hasznalnak, s legtdbbet a
hibak meghatarozasanal felfedezhetd. Adatcsomagokat figyeli, hogy hibasan érkezett vagy
nem, hanyszor érkezett meg, vagy elveszett a héaldzatban, illetve az egymas utan kiildott
csomagok sorrendjét is figyelemmel kiséri. [25] [26] A DHCP egy dinamikus
allomaskonfiguraldo (Dynamic Host Configuration Protocol) kliens-szerver protokoll, (amely
tartozhat az L3-as szinthez is, ekkor relay-nek nevezik) amelyt6él a halozati allomasok az IP,
illetve egyéb protokollokkal kapcsolatos informécidkhoz hozzdjutnak a rendszergazda
kozvetlen beavatkozasa nélkiil, igy 1d6t, pénzt és energidt sporolnak meg. Feladata, hogy egy
IP cimet egyszer osszon Kki.

A harmadik szinten talalhato az IPv4, IPv6, mely a haldzati protokollok csoportjaba tartozik,
tartalmazza a cimzett és a kiildé cimet, valamint a portjait. A routerek ezek alapjan dontenek a
csomagok tovabbitasrol.

Az L4-ik szintjén a TCP van, ami egy kommunikacios protokoll, mely mostanra az egyik
legelterjedtebb lett a gondos kidolgozédsa miatt. Folyamatosan ellendrzi adatfolyamatot, igy
megbizhatdsaga is kitling. [27] Magasabb szintii szerviz protokollok csoportjaba tartozik a
Hypertext Transfer Protocol (kérdés-valasz protokoll, tovabbiakban HTTP), ami az egyéni
felhasznalok szempontjabol a legtobbszor elobukkan, mivel az URL cimben legtobbszor
HTTP-s cimekkel talalkozhatnak. Ugyanezen szerviz protokollhoz tartozik, az Interactive Mail
Access Protocol (levelezési protokoll, tovabbiakban IMAP), mely segitségével kezelhetok,
illetve tavoli elérésre alkalmasak a leveleket. E16szor csak a fejlécet kiildi el, ami alapjan lehet
donteni egyes levelek kiilon leto1tésérdl, azonban nagyobb tarhelyet is igényel, ezért nem terjedt
el. [28] A POP3, mely a levelezési protokollok csoportjaba tartozik, amellyel letolthetok a
levelek. [29] Az SMTP is idetartozik, amely szintén levelezési protokoll. [30]

A szintek legfelsé fokahoz a DNS (Domain Name System) tartoménynévrendszer tartozik,
mely alkalmazasi protokoll, mint a DHCP. A tartoméanyneveket kezeli, sziikség szerint
atalakitja numerikus azonositokkd. Ez segit abban, hogy kiilonb6zd teriiletrdl, kiilonb6zo
eszkozokkel ugyanaz az oldal jelenjen meg a vilaghalon, habar valtoztak a koriilmények. A
felhasznalok szamara egyszerlisit, mivel csak szamokbdl all6 kombindcidkat nehezen
jegyeznek meg, azonban egy domén nevet (mint példaul https://akk.uni-nke.hu/), azt sokkal
konnyebben, viszont ez a kdnnyités nem hasznélhat6 a haldzaton beliili kommunikécioban, s a
DNS ezt hivatott atkonvertdlni numerikus leirdssa. Az internet struktirijaban kettd névtér
létezik, az altalam itt taglaltat és az IP-cimteret. A Domain Name System felelds az elsd
szegmensert, ¢s forditasi szolgaltatast nyjt az [P-cimterek és a DNS nevek kozott.

WPA2 titkositasi protokoll

A Wi-Fi Protected Access 2 (tovabbiakban WPA2) a vezeték nélkiili rendszerek protokollja
immaron 15 éve, amelyet a titkositas érdekében, azaz adatok megdrzése céljabol fejlesztettek
ki. 2017 oktoberében Mathy Vanhoef ratalalt egy olyan hibara, amely szerint a protokoll, vagyis
a titkositasi folyamatot leird szabvany a hibés, nem pedig az egyes rendszereket 1étrehozé
termékek vagy kivitelezésiik. [31] Ez azt jelenti, hogy a teljes atmené adatforgalom
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megfigyelhetd, illetve barmi elhelyezhetd az adott eszkdzon, akar tovabbi megfigyelés céljabol
IS.

Amikor vezeték nélkiili csatlakozas 1étrejon, akkor a halozati vezérlovel megegyezik a kliens
a titkositasi kulcsrol. Telepités utan ezen keresztiil fognak az adatcsomagok véandorolni a
titkositasi protokollt (jobb esetben a WPA2-6t) hasznalva. Azonban, amikor megérkezik ez a
titkositasi kulcs, eléfordulhat, hogy tobbszor kiildi el, mert a rendszer szamol a térben elveszd
adatokkal, igy pedig a szamlalot (nonce), ami az adatcsomagok forgalméat nézi, lenullazza. Err6l
az anomaliardl (Key Reinstallation AttaCKs) kapta a nevét a felfedezés, a KRACKs. A
titkositasnak az lenne a kiindulopontja, hogy nem ismétlddhet meg a titkositasi kulcs lekérése-
elkiildése, foleg ugy, hogy lenullazza a szamlalot, mintha addig semmi sem tortént volna. Ez
azonban nem valdsul meg. A tdmado a titkositdsi kulcs lekérésénél kapcsolodhat be,
lenullazhatja a szamlalot, innen a WPA2-be is bele lehet nyulni, és a halozati csomagokkal
minden megtehetd, amire a tdmadonak sziiksége lehet, mint példaul bankkartya adatok
megszerzése, jelszavak visszafejtése, chatelések elérése, e-mailekhez és képekhez valo
hozzaférés. A tamadast tobb féle modon is el lehet kovetni, egyik példaja az elvileg mindig
eredményes brute-force, ami egy szadmitogépes program, ¢€s az Osszes lehetséges
jelszékombinéciot kiprébalja, hogy megszerezze a titkositast biztositd kulcsot €s bejusson a
rendszerbe. [32] Minél hosszabb a jelszo, és minél Gsszetettebb, szotar alapon nem kitalalhato,
annal id6igényesebb feltorni, illetve bizonyos rendszerek, mint a Gmail, par probalkozas utan
letiltja bejelentkezést. A héldzati konfiguraciotdl fiiggden nem csak adatok megszerzésére
iranyulhat ez a folyamat, hanem adatok bevitelére és manipulalasara is. A tdmadas az 0sszes
Wi-Fi halozat ellen hatasos, és barmilyen okoseszkoz aldozatul eshet, de érdemes megemliteni
a kevésbé védett Androidos rendszereket, melyeken az adat visszafejtés egyszeriibb és gyorsabb
is. Az Android operacios rendszer Linux-alapu és koriilbeliil évente kétszer 0j verzi6 keriil a
piacra. A WPA2-es hibak a 6.0-és 0jabb verzidkat érintik, amely azt jelenti, hogy 800 millio
okostelefont és tabletet. Az alapvetd probléma ebben az esetben, hogy a kliens az all-zero
titkositasi kulcsot telepiti az eredeti kulcs helyett. [31] Magat a WPA2 titkositast milliardnyi
vezeték nélkiili eszk6zon hasznalnak.

A CERT (Computer Emergency Response Team), egy szakértdi csoport, akik a megfeleld
eljarasok alkalmazasaban segiti a szervezeteket, ligyfeleket, kormanyokat, a szamitdgépes
halozati incidenseknél, mint ahogy ezt az esetet is. [33] Az amerikai CERT figyelmeztetést
adott ki a hibarol: ,,az US-CERT tudomast szerzett a hibarol a WPA2 biztonsdgi protokoll
négyiranyu kézfogasakor észlelt problémarol. A szabvany minden tipusa érintett.” [34]
Készitettek egy listat, hogy mely gyartok érintettek, idetartoznak tobbek kozott az Android
Open Source Project, az Apple, a Microsoft Corporation, a Samsung Mobile, a Sony
Corporation, melyek mobilkésziilék gyartok, illetve okos eszkozokre fejlesztenek ki operacios
rendszereket. A Microsoft Corporation volt az elsd, aki reagalt a problémara ¢€s els6ként dobott
piacra frissitést ennek a hibanak a kikiiszobolésére. Tovabba ide sorolhato a Cisco Systems,
Juniper Networks, Fortinet, Ubiquity és a D-Link System, a Netgear, a TP-LINK, melyekkel
altalaban routerek és modemeknél lehet talalkozni. A Dell, a Toshiba Electronic Devices &
Storage Corporation és a Lenovo cég is érintettek, akik laptop gyartdo cégek. A Google sem
képzett kivételt. [35]

A tdmadasok megeldzésére tobbfele modszer is lehetséges. Amennyiben és amikor az Uj
termékek frissitése megjelenik, €Ini kell a lehetdséggel. A szakértdk javasoljak a router
firmware-jének (mikroprogramjanak) a modositasat. A Wi-Fi halozat jelszo frissitése, mint
megoldas, nem eredményez megoldast. Olyan halozatokon, ahol ismeretlen eszk6zokhoz
csatlakozik a kliens, nem bizhat meg az adatok biztonsagit védo, illetve nem védo
rendszerekben, mert nem ismertek a koriilmények, a technikak, ilyen esetben a felhasznalonak
sajat maganak kell megteremteni azt a kozeget, ahol az adatai biztonsdgban vannak. 2018
janudarjaban mar fejlesztés alatt 4ll a Wi-Fi Protected Access 3, azaz a WPA3. Ez mar védelmet
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nyujt a brute-force jellegli szotarsa tamadasoktol is és a magasabb szintii biztonsagot igényld
cégek, szervezetek, kormanyok magasabb bit szamu biztonsagi réteggel dolgozhatnak. [36]

Rogue AP

A Wi-Fi halozat egy osztott kézeg, s a biztonsagra, védelemre meglatasom szerint
Magyarorszagon a kevesebb pénzbdl kivitelezett megoldasok nyertek teret, ami altal nem
lesznek védve az adatok.

A Rogue AP, magyarul csalé hozzaférési pont, ami a Wi-Fi halézatnal jelent kockazatot. A
Wi-Fi kiépitésénél tobbféle biztonsagi funkciot iktatnak be, hogy a tamadasokat kivédjék. A
rogue AP tdmadasok ezekben a WLAN halozatokban hoznak 1étre engedély nélkiil biztonsagi
réseket vagy puha hozzaférési pontot, és a Wi-Fi teljesitményét csokkenthetik is. [37] Tobb
megoldasi kivitelezése lehet, melyeknél a fizikai ott létnek nem minden esetben kell mar
teljesiilnie. Legegyszeriibben az aircrack-ng program tesztelésével mutathatd be a vezeték
nélkiili haléozat AP kihasznalhatésaga. Ez egy wireless-es auditing tool, mely nem csak
tesztelésre hasznalhato, hanem akar a héalozat feltorésére is és teljesen egyszeriien letdlthetd a
netrél. Windows operacios rendszerre telepiteni sem kell, mivel egy .zip fajl toltédik le és azt
kell kicsomagolni. Az Airdump.ng-vel meghatarozhatok a halézatok informacioi (mint példaul
a BSSID, ¢és a Wi-Fi router MAC cime) és a felcsatlakozott klienseké is, a jelerOséggel, az
elveszett csomagok szdmdval, csak néhanyat kiemelve. A jelerdsség azért ¢élvez kiemelt
fontossagot, mert az okos eszkdzok a legerdsebb jel keresésre vannak beprogramozva, igy, ha
a tamado erdsebb jelet tud kibocsatani, mint a meglévd halozat, amellyel kommunikal, akkor a
felhasznalé miutdn deautentikaltdk az alaprendszerbdl a tdmado eszkozére fog felcsatlakozni.
Mivel az 4tmend adatforgalom a résnek kdszonhetden lehallgathatd, a kliens €s a szerver kozti
hitelesitési adatok, titkositasi kulcsok egy az egyben megszerezhetok. E rétegek utan lehetOség
van az Airplay-ng-vel a kliens és az AP kozotti kapcsolat megszakitasara. Ez egyfajta
szolgaltatasmegtagadas, a Wi-Fi deauthentication, azaz hitelesitési tamadas. A klienseket mivel
a szerver mar nem hitelesitettnek érzékeli, lecsatlakoztatja a hélozatrdl, igy rakényszeriti a
program a felhasznal6 eszkdzét, hogy a nem megfeleld csatlakozasi pontot hasznalja.

A rogue AP-ok elkeriilése érdekében vezeték nélkiili behatolds-megeldzd rendszereket
telepitenek, amelyek figyelik a nem ismert, jogosulatlan radiofrekvenciakat. A rogue pontot a
felhaszndl6 maga is létrehozhatja abban az esetben, ha meg kivanja osztani a szamitdgépes
vezetékes halozati hozzaférését vezeték nélkiili tigyfelekkel. Gyakori hiba, hogy a routert,
amelynek a feladata, hogy a kiilonb6z6 vezetékes halozatokat 6sszekapcsolja, kiterjessze és a
kozottiikk lezajlo adatforgalmat lebonyolitsa, nem titkositjdk le, nem épitenek bele védelmi
eszkozoket, igy a védett rendszerhez szinte zold utat ad a felhasznalo annak, aki jogosulatlanul
szeretne hozzaférni. Ennek elkeriilése a forgalommonitorozasban rejlik, mint példaul a rogue
AP detection. Ez a keresdé azonositja a biztonsdgos haldzathoz csatlakozni kivant nem
engedélyezett eszkozt, személyt, €s elszigeteli. Ez a technika nem {itk6zik jogi problémakba,
azonban az elhatdroldsa mar felvet kiilonb6z6 jogi aggalyokat. A vezeték nélkiili kornyezetbe
belépd ilyen jellegli timadasok felfedezése koltséges lehet, €s kiilon figyelmet kell ra forditani.
A rogue AP detection megsziinteti a szolgaltatast és ,,hallgatja” a jeleket, tobbféle megoldasa
létezik a megfigyelésre, egyik, hogy automatikusan vizsgalja csatornakat példaul 50 msként
vagy kézi vezérléssel. Ezutan azonositja, hogy mely Access Point-ok rogue-ak és melyek
érvényesek €s része a haldzatnak. A vezérlonek kiildi el a kovetkezd 0sszegyljtott adatokat; a
jogosulatlan felhasznald csatlakoz6 pontjanak MAC cimét, a jogosulatlan felhasznalo
csatlakozo pontjanak a nevét, a jogosulatlan felhasznald csatlakoztatott kliensek (ami a
szamitogép, vagy azon futd program, mely hozzafér a halozathoz) MAC cimét. Tovabba milyen
vezeték nélkiili rendszerhez kapcsolt protokollal rendelkezik az eszk6z (WEP, WPA, WPA2),
preamblet, amely a kezdeti szinkronizaciora hasznalt 64 bit, a jel-zaj viszonyt (signal- to-noise
ratio), mely a hasznos és zavaro jel ardnyat fejezi ki dB-ben kifejezve, illetve a vevo-jelerdsség

Hadmérndk (XIII) 111 (2018) 507



KOSKA: Wi-fi haldzatok két kijatszhatosagi pontja: WPA2 és Rouge AP

mutatot (RSSI). Egy riasztast generdl, amely a haldzati rendszergazdahoz fut be. Tehat hidba
ismeri fel a rendszer a behatolot, eldbukkan az emberi tényezd, hogy foglalkozik-e vele és
milyen Iépéseket tesz ez ellen, ha egyaltalan a rogue AP detectiont alkalmazzak a héloézaton.
[38] Ez a gyakorlatban gy képzelhet6 el, hogy egy meglév vezetékes haldzathoz tartozik egy
vezeték nélkiili rendszer, mint példaul egyetemeknél. Fizikalisan a vezetékes végpontnal 1étre
lehet hozni Wi-Fi magan halézatot, melynek az SSID-je ugyanolyan nevii lesz, mint az adott,
mar meglévo vezeték nélkiili haldozaté. Amennyiben nem érzékeli, nem készit log elemzést a
Wi-Fi rendszerrél, illetve monitorozas nem torténik az incidensrél, az idék végezetéig ki lehet
hasznalni ezt a rést, s a privat hal6zaton keresztiil &tmend teljes adatforgalom ellendrizheto €s
iranyithato.

AJANLASOK

A VPN, virtualis maganhalézatok, hasznéalata mindig erdsen ajanlott, mert ezzel a kiépitett
halézattal az eredeti halozaton keresztiilmend adatforgalom nem lathatd, mivel titkositva
van. Ez a megoldds nem csak titkositdsra ad lehetdséget, hanem adatfolyamok
elkiilonitésére is. [39]

Javasolt adatvédelmi beallitasként a MAC-cim (halozati kartya szdmsorozata, amely a
halézat azonositasara szolgal) sziirést érdemes hasznalni, igy csak azok a gépek tudnak
csatlakozni a halozathoz, amelyek a MAC cimiik alapjan engedélyezve vannak. Tavoli
hozzaférést maganszemélyeknél kell6en fontos megvaltoztatni tiltds modra, ez alol kivétel,
ha olyan a munkahely, ahonnan Osszekottetést kell a céges és a magangépek kozott
létrehozni. E16bb emlitett lehetdéség a Windows 7,8 és a 8.1-es verzidjan alapbeallitas volt.
A tavoli hozzaférés tiltdsat akar mobileszkozrdl is véghez lehet vinni, ezért kell fontolora
venni, hogy szabad megvaltoztathatésagot meghagyjak-e a drétnélkiili adminisztracionak.
Ezaltal csak az tud valtoztatni a router beallitasain, aki kozvetleniil csatlakozik hozza. [40]
Megfelelé biztonsagi intézkedések a kiillonbozé vezeték nélkiili eszkdzok vilagaban (1.
szamu tablazat)

Viselhetd intelligens
eszkzok (szemiiveg,
okos orak)

Otthoni okos eszk6zok
(riaszt6 rendszer)

Applikéciok

Felho alapu
eszkozvezeérlés
(okostelefon, tablet)

[41]

1. szdamu tablazat: Megfelel6 biztonsagi intézkedések a kiilonbozd vezeték nélkiili eszkézok vilagaban,

(sajat szerkesztés)

Hotspoton keresztiil torténd adatforgalomra érdemes a client isolation biztonsagi funkciot
hasznalni. Ez megakadalyozza a vezeték nélkiili ligyfelek kommunikalast egymassal. [42]
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KOVETKEZTETESEK

Az informacios és kommunikacios technologidk komplexen érintenek mindenkit €s a terjedd
wireless-es technologiak uj tipust biztonsagi felkésziiltséget kivannak, mely hianyzik a
felhasznalok oldalardl is. A kiberbliindzés célpontjainak jelentds részét az egyének adjak, mint
példaul a hallgatok. Ez a korosztaly legtobbet pubokban, gyorséttermekben, publikus nyilt Wi-
Fi hélozattal rendelkez6 helyeken, hotspotok mentén fordulnak meg €s csatlakoznak fel a Wi-
Fi-re. A felhasznalok legtobbszor nincsenek tisztaban azzal, hogy milyen halozatra 1épnek fel.
A hipotézisem, hogy a felhasznalok a WIi-Fi halozatokon keresztil torténd
adatforgalombiztonsaga ismereteinek hianyaval kiizdenek, ami valos probléma. Az altalam
vizsgalt két pont, a WPA2 hianyossaga és a Rogue AP-0k, a kliensek altal igen nehezen
észrevehetd veszélyforrasok, ezért fontos ismernitik. A problémak legtobbszor harom esetben
jelentkeznek, amikor nincs teljes lefedettségti Wi-Fi halozat, illetve a jeler6sség nem megfeleld,
¢s ezt hasznélja ki a tdmado, egy erdsebb jelerdsségii eszkozzel, vagy a halézaton nincsen
detektalas, illetve, ha van detektalas, azonban emberi mulasztas miatt nem valosul meg a
védelem. A Rogue AP-ok engedély nélkiili biztonsagi rések, ahol a felcsatlakozott eszkdzok
adataihoz konnyen hozza lehet férni, majd a kapcsolatot a kliens és a szerver kozott a tdmado
megszakitja (Wi-Fi deauthentication), majd a felhasznaldo eszkozét kényszeriti a csald
hozzaférési ponthoz vald csatlakozédsra. Ez ellen a szervezet és az egyén is védekezhet. A
szervezet fel6l az ugynevezett Rogue AP detection, behatolas-megel6zé rendszerrel lehet
kivalo védelmet biztositani, avagy hozzaférés szabalyozast alkalmazni, amellyel a nem
rendszergazdai szintll hozzaférok nem oszthatjak meg a héalozatot kiils6 személlyel, eszkdzzel.
Privat oldalr6l a tobbfaktoros hitelesitést és titkositast sem szabad figyelmen kiviil hagyni.
Barmilyen halézat hasznalat esetén a VPN haldzat hasznalata, MAC sziirés, avagy client
isolation technikdk j6 megoldasok lehetnek barki szdmara, azonban, hogy figyelmet forditson
a felhasznal6é adatai biztonsagba helyezésére, ahhoz eldszor meg kell gyézni, hogy fontos
adatok birtokaban van, és védeni kell ezeket.
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