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Absztrakt

A tanulményban elemezziik a fizetési szektort
a jévbben véarhatban jelentésen megvaltoztatod
Payment Services Directive 2 (PSD2) Eurbpai
Unids irdnyelvet. Megvizsgaljuk az
el6zményeit, a létrejottének hatterét, és a
varhaté hatasat a fizetési szolgaltatasok
informatikai biztonsagara. A szakma altal sok
pontban vitatott iranyelvvel kapcsolatban
megvizsgaltuk a f6bb lefedett témakoreit,
kiilbnds tekintettel az emberi tényezbre, mint e
rendszer gyenge lancszemére.

Szembe allitiuk ezzel a jelenleg hatéalyos
bankkartyas fizetésre vonatkozé szabalyozas,
a Payment Card Industry Data Security
Standard (PCI DSS) kiilbnb6z6
informacibbiztonsagi elbirasait.

Az Emberi Eréforrasok Minisztériuma UNKP-
17-4-11I-NKE-26  kédszamu Uj  Nemzeti
Kivalésag  Programjanak  tamogatasaval
késziilt.
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Abstract

In our paper, we are analyzing the European
Union’s Payment Services Directive 2 (PSD2),
which will probably change the payment sector
shortly. We investigated its predecessors,
background and its probable impact on the
information security of payment services. We
examined the main topics discussed in the
directive, including the human factor as a weak
element of the security.

We are comparing the PSD2 with the
information security requirements of the
Payment Card Industry Data Security Standard
(PCI DSS), which is the current regulation
defining the rules of credit card payment.
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BEVEZETES

A 2000-es évek masodik felében rohamosabb fejlédés volt tapasztalhatdo az IT rendszerek
mindségében, szamaban, funkcionalitdsdban, mint kordbban. Minden az 14j és jobb felé mutat,
azonban sok esetben ezek sem biztonsagi fejlesztésekkel, sem jogi szabalyozasokkal nem lettek
megfelelden tdmogatva. Kiilonboz6 folyamatok indultak el, amik az IT szektor szegmenseinek
védelmében a fejlesztéseket céloztadk meg. Egyre jobban eldtérbe keriilt a biztonsag, mind
technikai, mind jogi oldalrol. Ez a folyamat a piaci szegmensen és a nemzeti problémakon is
talmutatott. Ennek megoldasara eurdpai szintli szabalyozasra volt sziikség. Ezzel
parhuzamosan a 2000-es évek pénziigyi valsdgai eredményeképpen 2010-t6l beindult a
pénziigyi szektor szabalyozasa az operativ mitkddés biztonsaganak szempontjabol is. [1] Igy
mas teriiletek mellett, a bankszektor elektronikus pénz alapt fizetési modszereinek
biztonsagosabba tétele is eldtérbe kertilt.

PENZFORGALMI SZABALYOZAS

Az Eurdpai Bizottsag 2007-ben adta ki az Eurdpai Parlament és a Tandcs 2007/64/EK
iranyelve (2007. novemberl3.) a belso piaci pénzforgalmi szolgaltatasokrol és a 97/7/EK, a
2002/65/EK, a 2005/60/EK és a 2006/48/EK iranyelv modositasarol és a 97/5/EK iranyelv
hatalyon kiviil helyezésérdl sz016 iranyelvét (tovabbiakban: PSD). [2] A f6 célja az volt, hogy
szabalyozza az FEuropai Unid (tovabbiakban: EU) és az Europai Gazdasagi Térség
(tovabbiakban: EGT) teriiletén a pénzforgalmi szolgaltatokat és szolgaltatasokat. Ezen beliil az
egyenlé piaci feltételek megteremtése volt a kdzéppontban. A PSD biztositja a jogi hatteret az
Eurdpai Fizetési Tanacs (European Payments Council) — az eurdpai bankszektor fizetési
miiveletekkel foglalkozd dontéshozd és koordinacids feladatokat ellatd testiilete — altal
kidolgozott pénzfizetési megoldasokra, infrastruktirdkra és miiszaki szabvanyokra vonatkoz6
harmonizacios torekvésére. A 2007. december 25-én elfogadott iranyelveket 2009. november
1-jéig kellett harmonizalni az EU és az EGT tagallamainak a sajat orszaguk jogrendjébe.

Az elmult kozel 10 évben a korabban 1étezd elektronikus fizetési modszerek mindegyike
nagy fejlédésen ment keresztiil, igy kiilonosen a fizetési célu mobilalkalmazasok teriilete [3],
valamint a korabban a dedikalt adatkapcsolat helyett az internetet, illetve nyilt protokollokat
hasznal6 fizetési megoldasok. [4] A korabban elterjedt tipusok mellé Gj megoldasok, feliiletek
kertiltek piacra. Sziikségessé valt tehat a PSD iranyelv feliilvizsgalata. A vizsgalat az Eurdpai
Bizottsag javaslatara Az Europai Uniorol szolo szerzédés és az Europai Unio miitkodésérdl
sz0lo szerzodés egységes szerkezetbe foglalt valtozatanak 114. — a jogharmonizaciorél szolo —
cikke tekintetében, az Europai Kozponti Bank és az Eurdpai Gazdasagi és Szocialis Bizottsag
véleményezésével rendes jogalkotasi eljards keretében zajlott le. Az eljards végén egy yj
iranyelvet alkottak meg: Az Eurdpai Parlament és a Tandcs (EU) 2015/2366 Iranyelve (2015.
november 25.) a belso piaci pénzforgalmi szolgaltatasokrdl és a 2002/65/EK, a 2009/110/EK
és a 2013/36/EU iranyelv és a 1093/2010/EU rendelet modositasarol, valamint a 2007/64/EK
iranyelv hatdlyon kiviil helyezésérol (tovabbiakban: PSD2). Ezt a tagallamok 2018. januar 13-
atol at kell tltetnitik a sajat jogi kornyezetiikbe és alkalmazniuk kell az abban foglaltakat. [5;
Preamb. 115.]

Az iranyelv kapcsan tobb kérdés is felmeriilt. Valoszintileg csak a harmonizacios torekvések
folyaman, illetve a bevezetést kovetden fog jobban kitisztulni a néhol talan talszabalyozott,
néhol nagyon altalanos direktiva céljanak megvaldsithatdsaga. Jelen tanulmany leginkabb a
Magyarorszag viszonylataban probalja meg értelmezni a kérdéskort.
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A VALTOZAS SZUKSEGESSEGENEK KORULMENYEI

A PSD2 létrejovetelének indokaként az iranyelv sok okot sorol fel a preambulumban. Ezek
kozil kiemelendd az (1) bekezdés, mely szerint az EU-n beliil ,,jelentds eldrelépést sikertilt
elérni a lakossagi pénzforgalom integracidja terén” [5; Preamb. 1]. A (3) bekezdés
megfogalmazza, hogy sziikség van az uj iranyelvre, mivel az 2007-ben elfogadott PSD
hatalybalépése ota ,,jelentds technikai innovacio zajlott le a lakossagi pénzforgalmi piacon,
gyorsan nétt az elektronikus és mobilfizetések szama és a pénzforgalmi szolgaltatasok 0j tipusai
jelentek meg”. [5; Preamb. 3] Az eurdpai egységes kartyas, internetes és mobilfizetés
megteremtése, a nemzeti hatarok feloldasa [5; Preamb. 4] nélkiil nem valosithaté meg, igy
célkitlizésként ez ismét belekeriilt az elsé pontok k6z¢ az iranyelv 1étrejottének okai kozott. Az
iranyelv szamos célt hataroz meg. Ezek koziil technikai szempontbol a kovetkezd
bekezdésekben targyaltak fontosak.

Kiemelend6, hogy mind a jelenleg piacon 1évd, mind a jovében oda csatlakozni kivand
szereplok szamara a folytonossag biztositva legyen, illetve, hogy mindenki szamara egy
egyértelmii és harmonizalt keretet nydjthasson, elkeriilve barmilyen negativ megkiilonboztetést
a résztvevok kozott. [5; Preamb. 33] Fontos az, hogy nem csak a technologiak fejlédtek az
elmult évtizedben, hanem a piacra 0j szereplok keriiltek, akik nem voltak kordbban integralva
a PSD éltal 1étrehozott rendszerbe. Az 1j valtozatban célként keriilt meghatarozasra, hogy minél
szélesebb piacot érhessenek el az 1 fizetési megoldasok. [5; Preamb. 6 és 27] Kiilondsen igaz
ez az internet alapu, hidként funkcionald atutalasos jellegii banki platformokra, amelyek
jellemzden fintech szolgaltatasok.

A tagallamok a 2007/64/EK irdnyelv kivételekre vonatkozd részeit nagyon
kiillonbozoképpen értelmezték. Ez a fogyasztok kockazatanak ndvelésén kiviil a pénzforgalmi
piacon torténd verseny torzitasahoz is vezetett. Az 01j iranyelv tehat meghatarozza, hogy a hataly
aloli kivétel csak abban az esetben alkalmazhato, ha az ligyfelek pénzeszkdzei nem kertilnek a
pénzforgalmi kozvetit6hoz és azok felett sesmmilyen befolyassal sem rendelkeznek. [5; Preamb.
11] Erre a kitételre példak ,,az aruhazi kartyak, az tizemanyagkartyak, a tagsagi kartyak, a
kozlekedési kartyak, a parkolési kartyak, az étkezési jegyek illetve meghatarozott szolgéltatasi
utalvanyok™. [5; Preamb. 14] Kivételként hatarozza meg tovabba a kizardlag bankjegyek és
pénzérmék fizikai szallitasaval foglalkozo pénzszallito és készpénzkezeld vallalkozasokat. [5;
Preamb. 12]

Tisztdzandonak tartja a jogszabaly a kiilonb6zd tavkozlési vagy mas informéciotechnoldgiai
eszkozokkel torténd fizetéseket, mivel ezek a legtobb esetben hozzaadott értékkel is
rendelkeznek. Szabalyozandoak tehat a kiilonb6z6 mikrofizetési kategériak koziil tobbek
kozott ,,a csevegésre, a letoltésekre, példaul videofilmek, zene és jatékok letoltésére, a
tdjékoztatasra, példaul iddjaras-jelentésre, hirekre, sporthirekre, t6zsdei hirekre és tudakozo
szolgaltatdsokra, valamint a részvételi televizidzasra, és radidzasra, példaul szavazasra,
vetélked6kon valo részvételre, €l visszajelzésekre vonatkozd szolgaltatasok™, illetve a
kiilonboz6 elektronikus jegyek és adomanyozashoz kapcsolodo fizetési miveletek is. [5;
Preamb. 15 és 16]

A kivételekkel torténd visszaéléseket eldsegitette az, hogy az eredeti irdnyelv nem kototte
hatdsagi bejelentéshez, ha egy vallalkozas ilyen szolgaltatasokat nyujtott. A PSD2 mar kitér
arra, hogy a relevans tevékenységekrdl az illetékes hatosagok meghatdrozzak, hogy valdoban
zartkori halozatok keretében miikodnek-e, mert csak ebben az esetben képeznek kivételt. [5;
Preamb. 19]

A PSD2 GYAKORLATI ATTEKINTESE

Az Eurdpai Unid egységes piacot célzo torekvései a PSD2 segitségével amellett, hogy a
pénzmozgasokat azonnalivd szeretnék alakitani, tobbek kozott arra iranyulnak, hogy a
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bankkartya-tarsasdgok egyeduralmabol egy sokkal jobban megosztott piac j6jjon létre. Ez
gazdasagi szemszogbdl tobb ponton lehet érdekes. Sallai Gyorgy ravilagit, hogy miért is
alakulhat ki majd tisztabb verseny a bankszektor ezen teriiletén, ha mas szerepldk is jelen
lesznek. [6]

Gazdasagi szempontok

Eddig a bankkartyaval torténd fizetéskor nem kozvetleniil a felhasznalod bankjahoz keriiltek a
tranzakciok adatai, hanem a kértyatarsasagok azonositottak benniinket és a tranzakciot mind a
két irdnyban. Ezért a szolgaltatasért a kereskedok voltak anyagilag terhelve, amely bevételbol
a bankok részesedést kaptak. Ezt az EU 2015/751 rendelete szabalyozta, azonban ez nem volt
elég. [7] A PSD2 segitségével a szolgaltatasi piac megnyitasa azonban eredményezheti a
tisztabb versenyt, melynek a végso nyertesei a felhasznalok lehetnek.

Sallai ravilagit arra, hogy iizembiztonsagi elonyokkel is jar a piac megnyitasa. Példaként az
Oroszorszag elleni szankciok bevezetését hozta, ahol a Visa és a MasterCard felfiiggesztette a
tranzakcids szolgaltatast, igy gyakorlatilag sulyosan korlatozta a hétkoznapok normalis
folyasat. Ha csak néhany szolgaltatd van a piacon €s abbol valamilyen okbol néhany kiesik,
konnyt belatni, hogy a tranzakciok nem fognak végbemenni. Azonban tekintsilk meg az
altalanos nyilt piaci viszonyokat. Ha tobb szolgéltatonak van lehetdsége jelen lenni és abbol
néhany mitkodésképtelen lesz valamilyen okbol, akkor a tobbi még el tudja latni a feladatot. A
szolgéltatas kiesés lehet egy fent emlitett szankcid vagy akar egy rosszindulatu kod — példaul a
napjainkban nagy figyelmet kapo ransomwarek egyike — aktivizalodasa is.

A PSD2 oly médon nyitja majd ki, ezaltal feltehetden meg is valtoztatja az elektronikus
fizetési piacot, hogy nem a megszokott kartyaadatokat megadasi feliilettel taldlja majd szemben
a felhasznal6 magat. A majdani szolgéltato lesz az, akit meg kell adnunk egy fizetés soran.
Mindezek a miiveletek egy teljesen egységes alapii webes feliileten kellenek majd, hogy véghez
menjenek.

Az elemzésbdl is kidertil, amit a téma kapcsan alapcélként tekinthetiink, hogy a fizetési lanc
ily médon torténd megvaltoztatasa elésegiti majd a résztvevok versengését a felhasznalokért.
Ezaltal egyre lejjebb szoritva a dijakat, egyuttal atlathatobba téve a piacon miikodo
folyamatokat. Az attekinthetéség az eldiras szerinti, minden bankra kotelezéen vonatkozo 20
elemil jegyzés elkészitésével valik teljesebbé. Egy Osszehasonlitod oldalra kell a szabalyozott
pénzintézeteknek feltdlteni a legjellemzdbb, dijkoteles, fizetési szamldhoz kothetd
szolgéaltatasokat.

A direktiva meg fogja konnyiteni a bankvaltas eddigi idébeni nehézségeit. Mas kérdés, hogy
Magyarorszdgon az emberek tobbsége inkdbb aszerint valaszt bankot, hogy a lakhelyéhez
melyiknek van kozelebb bankfiokja, ATM-je. A konnyi valtas persze, mivel EU-s direktivarol
besz¢liink nem csak egy orszagon beliili bankvaltast konnyiti meg. A rendelet célja, hogy
feloldja azokat a korlatokat, melyeket a kiilonb6z6 tagallamok allitottak orszaghataraikon beliil.
fgy az adott szolgaltatok eldtt nemzetkozi lehetdségek nyilnak.

Ahhoz azonban, hogy a PSD2 keretrendszere a legjobban optimalizalhat6 legyen, a
tarsadalomnak fel kell ismernie a lehetdségeket az elektronikus fizetések kapcsan. Vannak
olyan orszagok, mint példaul Japan, ahol az emberek tobbsége nem hasznal kézpénzt. Nem
okoz tehat sem a fiatalkorinak, sem az idés generacionak a kartyas fizetés. Itthon ez mar
kevésbe a valosag. Sokan ragaszkodnak a kézzel foghat6 fizetéeszkdzhoz. Ez itthon feltehetden
az orszag fejlédéséhez és a szocializaciohoz vezethetd vissza. Az EU torekvései a sziirke-fekete
gazdasag felszamolasaval, az atlathatdsaggal pedig nyilvan Gigy valdsithaté meg, ha minél tobb
pénzmozgasnak van lathatd nyoma.
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Technikai megvalésitas

A 2018. elejében induld 1) fizetési lanc majdani résztvevoi, feltehetéen mar elkezdtek
késziilédni, hogy a piac robbanédsakor be tudjak vezetni a sajat megoldasaikat. A piaci nyitas
torekvésének technikai oldalrol vett alapja az ugynevezett banki API-k megnyitasa [8]. Az API
gyakorlatilag egy olyan modul, ami segitségével egy rendszer bizonyos részeit masok
felhasznalhatjak sajat feliiletiikre. A legegyszeriibb példa, amikor a Google Maps API-jat
hasznalta, a Nintendo nagy sikerti Pokemon Go elnevezésii, a valosagot virtualis térré atalakitd
jatéka. Itt a jaték fejlesztéi a megfeleld API-t hasznaltak, hogy ra tudjak illeszteni a valds
térképre a sajat ,,vilagukat”.

Valami hasonlot kell majd elképzelni a bankok kapcsan is. A pénzintézet koteles lesz
biztositani egy API-t, amihez a piacra 1épd szolgaltatok (adott esetben maguk a bankok) a
megfeleld engedélyekkel rendelkezve hozzaférhetnek az tigyfelek szamlaadataihoz. Ehhez
azonban az eldirt engedélyekre van sziikség, mind a kezdeti piacra jutasi engedélyezési eljaras
soran megszerzett hatosagi engedélyre, mind a felhasznald hozzéjarulasara az adott szolgaltatas
igénybevételekor.

Szabalyozas

Tobbek kozott Németh Monika is felveti a finteczone.hu-n [9] a tilszabalyozottsag kérdéskorét.
A mar koradbban emlitett szolgaltatok rendszerbe torténd beintegralédasdhoz sziikséges
eldirasok sok esetben nem kockézataranyosak. Emellett sok kritika éri az erds autentikaciot
szabalyozni kivand RTS (Regulatory Technical Standards on Strong Customer Authentication)
el6irast. Ahogy Németh is emliti, a f6 probléma az egyensuly megtalalasa. Ez persze minden
biztonsagi rendszerben egy fontos alapkérdés. Feltehetden a kétfaktoros hitelesités a kivételek
megadasival manapsag mar nem annyira kényelmetlen. fgy a félelmek talan csak a régebbi
rossz gyakorlatbol fakadnak.

Az tény, hogy az atlag felhasznal6 biztonsagtudatossaganak hidnya miatt plusz energianak
tlinik egy masodik faktor beillesztése. Jelen technologia mellett, ahol a telekommunikacios
cégek rendelkezésre allasa, a halozatok magyarorszagi lefedettsége egyre jobb, az SMS alapu
masodik faktor beiktatdsa mar nem lehet kényelmi hatrany. A biometrikus eszk6zok, tokenek
is egyre szélesebb korben elterjedtek. Természetesen ezek plusz masodpercek, azonban
optimista feltételezéslink szerint, egy ilyen mindenki &ltal hasznélt rendszer elinditadsa jo
alkalom lesz a tudatosabb felhasznéloi szokasok kialakitasara.

Természetesen ez az intézkedés miatt az online fizetési feliiletek elveszithetik a ,,one-click”
tipust miiveleteiket. De ne legyen kétségiink afeldl, hogy azok a technologiai cégek, akik egy
ilyen jovedelmez6, 0 teriiletbl profitot szeretnének realizalni, azon lesznek, hogy a
felhasznalok minél egyszertibben, kényelmesen tudjak a szolgaltatasaikat igénybe venni. A
sikeriilknek ez lesz az egyik, hanem legfontosabb része, a megfeleld biztonsagi eldirasok
betartasa mellet.

AZ ELEKTRONIKUS PENZFORGALMI SZOLGALTATASOK ELLENI HUMAN
ALAPU TAMADASI LEHETOSEGEK

A social engineering, azaz az emberek céljaink érdekében torténd irdnyitasa, sok esetben
Osszeforrt a hackelés fogalmaval. [10] A tdmadas nem csak informatikai rendszerek ellen
iranyulhat. A banki, pénziigyi szektort fokuszba véve a tadmadds elsdsorban adatok
megszerzeésére, illetve anyagi haszonszerzésre iranyul. Megtorténhet, hogy valaki identitasat
hasznaljak sajat célra a timadok, de az is el6fordulhat, hogy olyan szolgaltatasokat hoznak Iétre,
melyeknek a célja, hogy a gyanutlan aldozat pénzéhez jusson hozza ellenszolgaltatas nélkiil.
Ebbe a kategoéridba tartozik az olyan kecsegtetd megoldas (pl.: mobil alkalmazas) nyujtasa,
mely elvégzi ugyan azt a funkciot, amiért az aldozat igénybe veszi (ingyen vagy fizetségért
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cserébe), azonban a hattérben olyan is torténik, melyet nem szeretne a szolgaltatast
igénybevevo.

Mivel a nem szakmabeli emberek nem ismerik a lehetdségeiket, technikai tudasuk nem
elegendo arra, hogy felismerjék a veszélyeket, igy konnyen megvezethetdek. Ez kiilonosen igaz
a mobil eszkdzokkel kapcsolatos, illetve a kozosségi médidban megjelent 0j készpénzkiméld
megoldasokkal kapcsolatban. Az alkalmazason beliili vasarlasok, a hamis e-bank oldalak, a
kiilonb6z6 online bankkartydk mind lehetdséget adnak a gyanutlan személyek kihasznalasara a
kiilonboz6 social engineering modszerekkel.

A magyar biintet6jog a készpénz-helyettesitd fizetési eszkdz hamisitasat és az azzal valo
vissza¢lést biinteti. Szerencsére az ilyen tipusu bilincselekmények csokkend tendenciat
mutatnak. [11]

A VEDELMI SZINT NOVELESE A PSD2 SEGITSEGEVEL

A PSD2-ben leirt szabalyozasok alapvetéen a pénzforgalmi szolgaltatast nyujtokra
vonatkoztatott keretet hatdroz meg, mely mégis olyan kdvetkezményekkel jar, ami a fogyasztok
szamara a biztonsagi szint novelését segiti eld. Ezaltal kozvetve hozzajarul a human alapu
tamadasok megakadalyozasahoz, melynek alanya lehet a fogyaszto €s a szolgaltatast nyjto is.
A legtagabb korli védelmi szint az, hogy az elektronikus pénzforgalmi szolgéltatast nytjtok
csak engedélyhez kototten végezhetnek ilyen jellegli tevékenységet, igy ha nem felelnek meg a
veliik szemben tamasztott kovetelményeknek, normal esetben nem is nyujthatnak ilyen
szolgéltatdsokat. Ahhoz, hogy egy pénzforgalmi intézmény miikddni tudjon, a székhely szerinti
tagallam illetékes hat6sagahoz kell fordulnia engedélyért.

Az ellen, hogy a szolgaltatd lehetdvé tegye a vevotdl torténd pénz beszedését, de
ellenszolgaltatast cserébe ne nyujtson az iranyelv 7. cikke nyujt védelmet. Ez meghatarozza,
hogy a pénzforgalmi intézmények tokéje — a szolgaltatdsok milyenségétdl fliggben — nem
csokkenhet 20 000, 50 000 vagy 125 000 EUR ala.

Az irdnyelv a személyes adatok védelmével, a kiilonbozd erre vonatkozo feleldsség-
meghatarozasra iranyuld jogi problémak megoldasara is probal megoldast talalni. [5; Preamb.
29 és 30] A fogyasztd és a vallalkozo oldal kiilonbsége miatt fontos megallapitani, hogy
kiilonb6z6 szintli védelemre van sziikségiik, azonban jogallastol fiiggetleniil az iranyelvnek
mindenkor alkalmazhatdnak kell lennie. [5; Preamb. 53]

BANKKARTYAS FIZETESI BIZTONSAG A PCI DSS-SZEL

A PSD2 megnyitja a lehetdséget az alternativ készpénz-kiméld fizetési modok eldtt, viszont
ezek kevésbé szabdlyozott szolgaltatasok, — ha nem is jogilag, mindinkabb miiszaki
szempontbol — mint a klasszikus bank- és hitelkartyas fizetési tranzakciok.

A szigoribban szabalyozott pénziigyi szolgaltatasok elénye az, hogy pontosabban
meghatdrozott biztonsagi kovetelményeket irnak eld veliik szemben. JO példa erre a
bankkartyas fizetési piac. Ot nagy bankkartya marka (American Express, Discover, JCB
International, MasterCard és Visa Inc.) egyiittmikodésébol sziiletett szervezet és bankkartyas
fizetési biztonsagi szabvany (Payment Card Industry Data Security Standard, PCI DSS)
szabvéany részletesen meghatarozza a kovetendd biztonsagi szabalyokat. igy konkrétan eléirja,
hogy a bankkartyat elfogado kereskeddk illetve a bankkartyas fizetésben érintett szolgaltatok
informatikai rendszereit hogyan kell kialakitani. A 139 oldalas szabvany — melynek legijabb
3.2.1 verzidja 2018 majusdban jelent meg — részletekbe menden meghatarozza még azt is, hogy
a tlizfal szabalyok modositasairdl milyen bizonyitékokkal kell rendelkeznie a szervezetnek.
[12] A PCI DSS az informatikai biztonsagi szabvanyok koziil messze a legrészletesebb és
lehetd legpontosabban meghatdrozza a betartando6 szabalyokat. Ez persze nem teszi lehetetlenné
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a visszaéléseket, — ahogy azokrol a napi sajtoban is értesiilhetiink — viszont jelentdsen csokkenti
az incidensek bekovetkezésének valoszinliségét.

A PCIl DSS minden olyan informatikai rendszerre és szervezetre vonatkozik, ahol
bankkartya adatokat kezelnek, vagy pedig bankkartya adatok biztonsdg a mulik az adott
szolgaltatason. A szabvanyok vonatkoznak a rendszer infrastrukturdlis elemeire, az tizemeltetd
személyzetre, és a dokumentaciokra is.

A szabvany elsé fejezete az informatikai halozatok biztonsdgi kovetelményeit hatarozza
meg. A biztonsag legfontosabb meghatarozo elemei a tlizfal és az Gtvonalvalasztod (router). Az
elso fejezet nagy része ezek biztonsagos konfiguracigjardl, a konfiguracié kozponti tarolasarol.
menedzsmentjérdl €s az 0j eszk6zokon az automatikus beallitasardl szol.

A masodik fejezet az informatikai rendszerek és a haldzati infrastruktira biztonsagos
halézati konfiguracié védelme és a biztonsdgos alapbedllitasok létrehozasa a cél. Minden
szervernek csak egy elsddleges funkcioja lehet és csak a feltétleniil sziikséges szolgaltatasok
futhatnak rajtuk. Minden, nem a konzol el6tt végzett rendszergazdai miiveletet csak titkositott
csatornan lehet végezni.

A harmadik fejezet célja a tarolt hitelkartya adatok védelme. A legjobb az, hogyha elkertiljiik
az adatok tarolasat, de ha erre nincsen lehetdség, akkor csak a legsziikségesebb adatkort szabad
kezelni, annyi ideig, ami elengedhetetlen az iizleti, vagy technikai cél eléréséhez és a titkos
azonositd adatok (igymint pinkdd €s a harom szdmjegybdl allo CVC2/CVV2 kod) kizarolag a
kartyakibocsatok altal tarolhatok. Azt, hogy ez minden esetben teljesiil, kotelezd a rendszerben
vizsgalni. Véletlen tarolds lehet példaul a webszerver hibanapldjdban. Alapvetden a
bankkartyaszam megjelenitésénél maszkolasra kell torekedni, amikor csak az elsd hat és az
utolsé négy szamjegy jelenithetd meg legfeljebb. A tarolt adatokat titkositani kell, ami torténhet
a tablazat, az allomany, vagy a teljes lemez titkositasaval. A kulcsok kezelésének szabalyait
részletesen meg kell hatarozni, igy példaul a szabadszdveges kulcsokat szét kell osztani.

A negyedik fejezetben a bankkartya adatok nyilvanos haldzatban torténd atkiildése kertil
szabalyozasra. Alapvetd kovetelmény itt, hogy csak megfeleld titkositdsu protokoll
hasznalhat6. Az atlagosnal szigorubb kovetelmény, hogy az SSL ¢és korai TLS protokollokat a
szabvany nem tekinti biztonsagosnak. Ezek haszndlata csak 2018 jaliusaig lehetséges és akkor
is csak megfeleld migracios és kockazatcsokkentési terv mellett. [13]

Az 6todik fejezet a kartékony kodok elleni védelemrdl és az antivirus program naprakészen
tartasarol szol. Eloirds, hogy minden olyan rendszeren, ami ki van téve virustamadas
vesz€lyének, kotelezd a virusvédelmet biztositani. A rendszeresen frissitett €s litemezett teljes
keresést végrehajtd viruskeresd beallitdsaihoz csak az arra felhatalmazott felhasznaloi kor
férhet hozza.

A hatodik fejezet a biztonsagos rendszerek fejlesztésérdl és ilizemben tartdsardl szol. A
Kiilonbozo sériilékenységeket azonositani és magas kockazat esetén harom hoénapon beliil
javitani sziikséges. Ezzel eldirva a rendszeres operdcios rendszer €s alkalmazas frissitések
kotelezettségét. Szoftverfejlesztéskor kiilon feladat megfelelden biztonsagos kod fejlesztése.
Ezen beliil a megfelelden kialakitott valtozaskovetési rendszer, a szokasos programozasi hibak
¢s sériilékenységek kikiiszobolése, igy kiilondsen az OWASP TOPI10 sériilékenységi lista
Kikiiszobolése.

A hetedik fejezet a bankkartya adatokhoz vald hozzaférés korlatozasarol szol, amelynek meg
kell felelnie az lizleti igényben meghatarozott legkisebb tudas elvének. Elvaras, hogy erre kiilon
hozzaférésvezérlési rendszer legyen 1étrehozva.

A nyolcadik fejezet a rendszerkomponensekhez valdé hozzaférések vezérlésérdl és
azonositasarol szol. Sziikséges a hozzaférések megaddsdnak ¢és menedzsmentjének a
formalizélasa. Ez torténhet egy federalt identitds menedzsment rendszer bevezetésével is akar,
de alapvetden lokalis gépen megfelelden szabalyozott fiokok és hozzaférési engedélyek is
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elégségesek. Ugyanigy kiilon foglalkozni kell a harmadik felek altal a rendszerhez valo
hozzaférés korlatozasaval. Sziikséges a legalabb hét karakteres komplex jelszo alkalmazasa,
amely legfeljebb harom honapig érvényes és nem egyezhet meg az el6z0 négy jelszoval. A hat
téves probalkozast legalabb harminc perces kizaras kell, hogy kovesse. A megnyitott
kapcsolatokat tevékenység hianyaban tizendt perc utdn le kell zarni. A rendszergazdai
hozzaférések esetében tobbfaktoros azonositast kell alkalmazni. A csoportos, tobb felhasznalo
kozott megosztott, vagy az altalanos felhasznalodi fiokok hasznalata tilos.

A kilencedik fejezet a bankkartya adatok fizikai hozzaférés-védelmével foglalkozik. Ennek
keretében a szervertermet vagy az irodat kameraval meg kell figyelni, vagy kartyas
beléptetérendszerrel kell szabalyozni a belépést. A hozzaférési adatokat vagy kamerafelvételt
egy ¢évig kell tarolni, ezen beliil a legutobbi harom honap adatainak azonnal visszakereshetonek
kell lenni. Ezzel kapcsolatban problémat jelent a személyi és vagyonvédelmi tevékenységet
szabalyozd torvényben meghatarozott adattirolasi id6. Amennyiben a PCI DSS altal
meghatarozott kovetelmény valamely nemzeti jogi eldiras miatt nem teljesithetd, akkor azt
kiilon rogziteni sziikséges, de ilyenkor mindig a nemzeti jognak van elsObbsége. A védett
teriileten azonositani kell és meg kell kiilonboztetni a munkatarsakat és a vendégeket. Ide
tartozik a biztonsagi mentések és minden mas adathordozo fizikai védelme, a tarolas, a szallitas
¢€s a megsemmisités kapcsan.

A kovetkez0 fejezet a biztonsagi naplozas eldirdsait hatdrozza meg, igy kiilondsen a naplok
tartalmat, a napi (sic!) logelemzés sziikségességét és a naplok egy éves megorzését egy dedikalt
naploszerveren vagy mentésekben. Itt foglalkozik a szabvanyalkotd6 az iddszinkron
beallitasaival is, ugyanis ez is kiemelten fontos a naplok felhasznalhatdsidga, valamint az
azonositas (authentikacio) esetében is.

A tizenegyedik fejezet a biztonsagi tesztelés kérdéskorét targyalja, igy az engedély nélkiili
vezeték nélkiili haldzatok negyedévenként végzendo keresését, a kiilso és belso sériilékenység-
vizsgalatokat szintén negyedévenként, az éves behatoldsi tesztelést (penetration test) €s
ugyanezt félévenként a halozati szegmentdciora vonatkozdan. A kiilsé sériilékenység-
vizsgalatokat csak a szintén PCI Council altal meghatarozott PCI Approved Scanning Vendor
(ASV) programban részt vevo szervezetek végezhetnek.

Az utols6 fejezet a belsd szabalyzatokkal, adminisztrativ kontrollokkal foglalkozik. Ezen
beliil az informéciobiztonsagi politika és annak feliilvizsgalata, munkavallalok biztonsagi
atvilagitasa, képzések, beszallitok kivalasztidsa, feleldsségek, hataskorok tisztazasa a
szabalyozott kérdések.

A fentiek alapjan lathatd, hogy a PCI DSS meglehetdsen részletesen szabalyozza a
bankkartyas fizetési biztonsag teriiletét, de alkalmazasa viszont csak azokban az esetekben
kotelezd, ahol a fenti cégek bankkértyaival torténik a fizetés. Igy tehat minden olyan fizetési
eljaréas, ami kikertiili a legismertebb bankkartydkat mindennemi ellenérzés nélkiil miikodhet.
Hasonloképpen igaz ez az allami pénzmozgasokra. [15] Ezzel a kérdéssel viszont jelen
cikkiinkben nem foglalkozunk. A szerzok részérdl talan nem alaptalanul meriil fel az
aggodalom, hogy a PSD2 bevezetésével az Europai Unids pénzkiméld fizetési eszkdzok piacan
hirtelen szabalyozatlanul sokféle 1) fizetési mdd jelenik meg. Ez nem jelenti azt, hogy ezek a
fizetési modok rosszak lennének, viszont azok megfeleloségét nem kotelezd vizsgalni és
nincsenek is meg ra a megfeleld szabvanyok illetve a helyes iparagi gyakorlat. Tehat az a
szabalyozas, ami a piacra 1épést megkonnyiti konnyen sodorhatja veszélybe az allampolgéarok
anyagi biztonsagat és egyben pénziigyi rendszerbe befektetett bizalmat. Ez utobbi kiépitése
tobb évtizedes komoly fejlesztés eredménye, beleértve azt is, amikor a bankok még az
elvarhatonal is jobban igyekeznek kielégiteni az iigyfél biztonsagi igényeit. Erre példa volt
Magyarorszagon, hogy a MALEV csédje esetében tobb bank visszatéritette a bankkartyaval
vasarolt repiiléjegyet, amire pedig semmiféle kotelezettsége nem volt, kizardlag a bizalom
erdsitését szolgalta.
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A fentiekkel szemben egy 0j tipusti mobil fizetési eljards sok esetben ismeretlen teriilet. A
gyarto nyilvan végez kockazat csokkentési Iépéseket, de azoknak a pontos modjara nincsen jol
bevalt ipari gyakorlat, ami egyben azt is jelenti, hogy kdnnyen megeshet, hogy ezek a jonak
tind védelmi intézkedések valojaban nem megfelelden hatasosak és ezért incidensek torténnek
és a mar kiadott szoftvert tobbszor modositani, rosszabb esetben visszavonni kell. A vevoi
bizalom masik kulcsfontossagu teriilet a hatékonysag és felhasznald baratsag mellett, amely
jellemzd kihivasa minden digitalis szolgaltatasnak. Elég erre egy analog példaként az
elektronikus alairast emliteni, ahol huisz éve nem sikeriilt kialakitani azt a felhasznaloi bizalmat,
ami a tomeges elterjedéshez sziikséges. Igy gyakorlatilag két évtized utan is csak egyes
részteriileteken, kiilonleges eljarasokban hasznaljak a digitalis alairast, pedig az az elektronikus
hitelesség egyetlen valddi eszkdze. Ennek legfébb oka az, hogy a felhasznalok nem értik a
rendszer miikddését és igy mint egy atlathatatlan matematikai eljardsra nem bizzdk a
szerz6dések hitelességét. Masrészrol valoszintileg a hasznalok nagy tobbsége a bankkartyas
fizetési eszk6zok miikddését sem ismeri, de ott a praktikum és a széleskorti alkalmazhatosag,
valamint az incidensek relative alacsony szama meggyOzte a haszndlokat ennek a
sziikségességérol. Ez a bizalom az, amit egy rossz dontéssel, rossz termékkel, vagy egy
sz¢lesebb korti incidenssel nagyon gyorsan le lehet rombolni és elérjlik vele, hogy a felhasznalo
visszatérjenek a készpénz alkalmazasahoz.

OSSZEGZES

A mindennapjainkat nagyban meghataroz6 kiilonb6z6 elektronikus tranzakciok védelme
szerencsére egyre nagyobb figyelmet kap. Ez azért is fontos, mert a stirin hasznalt bankkartyas
fizetések mellett a piacon egyre jobban elterjednek a mobileszk6zokon torténd mikrofizetések.
Ennek a biztonsagosabba tételére a PSD2 jo védelmi megoldast nyajt mind az elektronikus
fizetési megoldasokat szolgaltatd, mind az ezeket igénybevevok szamdra. Az Nem szabad
azonban a szakembereknek csupan azzal foglalkozniuk, hogy a jogharmonizéaci6 utan elérjék
azt a szintet, hogy a PSD2-nek megfeleljenek. Torekednitik kell arra, hogy a lakossag figyelmét
felhivjak a sajat naivitasukbol, ismereteik hianyabdl fakado olyan veszélyekre, melyek anyagi
és erkolcsi karokat okozhatnak szamukra. Ez, a védelmi megoldasok beiktatasa mellett, csak a
megfeleld neveléssel, oktatassal lehetséges.
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