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Absztrakt

Napjaink tarsadalmi, gazdasagi, és minden-
napi tevékenysége egyre névekvé mértékben
fligg a kiberteret alkoto, globalisan ésszekap-
csolt, decentralizalt informatikai rendszerek és
halbzatok altal nyujtott szolgaltatasoktol.

A kiberbiztonsag megteremtése és fenntartasa
a kiberbiztonsagi szervezetek, az informatikai
rendszereket, halézatokat miikédteté szerve-
zetek, az dllampolgarok, és a média kiemelt je-
lentéséqgli k6z6s feladata, amely tébb szerep-
l6re kiterjed6 és széleskérii eqgylittmiikbdést
igényel.

Jelen publikaci6 — egy haromrészes sorozat
zarasakeént - a kiberbiztonsagi szervezetek k-
z6tti informaciécsere interoperabilitasi problé-
mait, kévetelményeit mutatja be, elemzi, ki-
emelten a kiberbiztonsagi eseményekre, sérii-
lékenységekre vonatkozo informacidk cseréjé-
hez kapcsolédéan.
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Abstract

Today's social, economic, and every-day activ-
ities are increasingly dependent on the ser-
vices provided by globally interconnected, de-
centralized IT systems and networks, the cy-
berspace.

Ensuring cyber security is a common task of
cybersecurity organisations, IT system-net-
work operators, citizens, and media, which re-
quires wide range, extensive cooperation of
these actors.

Recent paper — as a closing part of a three-part
series - presents and analyses interoperability
problems and requirements for information ex-
change between cyber security organizations,
especially for cyber security events and vulner-
ability information.
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BEVEZETES

Napjaink tarsadalmi, gazdasagi, €s mindennapi tevékenysége egyre novekvo mértékben fiigg a
kiberteret alkotd, globalisan dsszekapcsolt, decentralizalt informatikai rendszerek és halézatok
altal nyujtott szolgaltatasoktol. Az informatikai szolgaltatasok egyre jelentdsebb mértékben ja-
rulnak hozza az 4llami miikddés hatékonysaganak, a vallalkozasok eredményességének és ver-
senyképességének, valamint az allampolgarok életmindségének javitdsadhoz. A névekvo fliggo-
ség egyben novekvo kiszolgaltatottsagot, kockazatot is jelent, mivel az informatikai rendszerek,
halozatok, és az altaluk kezelt adatok, informaciok biztonsaganak (bizalmassaganak, sértetlen-
ségének, és rendelkezésre allasanak) megsértése maga utdn vonja az informatikai szolgaltata-
sokra épiil6é rendszerek, folyamatok, szolgaltatasok biztonsagéanak sériilését is, ami jelentds ki-
hatéassal lehet az 4tfogo biztonsag politikai, katonai, gazdasagi, pénziigyi, és tarsadalmi dimen-
zioira is.

A kibertérben vilagszerte ndvekvd mértékben jelentkezd kockazatok és fenyegetések keze-
1ésére, a megfeleld szintl kiberbiztonsadg garantaldsara, a nemzeti kritikus infrastruktira mi-
kodtetésének biztositasara minden allamnak, igy — Magyarorszag Nemzeti Biztonsagi Stratégi-
ajaban megfogalmazottak szerint — hazanknak is készen kell allnia. A kiberbiztonsag megte-
remtése ¢s fenntartdsa nem csak a kiberbiztonsagi (informacidbiztonséagi, informatikai bizton-
sagi) szervezetek, hanem az informatikai rendszereket, hal6zatokat miikodtetd szervezetek, az
allampolgarok, és a média kiemelt jelentdségt feladata.

A kibertér informatikai rendszereinek, hélozatainak globalis, szovevényes Osszekapcsolod-
déasa kovetkeztében az egyik rendszer biztonsaganak sériilése elvezethet egy masik (mas or-
szagban, mas dgazatban miik6dd) rendszer biztonsaganak sériiléséhez. Egy magan vallalkozés
altal tizemeltetett informatikai infrastruktiara timadéasaval tdmadhatova valnak az infrastruktura
szolgéltatasait igénybevevo kormanyzati, gazdasagi, és mas informatikai rendszerek is. Az In-
ternet 1ényegében barhonnan konnyli utvonalat biztosit kibertdmadasok, kiberbilincselekmé-
nyek végrehajtdsahoz. Mindebbdl kovetkezik, hogy a kiberbiztonsag fenntartdsa tobb szerep-
16re kiterjedd és széleskort egylittmiikodést igényel.

Jelen publikacio6 egy szélesebb korti, a kiberbiztonsagi szervezetek informaciocsere igényeit,
¢s az ehhez kapcsolodo interoperabilitasi kovetelményeket vizsgald kutatds harmadik részét
képezi. Az els6ben rendszerezésre keriiltek a kiberbiztonsagi szervezetek fobb tipusai, és ezek
funkcioi, feladatai. A masodik pedig a kiberbiztonsagi szervezetek altal kezelt, illetve a koztiik
aramlo informacidk, és az informacidcsere alapvetd jellemzoit targyalta.

Ezen publikacid célja a kiberbiztonsagi szervezetek kozotti informacidcseréhez kapesolo-
doan felmeriil6 interoperabilitasi problémak, kovetelmények bemutatasa, elemzése, annak vizs-
galata, hogy az informaciocserében érintett felek kozott milyen teriileteken vannak eltérések,
amelyek — megfelel6 megoldas alkalmazasa nélkiil — megnehezitik, vagy lehetetlenné teszik a
jelentésmegOrzé informaciocserét. Ennek érdekében a kovetkezdkben:

—  0Osszegezziik az interoperabilitas alapjait, a jelen publikacioban is felhasznalt legfon-
tosabb fogalmait, allitasait, majd megvizsgaljuk ennek a kiberbiztonsagi informacio-
cserére vonatkozd sajatossagait;

— rdviden értékeljiik az interoperabilitas helyzetét a kiberbiztonsagi informacidcsere
soran, és meghatarozzuk jovObeni alakuldsanak néhany lehetséges iranyat;

— Vvégiil ltalaban, illetve a két kiemelt informaciokorre vonatkozoan elemezziik az in-
teroperabilitasi kovetelményeket és a legfontosabb, megoldasra vard problémakat.

AZ INTEROPERABILITAS ALAPJAI

Az interoperabilitas korunk népszerii, megkeriilhetetlen szakkifejezése, amelynek jelzd nélkiili
¢s jelzOs valtozataival széles korben taldlkozhatunk. Bar e kifejezések értelmezéseiben sok a
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ko6z06s, de szamos eltérés is tapasztalhatd. A kovetkezOkben bemutatjuk az interoperabilitas je-
len publikacidban alkalmazott fogalmi alapjait, amelyek alapvetden egy korabbi publikacionk-
ban [1] foglaltakra épiilnek.

Az interoperabilitas altalanos értelemben egyiittes tevékenységre (miikodésre) valo kdlcso-
nos képesség. Az egylittes tevékenység (egyiittmiikddes) értelmezhetd tudatosan tevékenykedd
szereplok (emberek, szervezetek), vagy meghatarozott rendeltetéssel miikodo technikai rend-
szerek (eszkozok, részegységek) kozott. Az eldbbihez kapcsolodik a szervezeti/miikodési in-
teroperabilitas fogalma, ami egyeztetett cél megvaldsitasa érdekében egyiittmiikodo szereplok
kozott fennalld viszony, az eredményes €s hatékony egylittmiikddést biztositod atfogd, koleso-
nos képesség, mig az utobbit technikai interoperabilitasnak nevezziik. A szervezeti/miikodési
interoperabilitds megvaldsitasa szdmos részteriileten fennallo interoperabilitast igényel, ezek
egyike — mivel egyiittmiikddés nem lehetséges informacidcsere nélkiil — az informacios in-
teroperabilitas.

Az informacios interoperabilitas kiilonb6z6 szereplok kolcsonds képessége informaciok ko-
z0s értelmezésen alapulo, a hatékony egylittmitkddéshez sziikséges cseréjére. A meghatarozas-
bol lathatéoan az informacios interoperabilitds két alapvetd Gsszetevdje az informaciocserére
vald képesség, és a kicserélt informaciok kozos értelmezésére vald képesség. Ezekhez kapcsol-
hatoak a nyelvi interoperabilitas, fogalmi interoperabilités, és szellemi interoperabilitas fogal-
mai is.

Az informaciok kozos értelmezésén alapulo cseréjére vonatkozo képesség harom, egymasra
épiild informacios interoperabilitasi szintre tagolhatd, amelyek a kovetkezok:

— az anyagi (fizikai) informacid reprezentdciokhoz kapcsolodo technikai;
— alogikai informéacio reprezentaciokhoz (adatokhoz) kapcsolodé szintaktikai;
— valamint az informaci6 reprezentaciok jelentéséhez kapcsolodo szemantikai.

A legals6 szintet a technikai szintii informdcios interoperabilitds képezi, amely az informa-
ciot hordoz6 anyagi (fizikai) reprezentaciok cseréjére — eldallitasara, tovabbitasara, fogadasara,
megjelenitésére — vonatkozo képességek Osszessége. Ennek feltétele az adott fizikai reprezen-
tacionak megfeleld, egymassal "interoperabilis" technikai eszkdzok' megléte és rendeltetés-
szerli mitkddése.

A szintaktikai szintii informdcios interoperabilitds az informaciokat hordozé adatok cseré-
jére vonatkozo képességek dsszessége, amelynek 1ényege az alkalmazott adatcsere formatumok
eléirasainak megfeleld? adatok kezelésére — elBallitisara, a technikai szint szolgaltatasaira
¢épiild tovabbitasara, fogadasara, és formai feldolgozasara — vonatkozo képesség.

Az informatikai eszkdzok segitségével torténd informacidcsere esetében az informaciok rep-
rezentacioi (adatok) bonyolult, egymasra épiild strukturat alkotnak, amelynek alapja, elemi
szintje napjainkban a bitsorozat, bitfolyam. Erre épiilnek — akar tobb szinten — az informacio-
csere soran alkalmazott adat- és lizenetformatumok. Ennek feltétele az alkalmazott formatumo-
kat kezelni képes szoftver OsszetevOk megléte, és rendeltetésszerli miikodése.

Végiil a szemantikai szintii informacios interoperabilitas a legfelsd szint, amely kiilonb6z6
szereplok kolesonos képessége a hatékony egyiittmitkodéshez sziikséges informécio-reprezen-
taciok — esetleges 4atalakitasok kozbeiktatasaval torténd — jelentésmegdrzd cseréjére. Az egyiitt-
miikodo felek kozotti informaciocsere soran az informaciokat egyezményes jelrendszernek

! Vezetékes, vagy vezetéknélkiili adatatviteli eszkozok, adathordozok eldallitasara (irdsara) és felhasznalasara
(olvasasara) alkalmas berendezések.

2 P1d. binaris, vagy karakteres szamformatumok; karakterkészletek; dokumentum formatumok; hang-, kép-, vi-
deo formatumok; formatizalt iizenetformatumok, stb.
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megfeleld adatokka kell alakitani, igy tovabbithatdak, és a fogadonal az adat értelmezése soran
all eld a tovabbitani szant informacio.

A szemantikai szint Iényege az informaciocsere soran hasznalt adatokhoz rendelt jelentés
egylittmikodéshez sziikséges mértékben azonos értelmezése. Vagyis hogy ugyanazon adathoz
minden szerepld ugyanazt a jelentést rendelje®, és azonos informéciokat azonos adatok forma-
jaban jelenitsen meg. Az adatok szandékolt, egyeztetett jelentésének feltétele a felek fogalom-
rendszerének kelld szintli azonossaga, legalabb harmonidja, ami ki kell terjedjen az adatcsere
soran kozvetleniil nem is hasznalt fogalmakra, informacidkra (pld. incidens, kéros, alarendeltje,
stb.)

Erdemes kihangsulyozni, hogy az informaciods interoperabilitas és kiilonboz6 szintjei vizs-
galatanak igazabol csak akkor van jelentdsége, kialakitasara és fenntartdsara akkor van csak
sziikség, ha az egylittmiikodo szereplok kozott valamilyen szempontbdl heterogenitas (kiilon-
bozoség) all fenn. Szervezetek, emberek kozotti informéciocsere esetében ez a heterogenitas —
a szinteknek megfelelden — fennallhat a k6zos (azonos) értelmezes, az alkalmazott adatforma-
tumok, vagy a rendelkezésre allo technikai adatcsere lehetdségek hianyaban, vagy ezek egyiitt-
mukodés szempontjabol nem elégséges mindségében, szintjében.

Az informatikai interoperabilitis az informacios interoperabilitashoz kapcsolodéd sajatos,
informatikai eszk6zok, rendszerek kozott fennallo, az altaluk kezelt adatok szandékolt jelenté-
stiket, értelmezésiiket megorzo - esetleges atalakitdsok kdzbeiktatdsaval torténd — cseréjére vo-
natkozo kolcsonos képesség. Szerepe azzal sziiletett meg, hogy a szereplok mar nem feltétlentil
(egyes koriilmények kozott nem is elsésorban) kdzvetleniil cserélnek informaciot egymassal,
hanem kozvetve, akar kezdeményezésiik, tudomasuk nélkiil informatikai eszkdzeiken, rendsze-
reiken keresztiil. Erre példa lehet kdzzétett informaciok lekérdezése egy szereplé informatikai
rendszerébdl, vagy informatikai rendszerek kozotti automatizalt — iitemezett, vagy feltételek
bekovetkeztétol fliggd, kotott, vagy dinamikusan valtozo tartalmt — adatcsere.

Az informatikai interoperabilitas alapja az informatikai rendszerek altal kezelt adatok szan-
dékolt jelentése, aminek megorzése, atvitele a cél. Ez azonban a szemantikus technolégiak, az
informaciok (adatok) jelentésére vonatkoz6 meta-informaciok (meta-adatok) alacsonyabb el-
terjedtsége miatt napjainkban még nem konnyen adhato meg, ismerheté meg*. Azonban a gya-
korlatban, az egyiittmiikddés soran az eltérd értelmezések jo része napvilagra keriil.

Az egylittmiik6dd, informacidt cseréld felek kozotti informécios heterogenitas, eltérések in-
teroperabilitasi problémakként meriilnek, meriilhetnek fel®, amelyekre interoperabilitisi meg-
oldast kell talalni. Az interoperabilitasi problémak egyik lehetséges, napjainkban leggyakrab-
ban alkalmazott megoldasa a szabvanyositas: a széles korben, vagy egy adott alkalmazési kor-
ben elfogadott szabvanyos megoldasok alkalmazésa. Ez kikiiszobdli a kiilonbozoségeket, min-
den fél a szabvanyos megoldast (pld. besorolasi rend, kodrendszer, mértékegységek, stb.) al-
kalmazza. A megoldas feltétele a szabvany megléte, a teendd a szabvany alkalmazasa a sajat
tevékenység soran, a sajat informatikai rendszerben.

A szabvanyositas azonban nem minden esetben jelent megoldast, a heterogenitds nem min-
dig kiiszobolhetd ki, vagy nem célszerti kikiiszobdlni. Ebben szerepet jatszhat a szabvanyositas,

3 A gyakorlatban a fogadé félnél a kapott adat értelmezésével altalaban nem pontosan a kiildétt informacio, a
szandékolt jelentés all eld, de erre nincs is sziikség, mert elegendd az egylittmiikodéshez elegendéen pontos ér-
telmezés, tartalom.

4 Mindenkinek lehetnek személyes tapasztalatai egy adatbazisban, vagy formatizalt lizenetben szereplé adatok
értelmezési problémairdl (pld. a hémérséklet Fahrenheit, vagy Celsius, a név tartalmazza-e valamennyi utonevet,
sth.).

% Annak elddntése, hogy ezek a kiilonbozdségek, eltérések az egyiittmitkodést, és az ahhoz sziikséges tartalmu és
mindségli informacidcserét akadalyozo, nehezitd jellegiick-e, az érintett felek joga, lehetdsége.
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illetve a szabvany sziikséges modositasainak eldzetes egyeztetés- €s iddigénye, illetve a szab-
vany, vagy annak valtozasai atvezetésének feladata a mar meglévo informatikai rendszerekben.
Az informécios interoperabilitds esetében a szabvanyositas sokkal konnyebben valosithato (és
ahogy lathat6 valosul is meg) a technikai €s a szintaktikai szinten, mivel az alkalmazas szintjét
ez — amennyiben korlatozasokkal nem jar — kozvetleniil nem érinti.

Joval nehezebb a szabvanyositas, esetenként nem is kivitelezhetd a szemantikai szinten. Eh-
hez ugyanis az sziikséges, hogy az informacidcsere soran alkalmazott fogalomrendszer minden
szerepld szamara egységesen elfogadhato, alkalmazhato legyen. Ertelemszeriien a szabvanyo-
sitds konnyebb tartds egyiittmitkddésben 4llo, azonos, vagy hasonld jellegli szereplok kozott,
mint lazabb egyiittmitkodésben 1évo, eltérd szakterliletekhez tartozo szereplok kozott. Az egyes
szereplok fogalomrendszere ugyanis a szakteriiletiik, feladataik igényeihez igazodo, amely al-
talaban szerves fejlodés eredményeként alakult ki, €s megvaltoztatasa csak alapvetd koriilmé-
nyek modosulasa esetében és akkor is csak hosszabb 1d6 alatt lehetséges.

Amennyiben a szabvanyositasra teljes korben nincs lehetdség, az interoperabilitds megvalo-
sitdsara a kozbensd atalakitasok, egyeztetett (adatszintii) kozvetité reprezentacio alkalmazasa
ad lehetdséget. Ennek 1ényege, hogy minden egyiittmiikddo fél megtartja a sajat (belsd) foga-
lomrendszerét, adat-, esetleg lizenetformatumait, azonban ezeket informéacio kiildése soran at-
alakitja az egyeztetett kozvetitd reprezentaciora, illetve informacié fogadasa esetén az egyezte-
tett kozvetitd reprezentaciobol atalakitja a sajat belsé formatumara. Ezzel az interoperabilitas —
a tartalmi feltételek megléte esetén (pld. a tovabbitand6 informacié valamilyen formaban ren-
delkezésre all a rendszerben) — az informatikai rendszerek modositasa nélkiil is megval6sithato.

A KIBERBIZTONSAGI INFORMACIOCSERE
INTEROPERABILITASANAKALAPJAI

Az interoperabilitasi kérdések, problémak, kdvetelmények, megolddsok minden olyan teriileten
vizsgalhatoak, ahol az egylittm{ikodo felek egymassal informaciot cserélnek, nincs ez mashogy
a kiberbiztonsagi szervezetek kozotti informacidcsere esetében sem. Alkalmazasi teriiletenként,
szakteriiletenként, vagy informaciokoronként is eltérhet azonban az interoperabilitasi kérdések
szerepe, jelentdsége, €s eltérhetnek az interoperabilitasi problémak, az elért interoperabilitasi
szintek kovetkezményei. A kovetkezdkben ezeket a kérdéseket elemezziik a kiberbiztonsagi
szervezetek kozotti informacidcseréhez kapcesolododan.

Az interoperabilitdas szerepe, jelentosége a kiberbiztonsdgi szervezetek kozotti informdcio-
cserében ezen szervezetek rendeltetésébdl, jellegébdl vezethetd le. A kiberbiztonsagi esemény-
kezel6 kdzpontok egy nézdpontbol olyan tudas-intenziv szervezeteknek tekinthetdek, amelyek
az ugyfélkoriikbe tartozo szervezetek terheit csokkentik, az tigyfeleik altal izemeltetett infor-
matikai rendszerek, haldzatok biztonsaga megorzésének eredményességét €s hatékonysagat no-
velik.

Elvileg az egyes tlizemeltetd szervezetek informatikai €s halozatbiztonsagi szerveinek 6nal-
l6an is képesnek kell lenniiik a biztonsag fenntartasara, a sériilékenységekre, és bekovetkezett
incidensekre vonatkozo informaciok begylijtésére, és ennek alapjan a sziikséges tevékenységek
rendszabalyok megvalositasara (akkor is, ha nincs 6ket timogatd kormanyzati, agazati, vagy
mas kiberbiztonsagi eseménykezeld kozpont), azonban ehhez jellemzden korlatozottabbak a
kapacitésaik, illetve az informéciohoz jutasi lehetdségeik.

A kiberbiztonsagi eseménykezeld kozpontok tevékenységiiket — elsdsorban a biztonsagi ese-
mények kezelése teriiletén — eredményesen csak egy eseménykezeld kozpont halozat részeként,
a halozat tobbi elemeivel szoros egyiittmiikddésben, egymas kdlesonds informalasaval képesek
végezni. Ennek hidnyaban csak a tamogatott szervezeteikre vonatkozé eseményinformacidkra
tamaszkodhatndnak, azonban a globalisan 6sszekapcsolt kibertérben a kiberbiztonsagi fenye-
getések szdmara a szervezeti hatarok nem léteznek, és a halozati hatdrok (még elkiiloniilt halo-
zatok esetében) sem atjarhatatlanok.
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A kiberbiztonsagi eseménykezeld szervezetek szerepe azonban nem elsdsorban az egyszerii
informdcio elosztas, tovabbitas (nem lehetnek kéretlen levélkiildok). Ezzel kibdvitik ugyan a
tdmogatott szervezetek informacids lehetdségeit, de nem vesznek le terheket a vallukrol, s6t
novelik azokat. Alapvetd szerepiik a beérkezo — akar incidensekre, akar sériilékenységekre vo-
natkoz6 — informaciok sziirése, ellendrzése, dsszevetése, szintetizalasa, majd ezt kdvetden az
érintett tamogatott szervezetek kivalasztasa, és azok kozvetleniil felhasznalhato, tevékenységet
igényld (az ENISA szohasznélataval 'actionable') informacidkkal torténd ellatasa.

Mindezen feladatok ellatdsahoz a kiberbiztonsagi eseménykezeld szervezeteknek széles-
korii, megbizhato, és egyértelmiien értelmezheté informaciokra van sziikségiik. Es bar uj kiber-
biztonsagi informéacidkat esetenként — példaul lefolytatott sériilékenység vizsgalatok, vagy tar-
gyi leletek vizsgalatanak eredményeképpen — maguk is allithatnak eld, tevékenységiik alapjat a
szervezeten kiviilrdl érkezo informaciok, bejelentések, tajékoztatasok, riasztdsok adjak. Ebbol
kovetkezden az informaciok egyiittmiikodo partnereikkel, timogatott szervezeteikkel kdzos ér-
telmezésen alapulo cseréjére vonatkozo képességeik, a veliik fennalld informacios interopera-
bilitasuk szerepe, jelentdsége kiemelkedd.

Az informadcios interoperabilitias hianydnak, alacsonyabb szintjének kovetkezményei sza-
mos formaban megjelenhetnek, amelyeket az interoperabilitasi kdvetelmények meghatarozasa
soran, elsésorban az informécidkat fogado fél szempontjabol, figyelembe kell venni. Ameny-
nyiben egy adott informaciokorre vonatkozoan, vagy adott egyiittmiikodd partnerekkel egyal-
talan nem biztosithatd az interoperabilitds, az azt jelenti, hogy bar rendelkezésre allnak elvileg
elérhetd informaciok, azok nem férhetéek hozza a fogadd szamara, vagyis tevékenységét keve-
sebb informdcio birtokaban képes végezni.

Az alacsonyabb szintli interoperabilitds, amikor az informécio forrasatdl kapott, vagy az al-
tala megosztott, hozzaférhetdvé tett informdciot hordozé adatok formatuma eltér a fogado fél
altal alkalmazott formatumtol (legyen ez elektronikus, vagy hagyomanyos), vagy amikor az
informdcio értelmezése tér el a fogado fél értelmezésétdl, mindenképpen tobbletmunkat 1gé-
nyel: az eltéré formatumot at kell alakitani, az értelmezési kiilonbségeket fel kell oldani.

Azon tul, hogy a tobbletmunka nem gazdasagos, okozhat idébeniségi problémat is. A beér-
kez6 informaciok lassabb feldolgozasa egyes esetekben beleférhet a kiberbiztonsagi szerveze-
tek eldirt mindségli eljarasrendjébe, azonban mas esetekben — példaul sulyos mindsitésii biz-
tonsagi események kezelése, vagy sulyos fenyegetésekrol torténd értesitések kiadasa soran — a
tevékenység kicstszhat az elvart idokeretekbdl, amelynek kovetkezménye tobb karokozas is
lehet.

Az interoperabilitas alacsonyabb szintje jarhat olyan kovetkezménnyel, hogy az informaciok
tartalma, teljessége, pontossaga sériil. Ennek karos volta nem igényel kiilondsebb indoklast,
kiemelendd azonban a tobb szereplon keresztiil aramlo informéciok mindségének folyamatos
romlasa, akar az egyes szereplok szamara relevans érdemi informacidtartalom elvesztése is.
Incidens bejelentések esetében ennek egy megoldasi lehetdsége lehet példaul a kiberbiztonsagi
szervezet altal alkalmazott formatum mellett az eredeti bejelentés tovabbitasa is.

A KIBERBIZTONSAGI INFORMACIOCSERE INTEROPERABILITASANAK
HELYZETE, JOVOJE

A kiberbiztonsagi szervezetek kozott torténd informaciocsere megvaldsitasi modjait folyama-
tos valtozasok, 1) megoldasok megjelenése és elterjedése jellemzik. Ez a folyamat még csak a
fejlodési palya kezdeti szakaszaban van, amely a 'hagyomanyos' informéaciocsere megoldasok-
tol a kiberbiztonsagi szervezetek altal alkalmazott informatikai rendszerek kozotti automatizalt
informaciocseréig terjedhet. Természetesen ez utobbira csak a biztonsagi szempontok, a mind-
sitett informaciok kezelésére vonatkozo szabalyok, a szervezeti informacido-megosztasi politi-
kak keretei kozott, az adott szervezet mindenkori feliigyelete alatt keriilhet majd sor.
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A kovetkezokben roviden 0sszegezziik, elemezziik a kiberbiztonsagi szervezetek kozotti in-
formaciocsere interoperabilitasanak jelenlegi helyzetét, és tervezett, vagy varhatd jovobeni ira-
nyait. A helyzet értékelése sordn csak roviden, szemléltetésképpen mutatjuk be a kapcsolodo
interoperabilitasi megoldasokat, mert ezek részletes vizsgalata egy késdbbi kutatas targyat ké-
pezi. A helyzet, és a jovébeni irdnyok vizsgalatat az informacids interoperabilitas 'konnyebben
megvaldsithatd' technikai és szintaktikai, illetve 'jelentdsebb feladatot képezd' szemantikai
szintjére tagoljuk.

Eldzetesen sziikséges kiemelniink azt a tényt, hogy az interoperabilitas, és annak barmely
szintje kolesonds — két, vagy tobb fél kozott fennalld (vagy hianyzd) — képesség, vagyis egy
kiberbiztonsagi szervezet interoperabilitdsanak helyzete csak a partnereivel fennalld informa-
cioesere kapcesolatok konkrét interoperabilitasi viszonyainak egyiitteseként értékelhetd. Egyes
szervezetekkel magas szintli, masokkal kozepes, vagy alacsony szintli lehet az interoperabili-
tas®, amibdl eldallithatod egy dsszegzett interoperabilitasi értékelés is.

A Kiberbiztonsagi informacidcsere technikai és szintaktikai interoperabilitasi kérdései az al-
kalmazott fizikai adatatviteli megoldasokhoz, valamint adatcsere formatumokhoz kapcsolod-
nak. A — valtozatlanul szerepet jatszo — hagyomanyos informacidécsere megoldasokkal jelen
publikdcioban nem foglalkozva a technikai interoperabilitdas megitélésének alapja napjainkban
az, hogy van-e adatatvitelt biztositd haldzati kapcsolat az informaciocserében érintett felek ko-
z0tt, vagy csak adathordozok cseréjével oldhatdo meg az informéciocsere. A haldzati kapcsolat
ugyanis gyakorlatilag egyet jelent a szinte kizarolagos szerepet betoltd IP-alapi kapcsolattal,
ami minden informatikai eszkoz képességei kozott megtalalhaté. igy a technikai interoperabi-
litas altaldban minden partnerrel alapszinten biztositott.

A technikai interoperabilitas korébe tartozik megitélésiink szerint a védett adatatvitel képes-
sége is, mivel a kiberbiztonsagi informaciok (az ezeket hordoz6 adatok) nyilvanossaga lehet
korlatozott, illetve ezek az informaciok lehetnek mindsitettek is. Ennek megfelelden két fél
kozott, vagy felek egy egyiittmiikodd korén beliil a technikai interoperabilitas helyzete lehet:
nincs kozvetlen adatatviteli lehetdség, nyilt adatatviteli lehetéség van, nyilt és védett adatatvi-
teli lehet8ség is van.’

Osszességében megallapithato, hogy a kiberbiztonsagi szervezetek kozotti technikai inter-
operabilitas — a védett Osszekottetés esetleges problémaitol eltekintve — napjainkban alapvetden
adott, nem jelent problémat, €s ilyen a jovében sem varhatd. A technikai interoperabilitas ki-
alakitasa és fenntartdsa — nevének megfelelden — a kiberbiztonsagi szakteriilettdl fliggetlen,
technikai kérdés.

A szintaktikai interoperabilitas megitélésének alapja a kiillonboz6 adatformatumok fogada-
sara, hasznositasara, illetve el6allitasara valo képesség. Ezen beliil jelentds csoportot képeznek
— &s varhatoan a jovében sem tlinnek el — a strukturalatlan (jellemzden szabad széveges) adatok,
amelyek kezelése bonyolult szintaktikai feladatot nem igényel. Ezekhez kapcsoldodoan in-
teroperabilitasi kérdésként egyrészt az alkalmazott karakterkészlet, masrészt az alkalmazott
nyelv mertil fel. Az eltérd karakterkészletek kezelése az alkalmazott alap- és alkalmazoi szoft-
verek szolgéltatasa kell legyen. A Unicode karakterkészlet elterjedésével ennek az interopera-
bilitasi problémanak a jelentdsége folyamatosan csokken.

A nyelvi interoperabilitds megvaldsitdsa napjainkban még alapvetden felhasznal6i, human
feladat, de a jovében varhatdban megjelennek majd gépi forditasi megoldasok. Megjegyzésre

® Az interoperabilitas szintjének meghatarozasara, értékelésére kiilonboz6 interoperabilitasi érettségi modellek,
interoperabilitasi skalak 1éteznek (lasd pld. [2])
" Ez a besorolas nem kiberbiztonsagi szervezetek kozotti informacidcserére specifikus.
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érdemes, hogy a gépi forditds az emberi "forditashoz" hasonldan lehetséges azonos nyelv, de
eltéré szakmai, kiberbiztonsagi terminologia — eltéré szaknyelvek (?) — esetében is.

A strukturalatlan adatok hasznositasa sordn a jovoben megjelenhet a természetes nyelvi fel-
dolgozas eszkdztara is, amely a szabad szovegbdl (példaul egy incidens bejelentésbol), struk-
turalt adatok egylittese formajaban képes kiemelni a kiberbiztonsagi szervezet szamara fontos
informaciokat, sét ezekre épitve besorolasokat is készithet, jelzéseket, riasztdsokat is kiadhat.

A szintaktikai interoperabilitds szempontjabol koztes csoportot képeznek a félig strukturalt
adatok, amelyek meghatarozott struktiraba rendezett szabad, vagy bizonyos szabalyoknak ele-
get tevo szoveges Osszetevokbdl épiilnek fel. Ilyen példaul szinte valamennyi sériilékenység
leiras®. Nyilvanvaloan a szintaktikai interoperabilitas eltérd szintjét jelenti az, ha az adott kiber-
biztonsagi szervezet ezeket a leirdsokat 'olvasni' és szovegként 'irni' tudja, vagy ha ezeket képes
feldolgozni, strukturalt (adatbazisba tarolasra alkalmas, vagy formatizalt iizenet) formaba ala-
kitani, illetve strukturalt formabdl a félig strukturalt formatumot automatizaltan eléallitani.

A szintaktikai interoperabilitas strukturalt adatok esetében a formatizalt izenetekben, vala-
mint az adatbazisokban tarolt informacidkhoz, illetve az ezeket kezelni képes szoftver megol-
dasokhoz kapcsolodik.® Az interoperabilitas fennallasarol akkor beszélhetiink, ha az adott szer-
vezet megfeleld informatikai rendszere, alkalmazéasa képes:

— meghatarozott formatumu iizeneteket fogadni, formai szempontbol feldolgozni, a
benne szerepld adatokat sziikség esetén a szervezet altal alkalmazott formara atala-
Kitani, és ilyen lizeneteket a rendelkezésére allo adatok alapjan eldallitani;

— illetve kiberbiztonsagi informaciokat egylittmiikodo felek altal hozzaférhetoveé tett
adatbazisbol lekérdezni, a lekérdezett adatokat sziikség esetén a szervezet altal alkal-
mazott formara atalakitani, és kiberbiztonsagi informaciokat meghatarozott felépi-
tésu, tartalmu adatbazisban masok szamara hozzaférhetové tenni.

A kiberbiztonsagi informacidcsere szintaktikai kérdéseinek legnagyobb része a kiilonbdzo
egyeztetett, szabvdnyos iizenetformatumokhoz® kapcsolodik. Az lizenetformatumok kezelésére
vonatkoz6 képességek két szintre bonthatdak: a keretet képezd altalanos adatcsere formatum,
valamint az erre €piil6 kiberbiztonsagi iizenetformatum kezelésének képessége. Az eldbbi terii-
letén napjainkra egyeduralkodova valt az XML formatum, amelynek kezelése a fizikai adat-
atvitel IP megoldasdhoz hasonldéan az informatikai rendszerek, eszkozok képességei kozott
megtalalhato, igy ennek alkalmazasa esetén interoperabilitdsi probléma jellemzden nem meriil
fel.

A kiberbiztonsagi informacidcserében azonban léteznek jelentds iizenetszabvanyok, ame-
lyek nem XML alapra, hanem példaul JavaScript-hez kapcsolodé JSON adatcsere formatumra'?
éplilnek. Ebben az esetben természetesen biztositani kell az ezen formatum kezeléséhez sziik-
séges szoftver 0sszetevoket is (ami ebben az esetben szintén altaldban infrastrukturalis szinten
rendelkezésre all).

A specialis kiberbiztonsagi tizenetformatumokhoz kapcsolodo szintaktikai interoperabilitasi
képesség, amennyiben az alapjat képez0 altalanos adatcsere formatum kezelésének képessége

8 Lasd példaul a MITRE cég, vagy a Kormanyzati Eseménykezeld Kdzpont altal kozreadott sériilékenység lista-
kat.

% Sok esetben szintaktikai interoperabilitasrol erre az értelmezésre lesziikitve beszélnek.

10 Ezek az iizenetformatumok a kiberbiztonsagi informacidcsere esetében szinte kizarolag karakteres tipustiak.
11 Az eXtensible Markup Language, Kiterjeszthetd Jel18 Nyelv.

12 JavaScript Object Notation (JSON), amelyre épiil példaul a fenyegetések, leirdsara alkalmas nyelv (Structured
Threat Information Expression, STIX).
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meg van, viszonylag egyszerlinek nevezhet6 szoftver fejlesztési feladat. Az adott tizenetforma-
tumhoz igy kialakithat6 egy olyan interfész, amely az iizenetbdl tovabbi feldolgozasra, taro-
lasra, megjelenitésre alkalmas formaban képes kiemelni a kiberbiztonsagi informacidkat hor-
dozo6 egyes adatelemeket, illetve a rendelkezésre allo adatokbol képes Osszedllitani az iizenet-
formatum szabvanynak megfeleld lizenetet.

A szemantikai interoperabilitas a kiberbiztonsag teriiletén is az interoperabilitas kialakita-
sdnak és fenntartasdnak, a jelentésmegoérzo informdacidcsere biztositdsanak kulcskérdése. Az
egylittmiikodo feleket nem a kiberbiztonsagi informéciok cseréje soran alkalmazott fizikai, és
adatformatumok érdeklik, érintik, hanem az ezek segitségével tovabbitott, ezek altal hordozott
informaciok. Szemantikai interoperabilitasi feladat akkor jelentkezik, amikor az informaciot
cser¢ld felek eltérd fogalomrendszereket hasznélnak, eltérés van koztiik az adatok értelmezésé-
ben, vagy a k6z6s kornyezet ugyanazon dolgait kiilonb6z6 modon modellezik. Amennyiben
ugyanis ezek megegyeznek, a technikai és szintaktikai megoldasok konnyen megtalalhatok, az
alkalmazo6i szintet érdemben nem is befolyasoljak.

A szemantikai interoperabilitds megvaldsitasanak kiindul6 feltétele az egyes felek altal hasz-
nalt fogalmak pontos definialasa, ami magaban foglalja az érdeklédésre szdmot tartd dolgokra,
a dolgokat leird tulajdonsagokra, valamint a dolgok kozott fennalld kapcesolatokra vonatkozo
fogalmak definialasat. Egylittmtikodés esetében meg kell allapodni az informaciocsere hatteré-
ben allo, egyeztetett, egyértelmiien definidlt fogalomrendszerben, ami kisebb, vagy nagyobb
mértékben eltérhet az egyes felek sajat fogalomrendszerétdl. Ebben az esetben az érintett felek
feladata a sajat fogalomrendszerrdl a kozvetitd (informacidcsere) fogalomrendszerre térténd,
illetve az ellenkezd iranyu 4talakitds megvalositasa. A feladatot neheziti, hogy egy szerepld
tobb egytittmiikodési kor része is lehet, igy tobbféle atalakitast kell biztositania.

Az egylittmiikodo felek, vagy a felek és a kozvetitd fogalomrendszer kozotti szemantikai
eltérések tipusai kozott kiemelt szerepet jatszhatnak a kovetkezok:

— terminoldgiai eltérések (azonos dolgok eltéré modon, kiilonbozd dolgok azonos mo-
don torténd megnevezése);

— alapfogalmak tartalmanak eltérései (ugyanazon dolgokhoz pld. biztonsagi esemény-
hez sziikebb, vagy tagabb tartalom rendelése);

— kategorizacios eltérések (dolgok kategdridkba sorolasa eltérd részletességgel, vagy
egymassal nem teljes mértékben dsszehangolhaté mddon);

—  értekkeészlet eltérések (dolgok ugyanazon tulajdonsagédnak leirasa eltérd modon);

— kapcsolatok eltérései (dolgok kozotti kapcsolatok leirasa eltéré modon, vagy eltérd
részletezettséggel).

A szemantikai interoperabilitasi problémak és megoldasaik a kiberbiztonsdgban az ese-
ménykezeld szervezetek kozotti szervezettebb egyiittmiikodés, informaciocsere kialakulasahoz
kapcsolodoan mar megjelentek. Els6ként, és azota is elsdsorban a kategorizacios, besorolasi
eltérések feloldasat szolgalo kotott értekkészletek, taxonomidk kialakitasa jelentette és jelenti a
szemantikai interoperabilitds megvaldsitasanak eszkozét. A 2000-es évek elején mar megjelen-
tek javaslatok szabvanyos kiberbiztonsagi informécidcsere formatumokra, azonban ahogy azt
egy 2006-os ENISA tanulmény is megfogalmazta, a legnagyobb informaciéo megosztasi prob-
1émat a felek altal alkalmazott eltér6é taxondmiak, osztalyozasi rendszerek képezték. [3, 28. 0.]
Azobta kiilonbozd célu taxonomiak, kotott értékkészlet listdk sora jelent meg, amelyek koziil
egyesek szélesebb, masok sziikebb korben keriilnek alkalmazasra.

A jovoben is varhatéan tobb kiberbiztonsagi besorolasi rend marad alkalmazasban, igy a
feladat ezek lehetséges mértékii 6sszehangolasa, illetve a jelentésmegdrzo atalakitas biztositasa
koztiik. Az 'egyszerll' taxondmidk mellett varhatoan megjelennek, és elétérbe keriilnek a foga-
lomrendszerek formalizalt leirasat biztositdé ontoldgidk, valamint az ezekre épiild szemantikus
szolgaltatasok, funkciok (pld. automatikus 4talakitas fogalomrendszerek kozott).
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KIBERBIZTONSAGI ESEMENYEKHEZ KAPCSOLODO INTEROPERABILITASI
KOVETELMENYEK, PROBLEMAK

Mint azt egy el6z6 publikacioban mar targyaltuk, a kiberbiztonsagi szervezetek informaciokat
tarolnak, kezelnek, és hasznélnak fel a feliigyeletiik ala tartozo, altaluk tdmogatott szervezetek
kiberbiztonsagi eseményeirél. Ezen informaciok egy részét kiilonb6zo egylittmiikodo partne-
reknek is tovabbitjak jelentési/tdjékoztatasi kotelezettség, figyelmeztetés, tovabbi teenddk vég-
rehajtasa céljabol, illetve ilyen informacidkat fogadnak egyiittmiikodd partnerektdl hasonld
okokbol.

A kiberbiztonsagi szervezetek eredményes €s hatékony miikodésének alapvetd feltétele, al-
talanos interoperabilitdsi kovetelménye, hogy az egyiittmikodo partnereknek képesek legye-
nek Kiberbiztonsagi eseményekre vonatkoz6 informaciokat megkiildeni az eldirt/egyeztetett
formaban és tartalommal, illetve a partnerektdl képesek legyenek ilyen informaciokat fogadni,
megfeleld modon értelmezni, és feldolgozni, hasznositani. Mindez kiterjedt egyiittmiikddési
kapcsolatokkal rendelkez6 szervezet szamara — eltéré adatcsere formatumok esetében — tobb
0nallo interoperabilitasi kovetelményt jelent.

A kiberbiztonsagi eseményekhez kapcsolodo informdciok az interoperabilitasi eltérések
szempontjabol harom csoportba oszthatoak. Az elsé azon informacidk csoportja, amelyeknek
az egyiittmiikodd felek altal hasznalt tartalma és formdtuma érdemben nem tér el.*® A korabbi
publikdcioban bemutatott informaciok kozil ilyenek a kdvetkezok:

— bejelentd neve, elérhetéségei, képviselt szervezete;

— ¢észlelés, bekovetkezeés, befejez6dés (stb.) iddpontja, helyreallitas varhato idotartama;
halozati azonositok (IP cimek, nevek);
hatasok mennyiségi jellemzdi, a kar becsiilt 6sszege.

A masodik csoportot azon szakteriilet, kiberbiztonsag specifikus informéciok alkotjak, ame-
lyek tartalma, értelmezése azonos, de formdja eltér. 1de a kiberbiztonsagi események informa-
cioi koziil a f6ldrajzi helyek, valamint az operacids rendszer platform, és alkalmazott javitdcso-
magok azonositdsa tartoznak.

Végiil a harmadik csoportba azon informacidkat sorolhatjuk, amelyek esetében az egyiitt-
mukodo felek kozott szemantikai, értelmezesi eltérések allnak fent. Ezek elsGsorban: az ese-
mény osztalyozasa; az esemény altal érintett dsszetevo tipusa; az érintett dsszetevo rendeltetése;
¢s az esemény hatasanak mértéke (a szolgaltatdsokra, illetve a kezelt informacidkra).

A kovetkezékben sorra vessziik a harmadik csoportba tartozo informdciok interoperabili-
tasi problémadit. Ezek kozott kiemelt szerepet a kiberbiztonsagi esemény osztdalyozasa jatszik.
A kiberbiztonsagi szervezetek ezen informacio alapjan dontenek arrdl, hogy az adott esemény
milyen prioritassal tart (egyaltalan tart-e) szamot érdeklddéstikre; kiknek kell informaciokat
tovabbitaniuk az eseményrol; és ezt is felhasznalva készitenek helyzetértékeld statisztikakat.
Mivel napjainkban egységesen elfogadott osztalyozasi rendszer (taxonémia) nem létezik, alap-
vetd interoperabilitas feladat a kiilonbozd rendszerek kozotti jelentésmegdrzo atalakitas bizto-
sitasa.

A Kiberbiztonsagi esemény altal érintett (‘aldozat', 'sériilt') informatikai rendszer dsszetevd
tipusa szintén fontos szerepet jatszik a kiberbiztonsagi tevékenységben. A szervezetek ez alap-
jan kereshetnek sériilékenységeket az esemény kovetkezményeinek elharitasa sordn; ez alapjan;
figyelmeztethetik a feliigyeletiik ala tartozo, timogatott szervezeteket a fennallo fenyegetésre;

13 Ebben az értelmezésben nem tekintjiik érdemi eltérésnek pld. a szoveges adatok karakterkészletében, mennyi-
ségi adatok mértékegységében, vagy a datum- és idéadatok formatumaban fennallo kiilonbozéségeket, ame-
lyekre a tartalomtdl fiiggetlen atalakitési eljarasok allnak rendelkezésre.
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¢s értesithetik az érintett gyartot; illetve ez az informécio is fontos csoportositod tényezd a ki-
berbiztonsagi helyzetértékelo statisztikdk elkészitése soran. Mivel napjainkban még nincs szé-
les korben elterjedt besorolési rendszer, s6t gyakran ez az informacié kotetlen szoveges for-
maju, fontos interoperabilitasi feladat annak atalakitasa egy kotott értékkészletli sajat besorolasi
rendszerre.

Az érintett osszetevo rendeltetés szerinti besorolasa (pld. kiszolgéld eszkdz, munkaallomas,
haldzati kapcsold eszkdz, vagy ennél részletesebb besorolas) az esemény értékelése, sulyos-
sadga, az események kozotti prioritdsok meghatarozasanak egyik fontos kiindul6 alapja. Ez az
informdcio elsésorban a kiberbiztonsagi eseménykezeld kdzpont, és az eseményt elszenvedett,
tigyfélkorébe tartozo szervezet kozott aramlik, azonban tovabbitasra keriilhet jelentések, tajé-
koztatasok részeként is. A rendeltetés szerinti besorolasra sincs széles korben alkalmazott osz-
talyozasi rendszer, a kiillonb6zo rendszerek kozotti atalakitds mellett itt is felmeriil a kotetlen
szoveges formardl torténd atalakitas feladata.

Végiil a kiberbiztonsdgi esemény hatdasainak besoroldasa — amennyiben nem mas, mérhet6
jellemzdk alapjan keriil meghatarozasra — szintén jelentds informacio a kiilonbozo szintii kiber-
biztonsagi szervezetek szamara feladataik prioritasdnak meghatarozasahoz. A gyakorlatban 3-
5 szintli skalak keriilnek alkalmazésra, amelyek kozott biztositani kell a lehetd legjobban jelen-
tésmegOrzo atalakitast, illetve specialis interoperabilitasi feladatként meriilhet fel a hatas su-
lyossagéanak besorolasabdl, az eredetileg alkalmazott besorolasi feltételek esetén (visszakovet-
keztetés alapjan) egyes mennyiségi jellemzok, vagy azok értéktartomanyai meghatarozasara.

SERULEKENYSEGEKHEZ KAPCSOLODO INTEROPERABILITASI
KOVETELMENYEK, PROBLEMAK

A kiberbiztonsagi szervezetek altal kezelt informaciok kozott jelentds szerepet toltenek be a
sériilékenységekre vonatkozdak is. A kiberbiztonsagot megsértd események a legtobb esetben
az érintett informatikai rendszer 6sszetevoiben megtalalhat6 sériilékenységeket kihasznalva ko-
vetkeznek be. Emiatt a sériilékenységekre vonatkozé informaciok kezelése minden kiberbiz-
tonsagi szervezet alapvetd feladata. A kapcsolddod informaciok altalaban az érintett rendszer
Osszetevok gyartoitol, bejelentésekbdl, illetve més kiberbiztonsagi szervezettdl érkeznek, de
keletkezhetnek az adott szervezetnél is.

A kiberbiztonsagi szervezetek eredményes és hatékony miitkodésének — az elézd pontban
foglaltak mellett — alapvet6 feltétele, dltaldanos interoperabilitasi kivetelménye az is, hogy ké-
pesek legyenek egyiittmiikodd felek altal kiildott, vagy hozzaférhetvé tett sériilékenység in-
formaciokat fogadni, atvenni, megfelel6 modon értelmezni, és hasznositani, illetve egytittmii-
kodo partnereknek, timogatott szervezeteknek egyeztetett formaban atadni, mivel a sériilékeny-
ségekre, illetve az elharitasukra vonatkoz6 informaciok nélkiil nem lehet hatékony eseményke-
zelést megvalodsitani.

A sériilékenységekhez kapcsolodo informdciok az interoperabilitdsi eltérések szempontjd-
bol szintén az el6z6 pontban mar meghatarozott harom csoportba oszthatéak. Azon informaciok
kozé, amelyeknek az egylittmiikodo felek altal hasznalt tartalma és formdatuma érdemben nem
tér el, a kovetkezOk tartoznak: sériilékenység azonositok; az érintett 6sszetevd megnevezése;
valamint verzidszama, modositasa, kiadasa. Sériilékenységekhez kapcsolddo azonos tartalmu,
de eltéré formatumu informacionak mindsithetd az érintett dsszetevd gyartdjanak megneve-
z€se.

A témank szempontjabodl legfontosabb, szemantikai, értelmezési eltérésekkel biro informa-
ciok csoportja a kovetkezoket foglalja magéban: a sériilékenység tipusa, az érintett 6sszetevo
tipusa; a sériilékenység potencialis kdvetkezményeinek mindsitése; illetve a sériilékenység su-
lyosséaga. Ezek koziil tobb 1s megegyezik az eseményekre vonatkozo informécidkkal, hiszen az
eseménykezelés és a sériilékenység nyilvantartas egymassal szoros egyiittmitkddésben vannak.
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A szemantikus interoperabilitdsi problémdkat hordozo informdciok koziil a sériilékenysé-
gek osztalyozasa rendszerezd szerepet jatszik a sériilékenységek nyilvantartdsaban, a kiilon-
b6z6 forrasokbdl szarmazo sériilékenység informaciok dsszevetésében, sériillékenységek azo-
nossaganak, viszonyanak feltdrasaban. Bar ezen a teriileten a Gyengeségek Felsoroldsa (CWE)
lista alkalmazésa széleskorii, de mellette 1éteznek mas — az 0sszetevok teljes korére, vagy csak
egyes csoportjaira (pld. JAVA kodolasi sériilékenységekre) kiterjedd — osztalyozasok, besoro-
lasok is.

Az érintett dsszetevo tipusa kiemelt szerepet jatszik a sériilékenység kezelésben. Ez segit a
mas forrasokbdl kisziirni az adott kiberbiztonsagi szervezet szadmara jelentéséggel biro sériilé-
kenységeket. Ez utdbbiak koz¢é csak azok tartoznak, amelyek altal érintett 6sszetevok 1éteznek
az eseménykezeld szervezet altal tamogatott szervezetek informatikai rendszereiben. A haté-
kony miikddés érdekében az 6sszetevo tipusanak a sériilékenység nyilvantartasban szereplovel
interoperabilis modon kell szerepelnie az informatikai er6forrasok nyilvantartasaban is.

A séeriilékenység kovetkezményeinek mindsitése a minden kiberbiztonsagi szervezet altal el-
végzendd kockazatelemzés kiinduld adata. Ennek meghatarozasa az érintett szervezet feladata,
ehhez azonban felhasznalhatja a mas szervezetek altal megadott besorolasokat. Ehhez megfe-
leléen értelmezni kell tudni az eltéré skalan meghatarozott hatdsszinteket, és atalakitani a sajat
skalara.

Végiil a sériilékenység sulyossaganak besoroldsdra szintén nincs egységesen elfogadott
skala és besorolasi rendszer. A kapcsolodo interoperabilitasi feladatok hasonldak, mint amit a
sériilékenység hatasanak mindsitésénél, illetve a kiberbiztonsagi események hatasainak beso-
rolasanak bemutattunk.

OSSZEGZES, KOVETKEZTETESEK

Osszegzésképpen megallapithatjuk, hogy a kiberbiztonsagi szervezetek kozotti interoperabili-
tasi problémak alapjat az egyiittmiikodo felek kozotti eltérések képezik, amelyek megnehezitik,
vagy lehetetlenné teszik a jelentésmegdrzd informacidcserét. Az informéciocserét befolyasolod,
akadalyozo6 eltérések megjelenhetnek a fizikai kapcsolatok technikai szintjén, az adatformatu-
mok szintaktikai szintjén, valamint az adatok altal hordozott jelentés szemantikai szintjén. Az
interoperabilitasi problémak egyik lehetséges, napjainkban leggyakrabban alkalmazott megol-
déasa a szabvanyositds, ami azonban nem minden esetben jelent megoldast, a heterogenitds nem
mindig kiiszobdlhetd ki, vagy nem célszert kikiiszobolni.

A kiberbiztonsagi eseménykezeld kozpontok nézdpontjabdl az interoperabilis informacio-
csere alapvet6 jelentségl, tevékenységiiket — elsdsorban a biztonsagi események kezelése te-
rliletén — eredményesen csak egy eseménykezeld kozpont halozat részeként, a haldzat tobbi
elemeivel szoros egyiittmikddésben, egymas kolcsonds informalasaval képesek végezni. Az
interoperabilitas hianya azt jelenti, hogy az érintett szervezet tevékenységét csak kevesebb in-
formacio birtokéban tudja végezni, vagy az atvett informacidk feldolgozasa tobbletmunkat 1gé-
nyel, és tobb 1d6t vesz igénybe.

Az interoperabilitasi problémak a technikai €s szintaktikai szinteken alapvetéen megoldot-
tak, vagy megoldhatoak, ezzel szemben a szemantikai szinten jelentés megoldatlan problémak
allnak fent. A kiberbiztonsagi szakteriileten kiilonb6z6 célu taxonomidk, kotott értékkészlet lis-
tak sora jelent meg, amelyek koziil egyesek szélesebb, masok sziikebb korben keriilnek alkal-
mazasra. A jovOben is varhatdan tobb kiberbiztonsagi besoroléasi rend marad alkalmazésban,
igy a feladat ezek lehetséges mértékii sszehangolasa, illetve a jelentésmegdrzd atalakitas biz-
tositasa koztiik.
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