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Absztrakt

JAZ informacié hatalom” tartia a kbzkeletii
mondas. A hatalom altalanossagban a masok
befolyasolasara valé képességként
fogalmazhat6 meg, beleértve a masok
befolyasanak elkeriilését is. A hatalom
megdrzése, az egyes orszagok fennmaradasa
az elmult évezredekben csak a megfeleld fizikai
er6 alkalmazasaval volt garantalhato.

Az infokommunikaciés technolégia elterjedése
egy uj dimenziét nyitott az emberiség szamara:
a kiberteret.

Az elmult évek eseményei azt bizonyitottak,
hogy a kibertérben olyan mértéki lehetéségek
és veszélyek rejlenek, amelyek komoly hatast
gyakorolhatnak az allam miikbdésére.

Az allam érdekeinek  kibertérben valb
érvényesitése csak a megfelelé
kiberképességek kialakitasaval, illetve
fejlesztésével érheté el. A cikk iréja ennek
lehetSségeit kutatja. Ebben a cikkben a kibertér
értelmezését kbvetben attekinti a kibertér
mindazon szereplSinek kérét, akiknek szerepe
lehet egy integralt nemzeti kiberképesség
létrehozéaséban.
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kiberhadviselés, kiberképesség
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Abstract

“The information is power" the common saying
keeps it. The Power in generality can be
describe as an ability to influence others,
including avoiding the influence of others. The
Conservation of the power, the survival of
individual countries in the last millenniums was
only guaranteed by the use of the appropriate
physical force.

The spread of info-communication technology
has opened up a new dimension for the
humanity: the cyberspace.

The events of past years have proved that the
extent potential opportunities and threats in
cyberspace, which they are serious
implications for the functioning of the state.
Asserting the claims of the state in cyberspace
only the equivalent cyber capability with his
forming and his developing can be rached. The
author of the article has been researching the
opportunities of this. In this article he reviews
those actors who may be involved in the
creation of an integrated national cyber
capability, after the interpreted the cyberspace.
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BEVEZETES

Az ,,informaci6 hatalom” tartja a kdzkeletli mondas. Nehéz lenne ezt cafolni, latva a napjaink
informacios tarsadalma altal szolgaltatott szdmtalan példat. Emellett azt is tényként
kezelhetjik, hogy az emberiség altal felhalmozott informacié mennyisége rohamosan
novekszik. De hol is talalkozhatunk ezzel az driasi mennyiségii informacioval? A valaszokat
keresve elsdként az informacidt hatalomma valtoztatni képes emberi elmét kell emlitentink.
Mivel az emberi elme befogadoképessége véges, igy évezredekkel ezeldtt elkezdtiik az
informacié irasos rogzitését, majd kihasznaltuk a targyiasult formaju informacio
tovabbitasanak lehetdségét is. Az elektrotechnika megjelenésével mintegy kétszaz éve képessé
valtunk az informdci6 egyre nagyobb tadvolsagra vald azonnali eljuttatdsara is. Az informatika
megjelenése lehetévé tette az informaciok automatizalt feldolgozédsat, majd a tavkozlés
vivmanyait kihasznalva megérkeztiink az internet korszakaba. Mindez azért fontos szamunkra,
mert a tudati és fizikai tér utan a halozatok vilagaga az informdcio taroldsa €s feldolgozasara
egy uj dimenzidt nyitott meg szamunkra: a Kiberteret.

Amennyiben az informacio6 felhasznalasaval elérhet6 elényoket szeretnénk kiaknazni, akkor
elsédleges szempontként az informacidhoz valoé hozzaférés lehetdségét kell megvizsgalnunk.
A tudati, a fizikai és a kibertérben elérheté informaciok hozzaférhet6ségét altalanossagban
Osszehasonlitva, akar a hozzaférés technikai lehetdségeit, akar az adott térben elérhetd
informacié mennyiségét tekintve megallapithatjuk, hogy a kibertérben 1év6 informacio kiemelt
¢és egyre nagyobb jelentdséggel bir.

Nem szabad megfeledkezniink arrél sem, hogy a kibertér rohamosan novekvo
adattomegében elérhetdek a sajat informacidink is, igy az informacidohoz val6 hozzaférés nem
csak résziinkre nyujt kiaknazhato lehetéséget, hanem az esetleges ellenérdekii feleknek is,
amelynek megakadalyozasa érdekében célszerli 1épéseket tenni.

Ezeket a szempontokat figyelembe véve egyértelmii, hogy a kibertérben rejl6é lehetéségek
kihasznalasara, illetve a sziikséges ovintézkedések megtételére egyéni, szervezeti (vallalati,
tizleti) és allami szinten is egyre nagyobb az igény. Az igény megfogalmazasat kdvetden
magatol értetddden adodik a kérdés:

Hogyan lehet az igényeknek megfeleld kiberképességet 1étrehozni, kiépiteni, fejleszteni?

Sajnos erre a kérdésre nincs egyértelmi valasz. A téma vizsgalatat megkezdve egybdl
szembetiin, hogy a Kiberképességek kialakitasa tobb, egymastol kiillonbozé szemléletmod
mentén kezdddott meg. Habar a kiilonb6zé szemléletmod mellett kialakitott képességek kozt
szamos hasonlosag is felfedezhetdé mégis egyértelmii, hogy a kibertér nyujtotta lehetéségek
optimalis kihasznalasa Gnmagaban is igen Osszetett feladat igy a megoldas keresése is mélyebb
elemzést kivan.

Cikkemben ezt a munkat kezdem meg, amelyben célom a kibertér 1ényegének és
Osszefiiggéseinek, illetve a kibertér kihivdsaiban érintett szereplok korének vizsgélata. A
vizsgalandd kihivasok és szereplok korének meghatdrozdsdhoz - a témaban kissé eldbbre
ugorva —a NATO Kibervédelmi Kivalosagi Kozpontjal altal kiadott békeidejii kibertéri allami
tevékenységekkel foglalkozo kiadvanyban [1] szerepld, az allami és a veliik egyiittmiikodo
szereplokrol sz616 cikk [2] gondolatmenetét kovettem, amely a kiberképességek kialakitasanak
egy lehetséges megoldasi modjat vazolja fel.

L NATO Cooperative Cyber Defence Centre of Excellence (NATO CCDCoE)
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A KIBERTER

A Dbevezetésben a kiberteret fontossaga alapjan, a szamunkra egyre jelent6sebb értéket
képviseld ,,informacid” oldalardl kozelitettiik meg. Az informécid természetes kdzegét jelentd
emberi tudat mellett, a torténelem elérehaladtaval az informacié rajzként, majd irasként
targyiasulva fizikai formdban is elérhetévé valt. Az informdcio elektronikus tarolasanak,
feldolgozasanak ¢és tovabbitasanak lehetdsége Uj dimenzidt nyitott az emberiség szdmara: a
kiberteret.

A Kibertér értelmezése

A fogalom eredetét keresve eldszor a gorog ,.kiibernétész” gorog (jelentése: kormanyos) szobol
ered6 kibernetikdval talalkozunk. A kibernetika egy komplex tudomanyos irdnyzat, amely a
szabalyozas, vezérlés, informaciofeldolgozas, -tovabbitas altalanos torvényeit kutatja. A
Kibernetika alapitojanak az amerikai matematikus Norbert Wienert tartjak, aki a masodik
vilaghaboru alatt a 1égvédelmi rendszerek matematikai problémaival foglalkozva 1940-ben
fogalmazta meg a korszerli szamitogépekkel szemben tdmasztott alapkovetelményeket. A
kibernetika szoval el6szor az 1946-ban megjelent konyvében [3] taldlkozhatunk, amelyben az
allatokban és a gépekben zajlo informaciddramlas, hirkdzlés, vezérlés és ellendrzés kérdéseivel
foglalkozik.

A kibertér” kifejezést William Gibson amerikai-kanadai sci-fi ironak kdszonhetjiik, aki mar
az 1970-es években késziilt elsé miiveiben foglalkozik a kibernetika és a szamitogépes
halézatok emberre gyakorolt hatasaval. A kibertér fogalmat el6szor az 1982-ben megjelent
"Izz6 krom” (Burning Chrome) cimii novellajaban [4], majd a szélesebb korben ismert 1984-
es Neuromanc (Neuromancer) cimii regényében [5] hasznalta. Miiveiben a ,,cyberspace” a
fizikai vilagot jelentd ,,metaspace”-t6l elkiiloniilt kornyezetként jelenik meg.

Az 1d6k folyaman szamtalan megfogalmazas sziiletett a kibertér meghatarozasara [3]. Ezek
alapjan altalanossagban a kibertér az elektronikus kommunikacios eszkozok és rendszerek
(szamitogép-halozatok, telefonvonalak, miiholdas rendszerek stb.) és a rajtuk talalhatd
szolgaltatasok, informaciok alkotta virtualis tér, vagy vilag 6sszefoglald neveként értelmezhetd
[7].

Az internet térhoditasaval egyre tobb korabban fiiggetlen kommunikacios halozat, rendszer,
eszkoz és szolgaltatas keriil 6sSzekapcsolasra, vagy akar kivaltasra az internettel. Ezen folyamat
tiikrében nem meglepd, hogy a kéznapi szohasznalatban a kibertér fogalmat egyre gyakrabban
azonositjak az internettel, illetve a vilaghalon keresztiil elérhet6 virtualis vilaggal.

Ugyanakkor a fent 0sszegzett altalanos, illetve a Magyarorszag Nemzeti Kiberbiztonsagi

teriiletet fed le: ,,A kibertér globalisan 0Osszekapcsolt, decentralizalt, egyre ndvekvo
elektronikus informacios rendszerek, valamint e rendszereken keresztiil adatok és informaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egytittesét jelenti.” [8]
Tehat az interneten kiviil a kibertér részét képezik az internettdl tobbé-kevésbé fiiggetlen
halézatok, rendszerek és eszkozok is amelyek vildghdlohoz valo csatlakoztatdsuk ezutan
varhato, valamint azok is amelyeknél vallalati (ipari, kereskedelmi, stb.) vagy allami érdekbdl
éppen a vilaghalotol valdo minél nagyobb fiiggetlenség megdrzése torekednek. A fiiggetlenség
igénye tobbnyire biztonsagi okokra vezetheto vissza. Legyen az akar a folyamatos €s zavartalan
miikodés biztositdsa, vagy akar az informdcidkhoz valod jogosulatlan hozzaférés, modositas
lehetdségének csokkentése.

A biztonsag szempontjabol kiilondsen érzékeny pontot jelentenek a mindennapi életiink
biztositasa szempontjabol kritikusnak tekinthetd infrastruktirak, mint példaul az
energiaszolgaltatas, kozlekedés, viz, vagy az agrargazdasag részeként az élelmiszeripar.
Szintén a Kritikus infrastruktarak korében tartoznak az allam miikodése szempontjabol kiemelt
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fontossagu elemek, mint példaul a kormanyzas és a védelmi szektor (rendvédelem,
honvédelem, nemzetbiztonsag) Az egyes kritikus infrastrukturdk miikodéséhez sziikséges
informdacios rendszerek, kiegésziilve az onmagukban is kritikus infrastruktiraként értelmezhetd
halozatokkal, rendszerekkel ¢és szolgaltatasokkal (mint példaul telefon- vagy az
internetszolgaltatas) kiilon kiemelt védelmet igényl6 csoportot képeznek, kritikus informacios
infrastrukturaként. Ezen informécios infrastruktarak mitkddési kozegét is a kibertér jelenti. A
mukodési kozeget emlitve nem szabad megfeledkezniink arrdl sem, hogy az informacios
rendszereink, eszkozeink kozotti kapcsolatot biztositd halézatok, igy vezeték nélkiili
Osszekottetéseket biztositd elektromagneses spektrum is kibertér részeként értelmezheto.

A kibertér védelmi oldalrol valdo megkozelitésénél taldlkozhatunk olyan specialis
kibertérben megvalosulo jelenségekkel, tevékenységekkel amelyek 0Onalld szakteriiletként
értelmezhetéek, mint példaul kiberblindzés (kiberterrorizmus) elleni kiizdelem, vagy a
kiberhadviselés. Ezen szakteriiletek specialis feladatrendszere magaval vonja a kibertér sajatos,
gyakran bovitett értelmezését, mint ahogyan az a kdvetkezd részben lathato.

A kibertér katonai és geopolitikai jelentésége

Katonai szempontb6l a kibertér a korabbi a fizikai térben 1év0 szarazfoldi, tengeri, légi,
kozmikus hadszinterek mellett 6nall6 hadszintérré valt?. Ugyan kibertérrél csak néhany
évtizede, kiberhadszintérrél pedig csak néhany éve beszéliink, az elektronikus adattovabbitas.
lehallgatas, zavaras mar egy évszdzada jelen van a hadszintereken. A hiradas, radiofelderités és
zavaras utan megjelent a radidlokacio, majd az automatizalt adatfeldolgozasra épiilve az
elektronikus iranyitasu fegyverek, fegyverrendszerek rendszeresitése valt lehetévé. A tavkozlés
és informatikai fejlédése a hadviselésben is drasztikus mértékii valtozasokat hozott. Napjainkra
a szenzorokra ¢épilé felderitd, azonositd és navigacios, illetve vezetés-iranyitasi és
kommunikacioés rendszerek komplex — gyakran integralt — rendszerekké fejlodtek. A rendszerek
egyes komponenseinek miikddése illetve az eszkozok kozotti adatcsere az elektromagneses
spektrum kiilonb6z6 tartomanyaiban valosul meg [9]. Ebbdl kovetkezéen nem meglepd, hogy
a kibertér katonai értelmezéseiben kiemelt helyet foglal el az elektromagneses spektrum
hasznalata. A Magyar Honvédség kibervédelmi koncepciojaban [10] a kibertér
meghatarozasanak kdzéppontjaban kifejezetten az elektromagneses spektrum hasznalata 4ll3,
amely a ,kiberkdrnyezet” fogalmaként* egésziil ki a felhasznalok, a halozatok, hardver- és
szoftverelemek, folyamatok, szolgaltatasok, illetve a kibertérben tarolt és tovabbitott adatok
korével. A elektromagneses spektrum és kibertér elvalaszthatatlansagat jol példazza az USA
hadserege 4ltal alkalmazott , kiber-elektromagneses tevékenységek™ terminologia®, amelynek
megfelelden a kibertéri miiveletek és az elektronikai hadviselést kozos direktiva® targyalja [11]
[12].

22016 juniusaban a NATO varsoi csucstalalkozojan az elektronikus forméban 1évé informacié létezési kozegét
jelentd kiberteret hivatalosan is elismerik 6todik miiveleti dimenzioként a korabbi négy fizikai (szarazfoldi, légi,
tengeri, kozmikus) hadszintér mellett.

30 2. 8) pont szerint: ,,A kibertér: az elektromagneses spektrum hasznalatdval meghatarozhatd, dinamikusan
valtoz6 tartomany, mely az dsszekapcsolt halozatok, eszk6zok €s kiegészitd fizikai infrastrukturak kozotti adatok
kezelésére szolgal.”

40 2. 8) pont szerint: , Kiberkdrnyezet: felhasznalok, valamint a kibertérben 1évd haldzatok, eszkdzok és minden
szoftver, folyamat, tarolt vagy tovabbitott adat, alkalmazas, szolgaltatas, tovabba a halézatokhoz kozvetleniil
vagy kozvetetten csatlakoz6 halozat”

5 Cyber Electromagnetic Activities (CEMA)

® mar a [11] direktiva cimében is megjelenik, illetve az ezt kivalté [12] direktiva is kdveti a terminolégiat
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A kibertér katonai értelmezését €s jelentdségét roviden attekintve lathattuk, hogy az
elektronikus eszkozok és az elektromagneses spektrum hasznalata mar a ,kibertér” és a
,Kiberhadviselés” kifejezések megjelenése eldtti évtizedekben is altalanos részét képezte a
hadviselésnek. Joggal vetddik fel a kérdés, hogy az dllami miikddés egyéb teriiletein mikor és
hogyan valt jelentdssé a kibertér hasznalata, illetve valt geopolitikai tényezdve.

A kibertér geopolitikai szerepének sokdig nem tulajdonitottak jelentdséget, s6t az internet

uttoroi altal 1étrehozott mozgalmak a 90-es években kibontakoz6 elméleteik szerint az internetet
a vadnyugathoz, mint az amerikai demokracia bolcs6jéhez hasonlitva az internet szuverenitasat
hirdették, amelyben a vilag kormédnyainak térvényei nem alkalmazhatdak.
Az internet szabadsagat hirdetd, napjainkban is fennall6 elmélet’ amely szerint az internet
nyitott felépitése, erdsen decentralizalt, koézpont nélkiili mikodése éppen a szabad
informéciocsere ¢s szolasszabadsag jegyében lett l1étrehozva annak érdekében, hogy az
informacio szabadon tudjon aramlani, barmilyen akadaly ellenére is. Eszerint az internet olyan
vildg, ahol minden az emberi elmétdl szarmazik, ennek megfeleléen ujratermelhetd és
terjesztheté anélkiil, hogy pénzbe keriilne [13]. Ez a szabadelvii megkozelités képezi a
napjainkban is miikod6 hacktivista mozgalmak alapjat. Habar az internet hasznalataval
Osszefiiggd fenyegetések mar ebben e kezdeti idészakban ismertek voltak, az altaluk okozott
karok nem érte el azt az ingerkiiszobdt, hogy az internet szabadelvii hasznalata ne uralkodd
nézetként maradjon fenn.

A szabad haszndlat korlatozasa elséként a kiberblinzés elleni védelem teriiletén jelent meg.

A szamitogépes blinozéssel 0sszefiiggd paragrafusok az egyes orszagok térvényeiben mar a 80-
as években megjelentek. Nemzetkozi szinten az els6 1épést az Europai Tandcs 1992-ben
elfogadott Maastrichti Szerzédése alapjan 1étrejott harompilléres rendszer megalkotéasa
jelentette, amelynek pilléreit a kiberbiztonsag mellett a kdzos kiil- és biztonsagpolitika,
illetve a kiberblincselekményekkel kapcsolatos szabalyozas képezte.
Az elsé gyakorlati szempontbol jelentds nemzetkdzi szintli megallapodasként az Eurdpa
Tanéacs Szamitastechnikai bilindzésrol szolo egyezmény (Budapesti Egyezmény) alairasa
2001-ben kertilt sor, amely a kiberbilincselekmények szabalyozasa kapcsan a nyugati vilag
szamara egyontetlien elfogadott etalont jelent [14][14].

A kiberblin6zés szdmos lehetdséget biztosit a terrorizmus tdmogatasara is. A 2001.

szeptember 11-ei események hatasara a kiberblindzésbdl kivalva — mint annak sajatos és
sz¢€ls6séges formaja — a kiberterrorizmus 6nallo teriiletként jelent meg. A 2000-es évek
kiberterét — a kiberblin6zés és kiberterrorizmus veszélyit ugyan szem el6tt tartva — az
informacios tarsadalom, illetve az ehhez sziikséges infrastruktira kiépitése jellemezte.
A kibertér védelme szempontjabol az elsé kiberhaborunek tekintett 2007-es észtorszagi
kibertamadas-sorozat jelentette a fordulopontot. Az eset ravilagitott arra, hogy a kibertérbol
érkez6 koncentralt tamadas a polgarok 1étsziikségleteit kielégito ellatorendszert, illetve ezen
keresztiil az allam egészének mikodésképtelenségének mértékét is elérheti. Az eset
kovetkeztében 1) lendiiletet kapott a kritikus infrastruktirak védelme, illetve egyértelmiivé
tette az allami szerepvallalas jelentOségét kibervédelemi feladatok kapcsan [15]

A kovetkezo jelentds esemény a Stuxnet névre keresztelt virushoz kéthetd, amely 2010-
ben jelentdsen visszavetette az irani atomprogramot. A virus miikddésének elemzése tobb,
biztonsagi szempontbdl mérfoldkdnek tekinthetd tényre mutatott rd. Az igen Osszetett, nagy
szakértelemmel megirt virus tobb nulladik napi sériilékenységet kihasznalva képes volt gy

7 Alix Desforges francia geopolitikus elmélete, amely szerint az internet szabadsagaga az 1960-as évek kulturalis
forradalmabol eredeztethetd.
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sz€les korben rejtetten terjedni, hatasat — célzott tamadasként— csak a kivalasztott tipusa
radioaktiv izotopok dusitasara hasznalt gazcentrifugakban fejtje ki. A virus a haldzati
kapcsolatokon tal képes volt fertdzni az ipari rendszerek frissitésére hasznalt USB
eszk6zokon at, bizonyitva hogy a haldzatoktol gondosan szeparalt rendszerek is sikeresen
tamadhatoak. Az eset az ipari vezérlok sériilékenységén keresztiil ravilagitott az ilyen tipusa
informatikai elemeket tartalmazo — korabban szeparaltsaguk miatt is biztonsagosnak tartott
— kritikus infrastruktirak fokozott kiszolgaltatottsagara. Az eset mérfoldkovet jelent a abbol
a szempontbol is, hogy a korabbi kibertimadasok csak “soft” (azaz kdzvetett mdodon)
okoztak kéarokat, mig a Stuxnet a gazcentifugak talporgetésével kozvetlen modon, valodi
fizikai kart tudott okozni, bizonyitva hogy a kiberterrorizmus kapcsan korabban csak
elméleti feltételezésként megjelend ,,hard” tipusu tdmadasok is indithatdak a kibertérbol.
[16] 223-227. 0.]

A 2010-es Wikileaks kiszivarogtatasi botrany, majd az az Edward Snowden altal 2013-
ban kirobbantott lehallgatasi ligy ravilagitott arra, hogy a kibertér magaban hordozza a nagy
mennyiségli érzékeny informacid megszerzésének ¢és széles korli megosztdsanak oly
mértekll lehetdségét is, amely alkalmas lehet az egyes orszdgok kozotti viszonyok
megvaltoztatasara is.]

A katonai vonatkozasban mar a 90-es évek 6ta komoly jelentdséggel birnak a kibertérben
megvalosuld informaciés miveletek. Habar az emberi tudat kibertéren keresztiili
befolyasolasa mar az elektronikus média (radio, TV) megjelenésével megkezdodott, az
igazi jelentoségét az internet elterjedésével érte el. Eleinte csak a bongészési elozményeken
alapul6 reklamok, majd a kozosségi média, bloggerek, trollok, és egyéb alhir terjesztok
befolyasoltak a tudatunkat. A kibertéren keresztiili befolyasolasi képesség napjainkra mar
elérte a felsd szintli politika kozvetlen befolyasolasanak szintjét. [17]

A KIBERTER SZEREPLOI

Az egyes orszagok kormanyai, hadseregei, vallalatai és polgarai az elmult évek példain
keresztiil szembesiiltek a kibertér egyre novekvd jelentdségével. A kibertér sajatos
kornyezetében latott példak egyszersmind ravilagitottak a sajat érdekek megvédésének
sziikségére és a lehetdségek megragadasaban rejlé elonyokre is.

Ez kiilonosen igaz az allam egészének esetében, amelynek érdeke szemben all a virtualis ér
tobbi szerepldjével, ezen beliil a nem allami szférahoz tartozo szereplokkel (Kiberbiinozokkel,
a hackerekkel, aktivistakkal, masként gondolkodokkal, a nagy maganvallalatokkal) vagy éppen
mas allamokkal. [2]

A felismerést megfontolt elgondolason alapul6 tettek kell hogy kdvessék, Az elgondolast
célszerli stratégiagént megfogalmazni, amely felvazolja a jelenlegi allapotot, kitlizi az elérni
kivant célokat, valamint ezek alapjan kijeloli a célok eléréséhez vezet6 utat. A célok eléréséhez
sziikséges kiberképességek kialakitasahoz tobb ut is vezethet.

Az utkeresés egyik fontos szempontjat a kezdeti allapotként rendelkezése allo, illetve a
kiberképességek kialakitasa soran igénybe vehetd eréforrasok jelentik. A kibertér kiilonbozo
szerepléit tekintve feltételezhetd, hogy az eréforrasok elosztasaban jelentds kiilonbségeket
talalhatunk, elég akar csak a rendelkezésre all6 anyagi hattérre, vagy akar a szaktudasra
gondolni. A kibertér szerepléinek az eltéré statuszukbol addédoéan a jogi értelemben vett
lehetdségei is kiilonbozéek. Ugyanakkor egy 4allam egy adott kiberképességének
1étrehozasaban tobb szerepld is érintett lehet fliggetleniil attol, hogy az allami, vagy nem allami
szféradhoz tartozik.

Ennek megvaldsitasi lehetéségeit vizsgalta Alexander Klimburg [18] is, a kiilonbozo
szereplok tevékenysége kozotti hasonlosagokbal kiindulva. Klimburg szerint a szamitogépes
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blindz¢Es, a szamitdgépes terrorizmus €s a szamitogépes hadviselés k6zos technikai alapokra
épiil, hasonlo eszkozoket, logisztikat, és miikodési modszereket, ugyanazon kozosségi
halozatokat és infrastruktirakat hasznalva, hasonld célokbdl. Az egyes kibertevékenységek
kozotti kiilonbség legtobbszor alig felfedezhetd. A kiberhadviselés szemszogébdl nézve a
Kiberbiin6zés a technikai, (szoftvereszk6zok és logisztikai tamogatas), a szamitogépes
terrorizmus pedig tarsadalmi alapot jelenthet (személyes haldzatok és motivacio) az ellenséges
csoportok vagy allamok szamitogépes halozatainak megtamadasara. A nemzet kibertérben
torténd erdkifejtése harom dimenzidra oszthatd. Elsddlegesen a korményzat altal kordinalt
milkodtetési és szabalyozasi kornyezet, a nemzetkozi szovetségek illetve nemzetkozi jog
kornyezete, valamint a nem allami szerepldkkel torténd egylittmiikodés. Habar ezekbdl az dllam
szamara az els6 két dimenzio tekinthet6 alapvetéen fontosnak, a kibertér természete olyan, hogy
a kiberképességek jelentds része a kozvetlen kormanyzati ellendrzésen kiviil esd tlizleti és a civil
szektorban rejlik. A kormanyzati és a nem allami szektor egylittmtikodésével integralt nemzeti
kiberképesség hozhat6 1étre.

A nyugati demokraciak képesek motivalni, vonzani a sajat allampolgarait, ami alapvetd
fontossagl az egész nemzeten alapuld kiberképesség létrehozasahoz. Az ,.egész nemzet”
(whole of nation) biztonsagpolitikai megkozelités a kormanyzati és a nem allami (iizleti és civil)
szektor a kozds célok elérése érdekében tett integralt (egész tarsadalmat érintd) erdfeszitéseit
jelenti, amelynek alkalmazasa csak mintegy tiz éve kezd6dott az Amerikai Egyesiilt
Allamokban. A nyugati orszagok viszonylag lassan ismerték fel az integralt nemzeti képesség
fontossagat Ezzel szemben Oroszorszag ¢és Kina magasan szinten és jol lathatdé modon
alkalmazza a nem allami kiberképességeket. [18]

Nem kétséges tehat, hogy a kiberképességek kialakitasanak tervezéséhez az elsé I1épést a
kibertér allami és nem allami szerepléinek megismerése kell, hogy jelentse.

A kibertér allami szereploi

A kibertér allami szerepét vizsgalva kiindulopontként tekinthetjiik azt a tényt, hogy az egyes
orszagok kialakulédsat ¢s fennmaradasat az erdszakszervezeteken a kozigazgatason alapuld
hatalom koncentralt gyakorldsa biztosija® A hatalom altalanossigban a masok
befolyasolasara vald képességkeént fogalmazhatd meg, beleértve a masok befolyasanak
elkeriilését is. Az allam szempontjabol a hatalom a nemzeti célok és torekvések
megvalositasanak eszkéze a kormany kezében. [2]; 1.0.] Az allam monopol helyzetét
biztositd hatalom megdrzését évszdzadokon at a koncentralt fizikai erd garantalta. A
kibertér katonai és geopolitikai jelentdségét meghatarozd események bizonyitjak, hogy a
kibertértérben rejlé befolyasold erd hatalmi tényezdévé valt. Ennek nyomdn egyre tobb
orszag felismerte, hogy az allami érdekek érvényesitéséra a kibertérben is sziikség van.

Az allam kibertérben jatszott szerepe harom f6 tevékenységi teriilete oszthatd: a
kiberblindzés elleni védelem, a titkosszolgalatokok tevékenységére €s a honvédelemre.

A biiniild6zés és jogérvényesités
A biindzés elleni védelem, tagabb értelemben a jogrend érvényesitése a kibertérben is
elengedhetetlen az allam és polgarainak védelme érdekében.

8 Max Weber 4ltalanossagban hasznalt meghatérozasa alapjan az allam ,,a fizikai erd legitim
hasznalatanak monopdliumaval egy adott teriileten beliil”, amely tartalmazhatja a fegyveres
eroket, tarsadalmi szolgaltatasokat, allami biirokréaciat, birésagokat és a rendorséget.
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Az informacioés technologia elterjedésével a kibertér hasznalatdnak eldnyeivel
parhuzamosan nétt a visszaélés lehetdsége is. A technologia altal nyujtott lehetdségek
kartékony hatast kihasznalasa ellen a jogérvényesités eszkozeivel illetve az ezt tamogatd
miszaki modszerekkel lehet fellépni. A jogi eszkdzok kibertérben torténd érvényesitésének
elsé 1épése a jogszabalyalkotds. Ennek kezdeti I1épésit jelentették a szamitogépes
biincselekmények korai szabalyozasa, majd a kiberbiingzés fentebb targyalt részletesebb
nemzetkézi és allami szinten torténd szabalyozasa. Napjainkban a kiberteret érintd jogi
kornyezet részét képezik a kibertér jelentdségét deklaralo és az elérendd célokat, a f6 iranyokat
meghatarozo stratégiak, valamint a célok eléréséhez sziikséges szervezet- és feladatrendszert
rendeld, illetve a szabalyokat rogzit6 torvények €s egyéb jogszabalyok.

A jogszabalyalkotas az adott orszag allami felépitésétdl, illetve az adott jogszabalytol
fiiggben parlamenti, kormanyzati, agazati feladat. A jog érvényesitése a végrehajté hatalom,
jellemzéen a birosagok feladata. A jogérvényesités sarkalatos kérdése a bizonyitékok
szolgaltatasa, amely igen Osszetett feladatot jelent az ezért felelés nyomozohatdsagok és a
bevont szakértok szamara. A megbizhatonak tekinthetd bizonyitékok gylijtése az egyéb
védelmi szabalyok érvényesitésével egylitt egyes informaciokezeld rendszerek lizemeltetdinek
a feladata. A rendszerek védelmi feladatai egyarant igen komoly miiszaki és jogi kihivast
jelentenek a jog- és egyéb védelmi szabalyok alkalmazasért felelés lizemeltetdkre, a
jogszabalyalkotasért és az egyéb alacsonyabb szintli szabalyozas kialakitasért felelds, illetve a
szabalyok érvényesiilésének ellendrzésért felelds feliigyeleti szervekre.

A Kiberbiindzés elleni kiizdelem feladatai altalaban a rendvédelmi szervek hataskorébe
tartoznak, Ett6l eltéréen mas szervezetek is érintettek lehetnek. A biinmegelézés kapcsan
kiemelt fontossagt felhasznaloi tudatossag kialakitasa, vagy a megfeleld szaktudas biztositasa
kiegésziilve az azt megalapoz6 kutatasi feladatokkal, amelyben az oktatasi szféra, kiilondsen az
egyetemek és a kutatasokban részt vevd szervezetek érintettek. [18]6 0.]

A kiberblindzés a kiberblincselekmények mellet magéban foglalja a kiberterrorizmus elleni
védelmet is. [18] 4, 0.] A kibertetrrorizmus elleni védelem, illetve az egyéb kiberbiin6zéshez
kapcsolodo feledatokban a nemzetbiztonsagi szolgalatok is érintettek lehetnek.

A nemzetbiztonsdgi szolgalatok

Az allamok kozotti kémkedés kozos €és meglehetdsen hagyoményos tevékenység, amely
nemzetkozileg elfogadott allami gyakorlat, még akkor is, ha a cselekményt mint olyat 4ltalaban
a nemzeti jogrendekben biincselekménnyé nyilvanitjak. A kémkedéssel szinte egyidds az azzal
szembenalld elharitds is. A hirszerzési €s elharitast tevékenységet végz0 nemzetbiztonsagi
szervek természetes modon mindig is kihasznaltdk a technika adta lehetGségeket. Az
infokommunikécids technika fejlddésével a lehetdségek kiszélesedésében az informacidok
elérhetdsége és mennyisége mellett Oriasi jelentdsége van az anonim lehallgatas és beavatkozas
lehetdségének. Ugyan a nemzetbiztonsagi szervek konkrét képességei altalaban rejtettek a
kiilvilag szdmara, az Edward Snowden altal kiszivarogtatott adatok ravilagitottak a kibertér
nemzetbiztonsagi szempontl kihasznalasaganak mértékére. [2]; 14. 0.]

A fegyveres erék

A kibertér katonai alkalmazasa az elektronikai hadviselés teriiletén mar egy évszazados, a
szamitogépes rendszerek védelme teriiletén néhany évtizedre nyulik vissza.

A kibertérben a védelmi a felderitd ¢és a tdmadd tevékenységek is egyértelmiien
értelmezhetdek, ennek ellenére a NATO és az egyes orszagok csak egy-két éve kezdték a
kiberteret 0nallé hadszintérként értelmezni. Ez részben visszavezethetd a kibertér azon
sajatossagaira amely jelentdsen eltér a hagyomanyos fizikai térben 1év6 (szarazfold, tenger,
légi, kozmikus) hadszinterektol.

A kibertérben komoly problémat jelent a bizonyithatdésag hidnya. Ez egyarant igaz a
tamadast inditd eszkdzok és azok fizikai helyének egyértelmii azonositasara. Ennél is nagyobb
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problémat jelent a szemben 4ll6 fél személyének, szervezeti hovatartozasanak, orszaganak
azonositasa. Nincs kozos nemzetkdzi jogalap arra sem, hogy milyen tipust célpontok ellen,
milyen jellegli illetve mértéki tdmadads tekinthetd katonai értelemben  vett
kibertamadasnak.[15]; 35-38].

A kibertér nem allami szerepl6i

Hackerek

Az internet fejlddése a hackerek felemelkedésével jart. A hackerek az informatikai irant
érdeklddo, tobbnyire a fiatalabb generaciokba tartozo személyek, akik informatikai rendszerek,
szolgéaltatasok feltorésével kezdtek foglalkozni, elsésorban a kivancsisag és a felfedezés 6rome
altal hajtva. A hackerek figyelemre mélto célpontok kivalasztasaval, latvanyos modon torténd
feltorésével, vagy az onnan megszerzett adatok altal hirnévre tettek szert. Fontos megemliteni
hogy maga a hackelés sokaig nem szamitott biincselekménynek. A biinteté torvénykonyvek
tobbnyire nem a hackelés cselekményét rogzitették annak hatasa alapjan. Ha az esetek
kivizsgalasara keriilt sor akkor legfeljebb mas jogi normak, példaul a szerz6i jogok megsértése,
vagyontargyakban okozott karok képezték a jogalapot.

A jogi megitélés alapjan szokassa valt a hackerek megkiilonboztetése. A jogszabalyok
keretein beliil tevékenykedd artalmatlan hackereket fehér, az azokat atlépd rosszindulatl
tevékenységet folytatokat fekete, illetve a mindkét oldalon tevékenykeddket sziirke kalapos
hackerként emlegetve. A valosagban igen nehéz kiilonbséget tenni, SOK esetben a jogi megitélés
egyértelmiien nem tisztazhatd. Gyakran el6fordul, hogy a politikai, vagy a média altali
megitélés donti el az egyes esetek, vagy a hackerek megitélését. Az infokommunikacios
technologiak és a szolgaltatasok globalis piacca valasanak koszonhetéen a rendszerekkel és
szolgaltatasokkal szembeni rosszindulatu tevékenység, az adatok megszerzéséhez jovedelmezo
szakmava valt, sokakat arra 6sztondzve, hogy erre a teriiletre szakosodjanak.

Napjainkra kialakult az a jogi szempontbol is elfogadott etikus hackelésnek nevezett
tevékenység amely a biztonsagi ilizletag keretein beliil segit megvédeni az ligyfeleket a
rosszindulati szereplok ellen. Az etikus hackelés soran tigynevezett (sériilékenységi) teszt
keretében az ligyfelek beleegyezésével tesztelik a rendszer biztonsagi mechanizmusait,
amelyek célja a biztonsagi szint emelését segitd javaslatok megfogalmazasa. Masrészt az
informatikai biztonsagi szakértOknek is sziiksége van hackerek tamadasi technikainak
ismeretére, ezzel szilard alapot nytjtva a tamadasok gyakorisaganak és altaluk az okozott karok
csOkkentésére vagy megakadalyozasa, vagyis a megfeleld védelem kialakitasahoz. Az
informatikai biztonsaggal foglalkozo6 oktatasra is specializalodott cégek napjainkban mar széles
korben elérhet6vé tették a tanusitott etikus hacker® és halozabiztonsagil® képzéseiket.

A sziirke kalaposként emlitett hackerek céljukként a kibertér biztonsagosabba tételét
tekintve, a szélesebb kozosség érdekében hasznaljak képességeiket. Ugyan tevékenységiiket a
rosszindalatu felekkel szemben fejtik ki, cselekedeteiket ugyanugy jovahagyas nélkiil végzik,
igy az egyes rendszerekben szolgéltatasban felhatalmazas nélkiil elkovetett beavatkozasuk, jogi
értelemben ugyanugy biinnek szamit. Tetteik igazolasat — mint a jo szandéktol vezérelten a
magasabb eszmék megvaldsitasaként — az egyes szolgaltatasok, az internet és kibertér
biztonsadgosabba tételére valo torekvésiikre valo hivatkozasban latjak. A sziirke kalaposok néha
azzal is kart okoznak, hogy a rendszerek, szolgaltatdsok sériilékenységeit nyilvanossagra
hozzak vagy kiszivarogtatjak, viszont 0k ezt megel6zden altalaban kapcsolatba l1épnek az

® CEH: Certified Ethical Hacking
10 CNDA: Certified Network Defense Architect
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érintett tulajdonosokkal, lizemeltetokkel, akar a biztonsagi hibdk elharitasdhoz sziikséges
informéciokat is megosztva veliik.

A fekete kalapos hackerekkel is el6fordul hogy felkeresik az érintetteket, viszont azt
tobbnyire zsarolasi szandékkal teszik. A fekete kalapos hackereket elsésorban személyes
haszonszerzésre hasznaljak készségeiket és tudasukat. Hirneviik tobbnyire arra vezethetd
vissza, hogy valamilyen ellenszolgaltatas fejében tesznek, vagy éppen nem tesznek meg
valamit. [2]

Kiberbiin6z6k

A 20. szazad végét jellemzd jelentés infokommunikacidos beruhazasoknak, informatikai
biztonsagi fejlesztéseknek kdszonhetden, illetve a nagyobb rendszerekben megvaldsithatd
jogosulatlan hozzaféréshez sziikséges készségszint jelentdsen megndétt. Ugyanakkor a
rohamosan novekvd szami — jellemzden alacsony biztonsagtudatossagi szinttel rendelkezd —
internetfelhasznalok gyakran a megfeleld védelem nélkiil alakitottak ki a szamitogépes
rendszereiket. Ez a jelenség gyokeresen megvaltoztatta a szamitogépes biindzés jellegét.

Ezen tilmenden a szdmitdogépes biindzés nemzetkdzi szabalyozasanak, és a mar elfogadott
egyezmények orszagonkénti alkalmazasanak hianya, illetve a korlatozott egyiittmiikddés,
nagymértékben segitették az oridsi bevételeket produkalod globalis szamitégépes biinozés
kialakulasat.

Az elmult két évtizedben olyan rejtett gazdasag alakult ki, amelyben viszonylag alacsony
Osszegért barki hozzéjuthat bilincselekmények elkovetéséhez hasznélhato
szoftverkomponensekhez, adatbazisokhoz, €s akar tamogatd szolgéltatasokhoz is. Raadasul
ezek viszonylag alacsony szamitogépes ismeretekkel is komoly eredményeket produkald
kiberblincselekmények elkdvetésére alkalmas eszkozzé allithatdak Gssze. [2]

Hacktivistak

A hacktivizmus (hacktivism) a hackelés (hacking) és az aktivizmus (activism) kifejezésébol
Osszeallitott mesterséges szo, amelyet 1996-ban alkotott meg a Cult of the Dead Cow?!!
hackercsoport egyik tagja.

A hacktivizmus a szo6lasszabadsag, az emberi jogok €s az informéacié szabadsaga jegyében.
szamitogépes haldzatokon (altalaban az interneten) a hackerek altal hasznalt eszkozoket
alkalmazo6 aktivista mozgalom, Lényegét tekintve a hagyomanyos demonstraciok és polgari
engedetlenség digitalis megfeleloi.

A hacktivistak a sziirke kalapos hackerekhez hasonldan, az irott jog szempontjait az etikai,
illetve moralis szempontoknak rendelik ala. Célpontjaik azok a mozgalom ellenfélként
azonositott szervezetek, vallalatok és egyének, amelyek a hacktivista csoport rendelkezésre allo
eszkozokkel sikeresen tamadhatok, és annak eredménye a figyelem felkeltésére alkalmas. A
sikeresen tdmadott célpontok kozott szamos nagyvaros honlapja mellett mar szerepelt a Sony,
az USA szenatusa és hadserege, a CIA, az FBI, és szamtalan mas szervezet, amelyek tamadasa
nagy hirveréssel jart.

Az alapvet6 hacktivista modszerek harom csoportra oszthatok. Ezek koziil legalapvetobb az
adott iigy melletti tomegtdmogatis demonstralasara hasznalt tilterheléses timadas'?, amelyet
1ényegében az iil6sztrajk virtualis megfelel6jének tartanak .

A masodik — talan legjellemzébb — hacktivista eszkoz a weboldalak feltorése és atalakitasa
(defacement), ami a talterheléses tamadassal szemben konkrét lizenetek megfogalmazasara

1 Cult of the Dead Cow: (A Doglétt Tehén Kultusza) Az egyik elsé nevezetessé valt, 1984-ben a Texasban
alakult hackercsoport
12 DDoS: Distributed Denial of Service
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alkalmas, raadasul ezzel a modszerrel az tizenet kozvetlen megjelenitése, kozzététele, magan a
megtamadott feliileten torténik. A weboldalak feltorésének és atalakitasanak eredeti — fizikai
térben megvaldsuld — a falfirka, vagy plakatok feliilragasztasa, atalakitasa.

A hacktivista eszkoztar harmadik csoportjat a betdrés, Informacioszerzés €s kiszivarogtatas
jelenti, ami tulajdonképpen a klasszikus hacker moddszerek hacktivista csoportok altali
hasznalatat jelenti. Ebben az esetben a cél a weboldalak, adatbazisok, e-mail fiokok feltorése
és az igy szerzett informacio kiszivarogtatasa, nyilvanossagra hozatala.

A 2010-es évek elején elindult valtozas soran a korabbi kisebb hacktivista csoportok
halozatba szervezdédve olyan globalis hacktivista mozgalmakkd alltak Ossze mint az
Anonymous, a LulzSec, az Indignados, vagy az Occupy

K6z06s vonasuk, hogy alapvetd céljuknak tekintik a szabad terek megteremtését, legyen szo6
a kibertérrdl, vagy a kozterekrdl, a politika, vagy a kozbeszéd tereirdl, ezért 6sszefoglald néven
a ,, Terek Mozgalmaiként” nevezik dket.

Létrejottiikkel — kihasznalva a kor technikai lehetdségeit — az alulrol épitkezd civil halozatok
kordbban nem latott globalis kiterjedtségét €s egyidejli szervezettségét valositottak meg. A
Terek Mozgalmai a 2011-ben, illetve az azéta kibontakozé vilagméretii tiintetéshullamok soran
példatlan 6sszehangoltsagrol tettek tantbizonysagot. [2] [20]

A felhasznalok

A kiberszereplok ismertetésének végén — de nem utols6 sorban — szot kell ejteniink az atlagos
felhasznalorol, aki egyrészt sajat eszkozeivel, informacioival, profiljaval, tudati befolyasaval és
befolyéasolhatosagaval megjelenik a kibertérben. Masrészt a felhasznalé mindennapi élete fiigg
azoktdl a kritikus infrastruktaraktol, amelyek mogott sériilékeny infokomunikacids rendszerek
mitkddnek. A felhasznalo részese lehet a kibertérben foly6é tamadasoknak akar elkovetokén (ha
nincs is tudataban) vagy aldozataként. A felhasznalonak sajat érdeke, hogy ezek ellen 1épéseket
tegyen. Ugyanakkor az allamnak is feleldssége van abban, hogy az 4llam — beleértve a polgarai
— kibervédelmérdl gondoskodjon.

OSZZEFOGLALAS

Az egyes orszagok tekintetében az allam képezi a hatalom megtestesiilését. A hatalom
megtartasat, az alam fennmaradast évszazadokon keresztiil fizikai erével kellett garantalni. A
cikkben kiemelt események ravilagitottak arra, hogy az informéciotechnologi fejléddésével a
kibertérben olyan mértékli lehetdségek ¢€s veszélyek rejlenek amelyek —  akar az
infrastuktirakon, akar az allampolgarokon keresztiil — komoly hatast gyakorolhatnak az allam
miukodeésére. A kibertér megnovekedett jelentdségét az egyes orszdgok és szervezetek,
szovetségek felismerték és lépéseket tesznek az érdekeik kibertérben is megvalosuld
érvényesitése érdekében. Az ennek érdekében megfogalmazott stratégiai célok csak a
megfeleld kiberképességek kialakitasaval illetve fejlesztésével érhetdk el. A kiberképességek
kialakitdsa mar elgondolas szintjén is igen komoly feladatot jelent, mivel a megvalositas a
legtobbszor csak igen Osszetett és sajatos, sokszor még ismeretlen megoldasokon keresztiil
torténhet. Célom ezen kiberképességek kialakitasanak kutatasa, amelynek keretében ebben a
cikkben a kibertér értelmezésén kiviil attekintésre keriiltek a kibertér azon szerepldi, amelyek
jelentds szerepet jatszhatnak az egyes kiberképességek kialakitasdban.

A Kibertér szerepldinek attekintése alapjan megallapithatd, hogy azok tevékenysége kozos
technikai alapokra épiil. Hasonlo eszkozoket és mitkodési modszereket, valamint tobbnyire
ugyanazon infrastruktarakat, halézatokat és szolgaltatdsokat hasznaljak. A kiilonbségek
jellemzdéen a motivacioban a tevékenység tarsadalmi elfogadottsdgaban €s jogszeriiségében,
illetve az adott keretek kozt elérheté eredményekben fedezhetd fel. Az dllami oldalon vilagosan
korvonalazddik a kibertér feletti érdekérvényesitd képesség megszerzésének €s fenntartasanak
sziikségessége. Ehhez rendelkezésre all az allam sajat szervezeteinek képességei, amelyek
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alkalmazasdhoz biztositottak a jogi keretek, kiegésziilve a nemzetkozi egyiittmiikodés
lehetéségeivel. Ezzel szemben a nem allami szereplok kozott felfedezhetok tarsadalmi vagy
etikai szempontbol elfogadhatonak tartott, mégis egyes esetekben a jogszeriiség hatarat surold
tevékenységek is. Ugyanakkor ezek a képességek igen hatasosak, viszont az allam — a jelenlegi
jogi keretekbdl adodo korlatok miatt — azokat kozvetleniil nem hasznalhatja. Mivel az allamnak
sziikksége lehet a nem allami képességek — akar kozvetett modon torténd — kiaknazasara is,
célszerti lehet amerikai, orosz és kinai példakkal alatimasztott integralt nemzeti képességek
alkalmazasi lehetdségeit vizsgalni.
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