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Absztrakt

A mindennapi életiink soran kulcsfontossagu
Szerepet téltenek be a kiilénféle adatok, informa-
Ciok, ennek kbvetkeztében ezek megszerzése és
hatékony felhasznélasa is rendkiviil fontos a napi
rutin feladataink megoldasa és a kibertamadasok
végrehajtasa folyaman egyarant, ugyanis a meg-
felel6 informaciok megszerzése éppugy elenged-
hetetlen a hétk6znapi tevékenységeink elvégzeé-
séhez, mint egy kibertamadas kivitelezéséhez.
Az informacioszerzés a kibertamadasok lebonyo-
litasanak nélkiil6zhetetlen eleme, tulajdonkép-
pen az elsé lépéseként is értelmezhetb. Az infor-
macioszerzés alkalmas a tamadas célpontjanak
megismerésére, ezaltal a kiilbnbdzé sériiléekeny-
ségek, sebezhetéségek és kockazatok feltara-
sara is, hiszen ezen hianyossagok felfedésével
jelentésen névelheté a tamadas eredményes
végrehajtasanak esélye. Tovabba a kibertama-
dasok egyes szakaszainak hatékony megvalosi-
tasdhoz szamos olyan tervezési, szervezési és
végrehajtasi tevékenység kapcsolodik, amely so-
ran a relevans informaciok megszerzésével, 6sz-
szegyljtésével, illetve felhasznalasaval sokkal
eredményesebben, hatékonyabban és gyorsab-
ban kivitelezhetd egy ilyen tamadas. Jelen tanul-
manyban attekintésre kertilnek nyilt forrasu infor-
maciészerzés lehetséges eszkbzei, formai és a
kibertamadasokban betéltott szerepe is.

Kulcsszavak: nyilt forrast informaciészerzés,
OSINT, kibertamadas, informaci6

Abstract

In our daily life, the various data and infor-
mation play a key role, and as a result, their
acquisition and efficient use are crucial to solv-
ing our daily routine tasks and during the im-
plementation of cyber attacks, since getting the
right information is just as essential to do our
everyday activities as to initiate a cyber attack.
The acquisition of information is an indispensa-
ble element of the implementation of cyber at-
tacks and can be interpreted as its first step.
The acquisition of information is a good way to
get to know the target of the attack, and to ex-
plore the various vulnerabilities and risks, as
discovering these shortcomings can signifi-
cantly increase the chance of a successful at-
tack. In addition, several planning, organiza-
tional and enforcement activities are associ-
ated with the effective implementation of cer-
tain sections of cyber attacks, whereby such an
attack can be performed much more efficiently,
effectively and faster by acquiring, collecting
and using relevant information. This paper re-
views the possible tools and forms of open
source intelligence and its role played in cyber
attacks.
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BEVEZETES

Napjainkban az informacié kdzponti szerepet tolt be életiinkben, hiszen jelenleg informacios
tarsadalomban ¢éliink, amely azt jelenti, hogy az informaci6 a mindennapi élet alapvetdé mozga-
torugoja. Ez a tarsadalom alapjaban véve az informacios technologiara épiil, miikodéséhez el-
engedhetetleniil sziikséges ennek megléte. Az altalunk felhasznalt informéciok tipusainak
széma ¢és mennyisége a korabban rendelkezésiinkre allokhoz képest a sokszorosara nétt, tarola-
suk pedig igen nagy koncentracidban torténik. Az informacié a mindennapi tevékenységeink
nélkiilozhetetlen szerepléjévé valt, tobbek kozott jelen van a kommunikacioban, a dontéshoza-
talokban, valamint a kiilonféle folyamatok, eljardsok lebonyolitdsdban is. Tovabba a megfeleld
informaciok birtokaban a kiilonb6z6 dontések bizonytalansaga csokkenthetd, ezzel egyiitt a
dontéshozatali folyamat gyorsithat6, valamint a tobbi eréforras felhasznalasanak eredményes-
sége ¢s hatékonysaga is novelhetd, illetve a belso €s kiilsé hatasokra valo gyors reagalas kulcs-
fontossagu feltétele. [1] Ezaltal aki a megfeleld informacidkhoz hozzafér, ériasi elényhdz jut-
hat. A megfeleld informaciok megszerzésével informaciods folény érhetd el, amely lehetdve te-
szi, hogy a birtokldja az infokommunikécids rendszereit és azok képességeit kihasznalva, az
¢let szamos teriiletén elonyre tegyen szert, emellett képes az 6t érintd helyzeteket ugy iranyitani,
hogy ezalatt a mésik felet megfossza ezen képességektol. [2]

Az informécio értékének ndvekedésével egyiitt jar a kiilonb6z6 informaciok megszerzésére
iranyuld torekvések megjelenése is, fliggetleniil attdl, hogy az adott informacié bizalmasnak
tekinthetd-e vagy sem. Manapsdg mar mindenkinek lehetdsége van a kiilonféle kiilso, nyilt for-
rasok segitségével informaciodkat szereznie, amely azonban akar rosszindulata célra is felhasz-
néalhatoak, illetve ezen informaciok tekintetében a visszaélés lehetdsége is fennéllhat. Osszes-
ségében elmondhatd, hogy a felhasznalasok céljai nem valtoztak alapjaikban, viszont tome-
gessé valtak a kiilonféle informacio lopasok és az illegalis felhasznalasuk is. Ennek koszonhe-
tden az informaciok kezeldinek jelentdsen megndvekedett a feleldssége, kiillondsen az allami
szerveknél, ahol mind a gazdasag résztvevdirdl, mind az dllampolgarokrol, mind az allami szer-
vekrdl oridsi mennyiségli adat, informécio dsszpontosul.

Az informacidk szamos mdédon megszerezhetdk attol fliggden, hogy milyen forrdsban allnak
rendelkezésiinkre az adatok. A kovetkezékben a nyilt forrasu informacioszerzés fontossaga,
céljai, illetve a kiilonféle modszerei, eszkdzei keriilnek bemutatasra.

A NYIiLT FORRASU INFORMACIOSZERZES

Ahhoz, hogy értelmezni tudjuk az informacidszerzés céljat, egyes modszereit, a megvaldsitas
I1épéseit, illetve ezen modszerek elleni védekezés, vagyis a bizalmas informacidink védelme
érdekében tett intézkedéseket, mindenképpen ismerniink kell az alapvetd fogalmakat, jelensé-
geket.

Az informacidszerzés tipusatol fliggetleniil els6ként azt sziikséges tisztdzni, hogy mire ira-
nyulnak ezen informacioszerzések, tehat mi a tdrgya ennek a tevékenységnek. Ebben az esetben
a tevékenység kozponti célja az adatok, informacidk gylijtése, majd pedig sajat célra torténd
felhasznalasa. Az adat az informaci6 hordozoja, a tények, fogalmak vagy utasitdsok formalizalt
abrazolasa, amely az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre
vagy feldolgozasra alkalmas. [3] Az informacid értelmezésére szamtalan definicio 1étezik,
nincs egységes meghatarozasa. Az allami és dnkormanyzati szervek elektronikus informacio-
biztonsagarol szolo 2013. évi L. térvény szerint az informacio bizonyos tényekrdl, targyakrol
vagy jelenségekrdl hozzaférheté formaban megadott tapasztalat, megfigyelés, vagy ismeret,
amely valakinek a tudasat, ismeretkészletét, annak rendezettségét atalakitja, megvaltoztatja, il-
letve befolyésolja, tovabba bizonytalansagat csokkenti vagy megsziinteti.[3] Egy masik defini-
ci6 szerint az informacio olyan 10 ismeret, adat, tény, amelynek megismerésekor olyan plusz
tudasra tesziink szert, amely addig nem volt a birtokunkban.[4]
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A kovetkezo fontos fogalom a nyilt forras (Open Source), hiszen ez fejezi ki az informaciok
szarmazasanak eredetét. A nyilt forras magaba foglalja azokat a nyilvanosan elérhet6 forraso-
kat, amelyekhez legalisan, torvényes eszkdzokkel hozzaférhetiink, példaul megfigyelés, elofi-
zetés, személyes megkeresés, megvasarlas, lekérdezeés, internetes keresés altal. Ilyen forrasnak
tekinthetdk a barki altal szabadon elérhetd informacid-hordozok, példaul a hagyomanyos pub-
likalt anyagok, konyvek, tanulmanykotetek, napilapok, folyoiratok, fényképek, radio-¢s televi-
zivadasok, médiahirek, konferenciak, személyek beszamoloi, illetve az Internet és egyéb digi-
talis tartalmak is. A nyilt forrasok tarhaza igen sokrétli, de napjainkban az Internet robbanas-
szerll és folyamatos fejlodésének és szamtalan elényének koszonhetden a legtobb informacio-
szerzés az Interneten keresztiil valosul meg. [5:13]

Nyilt forrast informaciénak (Open Source Information) mindsiilnek mindazon adatok, ame-
lyek az elébb emlitett forrasok segitségével megszerezhetok, elérhetdk. Ilyen informacionak
tekintheté a még nem feldolgozott, nyomtatott, kisugarzott, szoban kozolt, digitalis vagy mas
formaju dokumentum, tény, ismeret, fogalom, meghatarozas, tajékoztatas, amelyek a nyilt for-
rasok altal biztositottak. [5:13]
ban eldszor a hirszerzés és a katonai felderitéstdl elkiilonitve Lévay Géabor hatarozta meg, mely
definici6 szerint az ,,OSINT katonai felderités és a hirszerzés rendszerén kiviil létezo, a publi-
kum (tehdt minden egyén) szamara nyilvanosan, legalis eszkozokkel megszerezheto, vagy kor-
latozott korben terjesztett, de nem mindsitett adatok szakmai szempontok alapjan torténo felku-
tatasat, gytijtését, szelektaldsat, elemzését-értékelését és felhasznalasat jelenti.” [6]

Osszegezve tehat az OSINT olyan informaciogy(ijté eljaras, mely soran az informaciok meg-
szerzése barki altal szabadon hozzaférhetd forrasokbol torténik. Napjainkban az OSINT széles
korben elterjedt, gyakran alkalmazzdk a mindennapi élet és a kibertamadasok eldkészitése €s
végrehajtasa soran is, azt azonban mindenképp ki kell emelni, hogy ezen modszer segitségével
rengeteg informacid megszerezhetd, igy az esetek jelentds részében nem elég csak Gsszegyiij-
teni az informaciokat, ezt kovetden sziirni, szelektalni, rendszerezni, elemezni és értékelni is
kell a felhasznalas el6tt. [7]

A nyilt forrast informacidszerzés elsddleges célja, hogy a felhasznalo informacidigényeire
minél pontosabb teljesebb, hitelesebb valaszt, visszajelzést tudjon biztositani. Tovabba, hogy a
felhasznal6 szandékanak megfeleld informaciot szolgaltasson, fliggetleniil att6l, hogy a felhasz-
nald mire hasznalja azt a tovabbiakban. A felhasznalok céljai sokfélék lehetnek, tobbek kozott
az informacioszerzést felhasznalhatjak tajékoztatasra, dontéselokésitésre, dontéshozatalra, iiz-
leti célok megvaldsitasara, terrorcselekmények eredményes megvaldsitasara, vagy akar a ki-
bertdmadasok eldkészitésére és megvaldsitasara. [8] Jelen tanulmanyban a nyilt forrast infor-
macidszerzEs kibertdmadasok végrehajtasaban betdltott szerepe keriil bemutatasra.

A KIBERTAMADASOK VEGREHAJTASAHOZ SZUKSEGES INFORMACIOK

A kibertamadasok nélkiilozhetetlen elemeként értelmezhetd az informacioszerzés, hiszen min-
den tdmadés alapja a tdmadas sikeres végrehajtasahoz sziikséges informéaciok megszerzése. Az,
hogy pontosan milyen informaciok megszerzése a cél, az attol is fiigghet, hogy mi a konkrét
tamadas motivacioja. Egy kibertamadas céljai igen sokrétiiek lehetnek, tobbek kozott iranyul-
hatnak informaciok gyiijtésére, modositdsara, megvaltoztatasara, zarolasara, torlésére, illetve
megsemmisitésére, szolgaltatas, infrastruktara akadalyozasara, korlatozéasara, gazdasagi, poli-
tikai elony szerzésére, alhirek terjesztésére, hirnévrontasra, karokozasra, bizalomvesztés gene-
ralasara, vagy akar vallasi célok elérésére is. A kibertamadasok soran az informacioszerzés célja
olyan informaciok gylijtése, amelyek biztositjak a tdmadas céljatol fiiggden a sebezhetdségek,
kockézatok ¢€s sériilékenységek feltarasat. Egy kibertamadas alapjaul szolgald informacioszer-
z¢s alapvetden az alabbi abran lathatd informaciokat célozza. Az informécioszerzés iranyulhat
az informatikai rendszerre vonatkozo jellemzdkre és a célpontra vonatkozd informaciokra,
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amelyek kapcsan elsddlegesen a sebezhetdségek, gyenge pontok feltarasa a cél, majd ezek alap-
jan kovetkezhet a tervezési, szervezési €s végrehajtasi informéciok 0sszegyljtése, rendszere-
z€se.

A Kibertamadasok végrehajtasahoz sziikséges
informaciok

informatikai célpontra tervezesi,

rendszerre vonatkozo SZervezesi,
vonatkozo informaciok vegrehajtasi
informaciok informaciok

1.abra A kibertdmadasok végrehajtasahoz sziikséges informaciok
(Sajat szerkesztés)

Az informatikai rendszerre vonatkozo informaciok tartalmazzak az adott rendszer felépité-
sére, mitkddésére vonatkoz6 adatokat, és a rendszerhez csatlakozo eszk6zok jellemzoit. Ezen
informaciok megszerzése azért fontos, mert, ha a timadonak sikeriil azonositania az informati-
kai rendszer vagy az infokommunikacios eszkdzok sebezhetdségeit, akkor az informaciok se-
gitségével meghatarozhato, hogy a rendszer mely pontjan kell megvalodsitani a tdmadast a sike-
res végrehajtas érdekében. Nem létezik tokéletes biztonsag, naponta jelennek meg ijabb és
ujabb tamadasi modszerek, biztonsagi rések, ennek kdvetkeztében minden kockazatra kiterjedo
védelemrdl sem beszélhetiink. Eppen ezért a technolégiai sériilékenységek feltarasa minden
esetben kulcsfontossagu, hiszen ezek segitségével azonosithatok az informdacios rendszerek
vagy azok elemeinek gyenge pontjai, és ezaltal a sebezhetdségek orvoslasa is idoben elkezddd-
het. Egy informatikai rendszer esetében kockazatnak tekinthetok tobbek kozott a kiilonféle biz-
tonsagi rések, lehetséges szoftverhibdk, hibas bedéllitasok, gyenge jelszavak, a kiilonb6z6 szintii
jogosultsagok beallitasanak a hianya, illetve hibas hozzaférési szintek megallapitasa, a titkosi-
tas hianya vagy hib4ja, alkalmazas szintli hibak, mint példaul a hitelesitési, logikai hibak vagy
akar az alkalmazésok frissitéseinek elmulasztasa. [9] Ezek alapjan a fentebb példaként emlitett
sebezhetdségekre és szamos tovabbi, az informatikai rendszer gyenge pontjaira vonatkoz6 in-
formaciok sorolhatok ebbe a csoportba.

A célpontra vonatkozo informacioknak két tipusat kiilonboztethetjiik meg. Az egyik cso-
portba tartoznak azok az adatok, amelyek egy szervezetre jellemzéek, mig a masik csoportot a
személyre utald informaciok alkotjak. A szervezettel kapcsolatos adatok magukba foglaljak a
szervezet tevékenységével, munkavallaldival, strukturajaval, illetve elérhetdségeivel kapcsola-
tos adatokat, amelyek tokéletes kiindulasi alapot jelenthetnek a tamado szamara a megfeleld
személy kivalasztasahoz, aki rendelkezik a szdmara sziikséges informaciokkal, vagy esetleg,
akit megszemélyesithet a késdbbiekben tovabbi informaciok gyiijtéséhez vagy a konkrét tdma-
das végrehajtasahoz. A szervezetre utald informacidk kapcsan mindenképpen sziikséges kitérni
a szervezet fizikai jellemzdivel, védelmével 6sszefliggd ismeretek megszerzésére is. Ennek so-
ran az informacidszerzés iranyulhat példaul a szervezet belépési biztonsagara, illetve arra, ho-
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gyan torténik a belépési jogosultsagok ellendrzése, milyen beléptetd rendszer van a szervezet-
ben, milyen szinten torténik a szervezet épiileteibe vald bejutés ellendrzése, illetve arra, hogy
figyelik-e a szervezet alkalmazottainak indokolatlan bent tartozkodasat, valamint, hogyan tor-
ténik a szervezeten kiviili személyek beléptetése.

A személyre utalo informaciok megszerzése eldsegiti a tokéletes célpont kivalasztasat, aki
a késébbiekben a timado segitségére lesz a timadas megvalositasaban. Ezen informacidok meg-
szerzése soran kertil sor a felhaszndlok biztonsagtudatossdganak felmérése, vagyis annak vizs-
galatara, hogy mely alkalmazott nem rendelkezik megfeleld szintli informaciobiztonsagi tudas-
sal és ezaltal mely munkavallal6 segitségével szerezhetok meg a szervezetre vagy az informa-
tikai rendszerre vonatkozé adatok, vagy mely célszemély alkalmas példaul egy kartékony prog-
ram aktivalasara, miikodésbe hozatalara. Ezen informaciok megszerzése soran egyfajta profi-
lozas is torténik, hiszen az informaciok megszerzését kovetden a tamado célja, hogy az Gssze-
gyljtott ismeretekbdl kovetkeztetéseket vonjon le a célszemély gyenge pontjait illetéen. A
gyengeségek azonositasa azért rendkiviil fontos, mert ezen ismeretek tudatdban megtalalhato
az a személy, aki a kibertdmadas megvalositasaban a timado segitségére lehet, vagy akitdl bi-
zalmas informaciokat lehet megszerezni. Ennek kapcsan az informacidszerzés kiterjed a cél-
személy személyes tulajdonsagaira, amelyek a tamadoé altal konnyedén kihasznalhatok. Ilyen
tulajdonsagok tobbek kozott segitOkészség, naivitas, kivancsisag, nyitottsag, befolyasolhato-
sdg, faradtsag vagy tulterheltség. Vannak olyan jellemzdk is, amelyek jelentdsen kapcsolodnak
az aldozat munkahelyéhez is, ett6l fligg kialakulasuk, ilyen példaul, hogy ha valaki napi rutin
munkat végez, minden nap ugyanolyan tipust problémat old meg, akkor sokkal nehezebb tesz
kiilonbség egy napi rutin feladat és a tdmado kérése kozott. [10: 18-21] Ilyen tulajdonsagnak
tekinthetd még az elégedetlenség, a lefizethetdség vagy példaul a megzsarolhatdsag is, hiszen,
ha a munkavéllalé nem elégedett a munk4javal, (esetleg a munkakornyezetével, megbecsiilésé-
vel vagy példaul a fizetésével) akkor a tamado akar megvesztegetheti vagy befolyasolhatja is
az 4ldozatat, tovabbi informaciok kiadasa érdekében. A tdmado szaméra az is elényds lehet, ha
a kiszemelt aldozata szabadsagon vagy betegallomanyban van, hisz ilyenkor a helyettesitd kol-
léganak azt is mondhatja, hogy a betegdllomanyban vagy szabadsagon 1évd személy igérte meg
neki bizonyos informaciok kiadasat, igy, ha a helyettesité6 munkavallal6 nem ellendrzi ezt le, a
tdmado szdmos értékes informdciokkal gazdagodhat. Vannak olyan esetek, amikor az felhasz-
nalé szakképzetlenségét, jelszohasznalatat, a biztonsagtudatossaganak hianyat vagy a hanyag-
sagat, illetve az ezekbdl ad6dd mulasztasokat hasznélja ki a tdmado, éppen ezért az informa-
cidszerzésnek erre mindenképpen ki kell terjednie. [11]

A célinformaciok harmadik nagy csoportjat a tervezési, szervezési, végrehajtdsi informdciok
alkotjak. Ezen informaciok magukba foglaljak a konkrét tdmadas kivitelezéséhez sziikséges
technikai, személyi, targyi és pénziigyi feltételeire vonatkozo ismereteket. Ezek egy része kiilon
informacioszerzo tevékenységet igényel, mig masik része a mar korabban megszerzett masik
két célinformacio csoport alapjan kertil meghatarozasra. A tdmadas végrehajtasdhoz sziikséges
technikai feltételek tartalmazzak az infrastruktiira meglétét, tobbek kozott a kiilonféle halozati
eszkozoket (router, tlizfal), vezeték nélkiili hal6zatokat, VPN-t és az energiat is. A személyi
feltétel magaba foglalja a timadas megvalositasanak egyik elengedhetetlen feltételét, vagyis azt
a személyt, aki a magas szintll technikai tudasanak koszonhetden képes végrehajtani az adott
tamadast. A targyi feltételek a tAmadas kivitelezéséhez sziikséges eszkozoket, berendezéseket,
szervereket és szoftvereket jelentik. A pénziigyi feltételek az eldbb emlitettek beszerzéséhez,
megszervezeséhez sziikséges anyagi forrasokat jelolik. Ezen informaciok megszerzését kove-
téen lehet Gsszeallitani a tiamadas konkrét végrehajtasi tervét, amely az eldbbiek alapjan tartal-
mazza a tamadast kivitelezOk korét, az ehhez sziikséges technikai, infrastrukturdlis, targyi,
pénziigyi feltételeket, a tamadas konkrét idépontjat, helyét, cselekvési tervét és a tdimadas konk-
rét céljat.
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A NYILT FORRASU INFORMACIOSZERZES MODJAI, ESZKOZEI A KIBERTAMA-
DASOK ELOKESZITESEBEN

Az informacidszerzés céljainak ismertetését kovetden mindenképpen ki kell térni, hogy mely
eszkozokkel, milyen modszerek segitségével valosithatd meg a kiilonféle informaciok megszer-
zése. Az alabbiakban az OSINT gyakran alkalmazott modszerei, eszkdzei keriilnek bemuta-
tasra. A kovetkezd dbra a nyilt forrast informacidszerzés altalam vizsgalt egyes eszkdzeit mu-
tatja, a teljesség igénye nélkiil, hiszen ezeken kiviil szdmos tovabbi modszer alkalmazhato.

A nyilt forrasni informaciogyiijtés eszkzei

Személyes megkeresés Telefonos
informaciogyiijtés

Radio- és televizios Hagyomanyosan
adasok, médiahirelc publikalt anyagok

Kuka atvizsgalas Internetes Megfigyeles
informaciogyiijtés

2.abra A nyilt forrasu informaciogyiijtés egyes eszkozei
(Sajat szerkesztés)

Napjainkban a technoldgia rohamos fejlddésének és az internetszolgéltatas elterjedésének
koszonhetden az esetek dontd tobbségében az Internet segitségével valositjak meg az informa-
cioszerzést. Ennek oka, hogy rovid id6 alatt nagy mennyiségli informacié gylijthetd kevés ero-
forréas felhasznalasaval, koltséghatékonyan. A technikak elsd nagy csoportja alapvetden az In-
ternet nytjtotta lehetdségeket kihasznalva teszik lehetévé az adatok gytijtését.

Az Internet adta lehetdségeknek koszonhetden az egyik legelterjedtebb informacioszerzo és
gyljté modszer az internetes keresorendszerek alkalmazasa. A keresOrendszerek olyan offline
vagy online szoftverek, amelyek képesek a kiilonféle adatok, informaciok talalati listajat meg-
jeleniteni a felhaszndlok szdmara. A konkrét keresés soran kiilonbozd tartalmak tobbek kozott
weboldalak, képek, videok, kiilonféle fajltipusok, adatbazisok és szamos tovabbi a timado sza-
mara hasznos tartalom jelenithetd meg. A keresOrendszerek egyik tipusat a webes keresdszol-
galtatasok alkotjak, a masik csoportba pedig az emberi er6forras altal épitett adatbazisok sorol-
hatok. [12]

Az emberi er6forras altal épitett adatbazisok Iényege, hogy az emberi tényezo segitségével
késziil el az adatgyiijtemény, igy, ha valamilyen valtozas kdvetkezik be az adatok tekintetében,
akkor azt manudlisan kell felvezetni. Annak ellenére, hogy ez a tipus nem minden esetben te-
kinthetd a legnaprakészebb forrasnak, mégis sokszor eldfordul, hogy a tdimadok ezek segitség-
ével gytijtenek informaciot. Ilyen adatdllomanyoknak tekintheték az anyakonyvi, céginforma-
cios vagy akar a telefonszamokat, elérhetdségeket tartalmazo adatbazisok. [12]

A webes keresOszolgaltatds miikodése harom nélkiilozhetetlen elembdl all. Az els6 1épésben
a keresdmotor a webpasztazas soran 0sszegyljti az adatokat a weboldalak tartalmérol a webol-
dalakon talalhaté hivatkozasokon keresztiil, majd az igy Osszegyiijtott tartalmat a kdvetkezd
1épésben az indexelés folyamataban elemzi és rendszerezi. A mar korabban begytijtott tartal-
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makat metaadatokkal latja el, majd egy indextablat készit, amely segitségével a keresési krité-
riumok ismeretében gyorsan elkészithetd a hatékony talélati lista. A harmadik 1épés a keresés,
amely megvaldsulhat a felhaszndlo, de akar egy program kérésére is. Ekkor az indexlistabol a
felhasznal6 altal beirt vagy mas programtol kapott kulcsszohoz, illetve keresOkifejezéshez tar-
toz6 weboldalak rekordjainak kikeresése torténik. [13: 39] Webes keresdszolgéltatasnak tekint-
het6 a Bing, a Google, a Search vagy akar a Yahoo! is.

Napjaink legnépszeriibb és leggyakrabban alkalmazott keres6szolgaltatasa a Google vilag-
szerte. A Google operatoraival torténd keresést Google Hackingnek is nevezik, hiszen segitsé-
gével olyan részletes keresésre van lehetdség, amellyel akar a véletleniil nyilvanossagra hozott
informaciok is felkutathatdk, és amelyek a tamadok szamara hasznos informacidkat szolgaltat-
hatnak. Tobbféle informaciot is talalhatunk ezzel a technikaval a jelszavaktol (felhasznalok jel-
szavai, adminisztrator jelszavak, alapértelmezett jelszavak) kezdve, elérhetdségeken, a bels6
hasznalatra szant anyagokon at, egészen a cimlistakig szinte barmit. [13: 56-57] Ezen kiviil a
Google keresés soran szamos esetben tartak fel személyes adatokat (személyazonositasra alkal-
mas informaciok, bankszamlaszam, cim, telefonszam), e-mail cimeket, felhasznaloneveket, és
a hozza tartozo jelszavakat, halozati adatokat, korabbi informacidbiztonsagi auditok jegyzo-
konyveit, illetve belsés anyagokat is. Tovabba a Google segitségével személyre szabott keresést
valosithatunk meg, rakereshetiink akar kiilonféle fajltipusokra, képekre, videokra, konyvekre,
illetve kereshetiink egy konkrét szovegben, cimben vagy URL cimben is. A Google Hacking
Database egy hackerek altal alkalmazott lekérdezéses adatbazis, aminek segitségével informa-
ciok nyerheték ki weboldalakrol (haldzatbiztonsagi informaciok, bejelentkezési oldalak stb.).
Ez az adatbazis az internet segitségével valamilyen modon nyilvanossagra hozott, kiszivargott,
ezaltal a Google altal is elérhetd informaciokat, keresési kifejezéseket tartalmazza, a korabban
inditott lekérdezések katalogizalasa altal. [14]

A Google kapcsan mindenképp meg kell emliteni a Street View, vagyis Utcakép funkcidjat
[15], amelynek lényege, hogy a 360 fokos panordmaképek segitségével egyfajta virtualis valo-
sagként magunk el6tt 1athatjuk a keresett helyet. Ez rendkiviil hasznos a tdimad6 szamara, mert
a vizualis tartalomnak k&szonhetden teljesen pontos és aprolékosan kidolgozott képet kaphat
példaul a célszemély tartézkodasi helyérol vagy éppen a tdmadas céljaként szolgalo szervezet
fizikai adottsagairdl. Természetesen ezek a képek nem minden esetben szolgaltatnak naprakész
informaciot, de kiindulasi alapként tokéletesen alkalmazhatoak.

Az internetes keresorendszerekkel kapcsolatban mindenképpen érdemes kiemelni azon ke-
resOket, amelyek konkrét személy megtalalasara is alkalmasak. Ezen keresok lehetoséget biz-
tositanak arra, hogy a legkiilonfélébb varidciokra, mint példaul vezetéknév, keresztnév, bece-
név, felhasznalonév vagy akar ezek roviditett valtozatara is rakeressiink. Erre tokéletes példa-
ként szolgalhat a Spokeo, [16] amely olyan keresd szolgaltatas, mely a nyilvanos adatbazisok,
nyilvantartasok, kozosségi haldzatok segitségével képes a célszemélyre vonatkozoan informa-
cid szolgaltatdsara. A Spokeo weboldalan torténd kereséssel szdmos hasznos informacidhoz
juthat a tamado a célszeméllyel kapcsolatban, igy informacidt szerezhet a személy cimérdl,
(amelyet egy Google térkép segitségével szemléltetnek) telefonszamardl, korarol, nemérdl, val-
lasi, politikai meggydzOddéseérdl, csaladtagokrol, az elvégzett képzésekrdl és szamos tovabbi
személyes jellemzdirél. A Spokeo egyelére még csak az Egyesiilt Allamokban é16 személyek
keresésére alkalmas, de el6fordulhat, hogy a vilag tobbi részén is elérhetdveé valik majd. Ezen
kiviil konkrét személyek megtalalasara is hasznalhatok a kiilonféle kozosségi oldalak (pl. Face-
book, LinkedIn, Twitter stb.) €s internetes keresérendszerek (pl. Google).

Az Internet alapt informacioszerzés kovetkezd tipusat a k6zosségi oldalak alkotjak. A nép-
szerlibb kozosségi oldalak kitlind kiindulopontot jelenthetnek, hiszen a kiszemelt aldozatrol
szamos személyes informacid begytijthetd. [17] A kozdsségi halozatok altali informacidszerzés
kiilonosképp kedvezd a tamadd szdmara, hisz ezek segitségével kis koltséggel nagy mennyi-

Hadmérndk (XINI) 111 (2018) 397



DEAK: A nyilt forrasti informacidszerzés szerepe a kibertdmadasok végrehajtdsa sordn

ségii informacio szerezheté meg. Eppen ezért és az egyre novekvé alkalmazasi kor miatt toké-
letes kiindulasi alapként szolgédlnak egy kibertamadas el6készitéséhez vagy akar megvalosita-
sdahoz is. A tdmad6 nem csak a célszemély személyes adatait és elérhetdségeit (e-mail cim,
esetleg telefonszam, lakhely), hanem szamos egyéb informaciot is megszerezhet. Gondoljunk
csak arra, hogy els6é kézbdl lathatja az ismerdinek, csaladtagjainak, baratainak nevét, akik ne-
vében egy kartékony programmal megfert6zott tizenetet is kiildhet. Sokan megjelenitik a szii-
letési datumukat, és gyakran posztolnak a csalddtagjaikrdl, kedvenc haziallatukrél, amelyek
akar az aldozat jelszavara is utalhatnak. Vannak, akik feltiintetik érdeklddési koriiket és sza-
badidds tevékenységeiket is, igy a timado ennek birtokaban tudja, hogy milyen tartalmu veszé-
lyes csatolmannyal ellatott tizenet kiildjon, vagy esetleg a kapcsolatteremtés fazisaba hogyan
épitse ezt be, mint példaul kdzos érdeklddési kort. Fontos megemliteni azt is, hogy a kdzosségi
portalok nem csak az informaciogytijtésre alkalmasak, hanem kartékony program csatolasara,
példaul egy tizenetben elkiildott link vagy f4jl formdjaban, amire, ha rakattint a felhasznalo,
mar aktivalodik is a kartékony program. Sok esetben még a célszemély pontos tartézkodasi
helye is fellelhetd a kozdsségi oldalakon. Ezen kiviil szamos informacié megszerezhetd a le-
end6 aldozat munkahelyi helyzetérdl, politikai nézetérdl, vallasi meggy6zddésérdl, de akar a
csaladi, parkapcsolati ¢letére vonatkozdan is. A kozosségi oldalak tovabbi elénye, hogy ha a
tamadonak nem sikeriil hozzaférnie a célszemély biztonsagi beallitasainak koszonhetden adat-
lapjéhoz, profilinforméciokhoz akkor szdmos tovabbi lehetdsége akad, akar informaciok gytij-
tésére, de akar a kapcsolat kiépitésére és fenntartasara is, hiszen profil 1étrehozéasaval rendelke-
zésére allnak a kiilonféle forumok, csoportok és a kdzvetlen tizenetvaltas lehetdsége is.

A kozosségi oldalak kapcsan mindenképpen érdemes megemliteni a kiilonféle pdrkereso
oldalakat és alkalmazasokat is. Ezen feliiletek is rendkiviil sok személyes informaciot tartal-
mazhatnak a célszemélyrél, a személyes adatoktol kezdve, az érdeklédési koron at, egészen a
tartdzkodasi helyig szdmos a tdmado szadmara hasznos informacio fellelhetd ezek segitségével.

Az internet alapu informdcidszerzés tovabbi eszkbze a geolokacios helymeghatarozast meg-
valosito applikaciok. Ilyen példaul a Creepy [7] alkalmazas, amely a foldrajzi helyhez kapcso-
16d6 informacidkat (idOpont, hely) gytijti online forrasokbdl, a kozosségi médiaban megjelend
bejegyzésekbdl, illetve képes azonositani egy meghatarozott IP cim fizikai tartézkodasi helyét
is. Ez lehetdvé teszi meghatarozott személyek mozgasanak nyomon kovetését, és tovabbi ko-
vetkeztetések levonasat is, mint példaul a sajat, a csalad, baratok lakhelyére vonatkozéan. Sok
esetben mikor egy kozosségi oldalt hasznalunk és kiilonféle bejegyzéseket, képeket, videdkat
osztunk meg, nem csak az elébb emlitett tartalmak keriilnek megosztasra, hanem ezzel egyiitt
példaul a bejegyzés vagy kép készitésének konkrét helye is. A Creepy pontosan ezeket az in-
formacidkat gylijti 6ssze és jeleniti meg egy térképen. Az alkalmazas informacid szolgaltatasa-
hoz hasznalja tobbek kozott a Twitter, Instagram és a Flickr k6zosségi platformokat.

A kiszemelt aldozat megismerésének egyik legnyilvanvalobb modszere az adott szerve-
zet/cég honlapjanak megtekintése, hiszen manapsag mar a legtobb nagyvallalat, allami és nem
allami szervek egyarant rendelkeznek szervezeti weboldallal, amely nem csak a f6 profiljuk,
tevékenységiik bemutatisara alkalmas, hanem az tigyfelekkel valo kapcsolattartasra is hasznal-
hato. A vallalati weboldalra gyakran keriilnek fel informaciok a vezetdkrol, az alkalmazottak-
rol, sok esetben még e-mail cimekkel és telefonszamokkal egyiitt. SOt, az is elédfordulhat, hogy
belsd szervezeti dbra vagy telefonkonyv is elérhetd a holnapon, ami jelentésen megkonnyiti a
tdmado szamara a megfeleld személy kivalasztasat, aki rendelkezik a szdmara sziikséges infor-
maciokkal, vagy esetleg, akit megszemélyesithet. Abban az esetben, ha az e-mail cimeket is
feltiintették az oldaldn, akkor akar egy veszélyes mellékletet tartalmazd levelet is kiildhet a
tamado. [17]

A kovetkezd csoportot az elektronikus levelezés altali informaciogytijtés alkotja. Napjainkra
az e-mail az egyik legelterjedtebb kommunikacios formava valt, amelyet az iizleti életben és a
sajat személyes ligyeink intézésére egyarant hasznalunk, hiszen leegyszertisiti az lizenetkiildést,
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sokkal gyorsabb, koltséghatékonyabb szolgaltatast valdsit meg, tovabba mar nem csak szoveget
és képeket kiildhetiink, mint a hagyomanyos levelezés soran, hanem elektronikus dokumentu-
mokat, fajlokat is. Az email-en keresztiil torténé megkeresés sordn altalaban a timado valami-
lyen kérdoivet toltet ki, amelynek kérdései kdzé belecsempészi a szamara sziikséges informa-
cidra iranyul6 kérdéseket. A kérddivezes soran a timado elsdsorban a személyes adatokra, szii-
letési datumra, érdeklddési korre kérdez ra. [17]

A fentebb nevesitett modszerek mindenféle informatikai, technikai tudas nélkiil barki altal
szabadon alkalmazhatok, de ezek mellett elérhetéek ingyenes informacioszerzo szoftverek és
programok, weboldalak, amelyek segitségével rengeteg olyan tovabbi informacid gytjtheto,
amely a tdmadas sordn felhasznélhato. Ilyen példdul a Shodan, amely az Internetre kotott info-
kommunikécios eszk6zok keresOszolgaltatasa. A Sodan keresémotort ugy tervezték, hogy ké-
pes legyen feltérképezni az Internetet, tovabba megprdobalja azonositani és indexelni az Inter-
netre kapcsolt eszkozoket. A keresd lehetové teszi a felhasznalok szamara, hogy kiilonb6zo
szliroket alkalmazva feltarjak az Internethez csatlakoz6 eszkozoket (pl. szamitogépeket, okos-
telefonokat, tableteket, szervereket, webkamerakat és azok videoit stb.), illetve még akér azok
tartalmat, részletes adatait, sebezhetdségeit is. A Shodan nem csak a mindennapjaink soran al-
kalmazott infokommunikacios eszkdzok tartalmahoz fér hozza, hanem még akar az Internetre
csatlakozott ipari vezérloeszkdzokéhez is, amely ezaltal rendkiviil nagy biztonsagi kockazat-
ként is értelmezhetd. [18] Egy masik eszkoz a theHarvester[7], amely segitségével e-mail fio-
kok, aldomain nevek, hosztok nyitott portok, bannerek és szamos tovabbi az informatikai rend-
szerre vonatkozo informaci6 gytijthetd. Ezen informaciokat kiilonféle keresémotorok, (Google,
Bing) és mas webhelyek, mint példaul a kozosségi oldalak (LinkedIn) segitségével szerzi meg.
A fentebb emlitett alkalmazasokon, szoftvereken kiviil rengeteg mas ingyenes elérhetd program
alkalmazhat6 nyilt forrast informacidszerzésre.

Az Internet alapia OSINT-en kiviil az egyik leghatasosabb, de egyben a legveszélyesebb
modszer az aldozat Személyes megkeresése, ugyanis ekkor a legmagasabb a lebukés kockazata-
nak veszélye. Az aldozat kozelébe férkdzve szamos fontos informaciot megtudhat a tdmado,
mint példaul egy irodai kdrbenézés soran, amikor is a kiilonbozd idébeosztasok, szervezeti ab-
rak, szabadsagolasok, helyettesitések, szdmlak, infokommunikacios eszkdzok vagy esetleg a
kiragasztott jelszavak is elérhetdvé valnak a tdmadd szdmara. [10:57] Ezen kiviil szdmos to-
vabbi a szervezet informatikai rendszerére, védelmére és tevékenységére vonatkozo belsé €s
bizalmas informacid is megtudhat6 egy személyes beszélgetés altal.

A személyes megkereséshez hasonlé modszer a megfigyelés, amely esetén azonban nem tor-
ténik meg a kapcsolatfelvétel, ehelyett a célszemély, célpont, vagy akar a szervezet fizikai meg-
figyelése valosul meg. Ennek eldnye, hogy a személyes interakci6 hianyaban a lebukas veszé-
lye is kisebb, emellett rengeteg informacié megszerezhetd ezéltal. A megfigyelés segitségével
informacio gytjthetd a célszemély szokésairol, tartozkodasi helyérdl, szabadidds tevékenysé-
geirdl és a munkahelyi tevékenységére vonatkozdan is kdvetkeztések vonhatok le. A megfigye-
1és soran a szervezet fizikai jellemzodivel, védelmével kapcsolatos informaciok is gytijthetok,
példaul hogyan torténik a belépési jogosultsdgok ellendrzése, illetve milyen beléptetd rendszer
van a szervezetben.

Igaz, hogy az Interneten keresztiil manapsag mar szinte minden informéciot megtalalunk,
azonban, ha ez mégsem lenne elegendd, akkor tovabbi informaciokat gytijthetiink a telefonos
megkeresés [10: 57] segitségével. Ebben a modszerben a timado kiadhatja magat tigyfélnek, uj
munkatarsnak, belsd munkatarsnak vagy egy partner szervezet/cég munkatarsanak, de akar egy
fels6bb vezetonek is. Az, hogy a tamado kinek a borébe bujik, az attél fiigg, hogy milyen in-
formaciot akar megszerezni. Sok esetben a timado célja az adott teriileten illetékes munkatarsak
neviikrdl, elérhetdségiikrdl, hataskoriikrdl valo tajékozodas, de a telefonos segitség kérése vagy
az informatikai rendszer védelmének feltérképezése is lehet a cél.
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Az informacioszerzés egy tovabbi hatékony modja kuka dtvizsgdld technika, amelynek ke-
retében szamos hasznos informaciot tudhatunk meg az aldozatrdl. Az emberek bele se gondol-
nak, hogy milyen értékes informaciokat tudhat meg rélunk a tdmadoé az irodai vagy otthoni
szemetesiink atvizsgalasaval. [10:37-38] Elég csak kidobni egy hivatalos levelet, bankszamla
részletezOt, a timado mar tudomast is szerzett a személyes adatainkrol, cimiinkrdl. De elég, ha
csak a jelszavas cetli belekeriil a kukaba, és maris tudjak a belépésiink adatait. Ezeken kiviil
szamtalan olyan egyéb informaciot kidobhatunk, amelyek a tAmadonak segitséget nyu;jt példaul
a személyiségiink ellopasahoz, vagy kényes informaciok esetében a zsarolashoz is.

Tovabbi informaciokhoz juthat a tiamado a leselejtezett informatikai eszkozok atvizsgalasa-
val is. Napjainkra mar szamos olyan szoftver elérhetd, amely segitségével a térolt adatok, in-
formaciok, fajlok konnyedén visszaallithatok.

Az Internet elényeinek koszonhetden a nyilt forrast informacioszerzés az esetek donto tobb-
ségében ezen a feliileten zajlik, de a hagyomanyosan publikalt anyagok (konyvek, tanulmany-
kotetek, napilapok, folyoiratok) vagy példaul a radio-és televizioadasok, médiahirek segitség-
ével is gyljthetdk hasznos informaciok, azonban napjainkban egyre kevésbé fordul eld alkal-
mazasuk. [7]

Az informacidszerzés lehetdségei rendkiviil sokrétliek, azonban az igazén nagy veszélyt az
jelenti, hogy a kiilonb6z6 helyrdl kiillonb6z6 modon 6sszegytijtott informaciokat 6sszekapcesol-
jak, és ezt hasznaljak a célpont ellen.

OSSZEGZETT KOVETKEZTETESEK

Az sebezhetdségek, sériilékenységek feltarasa azért kiemelkedo jelentdségii, mert ennek tuda-
tdban a tdimad¢ fel tudja mérni, hogy a tAmadast pontosan hol kell végrehajtani. Abban az eset-
ben, ha az informacidszerzés soran sikeriil feltarni a célpont sebezhetdségét, példaul az infor-
matikai rendszerében vagy akar a szervezet egy alkalmazottjdban, akkor a timado egy sokkal
személyre/szervezetre szabottabb tamadast tud megvalositani. A mai modern vildgunkban a
kiilonb6z6 informatikai eszk6zok és rendszerek védelme mar nagyon fejlett, igy a tdmado, ha
példaul nem talal sebezhetdséget a felsébb szinteken, mindig egy szinttel lejjebb fog menni, €s
addig csinalja ezt, amig nem tall egy olyan pontot, ami sebezhetd. igy példaul, ha a célpont
informatikai eszkozei és rendszerei magas szintli védelemmel vannak ellatva, akkor a tdmado
egy szinttel lejjebb, a szervezet alkalmazottai kdzott keres sebezhetdséget. Ez azt jelenti, hogy
ebben az esetben a tdmado olyan munkavallalot keres, aki segitségével konnyedén bejuthat a
szervezet rendszereibe, halozataiba, informaciot szerezhet a szervezet sériilékenységeirdl vagy
akar, ha a tamadas egy konkrét informacié megszerzésére iranyul, akkor ennek megszerzése is
megvalosulhat az alkalmazott megtévesztésével, kihasznalasaval. Azokat a tamadasokat, ame-
lyek az emberi tényez0 kihasznalasra, megtévesztésére iranyulnak, social engineeringnek hiv-
juk. A social engineer a manipuldlés, a befolyasolés, a megtévesztés és a meggyodzEs segitség-
ével iranyitja dldozatat a céljai elérése érdekében. A tdmadasok céljai igen sokrétiiek, iranyul-
hatnak tobbek kozott bizalmas informéciok megszerzésére, modositasara, illetve torlésére, a
sériillékenységek €s sebezhetOségek feltardsara, a célszemély viselkedésének befolyasolasara, a
bels6 halozati hozzaférés, jogosultsdg megszerzésére, kiillonféle infokommunikécios eszkdzok
rosszindulati programmal torténd megfertézésére vagy akar egy komplex kibertamadas eloké-
szitésére egyarant. Eppen ezért a social engineering tdmadasi technikak tokéletesen alkalmaz-
hatok a kibertdmadasok végrehajtasat megel6z6 informacidszerzésre.

A kiilonféle infokommunikécids eszkdzok hasznéalata mindennapos tevékenységeink nélkii-
l6zhetetlen részévé valt, szamtalan elénye mellett azonban a hatranyait és a hozzajuk kapcso-
16d6 veszélyeket is sziikséges megismerni. Elengedhetetlen, hogy mindennapjaink soran meg-
védjiik az informdacidinkat a jogtalan hozzaféréstdl, illetve az esetleges kiszivargastol vagy
megsemmisitéstdl. Ahhoz pedig, hogy ez a védelem sikeres lehessen, ugy gondolom fontos,
hogy mindenki megismerje az informaciok megszerzésére iranyuld6 modszereket, hiszen csak
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ezek tudataban lehet meghatarozni, hogyan tudjuk megel6zni, megakadalyozni a bizalmas in-
formacioinkhoz valé jogosulatlan hozzaférést, illetve hogyan kell reagalnunk, a mar bekdvet-
kezett eseményekre.
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