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Absztrakt

A kiberbiztonsdg az egyik legfontosabb
nemzetbiztonsagi terliletté valt napjainkban.
Annak érdekében, hogy az ezen a fteriileten
dolgoz6k  minél  tovabb végezhessék
munkajukat, a kiberbiztonsagban dolgozoé
szakemberek mental higiénéjével foglalkozik a
Jjelen attekinté  tanulmany. Els6ként a
kiberbiztonsagi teamek szerkezete és tipusai
keriilnek bemutatasra, majd a munkahelyi
stressz és a kiégés altalanos leirasara kerdl
sor. A kiberbiztonsagi csoportokban megjelend
specifikus stressz- és kiégéssel kapcsolatos
rizikbfaktorok bemutatasat kévetben javaslatok
leirdsa koévetkezik egy lehetséges feltaro
kutatasi projektre vonatkozéan. A cikk
kévetkeztetései alapjan megéllapithatd, hogy a
stressz és kiégés vizsgalata nemcsak azért
fontos a kiberbiztonsagi teamekben, mert a
munkaerd megtartasara valna lehetéség,
hanem az is lathato, hogy a munka még a
legfejlettebb szoftverek mellett sem hatékony
az emberek megfelel6 jelenléte és
teljesit6képessége nélkiil.

A mii a KOFOP-2.1.2-VEKOP-15-2016-00001
azonositészamda, A j0 kormanyzast
megalapozé kézszolgalat-fejlesztés”
elnevezésli  kiemelt  projekt  keretében
miikbdtetett Ludovika Kiemelt KutatomUihely
keretében, a Nemzeti Kbézszolgalati Egyetem
felkérésére késziilt.

Kulcsszavak: kiberbiztonsag, munkahelyi
stressz, kieges, munkaeré megtartas

Abstract

Cybersecurity is one of the most significant part
of national security in Hungary. In order to work
in this field effectively on the long term,
members of security teams have to be taken
care of from the aspect of mental hygiene. The
aim of the present study is to provide a review
about this subject. First the structures and
types of cyber security teams will be
introduced, followed by a general introduction
of occupational stress and burnout. Then,
specific stress and burnout risk factors in the
work of cybersecurity teams will be mentioned.
The authors give detailed suggestions about
an optional exploratory study in this field of
work. According to the conclusions, it turned
out that taking care of the mental hygiene
would not only have an effect of labor force
retention among cybersecurity employees, but
it is also necessary in order to have sane, high-
performing workers in the office. Even the
latest software technologies cannot work
without healthy-minded people who are able to
manage them.
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BEVEZETES

A kiberbiztonsag napjainkban az egyik els6szamu nemzetbiztonsagi teriiletté valik vilagszerte.
A kiilonb6zd nemzetek ezzel a kihivassal kiilonleges kibervédelmi alakulatok létrehozasaval
tudjak sikerrel felvenni a harcot. Az ilyen csapatok koziil az egyik leghatékonyabb a ,,Computer
Emergency Response Team” (CERT) vagy mas néven “Computer Security Incident Response
Team” (CSIRT). Egy ilyen csapat képes egy szervezetet vagy hasonld szervezetek csoportjat
védeni. A siker kulcsa esetiikben a kiberbiztonsaggal kapcsolatos informaci6é folyamatos
gyljtése ¢és elemzése. Ez a folyamatos feliigyelet megvaldsithatd biztonsagi miiveleti kozpont
formdjaban (Security Operations Center — SOC), amely napjaink modern incidenskezelésnek
kozponti eleme [1].

Magyarorszagon tobb CERT vagy CSIRT létezik, amelyek egy része a piaci cégeket védi, és
vannak amelyek torvényi eldirds alapjan jottek létre. Ez utdbbiak koézé tartozik a CERT-
Hungary, amely a teljes magyar kormdnyzati és Onkormdnyzati incidenskezelésért felelds.
Emellett a Mil-CERT latja el a Magyar Honvédség kiberbiztonsagi incidenseinek kezelését.
Annak ellenére, hogy e szervezeti egységek kozott az egylittmiikddés alapvetd fontossagi elsé
1épésben a bels6 miikodésiik, sajat csapatuk megszilarditasara kell fokuszaljanak [2]. Sajnos az
informaciobiztonsag és kibervédelem legnagyobb problémadja a vilagszintli szakemberhiany.
Katonai teriileten ez akar egyszerlien az allomanynak erre a teriiletre valo vezénylésével is
megoldhato lenne, azonban ezek a hagyomanyos megoldasok nem mikddnek jol napjaink
tudaskozponti munkakoreiben amilyen a kiberbiztonsag is. Emiatt is jelentds fontossagu a
kiberbiztonsag, és a munakerémegtartas, stressz, kiégés kapcsolatanak vizsgalata, amelynek
eredményei  segitségével tdmogathatok hazdnk nemzetbiztonsdgi torekvései a
kibervédelemben. Azt gondoljuk eddigi vizsgalataink alapjan hogy nem elegendd a
kibervédelem technologiai aspektusaval foglalkozni, hanem az emberi tényezdk is figyelmet
kell kapjanak csapat és egyén szintjén egyarant [1], [3].

A BIZTONSAGI MUVELETI KOZPONTOK FOGALMA ES MODELLJEI

A kiberbiztonsag teriiletén az utobbi idoben a figyelem fokuszaba egy specializalt miiveleti célu
szervezeti egység kerlilt: a biztonsagi miiveleti kdzpont vagy ismertebb angol roviditése szerint
a SOC (Security Operations Center). A szervezetek és a szervezeti egységek olyan kihivasokkal
nézne szembe napjainkban, mint az altalanos szaktudas és az emberi eréforrdsok hianya a
szektorban annak kovetkeztében, hogy nagymértékben megnétt az igény a kiberbiztonsagi
szakemberekre. Ez nehézséget gordit a SOC-k kialakitasa elé. Ennek okan a ,,tankdnyvi”, 3
vonalbdl all6 SOC megvaldsitdsa gyakran nem lehetséges, hanem szolgaltatd partnerek
bevonasaval kell a megoldast megtalalni. Fontos kiemelni, hogy a j6 SOC nem csupan egy
riasztasfeldolgoz6 miiveletsor, hanem fenyegetettségekkel kapcsolatos hirszerzési (Threat
Intelligence, TI) adatok felhasznalgja és eldallitoja, illetve proaktivan keresi a lehetséges
fenyegetettségeket (hunting). E szervezeti egység szoros kapcsolatban dolgozik az
incidenskezelést ellatd csapattal, hacsak ez nem a SOC része is egyben. A SOC nemcsak sajat,
szervezeten beliili formaban valosithatd meg, hanem kiszervezetten, szolgaltatok altal is. Az
ilyen szolgaltatokkal kiilonb6zd hibrid modellek alakithatok ki a SOC bizonyos részeinek,
funkcidinak hazon beliil tartasara, illetve kiszervezésére. Az altalunk vizsgalni célzott SOC-ok
kozott egyarant lesz szervezeten beliili és kiszervezett is.

A biztonsagi miiveleti kdozpont vagy SOC (Security Operations Center) egy olyan csapatot
jelent, amely éjjel-nappali miiszakban miikddik, és amelynek egyarant feladata a megel6zés, a
felderités €s a kiberbiztonsagi fenyegetésekre, eseményekre adhatd valaszok kidolgozésa,
valamint a szervezet vagy létesitmény biztonsagi eldirasainak vizsgalata és értékelése [4].
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Amellett, hogy egy szervezet a sajat maga védelmére 1étrehoz egy SOC-ot, lizletileg sok
esetben eldnyodsebb, ha mas, erre szakosodott szolgaltatoktdl veszi igénybe a biztonsagi
miiveleti kézpontok nyujtotta allandé védelmet. Ezt a szolgaltatast ,,Managed SOC”-nak
nevezik, €s a szolgaltatast egy ,,Managed Security Service Provider” (MSSP) szervezet nyujtja.
A menedzselt szolgaltatas egy megosztott erdforrasokbol felépiild szolgaltatas, amely nemcsak
egyetlen szervezetre vagy személyre épll. Az SOC ilyenkor foldrajzi elhelyezkedésében
elkiiloniil a védelme ald tartozo szervezettdl, akar kiilon kontinensen is lehetnek. Egy MSSP ¢és
annak SOC-csapatai egyszerre tobb szervezetet is kiszolgalnak kiilonbozé kibervédelmi
szolgéaltatasokkal (példaul a SOC mellett forensics vagy malware analizis).

Egy teljesen mikodoképes SOC allandd lizemet igényel, legalabb 8-10 fovel. Csak a
fenntartashoz két ember sziikséges miiszakonként, akik parosaval, 12 oras valtott miiszakokban
dolgoznak 3 vagy 4 napot, egyenld aranya pihendnapokkal. Ez egy kétfos miiszak esetén
lehetévé teszi, hogy egy f6 monitorozassal, mig a masik a kivizsgélasokkal foglalkozzon,
valamint jol megoldott a helyettesités (példaul egy betegség esetén) is [4]. Azonban ez nem
tartalmazza a vezetési, a fluktuacids, a szabadsdgokkal kapcsolatos problémakat, illetve olyan
mas specialis funkciokat, mint a rosszindulati programok visszafejtése, a kriminalisztika és a
fenyegetettségek proaktiv elemzése (Threat Intelligence, TT) és kezelése, amelyek nem minden
SOC kozponti tevékenységi korébe tartoznak bele.

Alapvetéen 6t SOC-ot kiilonboztethetiink meg miikddési modelljiik alapjan [5]. Ezeket az 1.
tablazatban foglaltam Gssze.

SOC-modell

Jellemzok

Jellemzo alkalmazasa

Virtualis SOC

Nincs sajat kiilon 1étesitménye.
Részmunkaidds csapattagok.

Reaktiv mikodés: kritikus riasztas,
incidens esetén kezd mukodni.

Ez az elsddleges modell, ha teljesen
Kiszervezik az MSSP-nek a SOC-t.

Kis- és kozepes
vallalkozasok, kisebb
nagyvallalatok.

Tobbfunkcios
SOC/NOC

Kiilon 1étesitmény és kijelolt csapat,
amely nemcsak a biztonsagot érintd
feladatokat lat el, hanem mas kritikus IT-
miiveleteket is végez egy helyen, a nap 24
orajaban, ezzel csokkentve a koltségeket.

Kis- kdzepes és alacsony
kockazati nagyvallalatok,
ahol a halozati és
biztonsagi funkcidkat mar
ugyanezek vagy atfedd
személyek és csoportok
végzik.

Elosztott vagy

tarsmenedzselt
SOC

Sajat és félig erre kijeldlt csapattagok.

Tipikusan heti 5 napban, napi 8 oras
tizemelés (8/5).

Az MSSP bevonasakor ez tarsmenedzselt.

Kis- és kdzepes méretii
vallalatok.
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Sajat SOC Sajat, elkiiloniilt létesitmény. Nagyvallalatok,
szolgaltatok, nagy
Kiilon csapat. kockazatl szervezetek.

Teljesen hazon beliili miikodés.

24[7-es mukodés.

Iranyité SOC Mis SOC-k koordinalésa. Oriasvallalatok és
szolgéaltatok; kormanyok,
Threat Intelligence szolgéltatas, hadsereg, hirszerzés.

helyzettudatossag ¢s tovabbi szakértelmek
nyujtasa a SOC-knak.

Ritkan vesz részt kozvetleniil a napi
mukdodésben.

1. tablazat Az SOC miikodési modelljei [5]

SZAKEMBEREK MEGTARTASA KIBERBIZTONSAGI TEAMEKBEN

A kiberbiztonsagi team munka teriiletei koziil jelen tanulmanyunkban a SOC-teamekre
fokuszalunk kizardlag. A korabban emlitett kutatasaink soran megismert SOC-ok ¢€s az azokban
dolgozo, azokat vezetd szakemberek beszdmoldibdl szembetlindvé valt szamunkra hogy a
kiberbiztonsagi team munka nemcsak technologiai oldalrél allitja a dolgozokat kihivéasok elé
[1], [3]. A SOC team munkdja olyan szamitogépes technologiaval tamogatott kooperativ
munka, amelyben a szakemberek sikeres egyiittmiikodése sokban fiigg a technoldogiatol, de a
technologia Oonmagiban nem lesz soha elegendd a hatékony SOC iizemeltetéséhez. A
szakirodalom is kiilon kitér a SOC-ok kapcsan a dolgozokra nehezedd terhelés, a megfeleld
munkaerd kivalasztasanak, képzésének, megtatdsanak teriiletére mivel a kiberbiztonsag
napjainkban er6sen munkaerdhianyos teriilet [4]. Ahogy megfigyeltiik hazai és nemzetkdzi
kontextusban és a szakirodalom is alatdmasztja, hogy a terhelésben 6 szerepe van a folyamatos
késziiltségnek a monitorozasi feladatokban, az ¢jszakai miiszakoknak amelyek a SOC 24/7-es
mitkddését teszik lehetdve, a szamos szoftver eszkdznek amelyek hasznélni kell, és a kiilonb6zd
(sokszor globalisan szétszort) csapatoknak akikkel egyiitt kell miikddni [4]. Mindezek egyiitt
hasonlova teszik a SOC teameket olyan magas kockazati kornyezetben dolgozo6 csapatokhoz
mint a 1égiiranyitok, katasztrofavédelmi csapatok, erdmiivek vezényldtermi csapatai, vagy akar
orvosok, tiizoltok, repiilok és hajok személyzetei is [6], [7].

A SOC csapattal kapcsolatos, a megvalositas sordn leginkabb 1ényeges kérdés a képzett
szakemberek hidnya a teriileten. Tapasztalataink szerint nemcsak a nemzetkdzi, de a hazai
piacon is jellemz6 az, hogy a SOC-szakemberek karriertja az elsé vonalbdl indul (Level 1
SOC analyst), ahova fiatal palyakezddket vesznek fel, és Oket képzik, ezzel elkeriilve a
tapasztalt szakemberek koltséges alkalmazasat. Az ilyen karriertt-tervezés implikalja, hogy a
kovetkezd vonal és a specifikusabb SOC-poziciok felé haladni tapasztalattal, idével, képzéssel
lehet (szenioritas jellemzi ezeket a feladatkoroket). Ez a megkozelités nem segit abban, hogy
az elsé vonalban dolgoz6 elemzdket megtartsak, elégedettségiik és munkdjuk mindsége kelld
szintll legyen. Viszont a képzésiikbe invesztalt koltségek karba vesznek, ha 6k tavoznak a
szervezetbdl. Rajuk nehezedik a legnagyobb stressz is, pontosan az alacsony statuszu pozicid
€s a 24/7-es munkarend miatt, ami a kiégés és palyaelhagyas okozoja lehet. A kockazatot
fokozza az, hogy a munkaer6hiany miatt a cégek egymastdl agresszivan igyekeznek
szakembereket atcsabitani. E probléma kivédését szolgalhatja, ha a kiilonb6z6 SOC-vonalakat
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¢€s -szerepeket nem szenioritds alapjan értelmezziik, hanem a SOC céljat szolgalo, azonosan
fontos, de mas képességeket igénylo teriiletekként. Ezek kozott a szakemberek megadott rend
szerint rotalhatok, ami a klasszikus munkapszichologia egyik alapvetd elégedettségjavitd
modszere. Ezzel az elégedettség és a hatékonysag is novelhetd, viszont a stresszes (példaul elsé
vonalbeli) poziciokban a kiégés csokkenthetd. Az erdsen versengd munkaerdpiaci helyzet miatt
a szakemberek javadalmazasan és a motivald karrieriton kockazatos megtakaritani [1].

Ezek alapjan a kdvetkezdekben a kiberbiztosnagban ¢€s kiilonosképpen SOC-okban dolgozo
szakemberekre nehezedd stressz €s kiégés témakorét mutatjuk be. Azt feltételezziik, és ez
motivalja vizsgalodasainkat, hogy a stressz kezelése és a kiégés megeldzése segithet a képzett
munkaerd megtartdsaban, a fiatal szakemberek szdmara pedig hosszatavon Kkarrier ut
biztositasara kiberiztonsag teriiletén.

A KIEGES ES A STRESSZ FOGALMA ES VONATKOZASAI

A bevezetést kovetOen a stressz és a kiégés fogalmanak definialasa kovetkezik, majd a kettd
kapcsolatanak meghatarozasa. A stressz a mindennapi életiink része. Selye Janos szerint: ,, A
stressz az élet sava-borsa” [8] Ezen allitas alapjan azt feltételezhetjiik, hogy a stressznek van
pozitiv aspektusa is, nemcsak negativ, amellyel a legtobbszor talalkozhatunk. A stressz
tulajdonképpen egy olyan hatas, amely valamilyen mddon befolyasolja a személy pszicholdgiai
vagy fiziologiai mechanizmusait [9] A stressz hatasara bekovetkezd igénybevétel (angolul:
strain) pedig a befolyasolt (pszichologiai- illetve fiziologiai-) mechanizmusok kdvetkeztében
1étrejove funkcidvaltast jelenti. A stressz tehdt olyan hatds, amely valamilyen moddon
megvaltoztatja a személy viselkedését/érzelmeit.

Egy elmélet alapjan (Yerkes-Dodson torvény) [10] a stressz a teljesitménnyel is
Osszefiiggésbe hozhatd, amely tovabb magyardzza pozitiv- illetve negativ aspektusait. Harang
alaku gorbén lehet dbrazolni a stressz egyre ndvekvd szintjét és ennek hatasat a személy
teljesitményére. Alacsony stressz-szint esetén a személy unatkozik, és teljesitmény-szintje
alacsony. A stressz novekedésével megnovekszik a teljesitmény is, ezt gy is nevezhetjiik, hogy
a személy szamdara optimalis stressz amely lehetévé teszi, hogy magas teljesitményt
nyujthasson feladataiban. Ez tehat egy ¢€lénk, de még nem tllsdgosan stresszel teli allapot.
Amikor a stressz szintje ennél is magasabb, az a pszichologiai funkciokra nézve gyakran
szorongast valt ki a személybdl, ami debilizalo hatasu, tehat a teljesitményét lerontja. Ilyen
példaul, amikor egy hallgatd alapos felkésziilést kdvetden, nem tud megszodlalni a vizsgan.
Ekkor valésziniileg a tilzott stressz allapotdba kertilt, ami megakadalyozza, hogy magas szinten
tudjon teljesiteni. A stressz €s a teljesitmény kapcsolatat az 1. dbra mutatja be. (Megjegyzés: az
abrén a stressz helyett az ,,arousal” kifejezés olvashatd, amely a személy aktivacios szintjére
utal, és rokonértelmii fogalma a stressznek).
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Alacsony Arousal Magas

1. abra: Yerkes-Dodson torvény: a stressz ¢és a teljesitmény kapcsolata ([10] alapjan)

A Yerkes-Dodson torvénynél lathatd volt, hogy a stressz pozitiv, illetve negativ hatassal is
lehet a személy teljesitményére. Ha ezt a jelenséget szeretnénk jobban megérteni, be kell
vezetniink a megkiizdés fogalmat. A megkiizdéssel Lazarus és mtsai foglalkoztak [11].

A megkiizdés (angolul: coping) azt jelenti, hogy a személy milyen stratégidkat alkalmaz a
stresszt okozd helyzet kezelésére. Azaz, a stresszre adott reakcid mindségére van befolyasolo
hatasa. Lazarus és mtsai elkiilonitettek Un. érzelmi- illetve probléma fokuszu megkiizdést, ahol
az érzelmi fokusza megkiizdés a stresszt okozo helyzet érzelmi vonatkozasainak kezelésére
vonatkozik — legtobbszor azonban ez csak a felszin, a probléma-fokuszu megkiizdés pedig
magat a stresszt okozé helyzet allitotta problémat (vagy, ha ugy tetszik, megvaltozott allapotot)
oldja meg. Az érzelmi fokuszi megkiizdés nem lehet teljes a probléma-fokuszi megkiizdés
nélkiil, és ez forditva is igaz. Példaként emlithetd, amikor valaki nagy valtozason megy
keresztiil az ¢életében (pl.: vesz egy lakast), ennek hatisara természetesen felmeriilnek
megoldandd helyzetek (pl.: hogyan tudja kezelni a koltségeit, milyen részei legyenek a
felujitasnak), azonban ez a megvaltozott helyzet a személy érzelmeire is hatéssal lesz nagy
valoszintiséggel. Egy 1j életstilust fog kialakitani maganak, és a valtozas mindig érzelmi
igénybevétellel jar. El kell hagyni a régit, hogy kialakulhasson a helyében valami 0j. Egy
érzékletesebb példa, egy negativ eset, példaul a személy egyik kdzeli hozzatartozdjaval torténik
baleset, vagy beteg lesz. Ekkor hajlamos lehet csupan a helyzet probléma oldalaval foglalkozni,
azaz megtalalni a legjobb orvosokat, stb., holott a helyzet érzelmileg is megterheld, és az
érzelmi megkiizdés figyelembe vétele nélkiil nem kezelheté megfeleléen a kialakult helyzet.
Erzelmi megkiizdésre lehet példa a figyelem elterelése kellemes élményekkel (pl.: egy film
megnézése, zenehallgatds), beszélgetés egy jobarattal (események ventillaldsa), mindfulness
(jelenlét az itt és most-ban) és a relaxacio (hasi 1égzés) gyakorldsa. Probléma-fokuszu stratégidk
példaul a priorizdlas a tennivalok kozott, a megoldasi terv készitése, az asszertiv
(6nérvényesitd) kommunikacio, azon beliil is a feleldsségi korok pontos meghatarozésa, és a
mentor/coach segitségének igénybe vétele lehetnek.

A megkiizdés ¢és a Yerkes-Dodson torvény kapcsolatara vonatkozoan abbol a
megallapitasbol indulhatunk ki, hogy az optimalis stressz-szint, illetve a tilzott megterhelés
(szorongast okoz6 stressz) szintje minden egyénnél mas. Az optimalis stressz és a debilizalo
stressz  kozotti hatarvonalat a személy 4ltal alkalmazott megkiizdési stratégiak is
meghatarozhatjak. Az tehat, hogy a személy hogyan érzékel egy helyzetet, s kozben mekkora
stresszt ¢l meg, nagyban fiigg eldzetes tapasztalatai mellett attol az eszkozkészlettdl, amit a
stressztényezOk kezelésére mozgositani képes (mind érzelmi-, mind a probléma megoldas
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szempontjaibol). Mindaddig, amig a személy ugy érzékeli, hogy a stresszt okoz6 helyzetben
megfelelden helyt tud allni, és magabiztosan megbirk6zni a helyzettel, optimalis stresszrol, és
magas teljesitményrdl beszélhetiink a személy esetében. Akkor azonban, ha a személy ugy érzi,
a helyzet stresszt okozo jellege tulnétt kompetenciain, a stressz debilizald hatasuva valik, és
szorongast okoz.

A kiégés fogalmat ennél a pontndl érdemes bevezetni: a kiégés szindroma kialakuldsa
ugyanis akkor veszi kezdetét az egyén esetében, amikor hosszu tdvon (fél évig vagy azon tal)
tapasztal olyan jellegli stresszt a munkéjaban, amely debilizalé hatdssal van a teljesitményére,
s melynek hatdsara gy érzi, nincs hatdsa a helyzet megoldasara vonatkozoan. Kiégés
ennélfogva azoknal a személyeknél jellemz0 példaul, akik idealistan, és magas lelkesedéssel,
de kevés tapasztalattal vagnak bele a munkaba (pl.: palyakezddk), hiszen esetiikben konnyen
eléfordulhat, hogy akar Onszantukbol vallalnak be olyan mennyiségii, vagy magasabb
szakértelmet kivand munkat, amelyért nem tudjak véllalni a feleldsséget.

A munkahelyi kiégéssel (angolul: job burnout) elséként Maslach és Freudenberger
foglalkoztak [12], és 6k allapitottak meg megfigyeléseik és kvantitativ kutatasaik tiikrében,
hogy a szindroma koriilbeliil 1-2 év leforgasa alatt alakul ki, és els6 jellemzdje, hogy a személy
hosszabb idén keresztiil olyan stresszt ¢l at, amelynek kezelésére ugy érzi, nincs hatasa. A
szindroma masodik fazisa a deperszonalizaci6 (a human szolgaltato szektorban), altalaban véve
pedig ,,cinizmus”-ként lehetne jellemezni, amikor az egyén érzéketlenné valik a kdrnyezete
irant. Ennek magyardzata, hogy az érzelmi kimeriilés kovetkeztében (amely a tulzott
stresszhatasok érzelmi vonatkozasainak kezeletlenségére vezethetd vissza), a személynek nem
allnak a tovabbiakban a rendelkezésére olyan eréforrasok, amelyekkel kérnyezetével szemben
emberségesen tudna viselkedni. Elveszik tehat az odafigyelés és a feleldsségteljesség a masik
ember, illetve a kornyezet irant. A szindroma harmadik nagy dimenzidja a szerzék
(Freudenberger és Maslach) alapjan a személyes teljesitmény csokkenése. Ez a cinizmussal
parhuzamosan is megjelenhet, természetes folyomanya annak a folyamatnak, hogy a személy
egyre kevésbé képes értékelhetd kapcsolatot fenntartani a kornyezetével, ezaltal munkéja is
értekét veszti. A kiégés szindroma féazisai természetesen nem ilyen ,,vegytisztan” jelennek meg
a valdsagban, hiszen a Yerkes-Dodson torvény alapjan lathatoé volt, hogy mar a szorongast
okoz6 stressz kozvetlentil is csokkenti a személy teljesitményét. A kutatok kozott a mai napig
nincs egyetértés arra vonatkozoan, hogy a ,személyes teljesitmény csokkenése” wvalid
dimenzidja-e a kiégés szindromanak (1d.: [13], ugyanakkor a legelterjedtebb modell jelenleg is
a Maslach-Freudenberger-féle elképzelés a kiégés folyamatara vonatkozodan.

A kiégés rizik6faktorai kiberbiztonsaggal foglalkozé csoportok esetében

A kiberbiztonsaggal foglalkozd csoportok (angolul: teamek) munkakore szamos olyan
jellemz6t rejt magaban, amely hajlamossa teheti az ott dolgozokat a kiégés szindroma
megjelenésére. Ahogy a fentiekben olvashato, a kiégés akkor alakul ki, amikor a kronikus
stressz szintje hosszabb idon at magas a személy esetében, amely éltaldban oda vezethetd
vissza, hogy a személy nem talal megfeleld (adaptiv) megkiizdési stratégiakat a probléma vagy
helyzet kezelésére. Ezen, munkakdrbdl adddo kihivéasok keriilnek bemutatasra a kvetkezékben
a kiberbiztonsagi csoportok esetében.

A kiégéssel foglalkozé munkakovetelmény-munkaeréforras modelljiikben Demerouti és
mtsai [13] a kiégés kezdeti tiineteivel (a kimeriiltséggel) Osszefliggésben a munka
kovetelményeit jelolik meg, a munka (elégtelen) erdforrasait pedig az elkotelez6dés hianyaval
hozzak Osszefliiggésbe. A munkakovetelmények egyike a valtott miiszakban végzett munka
(angolul: shift work) a modell alapjan, amely felfedezhetd a kiberbiztonsaggal foglalkozo
szakemberek munkakorében is. Azon teamek esetében ugyanis, ahol nem nemzetkozi cégrol
van sz6 (azaz ahol nem tud megvaldsulni a kiilonb6z6 orszagokban miikddé munkacsoportok
kozott az idéeltolodasok révén a 24 oran at tarto feliigyelet), ott a csoportok egy-egy tagja
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¢jszakai tigyeletet biztosit az irodaban (a helyszinen), és a magasabb szinteken dolgozo
kollégak koziil legalabb egy f0 telefonos késziiltséget vallal, otthonrol. A miiszakokban vallalt
munka tehat kdvetelmény-faktorként jelenik meg a munkavallalok esetében, ami hozzajarulhat
a kimeriilés elérkezésehez.

Tovabbi jellemzdje a kiberbiztonsdgi munkédnak, hogy kiszdmithatatlan: barmikor lehet
szamitani tdmadasra, amelyet megfelel6 modon kezelni kell. Lee & Ashforth [14] foglalkozott
az autondmia/kontroll tiikrében a kiégés szindromaval, és azt talaltdk, hogy minél kevesebb
kontrollt ¢l meg a személy a munkajaval kapcsolatban, annal nagyobb a ki¢gés eléfordulési
valosziniisége. A két tényez0 kapcsolatat az Gn. szerepstressz befolyasolja. A szerepstressz arra
vonatkozik, amikor a személy szerepkonfliktust- illetve szerepambiguitast ¢l meg a feladataira
vonatkozoan. A szerepkonfliktus és a szerepambiguitds olyan tényezOk, amelyek a szerep
tisztazatlansagara vonatkoznak, tehat a munkavallalo nincs tisztaban azzal, hogy mi a feladata.
A szerepstressz kozvetlen hatasat a kiégésre szamos tanulmany vizsgalta [15]-[17]. A legtobb
munkakdr esetében a bizonytalansag a feladatokra vonatkozdan helytelen vezetdi magatartas
kovetkezménye (azaz a vezetd nem hatarolja koriil pontosan a feladatot), azonban a
Kiberbiztonsaggal foglalkozo teameknél a munka jellege az, ami miatt egy adott helyzetben nem
mindig egyértelmii, hogy mi a helyes dontés, ugyanakkor azt gyorsan kell meghozni. Az
idényomds mint tényezd is megjelenik tehat, amely — visszautalva Demerouti és mtsai
modelljéhez [13] — a munka kdvetelményeit terheli, és a dolgozé kimeriiléséhez jarul hozza.

Az Osszefiiggéseket tovabb vizsgalva, a munka erdforrasai kozott sorolhatd fel a modell
alapjan a jutalmak. A kiberbiztonsagi csoportok esetében az alsobb szinten (level 1) dolgozé
munkavallaloknak relative alacsony fizetés mellett kell a fenti feltételekkel vallalniuk a munkat.
A ,relative alacsony” itt kiemelendd, mivel a magyar munkaerdpiacon jelenleg az informatikus
fejlesztd foglalkozés az egyik legjobban keresd szakma, amelyben ugyanazzal a végzettséggel
tudnak elhelyezkedni a munkavallalok, mint amit a kiberbiztonsagi tevékenység is megkivan.
A relative alacsony fizetés tehat annak tiikrében értelmezhetd, hogy a munkavallalok csabitobb
fizetési feltételekkel végezhetnének munkat megszerzett diplomajukkal. Ez gyakran meg is
torténik, azaz magas a fluktudcio a level 1 szinten.

Lehetséges kiégés ellen haté faktorok a kiberbiztonsagi teamekben

Azt kovetden, hogy ejtettiink néhdny szot a kiégéssel kapcsolatos rizikofaktorokrol a
kiberbiztonsagi teamekben, érdemes megvizsgalni azt is, hogy melyek azok a tényezok,
amelyek pozitiv, azaz megtartd erdvel birnak az ezekben a munkakorokben dolgozo
munkavallalokra nézve.

A kiégés vizsgalata esetében az egyik lehetdség, ahogyan a személy elkeriilheti a kiégést, ha
megfeleld megkiizdési stratégidkat dolgoz ki a kronikus stresszt okozé helyzetek kezelésére.
Ilyen lehet példaul, ha nem vallalja tal magat, azaz csak annyi munkat véllal be, amennyit
felelosségteljesen el tud végezni. A kiberbiztonsaggal foglalkozo teamek esetében erre nincs
lehetdség, hiszen ott a fenyegetés vagy tdmadas kezelése esetén az optimalis terhelési stressz
sokszorosa is terhelheti a munkavallalot, mas esetekben viszont eseménytelen a munka, amely
a Yerkes-Dodson torvény alapjan akar unatkozast is eredményezhet.

A kiegyenlitetlen munkaterhelés (kiilondsen a level 1 esetében) miatt a belsdé eréforrasok
mellett a munkavallaloknak sziikségiik van mas forrasokra is, hogy meg tudjak Orizni érzelmi
¢és mentalis egészségiiket. A kiégést kutatd modellek alapjan ez a tényez0 a tarsas tamasz lehet.
A tarsas tamasz a munkatarsaktol és/vagy vezet6tdl érkezd érzelmi illetve szakmai tdmogatas.
A kiégés esetében azt talaltak a kutatok, hogy [18] a felettestdl érkez6 tamogatas a
legmeghatarozobb véddfaktor. Amikor a vezetd latja a lehetdséget beosztottjaban, és nemcsak
leosztja a feladatokat, hanem folyamatosan segiti 6t a sziikséges informacidkkal illetve
érzelmileg is mellette all, a dolgozdban megnd az az érzés, hogy megbecsiilik. A kiégés
szindroma azoknal a legmagasabb ugyanis, ahol a munkavallalo észrevétlen marad, nincs
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megbecsiilve és nem lehet szava a dontési folyamatokban. Egy masik teriiletet vizsgalva, Foley
& Murphy kutatasukban (2015) elkiilonitett un. ,,magas kiégésii iskolai kornyezetet” és
»alacsony kiégésii iskolai kornyezetet”. Mig az el0bbi esetében merev a vezetdségi struktira,
elszeparaltsag és kizardlagos igazgatoi dontések jellemzoek, addig az utébbinal a pedagdgusok
hozzajarulnak a dontésekhez, mindennapos kapcsolatot dpolnak az igazgatdval €s laza struktira
fogja Ossze a tanari kart. A tarsas tamasz a kiégés szindromaban olyan tényez6, amelynek akkor
lesz a legnagyobb a jelentésége, amikor a személy egyénileg nem képes megbirk6zni a ra harulo
feladatokkal. Lazarus és mtsai stressz-elméletéhez visszatérve, a tarsas tamasz képes kitagitani
a hatarait a személy érzelmi fokuszu és probléma fokuszia megkiizdési lehetdségének, azaltal,
hogy érzelmi- és informécids tamogatast is képes nyujtani.

A rizikofaktoroknal lathatdé volt, hogy a legveszélyeztetettebb helyzetben a level 1-es
munkavallalok vannak a kiégés szempontjabol, és 6k azok, akiknél egyben a legnagyobb a
fluktuacid is. Az is lathatd volt, hogy 6k azok, akiknek a legkisebb a kontrolljuk a munkéjuk
felett. Egy level 1l-es munkavallalo akkor tud sikereket elérni munkajaban, ha mindezen
nehezitd tényezok mellett talal egy értelmes célt a munka kapcsan, példaul, ha felismeri, hogy
a munka, amit végez, mekkora jelentdséggel bir a szervezetek muikodésére nézve. A belso
motivacid ugyanis bizonyitottan erés védéfaktora lehet a ki€égés szindroma kialakulasanak [20].
Egyes kutatasok szerint (pl.: [21] egy kelléen értelmes cél még arra is Osztondzheti a
munkavallalot, hogy Gjabb, altala addig nem alkalmazott megkiizdési stratégidkat dolgozzon ki
egy stresszel teli, vagy problémas helyzet kezelésére.

Amennyiben a level 1-es munkavallalo képes kitartani munkaja mellett, akkor a level 2
szinten mar nagyobb kontrollal kezelheti a ra harul6 feladatokat, és nagyobb része lehet a
meghataroz6 dontésekben is. Mindaddig pedig, egy tamogaté csoportlégkor az, ahol ugy
érezheti, nehéz munkaja mellett folyamatosan tud fejlddni, nemcsak szakmailag, hanem a
kronikus stresszel jaro helyzetek kezelésében is.

Tervezet egy feltaré kutatasra a kiberbiztonsagi teamek kiégésének mértékére
vonatkozéan

A fent leirtak és az eddigiekben tapasztaltak tiikrében érdemes a gyakorlatban is vizsgélatot
végezni, azért, hogy valos képet kaphassunk a kiberbiztonsadggal foglalkoz6 csoportok
kiégésének helyzetér6l Magyarorszagon. Annak érdekében, hogy empirikus adatokat gyijtsiink
a kiberbiztonsagi csoportokrdl a kiégés szemszogeébol, feltard kutatas végzése javasolt, mivel
még egy kutatd sem végzett hasonld munkat a teriileten. A feltard kutatds egyik eszkoze az
interji. Az interjutipusok alapjan megkiilonboztetiink sutrukturalt, félig strukturalt és
strukturédlatlan interjikat. A strukturdlt interju esetén a kérdezd ragaszkodik elére megirt
kérdéseihez és azok sorrendjéhez is. A félig strukturdlt interjindl a kérdezének szintén a
rendelkezésére all egy kérdéssor, am ez inkabb vezérfonalként szolgal, és biztositja, hogy egy
fontos téma se maradjon ki az interju felvétele soran. A strukturélatlan interju esetében a
kérdezd szamara nem all rendelkezésre kérdéssor, csupan egy nagyjabol kérvonalazott nagyobb
téma, amellyel megkeresi alanyat, €s szabadon beszélgetnek arrol az interji soran. Az interjuk
tekintetében beszélhetiink tovabba egyéni és csoportos interjukrol is. A kiberbiztonsagi teamek
tagjainal félig strukturalt, egyéni interji alkalmazésa javasolt, mivel a félig strukturalt forma
megengedi a fontos, de a kérdések k6zott nem szereplé gondolatok kibontakozasat, ugyanakkor
ad egy vazat, amely a kutatasi elézményekre alapozva minden Iényeges témat tartalmaz. Az
interjiban minden olyan témara érdemes kitérni, amely a munka kiégéssel kapcsolatos
rizikofaktoraira illetve védoéfaktoraira vonatkozik. Ezek alapjan a javasolt témak a feltard
interjiban: a munka soran megélt stressz mértéke, a munkavallalo altal alkalmazott megkiizdési
stratégiak, a munkavallalo személyes kapcsolatainak jellege (munkatarsakkal illetve felettessel)
— a tarsas tamasz megjelenésére vonatkozoan, végiil pedig az elkotelezettségre, belsd
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motivaciora vonatkozo kérdések. Az interjiban eléforduld témak és néhany kérdés példakeént
az 2. tdblazatban olvashato.

Téma Példak kérdésekre

Alapadatok a munkéra vonatkozéan Midta dolgozol a cégnél?/ird le egy
munkanapodat!

Meg¢élt stresszre vonatkozo kérdések Mennyi stresszt tapasztalsz a munkad

soran?/Mi okozza a legnagyobb stresszt a
munkad kozben?

Alkalmazott ~ megkiizdési stratégiakra | Vannak-e olyan tényezdk, amiknek a
vonatkoz6 kérdések kezelése nehézséget jelent szamodra/ugy
érzed, nem tudod kezelni 6ket?/ Vannak-e
jol bevalt modszereid a stressz
csokkentésére, kezelésére? Mik ezek?

Személyes kapcsolatra vonatkozo kérdések | Kapcsolodsz-e mas emberekhez a munkad
végzése kozben? Milyen gyakran?/Milyen a
kapcsolatod a kollégaiddal?

Elkotelezettségre, a  munka  értékére | Mitdl fiigg, hogy jo teljesitményt tudsz-e
vonatkoz6 kérdések nyujtani (valaki a TE munkakorodben jo
teljesitményt tudjon nyujtani)?/ Szerinted
mit6l lehet elkotelezetten végezni ezt a
munkat hossz tavon is? Miben latod az
értékét annak a munkéanak, amit nap mint nap
végzel?

2. tablazat: Feltaro interju tervezett témai és kérdései a kiberbiztonsagi teamek kiégésére

vonatkozoban (sajat szerkesztés)

A feltar6 kutatas megvalosulasdhoz kapcsolatfelvételnek is meg kell torténnie
kiberbiztonsaggal foglalkoz6 cégekkel, majd iddpontokat kell egyeztetni az interjukkal
kapcsolatban. Az interjuk felvételét kovetéen az eredmények feldolgozasa kovetkezik, a
begépelés és a kvalitativ elemzés (pl.: szovegelemzés) segitségével. Az interjuknak
koszonhetéen valaszt kaphatunk arra, hogy a magyarorszagi kiberbiztonsaggal foglalkozo
csoportok tagjaindl valoban megjelennek-e a kronikus stressz jelei, milyen megkiizdési
stratégiakat alkalmaznak a nagy kihivast jelentd helyzetekben, szdmithatnak-e egymasra a
tarsas tamasz szempontjait figyelembe véve, illetve, mennyire képes megtartd erdként
funkcionalni a dolgozd szamdra az értelmes célért valé6 munkavégzés. Az interjut kovetden egy
kvantitativ méréssel lehetséges a kutatas tovabbi adatainak feltarasa, ahol szamosithato adatok
lennének nyerhetéek a kiberbiztonsdggal foglalkozé6 munkavéllalok kiégési szintjérdl és
megkiizdési stratégidirol.

KOVETKEZTETESEK

Ahogy a szakirodalom és eddigi személyes és kutatasi tapasztalataink is felhivtak ra a figyelmet
a stressz és a kiégés a kiberbiztonsdgi munka sikerét meghatidrozd tényezdk egyik
legfontosabbja [1], [3]-[5]. Rendelkezhet a SOC a legfejlettebb szoftverekkel, a legpontosabb
¢s legatfogobb adatforrdsokkal a monitorozdshoz, azonban minden feladat nem
automatizalhatd, az emberi szaktudas és intelligencia nem helyettesithetd teljes méretekben.
Ahogy a tdmadok ugy a védekezOk oldalan is emberek allnak. A humén tényezok két
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szempontbol vizsgalhatok. Egyfeldl az ember ¢és a szamitégépes technoldgia kozotti
egylittmiikodés (a szoftverhasznalhatdsag, a megfeleld eszkdzok megléte) €s a globalis teamek
kozotti szamitogéppel tdmogatott egylittmiikodés, a kommunikécio iranyabdl. Masfeldl viszont
a teamekben dolgozd személyek jolléte, az Oket érd stressz, és az elvesztésiiket kockaztato
kiégés megeldzése szempontjabol. Mindkettd értelmezhetd team szinten: csapatokon beliili és
csapatok kozotti egyiittmiikodés, feladatteljesités szempontjabol. A kordbban vizsgalt
szamitogéppel tdmogatott team munka és a szintén a szerzok egyikének vizsgalati teriiletébe
tartozo6 szoftver hasznalhatosag mellett a stressz és hatdsainak vizsgalata sem elhanyagolhato.
Ez utdbbi human tényez0 kiilondsen fontos a hazai munkaerdpiaci helyzetben: jelentds az igény
a kiberbiztonsagi szakemberekre, az 6 képzésiikben sokszor a munkahelyi gyakorlat jelenti a
kulcs képességek megszerzését. A teriilet munkakorein, vagy a SOC hierarchidjan vald
fokozatos eldrejutas évekig is eltarthat. Ennek a karriertitnak a soran a megtartas kulcs
fontossagu: a gyakori munkahely valtas vagy a palyaelhagyas a képzésbe invesztalt id6, koltség,
és energia elvesztését jelenti a dolgozd elvesztésén tul. A kiberbiztonsagban dolgozokra
nehezedd stressz jellemzdinek részletesebb megismerése és az erre épithetd stresszkezelési
technikak oktatasa segithet a ki¢gés megeldzésében.

Az elézbekben felvazolt kutatasi perspektiva lehetdvé teszi, hogy hazai mintan vizsgaljuk
meg a kiberbiztonsagi team munka egyik lényeges emberi sikertényezojét és egyben égetd
munkaerdpiaci kérdésekben is tamogatast tudjuk nyujtani. A pszicholdgia tobb teriiletének
kutatasi tapasztalati jol alkalmazhatoak a kiberbiztonsag teriiletére és ezzel célunk a munkaerd
megtartas eszkoztaranak gazdagitésa is.
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