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LoRaWAN-technoldgia felhasznalasi
lehetOségei a katonai alkalmazasok
tukrében

Application Opportunities of LoRaWAN in the Point
of Military Deploying

Napjaink automatizalasi trendjeinek készonhetSen el6térbe keriiltek az emberi be-
avatkozast nem igénylé, ugynevezett gép-gép kommunikaciot (M2M) lebonyolitd
tavkozlési megoldasok. Ilyen kommunikacios eljaras a LoRaWAN-technolégia is,
szenzorainkat, akar viszonylag nagyobb teriiletek lefedése mellett is.
Kutatasomban a LoRaWAN-technolégia katonai felhasznalasi lehetdségeit vizsga-
lom. Feltarom a technoldgia katonai szempontbél el6nyds tulajdonsagait, valamint
az alkalmazhatosag korlatait.

Kulcsszavak: LoRaWAN, LPWAN, szenzor, Chirp

Gratitude to today's automation trends the machine to machine (M2M) technologies
came into the scene. Based on their specified characteristics they do not require
any human intervention. The LoRaWAN technology is one of them and it is based
on Chirp modulation. It is able to organise and re-organise the applied sensors into
star topology network covering wide operational areas.

My intention is to present the most likely courses of actions of LoRaWAN's military
applications pointing out the advantages and disadvantages with focus on the
military deployability.
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Bevezetés

Napjainkban robbanasszer(i novekedést figyelhetiink meg az loT?-alapt megolda-
sok teriiletén. Az ezeket kiszolgalo eszkdzok képesek emberi beavatkozas nélkiil,
akar nagymeéret( halozatokba integraltan kommunikalni egymassal, ezaltal meg-
valositva a gép — gép (M2M?) interakciot. Az Ericsson vallalat elemzése alapjan
[1:16.] 2017-ben 7,5 milliard db mobiltelefon és 1,6 millidrd db PC/laptop/tablet volt
hasznalatban, mig 2022-re varhat6an az elébbiek szama 8,6 milliard db-ra, az utébbiaké
pedig 1,7 milliard db-ra ndvekszik majd. Ekézben 2017-ben a nagy teriiletet lefedd
halézatokba (WAN?) szervezett loT-eszk6zok szama 0,8 milliard db (ebbél 0,7 milli-
ard mobilhalézati), mig a révid hatétavolsagu haldzatokba szervezett loT-eszk6zok
szama 6,2 millidrd db volt. Ezeken a teriileteken 2023-ra 17-30%-0s éves novekedést
prognosztizalnak, azaz addigra varhatéan a WAN-haldzatokba szervezett loT-eszk6zok
szama eléri majd a 4,1 milliard db-ot (ebbél 3,5 milliard mobilhaldzati), a rovid hato-
tavolsagu haldzatokba szervezett loT-eszk6zok szama pedig 15,7 milliard db-ra névek-
szik. Az el6rejelzések alapjan megallapithaté tehat, hogy 2023-ra varhatodan kozel
kétszer annyi loT-eszkdz lesz hasznalatban, mint telefon vagy szamitogép.

Természetesen a hal6zatba integralt infokommunikacios eszkdzok piacanak ilyen
irdnyu atrendez&dése a katonai szektorra is hatassal lehet. Az autoném szenzorhalo-
zatok alkalmazasa révén roévid idé alatt, nagy mennyiségli adatot csatornazhatunk be
kiilonboz6 rendszereinkbe, amelyekbél célszoftverek segitségével olyan informacidkat
nyerhetiink ki, amelyek nagyban képesek tamogatni a parancsnokokat és torzseiket
aminél realisabb helyzetismeret (SA®) kialakitasaban. Mindez a vezetési folény jelen-
leginél lényegesen révidebb id6 alatt torténd kivivasanak lehetdségét hordozhatja
magaban.

A révid hatétavolsagu loT-halézatok kommunikacids protokolljai kozé tartozik
az IEEE 802.15.1 Bluetooth [2], az IEEE 802.15.4 ZigBee [3], és ezen loT-haldzatokat
tamogatja az IEEE 802.11 Wifi [4] szabvany is. A Bluetooth és Wifi technologiak koz-
tudottan széles kor( szakirodalommal rendelkeznek, a Zigbee technolégia katonai
alkalmazhatdsagaval kapcsolatban egy korabbi publikaciomban foglalkoztam [5]. A nagy
terlleteket lefedd loT-halozatok terén kiemelked6k az LPWAN®-megoldasok [6], ame-
lyeket kritikus energiaigény(i szenzorhalézatoknal érdemes alkalmazni, és alacsony
adatratat biztositanak. Mint azt az el6bb emlitett Ericsson-felmérésbél is lathattuk,
a legnagyobb darabszamu fejl6dést a mobilhalézati megoldasoktol varhatjuk, ilyen
az NB-loTis [6: 10-14.]. E technoldgia alkalmazasanak kritérium-feltétele a 3G/4G/5G
mobilhalozati lefedettség, amely a katonai miveletek soran szdmos esetben nem
biztosithatd. Tovabbi LPWAN-technoldgidk a LoRaWANS?, a Sigfox, Wi-SUN Alliance
FAN? technoldgiak [6], amelyek koziil a LoRaWAN kommunikaciés eljarast vizsgalom

2 Internet of Things — dolgok internete.

®  Machine to machnine - gép és gép kozotti kommunikacio.

4 Wide Area Network — nagy kiterjedés(i halozat.

°  Situational Awareness — helyzetismeret.

®  Low-Power Wide Area Network — alacsony energiaigény(i nagykiterjedési haldzat.

7 Narrow-Band loT - keskeny savui loT kommunikacids protokoll.

& Long Range Wide Area Network — nagy hatdtavolsagu és nagy teriiletet lefedé haldzat.
9 Field Area Network - féldfelszini haldzat.
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a katonai alkalmazhatoésag szempontjabol szamos elényds tulajdonsaga miatt, téb-
bek kozdtt az 6nallo infrastruktura lehet6sége, és Chirp moduldcios eljaras miatt.

Fontos megemliteni, hogy a LoRaWAN-technologiat tobbek kozott mar sikerrel
alkalmaztak kornyezetbiztonsagi, klimavaltozasi kutatasok soran [7], ahol nagy kiter-
jedés(i telekommunikacids infrastruktura nélkili teriileteket fedtek le. E példa mentén
érdekes lehet a LoRaWAN alkalmazasanak megvizsgaldsa a Nemzeti Kozszolgalati
Egyetem egyéb kutatasi teriiletein is, mint példaul a klimavaltozas hazai hatasainak
nyomon kdvetése soran, példaul a csapadékmennyiségek és intenzitasok tekinteté-
ben [8], [9], [10], [11].

Kutatasi célkitlizésem a LoRaWAN-technolégia katonai alkalmazhatésaga-
nak behatarolasa, az esetleges korlatok feltarasa, és ezekre megoldasi javaslatok
megfogalmazasa.

A LoRaWAN-technolégia

A Semtech cég fejlesztette ki [12] eredetileg a LoRa™-technologia alapjait, amely
az OSI"-modell szerinti fizikai- (L1'2) és adatkapcsolati rétegbeli (L2'%) ajanlasokat
fogalmaz meg. A technoldgia fizikai rétegbeli specifikacioit szokas még LoRaPHY-
ként is emlegetni. A LoRaWAN-protokollkészlet mar a LoRa-végpontok (node-ok)
halozatszervezési kérdéseivel foglalkozik, adatkapcsolati- (L2) és halozati rétegbeli
(L3™) definiciokat rogzit, ugyanakkor szlikiti a fizikai réteg egyes paramétereit. Jo
példa erre, hogy LoRaWAN alkalmazasa esetén 125 kHz, 250 kHz és 500 kHz-es
savszélességli csatornakkal tervezhetiink, mig az eredeti LoRa esetén lehet8ség van
akar 25 kHz-es csatorndk kialakitasara is. A LoRaWAN szigorubb szabalyozasi kere-
tei annak a gyakorlati felismerésnek kdszonheték, hogy a kisebb savszélesség sokkal
pontosabb oszcilldtorokat kdvetel meg a végpontoknal, amelyek aranytalanul meg-
dragitanak ezen node-ok eléallitasi koltségeit [13], [14], [15]. Tovabbi kilonbség, hogy
LoRa-kapcsolat alatt tobbségében pont-pont 0sszekottetéseket értiink, mig LoRaWAN
esetében csillagtopologiaju haldzatokrél beszélhetiink.

A LoRa Eurépaban a 868 Mhz-es radidengedély nélkiil hasznalhatd ISM™-savban
mUikodik, 25 mW maximalis adoteljesitmény mellett 0,1-1% adaskitoltési tényezével.
A LoRa-technologia fizikai rétegét tekintve, Ugynevezett ,LoRa modulaciét” alkalmaz,
amely egy specialisan kialakitott Chirp szért spektrumu (CSS™) modulacios technika.
A szinuszos hullamformaju jelet linearis frekvenciamodulacioval (LFM"™) modulaljak,
amely a Chirp-jelet eredményezi. Ennek a modulaciénak kdszoénhetSen révid id6 alatt,
keskeny savszélességen, minimalis energiafelhasznalas mellett vihetdk &t a tovabbitasra
szant adatok. Ez az eljaras olyan szenzorhalézati megoldasoknak kedvez, ahol a szenzor

' Long Range - nagy hatdtéavolsagu.

" Open Systems Interconnection Reference Model - nyilt rendszerek 6sszekapcsolasa referenciamodellje.
2 Layer 1-1.réteg.

3 Layer 2 - 2. réteg.

™ Layer 3 -3.réteg.

* Industrial, Scientific and Medical - ipari, tudomanyos és orvosi.

6 Chirp Spread Spectrum — Chirp szort spektrumi modulacioé.

" Linear Frequency Modulation - linearis frekvenciamodulacio.
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teljes élettartama alatt csak minimalis szintl kommunikaciéra van szlikség, példaul
éveken keresztil torténd napi néhany alkalommal torténd adatkozlés esetén [13].

A Chirp-modulacionak kdszonhetéen —137 dBm vevéérzékenység, és —19 dB
jel-zaj viszony (SNR™) mellett képes a kapcsolat fenntartasara, amely rendkiviil jo
zavarallésagot biztosit a rendszernek [13]. A LoRaWAN alapvetéen csillagtopoldgiaju
halézatok kialakitasat teszi lehetévé, amelyet az 1. abran lathatunk.

LoRaWAN végpontok LoRaWAN
szenzorok bazisallomasok Halozati szerverek Alkalmazas szerverek

< AES 128 titkositas végponttdl a halézati szerverekig >

AES 128 titkositas végponttdl az alkalmazas szerverekig >

1. abra
LoRaWAN haldzat részei, multicscomdpontu csillagtopoldgiaba szervezve
(a szerz8 szerkesztése [15: 168.] alapjan)

A szenzoroktdl begytijtott adatokat a LoRaWAN-végpontok a bazisallomasok (atjarok)
felé tovabbitjak, amelyek TCP/IP* halézatokra csatoljak ki az adatokat. A bazisallo-
masoktdl a haldzati szervereken keresztil jutnak el az adatok az alkalmazasszerve-
rekig. A LoRaWAN-technoldgia kétszint( titkositast biztosit a rendszernek, egyrészt
a végponttol AES?® 128-cal titkositott adatfolyamon jut el az informacio a haldzati
szerverekig, azonban, hogy a halézati szolgéltatasokat biztositdk ne lassanak bele
a kommunikacioba, a végpont-alkalmazas szerverkapcsolat is kaphat egy AES-128-as
titkositast [13], [14] (lasd 1. &bra).

A LoRaWAN-technoldgia kétiranyd kommunikaciot biztosit végpont és atjaro
kozott. Az ,A" osztalyu eszkdzok vételi id6ablakai csak rovid idére vannak nyitva. Ehhez
képest a ,B" osztalyu eszko6zok extra vételi id6ablakokat nyitnak meg a vételi perio-
dusokban. A ,C" osztalyu eszk6zok az adasidejiket leszamitva szinte folyamatosan

'8 Signal-Noise Ratio - jel-zaj viszony.
9 Transmission Control Protocol/Internet Protocol - atviteli vezérl6 protokoll/internetprotokoll.
2 Advanced Encryption Standard - tovabbfejlesztett titkositasi szabvany.
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vételen vannak, igy minimalisra csokkentve a rendszer késleltetését, azonban ezzel
energiafelhasznalasuk lényegesen magasabb az ,A" osztalyu eszk6zokénél.

A katonai alkalmazas korlatai

A katonai felhasznalas szempontjabdl a LoRaWAN szamos kedvezé tulajdonsaga
ellenére csak bizonyos korlatozasokkal alkalmazhato.

adddhat, ahol egy bazisallomashoz kapcsoléddhat tobb szaz vagy akar ezer végpont is.
Ez esetben a kritikus cscomopontok miikodésének akadalyozasaval (akar pusztitasaval)
darabjaira eshet szét a haldzat. Ez a kockazat részben kompenzalhatd, amennyiben
a bazisallomasok lefedettségi teriiletét tgy alakitjuk ki, hogy egy végpont akar tobb
bazisallomashoz is képes legyen kapcsolddni. Ezt a multicsomdpontu csillagtopoldgias
kialakitast is szemlélteti az 1. abra.

Megitélésem szerint a masik f6 kihivast az ISM-savu frekvenciahasznalat jelenti.
Amint azt az afganisztani példak is mutattak [16], a 868-869 MHz-es savban m(ikodé
példaul egyszer( kapu-taviranyiton alapuld radiovezérelt improvizalt robbandeszkozok
(RC-IED?"), komoly biztonsagi problémat jelentettek a szovetséges eréknek. Az erék
megdvasa érdekében a szovetséges csapatok aktiv zavard-berendezéseket (jammereket)
helyeztek el tobbek ko6z6tt a jarmUvekben, vagy hati hordozhato verzidban a gyalogos
kisalegységeknél. A radiofrekvencias eréforrasok tervezése soran figyelembe kell tehat
venni, hogy a jelzett frekvenciasavot akar az ellenséges akar a szovetséges csapatok is
alkalmazhatjak, illetve zavarhatjak. Az adott frekvencia ellenség altali felhasznalasa
adott esetben nagyobb fenyegetettséget jelenthet, mint amennyi el6nnyel jarnak
a szenzorhaldzatokbdl nyert adatok, igy egy felelés parancsnok e sav elektronikai
Uton torténd korlatozasat rendeli el [17: 233.]. Bar korabban emlitettem a LoRaWAN-
technologia kimagaslé zavart(ir6-képességét, adott alkalmazasi korilmények kozott
(példaul tavolsag- és terepviszonyok) mindenképpen mérési eredményekkel kell rola
meggy6z8dnlink, hogy példaul az tizemi sdvban miikddd aktiv zavard-berendezés,
milyen mértékben korlatozza a LoRaWAN-eszkdz6k kommunikaciojat, illetve a kozeli
térben valo tzemeltetés milyen EMC?-problémakat okozhat. Ugyanakkor annak
érdekében, hogy mégis igénybe lehessen venni egy ilyen rendszer altal biztositott,
elényos tulajdonsagokkal rendelkez6 szolgaltatasokat, egy praktikus megoldas lehet,
ha a LoRaWAN miikodési frekvenciatartomanyt, olyan savra is kiterjesztjik (vagy
athelyezziik), amelyet a késébbiekben nem sziikséges korlatoznunk. (Természetesen
kiilonb6z8 adaptiv radiéfrekvencias megoldasokkal lehet8ség lenne olyan rendsze-
rek kialakitasara is, amelyek rugalmasan, autoném modon képesek alkalmazkodni
akar egy folyamatosan valtozo elektromagneses kornyezetben is, ugyanakkor ezek
a megoldasok lényegesen bonyolultabb hardver- és szoftvertechnikakat igényelnek,
amelyek integracioja nagysagrendekkel novelné meg a fajlagos koltségeket.)

21 Radio Controlled Improvised Explosive Device.
% Electromagnetic Compatibility — Elektromagneses Kompatibilitas.
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Kitekintésként megjegyezném, hogy a bevezet6ben emlitett NB-loT-technolégianal
is fennall a fenti savhasznalati korlat, mert az a mobilhalézati frekvenciakon mkodik,
amelyet az afganisztani példabol lathatdan [16] is szintén el8szeretettel alkalmazott
a szembenalld fél. igy az emlitett kihivas varhatéan az LPWAN-technoldgiak dénté
megvaltoztatasa lényegesen nagyobb problémat jelentene (hiszen itt pont a mobil-
halézatok altal biztositott infrastruktdran van a fokusz), ez egy ujabb érvet jelenthet
egy mddositott LoRaWAN-technolégia katonai alkalmazasa mellett az alacsony
energiaigény(i szenzorhalézatok kommunikacios vonalainak biztositasa teriiletén.

Bar elsére merésznek tlinhet a frekvenciaallokacié megvaltoztatasanak
gondolata, szeretnék kiemelni egy honi innovaciét, amelyet a Bonn Hungary
Elektronikai Kft. — Obudai Egyetem — Budapesti M(iszaki Egyetem kézosen valdsitott
meg [18]. A kutatas soran Chirp-moduldcios csatornakat alakitottak ki dronok vezérlé-
sére savszélesség-takarékossagi szempontok figyelembevétele mellett. A megvalosult
fejlesztés végeredményének kedvezd tulajdonsagai alapjan kijelenthet6, hogy a hazai
ipar is képes akar a LoRaWAN-technoldgian alapulo, tovabbfejlesztett katonai szen-
zorhaldzati célu kommunikacios megoldasok fejlesztésére, eléallitasara.

Felmerilhet a kérdés, hogy a kétszint(i AES-128-as titkositassal védett szen-
zoradatok kielégitik-e a katonai alkalmazas kévetelményeit? Megitélésem szerint
a szenzorhal6zatok egyes nodejai altal tovabbitott adatokhoz valé hozzaférés — azok
jellege miatt — 6nmagaban nem sok informaciot hordoz, mig a teljes forgalom
(szazas—ezres nagysagrend( alacsony sugarzasi intenzitasu forgalmi csatorna) fel-
deritése és ellendrzése a radiéspektrumban aranytalanul nagy eréfeszitést, illetve
eréforrasokat igényelne, ilyen szempontbol ez a titkositasi eljaras megfeleld szint(
védelmet jelenthet. Lényegesen magasabb kockazatot jelent az alkalmazasszerveren
tarolt, feldolgozott informaciokhoz valé hozzaférés lehetsége, igy annak tdmadasa
elleni védelemre nagyobb hangsulyt kell fektetni. A nagyobb problémat megitélésem
szerint nem a lehallgatas, hanem a LoRa-csatorndk zavarasa/elnyomasa jelentheti,
amely esetén visszatériink a frekvenciaallokacio problémakdréhez, amivel korabban
mar foglalkoztam.

A katonai felhasznalas lehetSségei

A LoRaWAN-technoldgia valds mliveleti koriilmények kozott torténé alkalmazasa
elétt sziikséges megvizsgalni az esetleges ellenséges elektronikai hadviselési tevé-
kenységek altal jelentett kockdzatokat, és ennek fliggvényében donteni, hogy milyen
strukturaban, miiszaki specifikacioban alkalmazzuk a technolégiat (példaul az eléz6k-
ben emlitett allokacid). A LoRaWAN altalanossagban felhasznalhato WAN — MAN?3
kiterjedés(i szenzorhaldzatok radiofrekvencias atviteli utjaként. llyenek lehetnek példaul
a hatarzarak vagy demilitarizalt dvezetek elektronikai védelmi rendszerei, de kiilon-
bozd objektum- vagy taborfeliigyeleti, illetve védelmi megoldasok esetén is lehet
létjogosultsaga a technoldgia alkalmazasanak. Adott teriileten egy rendszeren beliil

2 Metropolitan Area Network — Nagyvarosi Kiterjedésti Halézat.
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akar tobbféle szenzort (példaul nyitasérzékelbket, szakadasjelzéket, infrakapukat) is
kothetlink egy LoRaWAN-végpontra ezzel optimalizalva a haldzati er6forrasokat, de
a feladat fliggvényében a technologia lehet&séget biztosit lényegesen komplexebb,
tobbszintd, és/vagy redundans megoldasok kialakitasara is.

Tovabbi lehet&ségként jelentkezik a katonai objektumok, laktanyak, repiilSterek,
adétornyok stb. loT-eszkdzei kommunikacids igényeinek kiszolgalasa, akar f6-, akar
tartalék adatatviteli Utvonalként. Ilyen szenzorhalézati megoldasok lehetnek példaul
kilonboz6 infrastrukturalis (épuletgépészeti, villamos, hulladékkezelési) rendszerek
visszajelzései, vezérlése, illetve elektronikai vagyonvédelmi jelz6eszkdzok, riasztasi
rendszerek atviteli vonalai. A robosztus halozatszervezés tdmogatasa érdekében
lehet8ség nyilik a korabbi elterjedten hasznalt vezetékes és GSM-atviteli eljarasokat
(amennyiben sziikséges) kiegésziteni, kritikus er6forrasok esetén NB-IoT, ZigBee,
LoRaWAN stb. megoldasokkal tartalékttvonalakat kiépiteni.

A LoRaWAN felhasznalasi trendjeit napjainkban vizsgalva [19] azt tapasztalhatjuk,
hogy megjelentek a geolokalis pozicié megosztasat célzé felhasznalasok, amelyekben
a GNSS?*-vevdk altal eldallitott pozicidadatokat LoRaWAN-halozatokon keresztiil
osztjak meg az alkalmazasszerverekkel. A vonatkozé NATO-ajanlasok [20] értelmében
a helyzetismeret informaciok tovabbitasanak foldi eszkdzre telepitett terminal esetén 5
percenként, vagy 800 méterenként kell megtdrténnie, mig légi jarm(ivek esetén —alap-
vetden a lényegesen nagyobb sebesség miatt — percenként, vagy 2300 méterenként
kell frissiilnitik az informacidknak. Ezeknek a kovetelményeknek a LoRaWAN m(iszaki
specifikacioja és tulajdonsagai alapjan képes megfelelni. Ugyanakkor azt is sziikséges
megjegyezni, hogy a rendszer altal kicsatolt adatok nem felelnek meg a vonatkozé
NATO-szabalyzok adatformatumanak [21], [22], [23], [24], [25], amit az alkalmazas-
szerverek szintjén mindenképpen orvosolni sziikséges, amennyiben egyéb halézatok
felé [26], [27] kivanjuk publikalni adatainkat.

E vezérfonal mentén egy Ujabb teriileten is megnyilik a felhasznalas lehet&sége,
mégpedig a kisebb méretl és hatétavolsagu drénok forgalmanak egységes légtérbe
torténd biztonsagos integracioja soran. Egy LoRaWAN alapui megoldas képes lehet
megfelelni akar egy nagyforgalmu varosi légtér egységes forgalomiranyitasi rend-
szerében valé alkalmazassal szemben tdmasztott kdvetelményeknek azaltal, hogy
biztositja a robosztus, megbizhaté kétiranyd kommunikacié lehet&ségét a pildta nél-
kali légi jarmdivek, és a légi iranyitas rendszere kozott (példaul nyomkovetés, illetve
biztonsagi protokollok végrehajtasa soran a jarm(ivek vezérlésébe torténé beavatkozas
lehet8sége) [28], [29], [30].

Az alabbi példaban egy menetoszlop LoRaWAN-szenzorhaldzattal torténd tamo-
gatasanak lehet&ségét mutatjuk be, amelyet a 2. dbra szemléltet.

2 Global Navigational Satellite System — Globalis Miiholdas Navigaciés Rendszer.
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Menetoszlop szenzorhalozati kommunikdcidjanak tamogatasa LoRaWAN-technoldgidval
[a szerz8 szerkesztése]

Az 4bran a gép- és harcjarm(ivek feltoltottségi adatait, hadrafoghatdsagat (példaul
iizemanyagfogyas, l6szerfogyas, toronyfegyver cs6hémérséklet, keréknyomas stb.)
szenzorhaldzati Uton monitorozzuk. Ennek egyik leghatékonyabb madja, ha a sziikséges
adatokat a jarmivek CAN®-buszrendszeréb6l nyerijiik ki és csatoljuk a LoRa-végpontra.
Az egyéb szenzorokat a szlikség szerint csoportosithatjuk, és igy rendelhetjik 6ket
egyéb LoRa-végpontokhoz. Modulrendszerben a deszantallomany is kaphat LoRaWAN-
nodeokat annak érdekében, hogy geolokalis adataikat a jarm(i elhagyasat kdvetéen
is nyomon lehessen kovetni. Ezeket az adatokat a LoRaWAN-atjardk gydjtik dssze.
A bézisallomasokat a menetoszlopon belil célszer(i jarmdvekre telepiteni, és kozot-
tiik szélessavu vezeték nélkili radidkapcsolatot [31] létesiteni, hogy képesek legyenek
megosztani a haldzati szerver irdnyaba a begy(jtott adatokat. TObb &tjard telepitésével
képesek vagyunk a korabban emlitett multicsomoépontu csillagtopolégiaju haldzat
kialakitasara is. Ezaltal, ha egyes atjarok kiesnek a halézatbdl (példaul miiszaki meg-
hibasodas vagy lemarad a jarm() a hatokoron belil lévé szenzorok adatai tovabbra
is monitorozhatok. A halozati és alkalmazasszervereket célszer(i az oszlopparancsnok
jarmivébe telepiteni. Innen a szerverrél kliensalkalmazason keresztiil (példaul tab-
leten) adatok kérheték le (vezetékes vagy vezeték nélkiili uton) a menetoszloprol.

Kovetkeztetések

Kutatdsom soran a LoRaWAN-technoldgia lehetséges katonai alkalmazasanak lehe-
téségeit vizsgaltam. A publikacidm bevezetésében felvazolt elemzés alapjan néhany
éven belil jelentds atalakulasok varhatok a halézatba kapcsolt informaciotechnoldgiai
eszkozeink tertiletén. Az loT-eszkdz0k robbanasszer(i terjedésével parhuzamosan, var-

hatéan megjelenik katonai felhasznaldsuk is. A LoRaWAN-technoldgia Layer 1-3 szint(

% Car Area Network - Jarmli Kiterjedés(i Haldzat.
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miikodésének elemzését kdvetden analizaltam a katonai alkalmazas szempontjabsl
elényos tulajdonsagokat, igymint a LoRa-modulacio, a kiemelked6 energetikai mér-
leg, a kedvezd vételi jel-zaj viszony, valamint az 6nallé infrastruktura lehetdsége.
Mindemellett feltartam a katonai felhasznalas szempontjabdl lehetséges korlatokat
is, ugymint a csillagpontos topoldgia sebezhet&sége, vagy az ISM-savd miikodés.
Acsillagtopoldgiabdl ered6 kihivasok az atjarok szamanak névelésével és a lefedettségi
tertiletek atlapolasaval kompenzalhaték. Az ISM-sav hasznalatabol eredd esetleges
fenyegetettségek feltarasa tovabbi kutatasokat indukal. Megitélésem szerint katonai
szempontbdl a késébbiekben mindenképpen sziikséges el6zetes mérésekkel bizonyi-
tani, hogy a LoRaWAN-technoldgia képes lehet-e vagy képessé tehet6-e a szandékos
zavaras karos hatasa kockazatanak csokkentésére a kiilonbozé ellenséges elektronikai
hadviselési tevékenységek mellett torténd megbizhatd lizemelésre, illetve megfelel-e
a katonai alkalmazasbol eredé kiberbiztonsagi [32], [33] kovetelményeknek.

Mindezen elemzésen tulmen6en beazonositottam a LoRaWAN-technologia
lehetséges katonai felhasznalasi teriileteit. A kutatas kovetkezd lépéseként javasolt
a felallitott modellek életképességének gyakorlati Uton térténd bizonyitasa, méré-
sek, kisérletek utjan.

A kutatds az Emberi Eroforrasok Mmlszter/uma UNKP 78 3-IV-NKE-27 kéd-

o The research is supported by the UNKP-18-3-1V-NKE-27 New National
Excellence Program of the Ministry of Human Capacities.
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