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Absztrakt

A kbzlemény egy sorozat elsé része, amely
egyfelél bemutatja a tréningek hatékonysagat
értékel6 modszerek tulajdonsagait, ezen bellil
pedig feltarja a befektetés-megtériilési (ROI)
modszertan alkalmazasanak problémait a ma-
gyarorszagi vallalati HR menedzsment gyakor-
latban. A kbézlemény masfelSl szektoralis és
egyéb statisztikai elemzések segitségével els-
késziti a ROI biztonsag-tudatossagi tréningek
vonatkozasaban térténé alkalmazasénak to-
vabbi vizsgalatat — a sorozat kbvetkezé része-
iben.
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Abstract

This paper is first of a series, which on the one
hand presents tools evaluating effectiveness of
tranings, and within this unravels the problems
of implementing return-on-investment (ROI)
methodology in the Hungarian corporate HR
management environment. The paper on the
one hand also prepares further research on
ROI implementation upon security awareness
trainings with the help of sectoral and other sta-
tistical analysis — to be published in the conti-
nuation of the paper series.
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BEVEZETES

Az egyik legfontosabb, altalanos modern felfogasnak tekinthetd, hogy az operativ személyzeti
osztalybol stratégiaiva fejlodé HR menedzsment tevékenységet sziikséges beemelni a felsd ve-
zetés kozvetlenebb iranyitasa ala. Ez azzal indokolhatd, hogy a vallalat termelékenysége, mii-
kodésének hatékonysaga kozvetleniil fiigg a strukturalt és szisztematizalt HR menedzsmenttol.
Elore mutato tehat annak mentén gondolkodni, hogy az emberi eréforras gazdalkodas, a mun-
kaeré megtartasa, motivacioja, értékelése, javadalmazasa, képzése és fejlesztése kulcsfontos-
sagu szerepet jatszik a munkavégzés hatékonysagaban, ami jol nyomon kovetheté médon kihat
a jovedelmezdségre.

A HR menedzsment tevékenységei koziil egyre inkabb kiemelkedik a képzés-fejlesztés je-
lentdsége, az infokommunikacios technologidk minden gazdasagi dgazatban és teriileten ta-
pasztalhato lendiiletes és meggy6z6 térnyerésével kardltve. A szakmai és egyéb képzési prog-
ramok hatékonysaganak a vallalat jovedelmi helyzetére gyakorolt hatasat felmérve érdemes te-
hat a forrasok egy meghatarozo részét erre a teriiletre allokalni. A tréningek és képzések haté-
konysaganak vizsgalata Magyarorszagon olyan aktuélis problémakdr, amelyre a vezetdk ¢s HR
szakemberek folyamatosan egyre ujabb megolddsokat keresnek, hogy ezzel is biztosithassak
versenyeldnyiiket a vetélytarsakkal szemben.

Tobb, hasonl6 értelmii szakkifejezés koziil a kdzlemény a tréning €s a képzés szot — egymas
szinonimajaként — elsGsorban azon folyamat jelzésére alkalmazza, amely a fejlesztés tevékeny-
ségén beliil, a tovabbképzés altal a dolgozokat eredményképpen az aktualisan végzett munka
jobb elvégzésében segiti. Tovabba, a munkavallalok informaciobiztonsag-tudatossaganak fo-
galmat a kdzlemény barmely szervezet miitkodésében olyan kulcsfontossagu tényezdként alkal-
mazza, amely célképzések, s6t akar tréningek Gtjan novelhetd, ezek hatékonysaga és célszeri-
sége pedig mérhetd, vizsgalhatd. Kollar [1] szerint a szervezeti gyakorlatbol egyeldre hianyzik
az adat-, informacio- és informatikai biztonsag kulcsmutatoszamainak és indexeinek a kidol-
gozott és egységes modszertana. Jelen kozlemény egy 01j aspektust kivan megvilagitani, hogy
e hidnyz6 modszertan kidolgozasa mélyebb meritésen alapulhasson.

A HR menedzsment teriiletén alkalmazott, in. ROl (befektetés-megtériilési) modszertan egy
pénziigyi megtériilés alapu rendszerszemlélet, melynek segitségével barmilyen tipusu program,
projekt, vallalati folyamat értéke, nyereségtermeld képessége kimutathatd. A kézlemény célja,
hogy ROI metodoldgia informaciobiztonsagi képzések teriiletén lehetséges alkalmazhatdsaga-
nak vizsgélatat elokészitendd, részkutatasi eredményeket mutasson be a ROI vallalati alkalma-
zasanak magyarorszagi gyakorlatat illetden.

ROI (BEFEKTETES-MEGTERULESI) MODSZERTAN

A képzések értékelésére szamos modszer ismert, amelyeket a kovetkezd fejezetben — a haté-
konysagmérés kontextusaban — roviden ismertetek. A szakirodalom szerint [2] barmely mas
tevékenységhez hasonloan egy szervezetben a képzések és tréningek hatékonysagat is értékelni
kell. Kirkpatrick 1994-ben kidolgozott modelljealapjan (Id. 1. sz. abra) a kovetkez6 teriiletek,
szintek értékelésére érdemes figyelmet forditani és er6forrast allokalni:
— Reakcid: az értékelésnek az egyik legegyszerlibb modja. A tréning elégedett résztve-
voje valoszinilileg eredményesebben tudja alkalmazni a program soran hallottakat. A
reakciok mérését a program végén azonnal el kell végezni. A kiértékeléskor nem
csak altaladban a programra valo reagalast, hanem a program specifikus 0sszetevoi
altal a résztvevokben kivaltott reakcidt, attitlidot is vizsgaljak.
— Tanulas: a cél az, hogy megallapitsuk, mennyit tanultak a program résztvevoi a tré-
ning ideje alatt. A résztvevok tanulési szintjének ellendrzéséhez célszerli olyan tesz-
tet alkalmazni, aminek soran ellendrizziik a tudasszintet a program el6tt és utan.
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Kontrollcsoportként olyan személyeket kell alkalmazni, akik nem vettek részt a tré-
ningen.

— Magatartas: cél az is, hogy megallapitsuk, hogy a résztvevok a tréning eredménye-
ként valtoztattak-e a viselkedésiikon.

—  Eredményesség: a menedzsment részérdl allandé a nyomas, hogy a HR-vezetés mu-
tassa ki a tréningprogramokba tortént befektetés megtériilési ratajat, eredményessé-
gét.

1. szint 2. szint szint L 4. szint

Reakci6 A Tanulas " Eredményesség

1. abra: A Kirkpatrick-modell (forras: [3] alapjan sajat szerkesztés)

Az eredményesség értékelésének egy kiemelt modszere az USA-ban 1992-ben alapitott ROI
Institute, Inc. altal kozzétett, 60 orszagban (koztilk Magyarorszagon is), tobb mint 5000 szer-
vezet altal alkalmazott modszertan, amely a véllalat vezérigazgat6-hazasparjanak tudomanyos
munkassagat tiikkrozi, annak legkiemelked6bb eredménye. [roiinstitute.net] A ROI mddszertan
egy pénziigyl megtériilés alapti rendszerszemlélet, melynek segitségével barmilyen tipust prog-
ram, projekt, vallalati folyamat értéke, nyereségtermeld képessége kimutathatd. Az 6t kiilon-
b6z0, egymasra épiild dimenzidban végzett mérések lehetdve teszik a teljesitmény széles kor-
ben torténd kiértékelését az elégedettségi mutatoktol a pénziigyi hatasig.
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2. abra: Phillips ROI metodoldgiaja (forras: [4] alapjan sajat szerkesztés)

A ROI moédszertan egyarant alkalmas mennyiségi és mindségi adatok kezelésére €s eldalli-
tasara, hiteles megtériilési informaciokat szolgaltatva a menedzsment tagjai és mas érdekelt fe-
lek szamara. A 2. sz. abran vazolt folyamati struktarat kovetve lehetéség nyilik az egyéb befo-
lyasolo tényezok teljes levalasztasara, a vizsgalt projekt hatasainak elkiilonitésére a pontos hoz-
zdadott érték kimutatasa érdekében. Annak érdekében, hogy az eredmények valdsak, megbiz-
hatoak legyenek, a folyamat az alabbi harom f& komponensbdl all:
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—  ¢értékelési keretrendszer, adattipusokat és értékelésiik szintjeit definidlja;

— folyamatmodell, amely 1épésrdl Iépésre alakitja az aktudlis ROI kalkulaciot, és ré-
szeként a program hatasainak egyéb tényezdit elkiilonitve kezeljiik;

— konzervativ miikodési standardok, amelyek a folyamat vezérelveként miikodnek,
biztositjak az eredmények megbizhatosagat, megteremtik a bizalmat a vezetdk ré-
sz€rol is.

TRENINGHATEKONYSAG 2016 KUTATAS

Aktiv és vezetd tagja voltam annak a hallgatoi kutatd teamnek, amely elvégezte a SZIE GTK
TTI Menedzsment és HR Kutatokdzpontja altal 2016-ban lefolytatott orszagos tréninghaté-
konysag kutatas elemzését, tovabba az errdl kiadott magyar nyelvii kutatési jelentés tarsszerzdje
[5]. A jelentés megallapitasait az altalanos statisztikai modszerek (atlag, gyakorisag, eloszlas)
alapoztak meg. A felmérést 2016 harmadik negyedévében hajtottak végre 450 valaszad6 ma-
gyarorszagi szervezet részvételével. A kutatast vezetok tervei szerint a kutatas folytatodik, meg-
ismételhetd, illetve az adatbazis, a résztvevok kore bovitheto.

A vizsgalat leiro jellegli, minden esetben objektiv adatokra épit, a jelentés bovebb kovetkez-
tetések levonasa nélkiil késziilt. A kérddiv a statisztikai elemzések megkdnnyitése érdekében a
legtobb esetben zart kérdéseket alkalmaz — ez segitségemre volt a késébbi tobbvaltozos elemzés
elkészitéséhez is. A vizsgalt témakoroket nagymértékben lefedd, elére megfogalmazott véla-
szok koziil a legjellemzébbek megjeldlését kértiik a valaszadoktol. Megjegyzendd, az ,,egyéb”
valaszlehetdségek alatt tobb esetben olyan megfogalmazéssal szembesiiltiink, amely alapjan az
a megadott lehetdségek valamelyikébe besorolhato. A felmérésben alkalmazott kérdoiv a ko-
vetkez6 harom 6 részbdl all: személyzetfejlesztés, képzések és tréningek értékelése, valaszado
szervezetek ¢és a valaszado személyek jellemzdi.

Részben a kutatds eredményeinek tiikkrében, és azok felhaszndldsaval egy Osszehasonlitast
elésegité portfolio-matrixot készitettem, mely a mérdeszkozoket alkalmazasuk széles kori le-
hetdségei és szamszerlsithetéségiik szempontjabol osztalyozza: (Id. 3. sz. abra)

- . i 3 P
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3. abra: Tréninghatékonysagot mérd eszkozok portfolidja (forras: [5] alapjan sajat szerkesztés)
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A matrix modszertana alapjan elsdsorban az egyes eszk6zok tulajdonsdgainak egymashoz
elfoglalt helyiik kozotti kiilonbségek. Szamos kvalitativ és kvantitativ mérdéeszkoz dsszehason-
litasabol (azokon tal is, amelyek a 3. sz. abraban szerepelnek) eredményképpen azt kaptam,
hogy a matrix azon teriiletein, ahol az egyik ismérv inkabb meghataroz egy eszkozt, mig a
masik kevésbé, 6sszességében kevesebb taldlhato, mint azon teriileteken, ahol mindkét attribu-
tum kevésbé, vagy mindkettd inkabb jellemzd az adott eszkozokre. Igy elsdsorban azon eszko-
zokre koncentraltam, amelyek egyarant szélesebb korben alkalmazhatoak, valamint egyszertib-
ben szamszerisithetdek, az aldbbi megéllapitasok ezért ezeket a modszereket érintik.

Ugy foglalhat6 6ssze a portfolié a vizsgalat szempontjabol, hogy a ROI mutatd a szamsze-
rsithetdségben élen jar, azonban a vallalati kultara kiilonsen Magyarorszdgon nem teszi le-
hetové azt, hogy igazan széles korben elterjedjen. Ettol fliggetleniil, tulajdonséagai alapjan fel-
jebb pozicionalhat6 alkalmazhatosag szerint, hiszen a megfelelé modszertan és kellé ismeretek
birtokédban szemléletes eredménnyel szolgal a képzések hatékonysagarol. Ezzel szemben a kép-
z¢si napok szdmanak rogzitése egyszerli adminisztracios feladatot kivan, ezért azonos a viz-
szintes tengely szerint elfoglalt helye a ROI mutatdéval. Mivel tobb nemzetkozi kutatas egyik
kozponti téméjahoz szolgaltatott alapot, ezért a HR menedzsment globalis fejlddésének is lehet
egy fontos alappillére.

A masik harom, konnyebben alkalmazhaté méréeszkoz vonatkozasdban elmondhato, hogy

a munkateljesitmény mérése a képzés utan kozvetleniil és néhany honappal késdbb hasonlo
output-ot szolgaltat napjainkban. A kozvetleniil a képzés utdan megvaldsulo értékelés tobb eset-
ben alkalmazhato, mint a sokszor hidnyos, nem megfeleld adatrogzitések és az iddvel esetleg
valtozo preferenciak altal befolyasolt honapokkal késobb torténd visszamérés. Ettdl fliggetlentil
utobbi épp a finomitott értékelési modszertannak kdszonhetden szamszertisithetd.
Ami a fejlesztési tervben kitlizott célok elérését illeti, beszélhetiink egyszeri 6sszehasonlitasrol,
sdvosan megallapitott szazalékos teljesiilési értékekrdl, de nem szabad figyelmen kiviil hagyni
a célkitizésben szereplod id6célt, amelynek vonatkozasaban értelmezziik a célokat. Ez az eszkoz
— ahogyan a képzési napok szama is — a Tréninghatékonysag felmérésnek nem képezte alapjat,
de megjelenik mas, globalis vizsgalatokban.

ROI ALKALMAZASA ES PROBLEMAI

Az adatbazis tovabbi vizsgélata soran statisztikai 6sszefliggést kerestem a Tréninghatékonysag
2016 kutatas vizsgalt adatai kozott. Az adatbazist lesziikitettem a ROI alkalmazasaval kapcso-
latban nyilatkoz6 magyarorszagi vallalatok korére, és az igy kialakult, 167 elemszama mintan
végeztem el az alabbi értékeléseket.

Altalanos alapelvként a ROI alkalmazasanak gyakorisagat az alabbiak szerint szamszer(isi-
tettem: széazalékos értékeket rendeltem az egyes valaszokhoz (,,Mindig” = 1,00 / ,,Gyakran” =
0,67 /,,Néha” =0,33 /,,Soha” = 0,00), majd ezek szamtani atlagat vettem a kiilonb6z6 szlirések
szerint a kategoridhoz tartozd cégek listdjaban, igy alakultak ki a kovetkezd abrakban lathatd
eredmények. Fontosnak tartottam, hogy amennyiben a minta elemszdmanak 5%-anal kevesebb
valaszado tartozik egy kategoriaba, annak adatat ne vegyem figyelembe.

A kapott hozzarendelések természete szerint csoportositom a vizsgalt kapcsolatokat, eszerint
nominalis skaldn értelmezhetd az iparagak szerinti megosztas, €s a tényezok szerinti csoporto-
sitas, amelyek vélt vagy valos hianya befolyasolja a ROI alkalmazésanak gyakorisagat, vala-
mint ordinalis skalan a ROI eredményeinek kiillonb6zé HR menedzsment tevékenységek soran
torténd felhasznalasa.
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ROI alkalmazasanak szektoralis elemzése

A 4. sz. 4bra alapjan a valaszok Osszesitésekor alkalmazott szamszerlsitési modszertan magas
pontatlansagat figyelembe véve elmondhat6 egyfeldl, hogy a kdzigazgatasi profillal rendelkez6
vallalatok, intézmények esetében legkevésbé gyakori a ROI alkalmazasa, tehat a legkevésbé
tudatos a tréningek hatékonysagara valo torekvés. Az sszes tobbi szegmens (kivéve egyet) az
atlag kortiil szorodik, jelentOs eltérés az adatok alapjan magyarazo6 erdvel nem mutathato ki. A
masik végletet egyediili kivételként az oktatassal foglalkozo szervezetek csoportja képviseli,
amelyben a ROI alkalmazasanak atlagos gyakorisaga meghaladja az 50%-o0t.

logisztika pénziigy, biztositds tavkozlés, informatika
23.81% 30,16% 33.33%
———0 00 ¢ '
0% 100%
kozigazgatas szamvitel kereskedelem oktatds
5,56% 26,19% 30,56% 56.41%

4. abra: ROI alkalmazasi gyakorisaga az egyes iparagakba tartozo vallalatokban (forras: [5] alapjan sajat
szerkesztés)

A szektoralis elemzés legfobb tanulsaga, hogy a vizsgalt iparagak koziil az oktatassal fog-
lalkoz6 szervezetekben a képzések hatékonysaganak értékelésében szamottevéen gyakrabban
kap szerepet a befektetés-megtériilés kalkulacidja, mint mas szektorokhoz tartozo szervezetek-
ben. Alacsony valdszintiség mellett elképzelhetd, hogy dsszességében tobb mas profila vallalat
alkalmazza a szervezett tréningek hatékonysagat méré befektetés-megtériilési modszertant, de
ritkabban. Ez azonban az iparagak sajatossagainak ismerete fényében, valamint tekintettel arra,
hogy az elemzés sordn a metodologia alkalmazasanak gyakorisagra keriilt kiemelt hangsuly,
nem lenne logikus kovetkeztetés.

A vizsgalat alapjan megallapithato a kozszféral! HR menedzsment gyakorlatanak meglepd
eldretdrése szamos tréning-teriileten a korabbi atfogd Cranet? felmérések adataihoz képest. A
kozszféraban nagyobb aranyban készitenek képzési tervet, mint a versenyszféraban. Az ilyen
tervek tipikus idGintervalluma a 6-12 honap. A masik olvasata ennek az, hogy joval kevesebb
valaszadonal készitenek személyzetfejlesztési terveket. A kérddivet kitoltd szervezetek valami-
vel tobb mint 50%-a szisztematikus igényfelmérést is alkalmaz a személyzet képzésének és
fejlesztésének a megalapozasdhoz, ami inkabb a személyzetfejlesztés eszkoze.

Mig az allami szféra tréningtervei tobbnyire a térvényi eldirdsokhoz valo igazodas eszkozei,
addig a piacon inkabb személyzetfejlesztés torténik, ehhez kapcsolddo tervvel. A kozszféraban
év elején a Kit.® hatalya al4 tartozé szerveknek le kell adnia a képzési igényét a Nemzeti Koz-
szolgélati Egyetem Vezet6- és Tovabbképzési Intézete felé, ami egy Gjabb, a térvényességhez
valo igazodast segitd eszk6zz¢ teszi a tréningterveket. Ugyanerre utal a betanitasi folyamathoz
kapcsolodo képzések gyakorisaga az allami szféraban.

1 A kozszféraba a kutatas és jelen kdzlemény értelmezésében kizardlag koltségvetési szervek tartoznak, nem teljes
atfedésben a 4. sz abran feltiintetett ,,kdzigazgatas™ profili valaszadd szervezetek korével. Az allami tulajdont
vallalatok a versenyszféraba, ill. a ,,vegyes” kategéridba keriiltek besorolésra.

2 Cranfield Network: a Cranfield Business School 4ltal miikddtetett Europai Emberi Eréforras Kutatasi Halézat.
A mintegy hatvan, tényszert adat kozlését vard kérdést tartalmazo kérdoiv biztositja a térbeli 6sszehasonlitas, sot
longitudinalis elemzések lehetGségét is. Magyarorszagon a kutatast elészor 2004-2005-ben végezték el, amelynek
eredménye a rendszervaltas utani novekedést mutat6 folyamatokat mutatta be, a 2008-2009-ben folytatott vizsgalat
tilkrozte a valsag hatasat, a legfrissebb, 2014-2015-6s pedig a valsagbol valo kilabalas fazisaban értékelte az or-
szagok HR menedzsment gyakorlatat.

32018. évi CXXV. térvény a korméanyzati igazgatasrol
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Mindez Gsszecseng a honvédelem és a rendvédelem képzési folyamatainak alapgondolatai-
val, amely teriileteken szintén elsGsorban a torvényi és egyéb jogszabalyi megfelelés all a fizi-
kai és szellemi jellegli képzések kdzéppontjaban egyarant. Jelen kozlemény nem foglalkozik
hosszabban a honvédelmi és rendvédelmi szervek képzés-fejlesztési tevékenységének jellem-
zésével, de kitekintést kivan adni a késébbi részkutatasok szaméra néhany 0sszefiiggés megfo-
galmazasaval.

ROI alkalmazasa a képzési folyamat soran

r 3
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7R 530/
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5. abra: ROI alkalmazasi gyakorisaga az eredmények felhasznalasanak helye szerint (forras: [5] alapjan sajat
szerkesztés)

Az 5. sz. abra értelmezéséhez és relevancidjanak megértéséhez tavolabbrol kell vizsgalni a
problémakort. Meglatdsom szerint az abrazolt értékhalmaz azért értelmezhetd egyfajta fiigg-
vényként, mert a hozzéarendelés alapjaul szolgald tevékenységek bizonyos szempontbol egy-
masbol kovetkezd, egymassal kdlcsonhatasban 1évo 1épésekként jelennek meg a szervezetfej-
lesztési folyamat sordn. A mindség-ellendrzés egy egyszerii visszamérést jelent, amely szamos
iparagban a termelés hatékonysagat értékeli. A teljesitményértékelés ugyanakkor a munkaval-
lalé szdmara is visszacsatolast nyujt, alapot teremtve a képzési tervhez, amennyiben késziil
ilyen. Mindezt a fejlesztési terv mar komplex szemlélettel kezeli, €s amennyiben a HR me-
nedzsment gyakorlata tartalmazza ezt a tobbletet, egyes juttatdsok megallapitasanak {6 befo-
lyasolo tényezdje lehet a ROL.

Ennek értelmében hasznos, ha a vélaszado szervezetek gyakorlatat olyan szempontbol is
latjuk, hogy késziil-e teljesitményéertékelés, képzési, fejlesztési terv, valamint van-e szerepe a
juttatasok kialakitasaban a teljesitménynek. Sajnos a kérd6iv és az elkésziilt adatbazis nem tette
lehetdvé minden tényez6 vizsgalatat, igy csupan az dbraban is lathatd képzési terv és fejlesztési
terv alkalmazasanak gyakorisagat tudjuk elemezni. A fent lathat6é adatok azon vallalatok eseté-
ben érvényesek, amelyek legalabb ,,néha” alkalmazzdk a ROI-t. Az dsszefligges tehat ebben a
statisztikai kapcsolatban beigazolddik: kevesebb olyan valaszad6 szervezet készit fejlesztési,
mint képzési tervet, amelynek HR gyakorlatdban szerepet kap a befektetés-megtériilés szami-
tasa.

A valaszadok tehat, akik legalabb ,,néha” alkalmazzdk a ROI mddszertant, akar egyszeri
mutatd formajaban, relative nagy gyakorisdggal hasznaljak a kalkulacié eredményét az egyes
fazisok soran. Osszefiiggés fedezhetd fel azonban természetesen a képzési és fejlesztési tervek
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ritkabb eléfordulasa, illetve az e 1épésekhez rendelhetd egyre alacsonyabb értékek kozott. Leg-
kevésbé jellemz6 a magyar vallalatokra a ROI juttatasok kialakitasakor torténd figyelembe vé-
tele, ugyanakkor meglepd, hogy sok szervezet mar a legegyszeriibbnek tekintheté mindség-
ellendrzés soran sem fordit figyelmet a befektetések megtériilésére.

Fejlesztendd teriilet lehet ezek alapjan tehat a mindség-ellendrzés soran torténd ROI kalku-
laci6 moddszertananak szélesebb korben vald megismertetése, kidolgozasa. Mindenképpen
megfontolando6 a teljesitményértékelés szempontrendszerének magasabb szintli kidolgozésa a
vallalatok jelentds részében, kiegészitve azt a tréningek hatasaival, amely nem csupan a ROI
alkalmazasat jelentheti. Fontos megallapitani mindezek alapjan, hogy a képzés-fejlesztés folya-
mata kozvetleniil befolyasolja a termelékenységet €s a hatékony, mindségi munkavégzést.

ROI alkalmazasat lehetévé tévo tényezék hianya

A 6. sz. abra azt mutatja, hogy a ROl alkalmazasanak elutasitisaban milyen tényezOk jatszanak
szerepet, mely tényezok vélt vagy valds hianya milyen mértékben hatarozza meg, hogy az adott
szervezet elzarkozik a mérdeszkdz bevezetésétdl. Leginkabb a megfeleld mddszertani ismere-
tek hidnya veti vissza a tréningek hatékonysaganak visszamérésére valé hajlandosagot, majd a
sorban a nem elegendd erre szant id6 és a szervezeti kultira hidnyossagai kovetkeznek.

pénz sziikség szervezeti kultara modszertan
22.,78% 30,38% 43,01% 58.23%
L % 2 i o—o \ 4 >
0% 100%
haszon szakember id6
24.,05% 31.65% 48.10%

6. abra: Tényezok hianyanak szerepe a ROI alkalmazasanak elutasitdsaban (forras: [5] alapjan sajat szerkesztés)

A ROI alkalmazasanak gyakorisagara szlikitve a kutatasi kérd6ivbol kiemelt, az 6sszes mé-
réeszkozre vonatkoztatott kérdéshez képest azt talaltam, hogy a kevés rendelkezésre allo anyagi
forras és a tréninghatékonysadg mérését elényben nem részesitd szervezeti kultura kevésbé in-
dokolja a vélaszado szervezeteknél az alacsonyabb elterjedtséget. Erdekes ugyanakkor megfi-
gyelni, hogy a valaszok alapjan viszonylag alacsony azon esetek szdma, amelyekben a szakem-
berek hianya okozza az alacsonyabb szinvonall visszamérést, mint ahogy azzal az alapvetéssel
is egyetértenek a menedzserek, hogy a hatékonysagmérés haszonnal jar, nem csupan a koltség-
vonzata mertl fel.

A megfeleld ROI elemzéshez elengedhetetlen adatgyiijtésnek Bartel [6] szerint az alabbi
feltételeknek kell maradéktalanul megfelelnie:

—  atfogo, széles korli és minden részletre kiterjedd,

— lehetdség szerint minél tobb munkavallalora kiterjedo,

—  tobbszorosen ismétlddd, valamint ad-hoc idépontokban végrehajtott,
—  lehetdség szerint minden folyamaton beliil minél t6bb pontot érintd.

Ezzel 6sszhangban fejlesztendd a véllalatok mddszertani ismerete, amelyben a Magyaror-
szagon is miikodo nemzetkdzi HR kutatokozpontoknak és szervezeteknek kell egyre nagyobb
szerepet véllalnia. Attételesen megoldast jelent a megfelelé képzés nyujtasa a késébbiekben
HR menedzsmenttel foglalkozo szakemberek szamara, akik felvértezve a modszertani ismere-
tekkel, egyszerre formaljak a szervezeti kultirat, valamint nyujtanak a szakemberhidny problé-
majara is megoldast, csapatuk szakiranyu tovabbképzésével.
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BIZTONSAGTUDATOSSAGI TRENING

A biztonsagtudatossagi tréning célja, hogy a munkatarsak értesiiljenek a rajuk vonatkozé min-
denkori jogszabalyokrol, a szervezetben érvényes biztonsagi eldirasokrol, tisztaban legyenek
azok betartasanak sziikségességével, tudomast szerezzenek az ket fenyegetd lehetséges veszé-
lyekrél, tdmadasi technikékrdl, sot tudatosan tegyenek 1épéseket ezek hatékony észleléséért €s
elharitasaért. [7] Mindez — 6sszhangban a Zrinyi 2026 Honvédelmi és Hader6fejlesztési Prog-
ram altal megfogalmazott kibervédelmi torekvésekkel — a honvédelmi és rendvédelmi szervek
torvényi eldirasoknak torténé megfelelésének is alapjaul szolgal. A kozlemény elsddlegesen az
olyan szervezetekben megvaldosuld biztonsagtudatossagi képzéseket targyalja, amelyek onal-
l6an vagy dedikaltan miik6dé informaciobiztonsagi szakteriilettel rendelkeznek.

Oroszi [8] az 4ltala a social engineering tamadasok* elleni védekezések lehetséges utjai ko-
zOtt emlitett biztonsagtudatossagi képzések szintjei azonositasdhoz az aldbbi terminologiat al-
kalmazza: biztonsagtudatossagi oktatas — figyelemfelkeltés, alapismeretek elsajatitasa, tréning
— specializalt, ismeretek bovitése, kiillonbozo felhasznaloi csoportok, tovabbképzés — szakira-
nyu képzés, tanfolyam, célja a szakemberek képzése. Ezzel szemben a kdzlemény a biztonsag-
tudatossagi képzést/tréninget (a bevezetoben emlitett modon ugyancsak egymas szinonimaja-
ként) atfogo6 folyamatként definialja, amelynek elemei az oktatés, célzott és altalanos tajékoz-
tatas stb., tovabba a biztonsagtudatossagi szint fenntartdsa, mérése, ill. a tréning hatékonysaga-
nak vizsgalata.

Biztonsagtudatossagi képzést érdemes (€s sziikséges) rendszeresen, minimum évente szer-
vezni, hogy a munkatarsak az eldirdsokat ismétlo jelleggel elsajatitsak, jelentdsebb jogszabalyi,
kiils6 veszélyekkel kapcsolatos valtozas esetén pedig ennél siirlibben, a tanulas és mieldbbi
alkalmazas elosegitése céljabol. Eseti jelleggel ugyancsak megfontolandd képzés szervezése,
amennyiben incidens kovetkezik be, annak kivizsgalasat kovetden az érintettek részére, to-
vabba 1) munkavallal6 részére, belépését kovetden a tobbi szakteriileti tdjékoztatoval egyiitt.
A tréning megvalositasi modjat tekintve lehet tantermi, e-learning oktatas vagy ezek kombina-
cidjais. A tantermi oktatdsokon vald részvételt a tarsasag altal szabadon meghatarozott jelenléti
iv kitoltésével kell igazolni. A rendszeres oktatéds esetében célszeri kiilon oktatasi célcsoportok,
valamint tematika meghatarozasa (pl. fels6 vezetés, adminisztracios teriilet, iizemeltetés stb.).
A célcsoportok kialakitasakor figyelembe kell venni a célcsoportra jellemzd specidlis fenyege-
téseket, valamint a célcsoport altal hasznalt adatok biztonsagi besorolasat.

A munkavallalok biztonsagtudatossagi szintjének folyamatos fenntartasa és javitasa érdek-
ében igény szerint valtozd rendszerességll biztonsagtudatossagi program megvalositasa valhat
szlikségesseé, mely a kovetkezOképpen valosithaté meg:

— biztonsagtudatossagi program: egész évet atdleld program, mely mindennapos, heti,
kétheti, havi vagy negyedéves gyakorisagl, jellemzden altalanos, de célzott jellegii
programelemekkel is rendelkezhet;

— biztonsagtudatossagi kampany: rendszeresen, de csak idészakosan par hét vagy ho-
nap idStartamban jelenik meg, elemei lehetnek altalanosak, de jellemzdébb inkébb a
célzott, adott probléma megvitatasara vonatkozo figyelemfelkeltés (pl. szabalyzatok
modositasa, Uj rendszerek bevezetése, eszkdzok hasznalata, korabbi incidensek be-
mutatdsa és megeldzése).

4 Mivel a social engineering a felhasznalok figyelmetlenségét és tudatlansagat hasznalja ki a tdmadas soran, ezért
megelézésére a legjobb mddszer az alkalmazottak megfeleld képzésének biztositasa.” [8] ,,Az ember social engi-
neering tipusu sebezhetdsége a kdvetkezo tulajdonsagokban érhetd tetten: befolyasolhatosag, bosszuallas, emberi
hanyagsag ¢és figyelmetlenség, félelem, hiszékenység és naivsag, kényelmesség, konfliktuskertilés, segitokészség,
szexualis vagy/vonzalom, tekintélyelviiség, tudatlansag és szakképzetlenség.” [9]
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Az oktatasi és tajékoztatasi célu tréningelemek magukba kell, hogy foglaljak a munkavallalo
felel0sségét arra nézve, ha az eldirasok hianyos alkalmazasa, figyelmen kiviil hagyasa kovet-
keztében karesemény keletkezik, illetve ezek szankcionalasat® a szervezet belsd szabdlyzata,
ezen tulmenden pedig a Munka Toérvénykonyve, indokolt esetben a Polgari torvénykonyv, il-
letve a Biintetd torvénykonyv alapjan.

A felhasznalok biztonsagtudatossagi szintjét, illetve a tréningelemek hatékonysagat rendsze-
res id6kozonként mérni sziikséges, erre szolgalhatnak az alabbi mddszerek:

— abiztonsagtudatossagi szint mérésére, a sebezhetdség felderitésére alkalmas lehet:
o kérdéiv — a kérdések fokuszaban pl. a tréningelemekhez visszacsatold reak-
ciok,
o helyszini bejarasok — tiszta asztal, tiszta képernyd politika ellenérzése, hulla-
dek atvizsgalas, egyéb szimulalt timadast mell6z6 (passziv) mddszerek,
o social engineering audit sordan végrehajtott szimulalt timadasok, aktiv mod-
szerek,
o automatizalt (folyamatosan alkalmazhat6) tesztek;
— atréning hatékonysaganak mérésére alkalmas lehet:
o kérdéiv a tréningfolyamat tobb pontjan — longitudinalis elemzés segitségével,
o informalis visszajelzés munkatarstol, ill. kozvetlen vezetdjétol,
o KPIL KRI, KRA, KPSI stb. mutatoszamok [1]
o ROI mddszertan.

A biztonsagtudatossagi tréning elemeit jellegiik és céljuk alapjan tehat az 1. sz. tablazatban
foglaltak szerint csoportosithatjuk:

TRENINGELEMEK . JELLEGE

célzott altalanos

oktatas (4j ismeretek) tantermi képzés tantermi képzés

tdjekoztatas (valtozdasrél) | e-learning tananyagok kombiné_lt' :
(tantermi és e-learning)

biztonsagtudatossdg biztonsagtudatossagi biztonsagtudatossagi

fenntartdasa és javitasa kampany program

biztonsagtudatossagi szimulalt tamadas, kérddiv,

szint felmérése helyszini bejaras automatizalt teszt

h’atekonysagl visszamé- KPI, K'RI,’KRA, KPSI stb. ROI médszertan

rés mutatészamok

1. tablazat Az informaciobiztonsagi tréningelemek csoportositasa (sajat szerkesztés)

A tréning célja tehat els6sorban az informaciobiztonsagi kockazatok lehetd legteljesebb mér-
séklése és megfeleld kezelése. Az informatikai folyamatszervezés soran a kockézatmenedzs-
ment €s mas vallalatiranyitasi szakteriiletektdl kdlcsonzott indikatorok kombinalt alkalmazasa
révén Ujszerli modon azonosithatok az informaciobiztonsagi térekvések gyenge pontjai, szam-
szeriisithetové valik a hianyossagok gazdasagi hatésa. [1]

5 Informéciobiztonsagi szempontbol pl. a kdvetkez6 biztonsdgi események szankcionalhatdk:
* infokommunikacids, ill. informatikai eszk6z elvesztése, rongalésa,
* munkavégzéshez a munkaltato altal biztositott eszkdz nem rendeltetésszeri hasznalata (pl. illegalis szoft-
verhaszndlat, fajlok letoltése, nem megfeleld biztonsagi beallitisok alkalmazésa),
+ fenti eszkdzokon tarolt adatok kompromittalodasa;
+ incidensek, miikddési rendellenességek jelentésének elmulasztasa;
+ informacié nem rendeltetésszeri felhasznalasa.

Hadmérndk (XIV) 2 (2019) 322



KARASZ: Biztonsagtudatossagi tréningek hatékonysaganak vizsgalata

OSSZEGZES, KITEKINTES

A kozlemény bemutatta a képzések értékelése soran alkalmazott eszk6zok €és modszerek koziil
a befektetés-megtériilési (ROI) moddszertan tulajdonsagait, alkalmazasadnak problémait a ma-
gyarorszagi vallalati gyakorlatban. A szervezetek egyre inkabb jovedelmi csomagként kezde-
nek a munkavallaldikra tekinteni, akiknek a bérek ¢és juttatasok mellett a raforditott képzési
koltségét is hozzaveszik a juttatdsaikhoz — ez befektetés-megtériilési szemléletet, annak vizs-
galatat, st nyomon kdvetését fontosnak tarto attitidot feltételez a szervezetekben.

A kozleményben megallapitasra keriilt, hogy a ROl modszertanilag is indokolhato, megfe-
leld visszacsatoldst nyujt a menedzsment szdmdra a tréningek eredményességét illetéen, ami
elengedhetetlen az informaciobiztonsag-tudatossag fejlesztésében szerepet jatszo tréningek vo-
natkozéséban. A kozlemény meghatarozta a ROI modszertan lehetséges helyét az informacio-
biztonsagi tréningek elemei kozott, részkutatasi eredményeket mutatott be a ROI vallalati al-
kalmazasanak magyarorszagi gyakorlatat illeten, ezek altal pedig el6készitette az informacio-
biztonsagi képzések teriiletén lehetséges alkalmazhatosaganak tovabbi részletes vizsgalatat.

A szerz6 szandéka a kutatas folytatasa és publikaldsa olyan kozleményben, amelynek foku-
széban az 4ll, hogy rendelkezésre all6 mutatdoszamok, mutatoszamrendszerek implementéalasa
¢s testre szabasa milyen mértékben, aranyban €s milyen mddon segitheti a vezetd és beosztottai
er6feszitéseinek hatékonysdgat az informaciobiztonsagi kockdzatok kezelésének teriiletén, és
hogyan érdemes az indikatorok mérdpontjait helyesen megvalasztani és kialakitani. A szerzd
célja a folytatassal, hogy az informaciobiztonsagi mutatészamok és -indexek jelenleg hidnyzo
modszertana kidolgozasra, egységesitésre keriilhessen.

A szerz6 szandéka még a kutatas eredményeinek tovabbi felhasznalasa olyan kontextusban,
hogy a vizsgalt ROl modszertan mennyiben alkalmazhat6 a honvédelmi és rendvédelmi szervek
specialis képzési igényei vonatkozasaban, illetve hogyan illeszthetd bele a hatékonysagmérés
tevékenysége a Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program elsddlegesen haderéfej-
lesztési folyamataiba.
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