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Absztrakt

Jelen cikk révid attekintést kivan nydjtani a
biometrikus adatok felhasznalasaraa
felhasznalasara és a biometrikus azonositas
soran végrehajtott adatkezelésekre vonatkozé
jogszabalyi kérnyezetrél és az alkalmazandé
magyar és eurépai uniés (EU) jogszabalyokrol.
Bemutatasra  keriilnek a  biometrikus
azonositasi eljarasok mikbdési elvei, a
biometrikus adatok kezelésére vonatkozo
relevans jogszabalyok, valamint a Nemzeti
Adavétdelmi és Informaciészabadsag Hatésag
és a 29-es cikk szerint létrehozott Adatvédelmi
Munkacsoport (WP29) témahoz kapcsolodo
véleményei, iranymutatasai és allasfoglalasai.
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Abstract

The present article aims to provide a brief
overview of the legal environment for data
processing in biometric authentication and the
applicable Hungarian and European Union
(EV) legislation. Presenting the principles of
biometric  authentication, the relevant
legislation on the processing of biometric data,
as well as the related opinions, guidelines and
resolutions of the National Authority for Data
Protection and Freedom of Information (NAIH)
and the Article 29 Data Protection Working
Party (WP29).
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BEVEZETES

Napjaink egyre novekvé mértékii digitalizacioja kovetkeztében a természetes személyek és a
gazdasag kiilonbozd szerepldinek egyre tobb adata digitalis formaban keriil 1étrehozésra,
tarolasra. Részben emiatt is folyamatosan né az igény a nagy megbizhatdsagu, gyors és a
felhasznalok szamara kényelmes, egyszerli személyazonositasi modszerek irant.

Az egyre gyorsuld iitemii technologiai fejlodés, valamint a szenzorok olcsd tomegcikké
valasanak hatasara a biometrikus azonositasra szolgald eszkdozok ma mar széles korben
elérhetové valtak, igy sok esetben alternativat jelentenek, vagy kombinalt hasznalatot tesznek
lehet6vé a tudas, illetve tulajdon alapti személyazonositasi modszerekkel.

A termékfejlesztési ciklusok a piaci verseny hatasara idében folyamatosan rovidiilnek, ami
kihatassal van a biometrikus technologiak tomeges terjedésére és alkalmazasara is. Mind a
tarsadalomnak, mind a jogalkotonak idére van azonban sziiksége ahhoz, hogy felmérje a
technologiai fejlodés jogi és tarsadalmi hatasait €s ennek alapjan meghozatalra keriiljenek a
sziikséges intézkedések, kialakitasra keriiljon a megfeleld jogi kornyezet. A jogszabalyi
kornyezettel kapcsolatban egyrészt alapvetd elvaras, hogy ne korlatozza sziikségteleniil az
innovaciot és a fejlesztést, masrészt viszont tegye atlathatova a biometrikus adatok kezelését és
nyUjtson megfeleld garanciakat az érintettek jogai védelmének érdekében.

A BIOMETRIA ES A BIOMETRIKUS AZONOSITAS MUKODESI ELVE

A biometria kifejezés gorog eredetli Gsszetett sz0, mely az életet jelentd ,,bio” és a mérést
jelentd ,,metria” szavakbol 4all. [1] A biometria egy fizikai vagy bioldgiai jellemzd vagy
attributum amely mérhetd. [2] A biometria tehat egy ember mérhetd testi, illetve viselkedésbeli
jellemvonasa, amely alkalmas arra, hogy mérésével az ember azonossagat ellendrizni lehessen.

[3]
A biometrikus azonositas miikodési elve

A biometrikus azonositds menete két szakaszra oszthatd. Az elsé szakasz magéaban foglal
minden olyan folyamatot, amely a biometrikus adat kinyeréséhez, annak biometrikus sablonna
torténd atalakitasahoz és digitalizalasahoz, az érintettel torténd 6sszekapcsolasahoz, valamint
tarolasahoz sziikséges. Ezt regisztracios szakasznak nevezik, amely jellemzéen az elsé alkalom,
amikor az érintett kapcsolatba keriil a biometrikus rendszerrel. Mind a regisztracio soran kinyert
biometrikus adatok mennyiségének, mind a minéségének elegendének kell lennie ahhoz, hogy
lehetové tegye az érintett személy megbizhatd azonositasat. A masodik szakasz az azonositas,
amely soran a kinyert biometrikus adatok a digitalizalast kdvetden dsszehasonlitasra keriilnek
a korabban kinyert és a rendszerben eltarolt sablonnal.

A biometrikus adatok kezelésének jogi szabalyozasa

Az Eurdpai Parlament és a Tanacs 2016. aprilis 27. napjan elfogadta a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasarol, valamint a 95/46/EK irdnyelv hatdlyon kiviil helyezésérdl (altalanos
adatvédelmi rendelet) (a tovabbiakban: GDPR) sz0l6 rendeletet, amely 2018. majus 25.
napjaval hatalyon kiviil helyezte a korabbi, a személyes adatok feldolgozasa vonatkozasdban
az egyének védelmérdl és az ilyen adatok szabad aramlasarol szolo 95/46/EK iranyelvet. Az
unios jogforrasi hierarchia alapjan a rendelet olyan kdotelez jogi aktus, amely altalanos
hatéallyal bir, teljes egészében kotelezd, kozvetleniil alkalmazandd és a cimzetteknek
maradéktalanul be kell tartaniuk anélkiil, hogy a tagallamoknak at kellene azt iiltetniiik sajat
nemzeti jogukba. A GDPR tehat az Eurdpai Uni6 egész teriiletén teljes egészében
alkalmazando, igy felvaltva a korabbi tagallamonként tagolt iranyelvi szabalyozasi rendszert,
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egységes adatvédelmi rezsimet létrehozva az Eurdpai Unid és az Eurdpai Gazdasagi Térség
terliletén. Ennek kovetkeztében a korabbi tagallami szintli adatvédelmi jogszabalyok minden
tagallamban jelentésen modositasra keriiltek, hatalyukat csak a GDPR altal eltérést megengedo,
vagy nem szabalyozott kérdéskorokre szoritva.

A GDPR alapjan biometrikus adatnak mindsiil egy természetes személy testi, fiziologiai
vagy viselkedési jellemzéire vonatkozé minden olyan sajatos technikai eljarasokkal nyert
személyes adat, amely lehetévé teszi vagy megerdsiti a természetes személy egyedi
azonositasat, ilyen példaul az arckép vagy a daktiloszkopiai adat. [7, 4. cikk 14.] Az arcot
arbrazold fényképek kezelését nem sziikséges azonban szisztematikusan kiilonleges
adatkezelésnek tekinteni, mivel azokra csak azokban az esetekben vonatkozik a biometrikus
adatok fogalommeghatdrozasa, amikor a természetes személy egyedi azonositasat vagy
hitelesitését lehetdvé tevd specialis eszkozzel kezelik Oket. Ez alapjan egy egyszert,
természetes személyt abrazold fénykép még nem mindsiil biometrikus adatkezelésnek, azonban
ha a fényképeket egy arcfelismerd algoritmus kezeli, igy az mar biometrikus adatkezelésnek
szamit.

A biometrikus adatok kezelésére vonatkozo eldirasok ismertetése elott fontos tisztazni azt,
hogy a jogszabaly definicidja szerint mi szamit adatkezelésnek. A meghatarozas szerint
adatkezelésnek mindsiil a személyes adatokon vagy adatallomanyokon automatizalt vagy nem
automatizalt modon végzett barmely mivelet vagy muveletek Osszessége, igy a gyljtés,
rogzités, rendszerezés, tagolas, tarolas, atalakitas vagy megvaltoztatas, lekérdezés, betekintés,
felhasznalas, kozlés tovabbitas, terjesztés vagy egyeb mdodon torténd hozzaférhetdve tétel Gtjan,
Osszehangolds vagy Osszekapcsolds, korlatozéas, torlés, illetve megsemmisités. Az
exemplifikativ felsorolas hosszasan sorolja az adatkezelésnek mindsitett leggyakoribb
miiveleteket, azonban a definicio els6 felébdl egyértelmii, hogy a személyes adatokon végzett
barmely olyan miivelet adatkezelésnek mindsiil, amely kiterjed a személyes adatok kezelésére.

A 40. Prembulumbekezdés alapjan a személyes adatok kezelése csak megfeleld jogalap
fennalldsa alapjan lehetséges. Az adatkezelés csak megfeleld jogalap fennalldsa esetén
jogszerl, igy mindenképpen sziikséges, hogy az adatkezeld az adatkezelés jogalapjaként
legalabb egy jogalapot megnevezzen a jogalapok 6. cikk (1) bekezdésben talalhato zart és véges
felsorolasabol. [4, 95. 0.] Egy adatkezelés azonban tobb jogalap alapjan is torténhet. Ebben az
esetben, amennyiben az elsddleges jogalap megsziinik, gy a masodlagosan megjeldlt jogalap
1€p a helyébe.

A GDPR kiindulépontja az, hogy a személyes adatok kiilonleges kategdriainak és az ebbe a
korbe tartozo biometrikus adatoknak a kezelése tilos, tekintettel arra, az alapvetd jogok és
szabadsdgok szempontjabdl a természetiiknél fogva kiilondsen érzékeny személyes adatok
egyedi védelmet igényelnek, mivel az érintettek jogaira nézve a kezelésiik koriilményei jelentos
kockézatot hordozhatnak. [7, 51. Preambulumbekezdés] Ezért a biometrikus adatok kezelése
csak abban az esetben jogszerti, amennyiben a 6. cikk szerinti jogalaptol fliggetleniil
azonositasra és megjeldlésre keriil legalabb egy, a 9. cikk (2) bekezdésében felsorolt valamely
specialis feltétel is. A 6. cikk szerinti valasztott jogalapnak és a 9. cikk szerinti specialis
esetkornek nem kell egymassal Osszefiiggésben allnia. [4, 141. 0.] A GDPR Iehetévé teszi a
tagallamok részére, hogy tovabbi feltételeket — koztiik korlatozasokat — tartsanak hatalyban,
illetve vezessenek be a genetikai adatok, a biometrikus adatok és az egészségiigyi adatok
kezelésére vonatkozoan.

A 29. cikk szerinti Adatvédelmi Munkacsoport (a tovabbiakban: Munkacsoport) — melynek
helyébe 2018. majus 25. napjat kovetéen az Eurdpai Adatvédelmi Testiilet 1épett — a
biometrikus adatok kezelésének kovetelményeit részletesen elemezte a biometrikus
technologiak terén tortént fejleményekrdl sz616 véleményében [9]. A Munkacsoport rogzitette,
hogy a biometrikus adatok csak abban az esetben kezelhetdk, ha rendelkezésre all megfeleld
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jogalap és a gyljtésiik, illetve tovabbi kezelésiik célja szempontjabol a kezelés megfeleld,
relevans €s nem tlzott mértéki.

A biometrikus adatok kezelésének alapelvei

Fentebb idézett véleményében a Munkacsoport megjeldlte a célhoz kotottség, az aranyossag, a
pontossag, az adatminimalizalas és a korlatozott megdrzés elvét, mint a biometrikus adatok
kezelésének alapvetd elveit. Ezen elvek megfeleltethetéeck a GDPR személyes adatok
kezelésére vonatkozo alapelveinek.

Aranyossag
A személyes adatok kezelése soran elvaras, hogy a kezelt személyes adatok kore aranyban

alljon az elérendd céllal. Az aranyossag elve négy szempont mérlegelését teszi sziikségessé az
adatkezelés aranyossaganak megallapitdsa céljabol. Eloszor is mérlegelni sziikséges, hogy a
biometrikus adatok kezelésével megvalosulo adatkezelés valoban sziikséges-e a meghatarozott
cél eléréshez, vagy annak csak egy kényelmes és koltséghatékony modja. A masodik szempont
a rendszer hatékonysaganak vizsgalata, 6sszehasonlitva mas, kisebb mértekli adatkezeléssel
jar6 médszerhez képest. Harmadik szempontként sziikséges vizsgalni azt, hogy ardnyosak-e a
biometrikus adatokat kezeld rendszer kiépitésével jard elonyok az érintettek jogainak
korlatozasahoz viszonyitva. Az ardnyossag megallapitasa érdekében negyedik szempontként
vizsgalandd, hogy a biometrikus adatok kezelésével jard rendszerhez képest a maganéletbe
kisebb mértékben beavatkozo rendszerek alkalmasak lehetnek-¢ elérni a megvalositand6 célt?
A Munkacsoport példaként egy egészség- és fitneszklubot hoz fel, ahol ujjnyomatok
gyljtésén alapuld kdzpontositott biometrikus rendszert vezetnek be, amely az 6sszes vendég €s
alkalmazott ujjlenyomatat tarolna. Egy ilyen beléptetd és azonositd rendszer Kkiépitése
aranytalannak mindsiil, tekintettel arra, hogy az elérend6 cél (a belépés ellendrzése és a bérletek
kezelése) mas, biometrikus adatok feldolgozasat nem igényld modszerekkel is megvaldsithato,
mint amilyen példaul egy RFID cimke. [9] A Nemzeti Adatvédelmi és Informaciészabadsag
Hatdsag (a tovabbiakban: NAIH) a munkahelyi adatkezelések alapveté kovetelményeir6l szold
tajékoztatojaban a Munkacsoport allasfoglalasat Gsszegezve rogziti, hogy az aranyossag
vizsgalata sordn az adatkezelé6 minden esetben koteles ellendrizni, hogy egyes alternativ
intézkedések lehetnének-e a kitlizott célra tekintettel ugyanolyan hatékonyak, de kisebb
beavatkozassal jarok. [5, 35. 0.] Amennyiben rendelkezésre allnak ilyen alternativak, Ggy az
adatkezeld az ardnyossag elvének megfelelden koteles ezeket az alternativakat valasztani.

Jogszerliség, tisztességes eljaras és atlathatosag elve

Az alapelvek koziil az elsd, amely altaldnos jelleggel rogziti a jogszabalyok tiszteletben
tartasanak kovetelményét és egyben feltételezi a megfeleld jogalap meglétét. [7, 5. cikk] Amint
az fentebb mar emlitésre keriilt, a biometrikus adatok kezelése esetén az adatkezel6nek
rendelkeznie kell nem csak a megfeleld, torvényes jogalappal, de meg kell felelnie valamely 9.
cikk szerinti specialis feltételnek is. A torvényes jogalapon meglétén tilmenden az
adatkezelésnek az egész folyamat alatt meg kell felelnie a tisztességesség és atlathatosag
kovetelményének is. Az adatkezelés tisztességessége garantalja az emberi méltosag védelmét,
mig az 4tlathatdsag eldsegiti az érintettek tajékoztatasast és jogainak gyakorlasat azaltal, hogy
az adatkezelés folyamata dokumentalt, a kiilvildg szdmdra is transzparens, megismerhetd,
melyet az érintett kozérthetd, vildgosan megfogalmazott és konnyen hozzéaférhetd
tajékoztatasbol ismerhet meg.

Célhoz kotottség
Az egyik legfontosabb alapelv, amely szorosan kapcsolodik a fentebb felsorolt jogszertiség,
tisztességes eljaras és atlathatosag elvéhez. A célhoz kotottség elve megkivanja, hogy
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személyes adatok — beleértve a biometrikus adatokat is — gylijtése csak meghatarozott,
egyértelmil és jogszerli célbdl torténjen és azokat ne kezeljék ezekkel a célokkal 6ssze nem
egyeztetheté modon. [7] A célhoz kotottség elve tehat megkoveteli, hogy az adatkezeld még az
adatkezelés megkezdése elott meghatdrozza az elérendd célokat és az annak érdekében
szilkséges személyes adatok korét. Csak igy donthetd el, hogy mely személyes adatok
sziikségesek az adott cél eléréséhez. A célhoz kotott adatkezelés azért is kiemelt jelentdségt,
mert az Alkotmanybirdsag maig hat6 elvi éllel rogzitette hatarozataban, hogy ,,a meghatarozott
cél nélkiili, elére nem mMeghatarozott jovobeni felhasznalasra vald adatgylijtés- és tarolas
alkotmanyellenes”, rogzitve ezzel a készletezé adatgylijtés maig tartd tilalmat. [13] Korunk
robbanasszerli digitalis fejlodését megeldzve, a rendszervaltozas elotti  diktatorikus
gyakorlatokra tekintettel mondta ki az Alkotmanybirdsag, hogy a korlatozas nélkiil
hasznalhat6, altalanos és egységes személyazonosito jel alkalmazasa alkotmanyellenes, mert az
az érintettett az adatkezeldvel szemben kiszolgaltatotta teszi, egyenldtlen helyzetet teremtve
ezzel. Napjainkban azonban mar nem csak az allamok, mint orwelli ,,nagytestvérek” gytijtenek
adatokat az érintettekrdl, hanem a gazdasagi élet legtobb szerepldje is torekszik valamilyen
profil kialakitasdra az érintettekkel kapcsolatban Osszegytijtott adatok alapjan. A célhoz
kotottség elve alapjan a biometrikus adatok hasznalatanak elofeltétele az adatkezelés céljanak
egyértelmli meghatarozasa, figyelembe véve az egyének alapvetd jogainak és szabadsaganak
védelmét érinté kockazatokat is.

Pontossag
Egy természetes személy adatai az id6 elérehaladtaval valtozhatnak. Vannak azonban olyan

egyedi azonositasra alkalmas személyes adatok, amelyeket nem érint az id6 mulasa. Ezen
adatok korébe tartozik a biometrikus adatok nagy része is', melyek éppen ezért alkalmasak a
természetes személyek nagy pontossdgil azonositdsara. Garancidlis jelentdsége van tehat a
pontossag elvének a biometrikus adatok kezelése soran, amely egyben kotelezettséget is jelent
a biometrikus adatok felvétele és a sablonképzés soran a pontos adatrogzitésre, valamint a
sablonok preciz taroldsara. A pontatlan adatbevitelb6l eredd hatranyok kovetkezményei
jelentdsek lehetnek, ezért alapvetd kdvetelmény, hogy a pontatlanul rogzitett személyes adatok

a tudomasszerzést kovetden a lehetd leghamarabb helyesbitésre vagy torlésre keriilhessenek.
[GDPR 5. cikk (1) bekezdés d) pont].

Adattakarékosag

A biometrikus adatok kezelésével kapcsolatban a Munkacsoport altal megfogalmazott
adatminimalizalas, azaz a sziikségesség kritériuma, adatakatékossag elveként keriilt
megfogalmazdsra a GDPR-ban. Az adatakarékossag elve alapjan a személyes adatok az
adatkezelés céljai szempontjabol megfeleldek ¢és relevansak kell, hogy legyenek és a
sziikségesre kell korlatozddniuk. Ez az elv, szoros Osszefliggésben a célhozkotottség elvével,
meghatarozza az adatkezelés terjedelmi és id6beli korlatjat, amely alapjan csak annyi és olyan
adat kezelhetd, amely sziikséges ¢és egyben elégséges az adatkezelés céljanak eléréséhez. [4,
101. 0.] A biometrikus azonositd rendszerek esetében ez a gyakorlatban azt jelenti, hogy az
adott rendszerrel megvalositani kivant biztonsagi szint eléréséhez sziikséges legkevesebb adatot
kell felhasznalni a biometrikus sablon elkészitéséhez.

! Példaul az irisz, amely a retinaval ellentétben nem véltozik sem a betegségek, sem az dregedés soran.
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Korlatozott tarolhatosag

A szeméyles adatok és ezéltal a biometrikus adatok tarolasanak is olyan formaban kell
torténnie, amely az érintettek azonositasat csak a személyes adatok kezelése céljainak
eléréséhez sziikséges ideig teszi lehet6vé. [7 5. cikk ) pont] Az adatkezelének tehat megorzési
iddszakot kell meghataroznia a biometrikus adatokra vonatkozoan, amely nem lehet hosszabb,
mint az adatkezelés céljainak eléréséhez sziikséges id6. Az adatkezelonek biztositania kell,
hogy a kezelt adatokat vagy az adatokbol szarmaztatott tovabbi adatokat, profilokat véglegesen
toroljek, vagy helyreallithatatlanul anonimizaljak ennek az indokolt idészaknak az eltelte utan.

Integritas és bizalmas jelleg

Uj elvként keriilt nevesitésre a személyes adatok kezelésére vonatkozé alapelvek kozott az
integritas és bizalmas jelleg elve, amely korabban, mint az adatbiztonsaggal kapcsolatban
megfogalmazott elvaras volt jelen az iranyelvi szabalyozasban és azzal parhuzamosan a hazai
szabalyozéasban is. Az adatkezelés soran a megfeleld technikai vagy szervezési intézkedések
alkalmazasaval biztositani kell a személyes adatok megfeleld biztonsagat az adatok
jogosulatlan vagy jogellenes kezelésével, véletlen elvesztésével, megsemmisitésével vagy
karosodasaval szembeni védelmet is ideértve. [7 5. cikk f) pont] Az elv alapjan a rendelkezésre
all6 magasabb szintli védelmet biztositd megoldast kell valasztani, tekintettel a technika
fejlettségének szintjére is. Az adatkezelés biztonsagara vonatkozd konkrét kovetelményeket a
GDPR 32. cikke tartalmazza. ,,Az adatok integritasa jelenti az adatmindség garatnalasat, az
adatok pontos, teljes rendelkezésre bocsatasanak lehetdségét a hozzaférésre jogosultaknak, €s
az adatok megovasat valamennyi kiils6, nem vart hatastol, a szandékos beavatkozastdl a hanyag
emberi magatartasokig.” [4, 107. 0.]

Az adatok biztonsdganak kockazatokkal aranyos, megfeleld szintii biztositdsa alapvetd
kovetelmény az adatkezeldvel szemben, hiszen az adatok elvesztése, megsemmisiilése,
jogosulatlan kezelése vagy az azokhoz torténd hozzaférés fizikai, vagyoni vagy nem vagyoni
karokat okozhat az érintettek szamara. A biometrikus adatokat tarolo adatbazisok, mint példaul
a DNS-mintakat tarold orvosi vagy kutatasi célu adatbazisok, eddig is kiemelt célpontjait
képezték a tamadasoknak Az Egyesiilt Kiralysagban 2013-ban indult el a ,,100,000 Genom
Projekt”, amelynek célja egy DNS adatbazis felépitése a szigetorszagban, valamint pontos
diagnozis felallitasa és lehetséges gyogymodok felkutatasa a projektben résztvevo személyek
DNS-mintainak elemézse altal. A projekt soran tobb, mint 85.000 résztvevd DNS-mintajat
taroltdk a kutatok. A sorozatos tamadasok kovetkeztében a kutatas alapjaul szolgald
biometrikus adatokat at kellett helyezni az Egyesiilt Kiralysag védelmi minisztériumanak egyik
fokozottan védett Iétesitményében talalhatod szervereire. [15]

A biometrikus adatok biinmegel6zési és biiniildozési felhaszndldsa

A biometrikus adatok egyik legrégebbi felhasznalasi teriiletének a blintild6zés szamit, elég csak
a daktiloszkopiara és a tobb, mint szdz éves multra visszatekintd ujjnyomatokra €piilé magyar
blinligyi nyilvantartasra gondolni. A technikai fejlddés azonban ezen a teriileten is
megvaldsithatova tett kordbban csak a tudomanyos-fantasztikus irodalomban és filmekben
felvazolt lehetdséget.

Foldesi Krisztina 2014-ben vizsgalta a biometrikus technikakat érinté tarsadalmi attitiid,
averzio mértékét a Fejér Megyei Renddrfékapitanysag hivatasos allomanyanak, valamint az
Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar hallgatéinak és
oktatoinak korében. [6] A vizsgalat a biometrikus technikak elfogadottsagan tilmenden
kiterjedt az esetleges elutasitas okaira is. A kérddives kutatasban a résztvevoknek tobbek kozott
arra a kérdésre kellett valaszolniuk, hogy tdmogatnak-e az elektronikusan rogzitett ujjlenyomat
nyilvantartas Kiterjesztését minden emberre, hogy sziiletéskor minden gyermek iriszmintaja
rogzitésre ¢és tarolasra keriiljon-e egy kdzponti adatbazisban a renddrség altal, hogy létrehozasra
keriiljon-e egy arc azonosito-kordzési adatbazis, tovabba, hogy bizonyos meghatarozott
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blincselekmények esetén az ujjlenyomaton tulmenden el elitéltek egyéb biometrikus adatadatai
(DNS, ujjlenyomat stb.) rogzitésre keriiljenek-e.

A kutatas megallapitasai €s a tarsadalom véleményének vizsgalata napjainkban kiilondsen
aktualis, ugyanis Kinaban 2020-ra tervezik a tarsadalmi kreditrendszer bevezetését [10], amely
segitségével a kinai allam az allampolgarok elektronikus profiljahoz tarsitott pontszamon
keresztiil tud majd kozvetlen hatast gyakorolni az emberek hétkoznapjaira. Kindban mar
jelenleg is hatalmas méreti, megkozelitbleg 200 milli6 kamerabol all6 kameras
megfigyelorendszer miikodik. [11] Ez el6] a vilagon egyediilallo méreti megfigyelérendszer
elél nem maradhat rejtve szinte senki, nyilvanos helyeken elbtjni nem lehet, ugyanis a nagy
pontossagu arcfelismerd rendszer mellett jelenleg mar folynak a helyi kisérletek jarasfigyeld
alkalmazasok hasznalatara is, amelyek a jaras €s testalkat alapjan képesek megkiilonboztetni az
a megfigyelt személyeket. [16] A kérdés tehat mar régen nem a megvalosithatosag, hanem a
létrehozasra iranyuld akart és az ezt lehetdve tévo jogi szabalyozas.

A kutatasi eredmények alapjan mindkét vizsgalt csoport nagyrésze tamogatta a
biincselekményben érintett személyekre vonatkozo biometrikus adatrogzités kiterjesztését, az
elektronikusan régzitett ujjlenyomat nyilvantartas kiterjesztését inkabb a rendérok tamogattak,
mig az egyetemistak tobb mint fele elutasitotta azt. A sziiletéskori iriszminta régzitést és tarolast
mindkét csoport markansan elutasitotta. A tarsadalom nagy része feltehetdleg szintén
elutasitana egy sziiletéskori iriszmintavétel gondolatat.

A kutatas alapjan a btinmegel6zés ¢és biliniilldozés hatékonysaganak javitasa érdekében
konkrét javaslat is megfogalmazasra keriilt. EQy a renddrség altal kezelt kzponti adatbazis
formajaban, amely valamennyi magyar allampolgar meghatarozott biometrikus adatait €s
azonosité kodjat tartalmaza. A rendszer kialakitasdnak elsé 1épése lenne a mar mukodo
adatbazisok kompatibilitisanak megteremtése, biiniildozési célu felhasznalasa. [6, 138. 0.]

Magyarorszagon jelenleg is tartalmaz a blniigyi nyilvantartas biometrikus adatokat. A
torvény részletesen meghatarozza a nyilvantarott biometrikus adatok korét, valamint
felhasznalasuk céljat, megdérzésiik idejét €s az érintetteket megilletdé garancialis szabalyokat.
[12] A DNS-nyilvantartas célja a biincselekmény helyszinén és a blincselekmény elkdvetésének
nyomait hordozo6 targyon rogzitett anyagmaradvany alapjan a biincselekmény elkdvetésével
Osszefliggésbe nem hozhato, a blincselekményt elkdvetd, valamint a rendkiviili halaleset miatt
foly6d kozigazgatasi hatdsagi eljarasban az ismeretlen személyazonossagu elhunyt személy
azonositasa.

Egy ilyen kdzponti adatbazis 1étrehozasanak legfobb indoka a személyes adatok védelméhez
fiiz6dd alapvetd jog, amely minden természetes személyt megillet. A személyes adatok
védelméhez fiz6d0 alapvetd jog eldszor az Emberi Jogok Eurdpai Egyezményének 8. cikkében
keriilt rogzitésre, amely rogziti, hogy mindenkinek joga van arra, hogy magan- és csaladi életét,
lakésat és levelezését tiszteletben tartsak. [14] Ebbdl a minden természetes személyt megilletd
alapvetd jogbol keriilt levezetésre a személyes adatok védelméhez valo jog. Az Egyezmény
alapjan az Emberi Jogok Eurdpai Birdsdga szamos esetben vizsgalta a személyes adatok
védelmének jogat és e jog korlatozhatosaganak hatarait. Az Egyezmény maga fogalmazza meg
ezt a korlatot, amikor kimondja, hogy a maganélet tiszteletben tartasahoz valo jog gyakorlasaba
hatosdg "csak a torvényben meghatarozott, olyan esetekben avatkozhat be, amikor az egy
demokratikus tarsadalomban a nemzetbiztonsag, a kozbiztonsadg vagy az orszdggazdasagi joléte
érdekében, zavargds vagy blincselekmény megel6zése, a kdzegészség vagy az erkdlcsok
védelme, avagy masok jogainak és szabadsagainak védelme érdekében sziikséges.". Ezek a
korlatozasok azonban mindenképpen ardnyosak és alkotmanyosan indokoltak kellenek, hogy
legyenek. Eppen ezért a jelenleg 1étezd és korlatozott céli, biometrikus adatokat tarolé
nyilvantartasok Osszekotése €s a tarsadalom minden tagjara torténd kibdvitése nem realis
forgatokonyv. Egy akar iriszmintdn, akar DNS mintan alapuld adatbazis létrehozasdhoz
sziikséges lenne a mintavétel Magyarorszag teljes lakossagatol. Egy ilyen adatbazis kiépitése
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ugyan technikailag kivitelezheté lenne, azonban a jelen jogszabalyi kornyezetben egészen
biztosan nemzetkozi szerzédésekbe iitkdzne és alkotmanyellenesnek mindsiilne, mivel az ilyen
adatbazis altal alkalmazott altalanos és egységes biometrikus azonosité kod sértené a célhoz
kotott adatkezelés és a készletezo adatgytijtés tilalmat. A NAIH javaslataban [17] kifejezetten
javasolta ,,az informaciés onrendelkezési jogrol és az informacidszabadsagrol sz616 2011. évi
CXII. torvényben (a tovabbiakban: Infotv.) altalanos érvénnyel eldirni, hogy Magyarorszagon
nem hozhat6 1étre a teljes népességre kiterjed biometrikus referencia adatbazis.” Ugyan ez a
tilalom szdvegszertien nem kertilt bele az Infotv-be, de a maganélethez, valamint a személyes
adatok védelméhez fiiz6d6 jog olyan alkotmanyos alapérték, amelyet Magyarorszag
Alaptorvénye, valamint szdmos nemzetkdzi egyezmény [14] és &gazati jogszabaly is
védelemben részesit. A felmérések alapjan a tarsadalom korében azonban nem mutatkozik
olyan elsoprd erejii igény az ilyen biometrikus adatbazisok létrehozasara, amely alapjaul
szolgéalhatna a megvalositashoz sziikséges jogszabalyok mélyrehat6 reformjanak.

KOVETKEZTETESEK

Jelen cikkben torekedtem arra, hogy az adatkezelés fogalmanak ismertetésétdl kezd6déen
bemutassam a biometrikus adatok kezelésére vonatkozo szabalyokat és azokat az elveket,
amelyeket mar a biometrikus adatok kezelésének tervezése soran szem eldtt kell tartania
minden adatkezelonek. Az alapelvek €s a konkrét szabalyok azonban nem csak az adatkezelési
folyamatokra, de az adatkezelést megvalositd konkrét eszkdzok tervezésére €s kivitelezésére is
hatassal vannak, ezaltal kozvetleniil befolyasolva az innovacidt és technikai fejlodést.
Amennyiben az adatkezelok szamara az adatkezelési cél megvalositasa érdekében
rendelkezésre all biztonsagosabb, az érintettek jogaira kevésbé kockéazatos megoldas, ugy az
adatvédelem alapelveinek szellemében azt kell valasztaniuk.

Az Eurépai Unio adatvédelmi reformcsomagjaval markéns valaszt adott a digitalizacio
jelentette kihivasokra és a személyes adatokra leselked6 kockazatokra. Ez a valasz jelent6sen
eltér a fentebb ismeretett kinai, vagy a vilag mas részein kialakuld egyéb rendszerektél. A
biometrikus adatok elonye és hatranya is abbol a ténybdl fakad, hogy megmasithatatlanul az
érintett személyéhez kothetdk, ezért egy tudas, vagy birtoklas alapi azonositashoz képest a
biometrikus adatok bizalmassaganak, sértetlenségének, hitelességének, funkcionalitasanak
vagy rendelkezésre allasanak elvesztése olyan sulyos helyzetet teremt, amely soran az esetleges
hatranyos kovetkezmények enyhitése mar nehezen megvaldsithato. Eppen ezért, valamint az
érintettek kiszolgaltatottsaga, maganéletilk védelme érdekében helyénvald és indokolt a
biometrikus adatok kezelésére vonatkozd szigorubb szabalyozéds. Fontos lenne, hogy a
tarsadalom megfeleld6 mennyiségli és mindségli informacidhoz juthasson a biometrikus adatok
felhasznalasaval, alkalmazasukbol szamrazd elényokkel és lehetséges kockazatokkal
kapcsolatban.
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