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A videdkonferencia-alkalmazdsok biztonsagi
kockdzatai'

BANYASZ PETER? — TOTH ANDRAS?*® - MAGYAR SANDOR*”
— KOLLER MARCO%”

Az uj tipusu koronavirus szdmos teriileten gyorsitotta fel a digitalizdciét.
A globdlis pandémia egyik jellegzetes képe az online értekezletekhez kithetd.
Az dllami és piaci szervezeteknek, az oktatdsi intézményeknek szinte egyik
naprél a mdsikra kellett dtdllni tdavoli munkavégzésre, digitdlis oktatdsra,
ami a kiillonbozé videdkonferencia-alkalmazdsok haszndlatdnak megugrd-
sdval jart egyiitt. A Covid—19 azonban nem csupdn a tdrsadalmi funkci-
Ok fenntartdsdban okozott komoly kihivdsokat; a kierditetett digitalizdcié
emergens fenyegetettségeket is okozott a kibertérben. A videdkonferencia-
alkalmazdsok a fentiekbdl kovetkezden szdmos biztonsdgi kockdzatot rej-
tenek magukban adatvédelmi és informdciobiztonsdgi aspektusbdl. Jelen
tanulmdny ezeket a kockdzatokat kivinja bemutatni a technoldgia, illetve
a humdn tényezd szempontjdbdl, valamint a jo gyakorlatok elvét kovetve
megolddsi javaslatokat is felvdzol.

Kulcsszavak: kiberbiztonsdg, videdkonferencia-alkalmazasok, infokom-
munikacids technoldgia, koronavirus, adatvédelem, informaciébiztonsag

Security Risks of Video Conferencing Applications

A new type of coronavirus has accelerated digitisation in many areas.
A common image of the global pandemic relates to online meetings.
Government and business organisations and educational institutions had
to adopt distance working and digital education from one day to the next,
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accompanied by a boom in the use of various video conferencing applications.
However, Covid-19 created serious problems in maintaining social functions, and
the forced digitalisation also created emergent cyber threats. Consequently, video
conferencing applications raise several security risks from a privacy and information
security perspective. This paper aims to present these risks from a technology and
human factor perspective and to outline possible solutions based on best practices.

Keywords: cybersecurity, video conferencing applications, infocommunication
technology, coronavirus, privacy, information security

Bevezetés

Tanulmanyunk megsziiletésének oka a Nemzeti Kozszolgalati Egyetemen miikodd
Vilasztds és Képviselet Kutatomihelyben folytatott munkank, amelynek keretében
az elektronikus valasztds magyarorszagi adoptalasanak lehetdségeit vizsgaljuk kiber-
biztonsagi aspektusbdl. Ma Magyarorszidgon nem lehet élni az e-valasztds lehet6sé-
gével, nincs erre kialakitott funkci6 a digitdlis dllam folyamataiban, tovébba a jog-
szabalyok sem teszik lehet6vé a valasztasi folyamat teljesen digitalis megvaldsitasat.
A Kutatémiihelyben tudomanyos médszertani alapokon vizsgaljuk, hogy milyen di-
gitalis megoldésai vannak ezeknek az eljarasi cselekményeknek, azoknak milyen biz-
tonsagi kockdzatai vannak (valasztasok hitelessége), és hogy mas orszagok tapasztala-
tai mit mutatnak ezen a téren az elmdlt idGszakban. A kutatds tovabbi célja a miiszaki
és logikai szempontok elemzésével annak 6sszetett vizsgalata, hogy Magyarorszagon
bérmely vélasztési folyamatnak (beleértve a népszavazasokat) mely 1épései és milyen
modon lehetnének lebonyolithatok teljes mértékben elektronikusan. A 1épések vizs-
galata alatt a teljes véalasztasi eljardst, a vélasztas lebonyolitasat, az ehhez kapcsol6dé
igazgatasi, szervezési, illetve pénziigyi feladatok miszaki-technoldgiai vetiileteit is
megvizsgaljuk. A kutatds sordn tekintettel kell lenniink az egyes teriiletek altal igényelt
eltéré kovetelményekre (példdul amig az anonimitas biztositdsa fontos kovetelmény
a ,szavazatszamlalas” kapcsan, addig a ,népszavazasra javasolt kérdés benyujtiasa”
és az ,alairasgytjtés’, ,jeloltajanlas” az allampolgarok egyértelmii beazonosithatdsa-
gat irja el6). Célunk egy atfog6 koncepcid és javaslat megalkotdsa az online parti-
cipacié értelmezésére és kiterjesztésére, illetve a magyar valasztdsi eljaras digitalis
megujitasara, megfelel helyenként szabélyozdasi alternativik kidolgozdsdval egyiitt.

Jelen kozlemény a kutatdsi téma egy részteriilete, amelynek alapjat az adja, hogy
a vélasztési eljardsrol sz616 2013. évi XXXVI. torvény (a tovabbiakban: Ve.) 2021. ja-
nudr 21-t6l el6irta, hogy a Nemzeti Valasztési Bizottsag (a tovabbiakban: NVB) iilése
az elnok dontése alapjan elektronikus dton is megtarthatd.® Az Gj tipusu koronavi-

6  Kurunczi-TEGLASI 2022a: 40.
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rus (Covid—19) ugyanis a vélasztédsi szerveket is online miikodésre kényszeritette.
Kurunczi Gabor és Téglasi Andras ramutat arra, hogy bar a valasztasi bizottsagok on-
line ilésezésének lehetdségét még csak néhany EU-s orszagban biztositjék, a korona-
virus-jarvany ravilagitott arra, hogy nemcsak a valasztasi eljarasban, hanem az egyes
valasztasi szervek ilésezési gyakorlatdban is nyitni kell az online tér irdnydba.” A szer-
z6k nem tartjak elképzelhetetlennek, hogy a teljes vélasztési folyamatot (beleértve
az otthonrdl torténd online szavazast is) digitalizaljak, ahogy az Esztorszagban is tor-
ténik.® Ehhez azonban még — véleményiink szerint — az egyes orszagoknak novelnitik
kell a valasztépolgarok digitalizacidba vetett bizalmat, ugyanis a mai vélasztépolga-
rok nem biznak maradéktalanul a digitélis eszk6z6kben.’

Célunk a téma szélesebb kontextusba dgyazdsa, hiszen hidba adott a lehet8ség
és ajogi keret, amelyek alapjdn az online értekezleteket meg lehet tartani, ezeknek — mint
ahogy tanulményunkban is lathat6 lesz — szdmos komoly biztonsagi kockdzata van.

A Covid-19-jarvany ideje a globalis statisztikakban a kibertamadasok draszti-
kus szdmanak novekedését mutatta. Az élet szamos teriiletén talalkoztunk azokkal
a kiberbiztonsagi fenyegetésekkel, amelyek a Covid—19 kovetkeztében drasztottak el
az embereket.”® Allami és piaci szerepl6knek egyik naprél a masikra kellett 4tallni
az online munkavégzésre, az oktatdsi intézményeknek a digitélis oktatdsra,"! ami
a szervezetek jelents részét felkésziiletlenil érte.”* A felkésziiletlenség egyik f6 oka-
ként az adat- és informdacidbiztonsagi teriilet relevancidjanak alulértékelését azono-
sithatjuk."

Ennek egyik igazoldsara a szervezetek tizletmenet-folytonossagi tervének (a tovab-
biakban: BCP) hidnya szolgal.'"* E dokumentum lényege, hogy segitségével felkésziil-
junk a kritikus tizleti folyamatok sériilés vagy ledllas utani visszadllitasara, lehetéleg
a legkisebb kieséssel. Az tizletmenet-folytonossdg tervezése rendkiviil komoly admi-
nisztrativ tevékenység, ami egyuttal magyarazza, miért is mellézik a szervezetek an-
nak elkészitését. A BCP lényegében kockazatelemzést kovetéen azonositja a kritikus
tizleti folyamatokat annak érdekében, hogy fel lehessen késziilni az esetleges kiesésre,
és megfeleld, el6re eltervezett stratégidkat alkalmazva mérsékelni lehessen a kiesés
mértékét.”> Ennek érdekében elengedhetetlen a megfelels tervezés, tesztelés, oktatds
és karbantartds. A BCP céljait tobbek kozott az aldbbiak szerint fogalmazhatjuk meg:

* azonnali és megfelel$ valaszt ad a vészhelyzetekre;

* megkonnyiti a visszaallast a normal tizleti miikodésre, mikézben a kritikus tiz-

leti funkcidkat tervezetten lehet Gjrainditani;

7  KuruNczi-TEGLAsSI 2022b.
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e csokkenti a kar mértékét;

* listazza azokat az eljarasokat és er6forrasokat, amelyeket a visszadllitashoz fel-
hasznalhatunk;

* azonositja azokat a partnereket, akik bevondsa indokolt lehet a visszadllitas ér-
dekében;

* segiti a zavar elkertilését a vilagos utmutatdk, tesztelés, dolgozok oktatdsanak
segitségével.

Fontos emellett az is, hogy ahogy az egyének, tigy a szervezetek sem érzik komoly koc-
kézatnak a kibertér jelentette fenyegetéseket. Gyakori toposz az atlagos adat- és in-
formacidbiztonsagi tudatossiggal jellemezhets felhasznaldk részérdl az ,En miért
lennék célpont?” vagy ,Az én nem vagyok eléggé fontos” A Covid—19 djfent igazolta,
hogy ezonbecsapds. A kiberbiin6z6k szokdsuk szerint rendkiviil gyorsan alkalmaz-
kodtak a jelenséghez, és timadasaikhoz adoptaltik a koronavirus tematikajat. A sike-
res tamaddsokhoz nagyban hozzdjarult tovabbd, hogy az dtlagfelhasznaldk alacsony
kiberhigiéniai képességekkel rendelkeznek, ami sok esetben szintén alacsony digitalis
kompetencidval tarsul. Ez a parositas azért is kiilonosen veszélyes, mivel ha a felhasz-
ndlé nem tudja megfelel6 magabiztossiggal kezelni az altala hasznalt informécids
technoldgiai eszkozoket, ugy értelemszerien nem lesz képes felismerni az esetleges
informatikai tdmaddasokat sem. Nem szabad elfelejteni azt sem, hogy a jarvany olyan
mentalis dllapotba helyezte az embereket, amely sokaknal a virus, a 1étbizonytalansag
miatti szorongéashoz, a lezarasok okozta stressz fokozddasahoz, az esetleges fligg6sé-
gek feler6sodéséhez vezetett.

Fentiek — a tdmadok szempontjabdl legaldbbis — tokéletes egyveleget szolgaltat-
tak a kiberbiztonsdgi incidensek bekovetkezéséhez, hiszen rengetegen kényszeriltek
arra, hogy otthonrdl dolgozzanak megterhelt mentadlis dllapotban, gyengén védett in-
formatikai eszk6zokrél megfeleld eljarasrendek kidolgozasanak hianyaban, alacsony
digitalis kompetenciaval, illetve kiberhigiéniai képességgel. Fontos latni, hogy a leg-
gyakoribb tdmadasok nem jelentettek Gjdonsagot, bekovetkezésiik nagy mértékben
csOkkenthetd lett volna az dltalam kordbban megfogalmazott tényezék ,hidnydban”
Egyaltaldn nem nevezhet6 Gjdonsdgnak az tzletmenet-folytonossag tervezése, mint
ahogy tobb évtizedes multra tekintenek vissza az adathaldszattal, kartékony kédokkal
kapcsolatos tamadasok, amelyek a pandémia kiberbtinozéssel kapcsolatos statisztika-
iban a legnagyobb szamban megjelentek.

Részben érvényes e megallapitds a tanulmdany targyaul szolgdl6 videdkonferencia-
alkalmazasok hasznalatara is. Bar hasznalatuk szintén hossza idére vezethetd visz-
sza, a koronavirus okozta tavoli munkavégzés tomegessé tette alkalmazdsukat, ami
miatt jelent6s fejlesztéseken estek at az egyes szoftverek. A hirekben leggyakrabban
a Zoom online videékonferencia-program volt hallhaté kiilonb6z6 botranyok okén,
pedig mind kriziskommunikdcid, mind biztonségi fejlesztések tekintetében a fejlesz-
ték példasan vizsgaztak.
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Nem szabad elfelejteni, hogy a Zoom elképesztéen gyorsan valt a lezarasok alatt
a legnépszeriibb platformma4, komoly konkurenciat jelentve a hasonlé szolgaltatast
nyujté nagy techcégeknek (Facebook, Microsoft). A hirekbe keriils, a céget érinté
botranyok az esetek nagy részében nem a platform hibajabol, hanem a felhasznal6ok
alacsony adat- és informdciobiztonsdagi tudatossagabol fakadtak, a nagy elérést kapé
beszdmoldk mégis inkdbb a Zoomot tették felelssé. E sorok irdi nem lennének meg-
lepettek, ha valamikor a jovében bizonyitékok latnanak napvilagot arra vonatkozéan,
hogy szervezett sajtéhadjarat zajlott a konkurensek részérél, hogy csokkentsék a plat-
form iranti bizalmat.

De mely kockdzatok fakadnak a videdkonferencia-szolgéltatasokbdl? E vizsgélat
sordn érdemes kiilonvalasztani a technoldgiabdl, illetve a humén aspektusbdl szar-
mazd kockdzatokat. Szintén tisztdzni sziikséges a biztonsaghoz kapcsolédé fogalmi
eltéréseket, ugyanis azok fiiggvényében eltéré védelmi megoldéasokat kell alkalmazni.

A kiberbiztonsig a koznyelvben gyakran az informatikai, illetve informéaciébiz-
tonsdg szinonimajaként jelenik meg, azonban harom eltéré fogalomrol beszélhetiink.
Segitségiil hivva a 2013. évi L. torvényt az allami és dnkormanyzati szervek elektro-
nikus informdaciébiztonsagardl'® (a tovabbiakban: Ibtv.), az informatikai biztonség egy
informatikai rendszer olyan allapota, amelyben zért, teljes kord, folytonos és a koc-
kéazatokkal ardnyos védelem valésul meg.'” Célja, hogy az informicié megdérizze
és fenntartsa a biztonsagi tulajdonsagait, vagyis az adatok sértetlenségét, bizalmassa-
gat és rendelkezésre allasat.

Ennek érdekében kiilonféle hardveres és szoftveres biztonsagtechnikai eszkozoket
alkalmaznak az illetéktelen hozzaférések és kiarokozas megel6zésére (példaul tiizfa-
lak, virusirtok, hozzaférés-szabalyozds) tovabba biztonsagi szabalyzatokat, el6irdso-
kat (jelszéhaszndlat, biztonsigi mentés) is létrehoznak. Ilyen védelmi megolddsok:

¢ az adminisztrativ védelem;

¢ a fizikai védelem;

* alogikai védelem.

Ez vezet el benniinket a kiberbiztonsag fogalmahoz, az Ibtv. alapjan ,kibertérben 1é-
tez kockazatok kezelésére alkalmazhaté politikai, jogi,'® gazdasagi, oktatasi és tu-
datossagnoveld, valamint technikai eszkozok folyamatos és tervszert alkalmazasa,
amelyek a kibertérben 1étez6 kockazatok elfogadhaté szintjét biztositva a kiberte-
ret megbizhatd kornyezetté alakitjdk a tarsadalmi és gazdasdgi folyamatok zavarta-
lan miikodéséhez és mikodtetéséhez” Ebbdl kovetkezden a kibervédelem ,a kiber-
térbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér képességek
mego6rzését”.

16 2013. évi L. torvény.

17 Munk 2008.

18 A jogi aspektust tovabb bonyolitja a kibertér hatdron tdli mivolta, ami alapjén a vonatkozé
nemzetkozi jogi szabélyzék kiilonosen fontosak. Bévebben lasd e témaban: KASPER—-KRASZNAY
2019.
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A megfelel§ szinti informatikai és informacidbiztonsig kialakitdsa minden
szervezet szimdra létfontossigi. A védelem koltségei rendkiviil magasak lehetnek,
és a szervezet altal kezelt adatok fiiggvényében valtozhatnak. Az Ibtv. hatalya al4 tar-
tozo szervezetek tekintetében kockdzatelemzést kell végezni, amelynek alapjat a ke-
zelt adatok jelentik. A 41/2015. (VIIL. 15.) BM rendelet' meghatédrozza, hogy az egyes
szervezeteket egy 1-t6l 5-ig terjedd skdldn hdnyas biztonsagi szintbe, illetve az dlta-
luk hasznalt elektronikus informdcids rendszert szintén 1-t6l 5-ig terjed6 skalan ha-
nyas biztonsagi osztalyba sziikséges sorolni. A biztonsagi osztalyba és szintbe sorolds
eredményének fliggvényében az Ibtv. és végrehajtasi rendelete meghatarozza, milyen
tipust védelmi megoldasokat kell alkalmaznia a szervezetnek. Picit elére szaladva
a feldolgozandd téméban, ennek jelentésége a videdkonferencia-programok kiva-
lasztasandl fontos szempont, hiszen a szervezetek tekintetében nem mindegy, hogy
az adott program milyen titkositasi protokollokat hasznal, az adatokat milyen szerve-
reken tarolja. A korabban emlitett Zoom esetében komoly — és jogos — kritika, illetve
aggdly volt, hogy egyes esetekben az adatokat kinai szervereken tarolta.

Technoldgiabdl fakadoé kockazatok

Az el6z6 bekezdésben mar emlitettiik a titkositas kérdését. Az adatatvitel titkositdsa
megfeleld protokollon keresztil torténik. Ennek legismertebb médja az SSL- (secure
socket layer) tanUsitvany, amely arra szolgdl, hogy az informatikai eszkoziink, illetve
a felkeresett weboldalt tarol6 szerver kozott biztonsagos, titkositott csatorna létesiil-
jon. A https:// el6tagjelentiaz URL-ben, hogy egy tanusitvannyal hitelesitett weboldalt
készuliink felkeresni. Az el6tagban szerepld s betd a biztonsagot (hypertext transfer
protocol secure) jeloli, amennyiben egy URL nem tartalmazza az s bet{it a http:// utdn,
az azt jelenti, hogy illetéktelenek is kifiirkészhetik az adatatvitel tartalmat. Kiilonosen
fontos ez példaul online vasarlasnal, ahol a megadott bankkartyaadatok harmadik fél
részére is lathatdak lehetnek. Természetesen rengeteg adathaldszoldal, amely meg-
prébdlja lemésolni egy 1étezé oldal, szolgédltatis megjelenését, az URL-ben elhagyja
az eredeti oldalban szerepl§ https://-t, és csak http:// jelolés lesz lathatd. Az ilyen ol-
dalak gyakran egyéb eltéréseket is alkalmaznak a litogaték megtévesztésére. Allami
szervezetek weboldalait mdsol6 adathaldszoldalaknal gyakori példaul, hogy a gov.hu
részt qov.hu-ra cserélik, ugyanis sokszor feliiletesen olvassuk csak az elénk keriil6
tartalmakat, a g bet(i pedig — kiilondsen hosszu linkek esetében — megtévesztéen
hasonlit a q betiire. Vide6konferencia-beszélgetések kapcsan igy tehét kettés kocka-
zatot is jelenthet a titkositott adatétvitel hidnya, hiszen ha nem titkositott csatornat
biztosité alkalmazdson keresztiil jelentkeziink be, masok is megszerezhetik az online
megbeszélés tartalmat, illetve az adathaldszat eszkoze is lehet egy kartékony kédot
tartalmazé, hamis URL. Ha példdul kiildenek szamunkra egy Zoom-hivatkozast
(https://zoom.com/...), azonban a megkapott URL http://zoome.com/..., a feliilletes

19 41/2015. (VIL 15.) BM rendelet.

24 ACTA HUMANA » 2022/4.



A videdkonferencia-alkalmazdsok biztonsdgi kockdazatai

szemlél6t, kiilonosen azt, aki a gyenge kiberhigiéniai készségei okdn nem ismeri fel
az adathalaszat technikait, sok kellemetlenség érhet. A kartékony kédot tartalmazé
weboldalak nem csupdn a latogaték adatait lophatjak el (példdul a bejelentkezéshez
Google fidkjanak adatait kérhetik, amivel megadja e-mail-cimét és a hozza tartozé
jelszavat®), de olyan kartékony kod telepitésére is ravehetik,” amivel az informatikai
eszkoz kiilonb6z6 tdmaddsokat készithet elé. Ilyen lehet tobbek kozott:

* kémprogramok telepitése, amellyel harmadik fél megfigyelheti a fert6zott esz-
kozt;

* zsaroldvirus telepitése, amellyel titkosithatjak az aldozat eszkozén szereplé ada-
tokat (egyuttal el is lophatjak 6ket), az Gjboli hozzaférésért cserébe pedig valt-
sagdijat kovetelnek;?

* hdatsékapu nyitdsa az eszkzon, amelyen keresztiil a tdimaddk hozzaférhetnek
a rajta tarolt adatokhoz rejtett médon.

Ahogy fentebb utaltunk mar rd, a taimadok folyamatosan Gjabbnal Gjabb technikakat
talalnak ki. Egy 2022 tavaszan megjelent tamadasi formaban példaul a fert6zott URL-
en ,rajzolt” felugré ablak jelenik meg, amelyben a cimsor nem kattinthatd, csupan egy
dbra, ahol az URL https://-ként szerepel. Els6 ranézésre megbizhaté weboldalra utal,
avaldsdgban azonban rendkiviil szofisztikalt tdmadds dldozataiva védlhatunk. Célszer(i
ilyen esetben ellendrizni, hogy az SSL-tanusitvanyt ki akkreditalta. Ha az eredeti ol-
dalon rékattintunk a tanusitast jelz6 lakat ikonra, akkor megjelennek a validalé szer-
vezet informacioi, a hamis felugré ablakban azonban nem tudunk kattintani, hiszen
csupan egy kép prébdlja utanozni az adott weboldalt.

A Zoomot érinté jogos aggalyok esetében fontebb mdr utaltunk arra, hogy kiemel-
ten fontos az adatok téroldsdra haszndlt szerverek lokalizcidja, hiszen az adott dllam
teriiletén elhelyezkedd szerverparkok eltéré jogi védelem ald esnek. A 2013-ban ki-
tort Snowden-iigy egyik tanulsdga az volt,” hogy az amerikai nemzetbiztonsagi szol-
galatok hozzaférést szereztek az amerikai szervereken tarolt adatokhoz is, ami nem
csupan az amerikai allampolgarok esetében kovetkezett be, hanem a vilag barmelyik
dllampolgara esetében, ha amerikai szerverek altal nygjtott szolgaltatdst vett igénybe.

20 Bonyolitja ennek kockdzatat, ha a felhaszndlé minden egyéb fiokjahoz ugyanazt a jelszét hasznalja.

21 Fontos latni, hogy egy fert6z6tt URL-re vald kattintasbél még nem kovetkezik, hogy megfert6ztiik
az eszkoziinket. Ahhoz, hogy telepitsiik a kartékony kédot, tovabbi felhasznaldi tevékenységek
szitkségesek. Példaul felugrik egy hibatizenet, miszerint frissiteniink sziikséges a megnyitni kivant
szoftvert. Maradva a Zoom esetében, ilyenkor feldobhat egy olyan telepitéprogramot, amely
a Zoom frissitésének dlcdzza magit, valdjaban azonban ebbe rejtették el azt a kartékony kédot,
amelyet a két-harom engedélyezd kattintdssal telepitiink.

22 Amit fizetés utdn vagy feloldanak, vagy sem. A neves zsaroldvirus-csoportok szamara
presztizskérdés, hogy a titkositott allomdnyokat feloldjak, azonban a Darkneten is megvehet6
zsarol6virusokhoz nem feltétlenil jar a felold6 kulcs, igy semmi garancia nincs, hogy fizetést
kovetSen visszakapjuk adatainkat. Ebbél kovetkezéen nem javasolt fizetni a blin6z6knek.

23  GREENWALD 2014.
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Az egyes dllamok nemzetbiztonsdgi célu internetes megfigyelése nem uj kelet(i do-
log, szamos orszag él ezzel. A Zoom az emlitett botranyig kinai szervereken is tarolt
adatokat, ami a kinai nemzetbiztonsagi szolgélatok azokhoz valé hozzaférésének le-
hetdségét teremtette meg. Nem nehéz belatni, szenzitiv adatok esetében ez mennyire
komoly kockazatot jelent. Mindebbdl kovetkezik, hogy egy platform vélasztdsa so-
ran koriiltekintének kell lenni egy szolgéltatds adatvédelmi policyjaval kapcsolatban.
Nem konnyii azonban ez nem eurdpai székhely( szolgaltatdk esetében: hogy az al-
taluk alkalmazott adatvédelmi elvek mennyire vannak 6sszhangban az Eurépai Unié
Altaldnos Adatvédelmi Rendeletével **

A titkosités tekintetében emliteni sziikséges a végpontok kozotti titkositast (end-
to-end, E2EE), amely egy fontos védelmi mechanizmus.” A gyakorlatban ez azt jelenti,
hogy a kiildé (egyik végpont) és a fogadé (mdsik végpont) kozott titkositva valésul
meg az adatdtvitel, a tartalmat még a csevegbalkalmazast miikodtetd vallalat sem lat-
ja.. A Covid—19 miatt a legtobb nagy videdkonferencia-szolgaltatast kinal6 vallalat
bevezette a végpontok kozotti titkositast — a Zoom példdul az 6t ért tdmaddsok ha-
tasara.” Az E2EE kifiirkészésére a timaddk sok esetben nem a titkositas feltorésével
prébélkoznak, hanem az eszkoz kémprogrammal torténé megfertézésével, amely még
a titkositds bekovetkezte el6tt probélja megszerezni az informaciot. Egyre népsze-
riibb, végpontok kozotti titkositdst kindld, tizenetkiildésre, audio- és videShivdsra al-
kalmas program a Signal. A nagy port kavart izraeli kémprogram, a Pegazus is ugy
prébalta megkeriilni a Signal titkositdsat, hogy tizenetkiildés esetén képernyémentést
készitett titokban a késziilékrdl, és azt kiildte el harmadik fél részére. A hivasok ese-
tében pedig a mikrofonhoz valé hozzaféréssel hallgatta le a beszélgetéseket, miel6tt
azok titkositdsra keriiltek volna.

A mikrofonhoz valé hozzaférés vezet el benniinket a kovetkezd kockdzathoz,
a hasznalt informatikai eszkoz sériilékenységéhez. A videdkonferencia-programok
jellemzéen multiplatformok, nem csupan PC-n, laptopon, hanem okos mobil esz-
kozokon is elérhetéek, egyszerre akdr tobb platformrdl is bejelentkeziink. A bizton-
sdgtudatossag legelsd 1épése, hogy az altalunk hasznalt eszkozoket mindig napra-
készen tartsuk. Rengeteg sériilékenység lat napvilagot, amit a tdmaddk kihasznélva
hozzaférhetnek eszkozeinkhez.”® A tapasztalat azt mutatja, nagyon sok tdmadas azért
kovetkezik be, mert a felhasznalék nem frissitették az ismert sériilékenységekre ki-
adott javitisokat. Egy ismert sériilékenység meglétét gyakran mesterséges intelli-

24 2016/679 (EU) eurdpai parlamenti és tandcsi rendelet.

25 BEITER et al. 2014.

26 SzADECZKY 2016; SZADECZKY 2018.

27 Baér nem tartozik szorosan a vide6konferencia-programok kérdéséhez, azonban fontos megérteni,
az E2EE csak akkor m{ikodik, ha minden érintett azonos alkalmazast haszndl. Népszer(i e-mail-
szolgaltaté a Protonmail, ami E2EE titkositast hasznal az tizenetek kiildése soran, de ez csak addig
jelent valédi védelmet, mig protonmailes cimr6l protonmailes cimre kiildiink tizenetet, ellenkez6
esetben a fogad6 végpontnal sebezhetdek lehetiink, hiszen ott nem alkalmazzdk azt az elvart
titkositast, és ha a tamad6k hozzaférnek a fogad6 e-mail-fiokjahoz, olvashatjék az tizenetet.

28 PARADA-FARKAS 2020; HORVATH-ERDGSI 2016a; HORVATH—ERDSSI 2016b.
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gencia segitségével tomegesen szkennelik a tAmaddk. A sériilékenységek mindsitett
esetét jelentik az Ggynevezett nulladik napi sériilékenységek, amelyek egy hardver
vagy szoftver olyan még a fejlesztd, gyarto altal sem ismert sebezhetGségét jelentik,
amelyen keresztiil a tamaddk hozzaférhetnek az eszkozh6z.” Ezeket a sériilékenysé-
geket jellemzden dllamilag tdmogatott hackercsoportok fedezik fel, és az dllamokhoz
kothet6 hirszerzés fontos eljardsai.®® Egy atlagos felhasznal6 esetében ez kevésbé te-
kinthet6 redlis kockdzatnak, azonban az informatikai eszk6zok hasznélata megkeriil-
hetetlen az allamigazgatasban is. Marpedig a korabban emlitett biztonsagi osztalyba
és szintbe sorolds itt valik igazan relevanssd, hiszen minél értékesebb adatokat tarol-
nak egy elektronikus informdacids rendszerben, a timaddk (és itt nagy valdszintiséggel
allamokhoz kothet6 hackereket kell érteni) mindent el fognak kovetni, hogy hozzafé-
rést szerezzenek.

A Covid-19, illetve a BCP-k hidnya is ravildgitott Gjfent arra az alapelvre, hogy
lehet barmilyen jol védett a rendszeriink, az annyira magas szint(i, mint a leggyen-
gébben védett eszkoziink. Hiaba volt jol védett nagyon sok szervezet vallalati eszkoze,
megfelelve azoknak a biztonsagi mechanizmusoknak, amelyek a kockazatokkal ara-
nyos védelem kitételét is teljesitették, a hirtelen jott tdvoli munkavégzés nem tette le-
hetdvé, hogy azonnal dtdlljanak védett otthoni munkavégzésre. Sok esetben a munka-
vallalk otthoni, alig védett eszk6zokrdl kényszeriiltek dolgozni, csatlakozni a belsd,
védett munkahelyi hdlézathoz, megnyitva az utat az esetleges tamaddsok el6tt.

A multiplatform jellemz3b6l fakad6 kockazatok az adathaldszat esetében is érvé-
nyesek. Az altalunk hasznalt okos mobil eszkézok rengeteg adat- és informaciébiz-
tonsagi fenyegetést jelentenek,* ami esetiinkben az alkalmazasok engedélykérésére
vezethetd vissza. Egy alkalmazds telepitésekor a program engedélyt kér a felhaszna-
16tdl killonb6z6 hozzéaférési jogosultsigokhoz. Ezek az engedélyek alkalmazas figg-
vényében redlisak, hiszen példaul egy videdkonferencia-alkalmazds hasznélatdhoz
szlikséges a mikrofonhoz, kamerahoz val6 hozzaférés, elvégre ezek nélkiil nem tud-
juk rendeltetésszertien hasznélni a programot. Egy zseblama-alkalmazds esetében
azonban indokolatlan a mikrofonhoz, kamerdhoz valé hozzaférés igénye, mint ahogy
egyéb engedélykérések is, mint példdul a geolokaciés helymeghatdrozds, az tizenete-
ink tartalma stb. A kiberbilin6zéssel foglalkozé statisztikdak azt mutatjak, hogy egy-
részt a felhaszndalok jelentds része gy telepiti mobil eszkozére a programokat, hogy
nem olvassa el az engedélykéréseket, és automatikusan mindenhez is jogosultsagot
ad, masrészt elképesztd szaimban keriilnek fel kifejezetten adathaldszcélra irt progra-
mok az alkalmazasboltokba.

29 SINGH-JOosHI-KANELLOPOULOS 2019.

30 ,Pulse Zero-Day Exploited by APT Groups” 2021: 2—3; KovAcs—KRraszNAY 2010.

31 Boévebben ldsd BANYAsz 2018.

32 Az adathaldszprogramok tekintetében aszimmetria figyelhet6 meg az androidos és iOS-es eszk6zok
esetében, ugyanis az Apple sokkal komolyabban veszi az adatvédelmet, illetve a biztonsagi
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A technikai kockdzatoknal sziikséges emliteni a belépéssel kapcsolatos lehetésége-
ket. Volt sz6 fentebb az adathaldszatrdl és a jelszavak megszerzésérdl, ami kiillonésen
nagy kockdzat, ha valaki mindenhova ugyanazt a jelszét haszndlja. A biztonsagos jel-
széhasznalat alapelvei kozé sorolhatjuk a meghatérozott szamu, vegyes karakterekbdl,
nem értelmes kifejezésekbdl all6 jelszavakat, amelyeket rendszeresen valtoztatunk.
Ellenkez6 esetben nagy esély van arra, hogy kordbban kiszivargott valamilyen adatba-
zisbdl a jelszavunk, amelynek ismeretével a neviinkben be tudnak lépni a fidkjainkba.
Mindez nem feltételez komoly informatikai ismereteket, egyszert nyilt forrasa infor-
macidgydjtéssel konnyen megvalésithatd, egyszerli Google-keresésekkel (megfelel6
operéatorok hasznalataval, mint példdul adatbazisokra keresni jelszéval — filetype:env
»DB_PASSWORD” vagy adatszivargdssal kapcsolatos adatokra — filetype:txt in-
text:”@gmail.com” site:anonfiles.com), a https://haveibeenpwned.com/ weboldalon
valo ellenérzéssel,®® az adott e-mail-cim mds oldalakon valé regisztraldsinak ellen-
Orzésével konnyen beléphetiink mas személyek fidkjaiba. Ezzel mar 6nmagaban biin-
cselekményt kovetiink el, igy természetesen nem javasoljuk az olvasénak, de a tama-
dékat értelemszertien kevésbé fogjak megkotni ezek az etikai kérdések. A megfelels
jelszépolicy mellett rendkiviil fontos a multifaktoros azonositds hasznélata, ami egy
esetleges jelszoszivargds esetén is védelmet jelenthet. A multifaktoros azonosités 1é-
nyege, hogy a jelszavunk mellett a belépéshez egyéb azonositis sziikséges (példaul
egyszer haszndlatos, révid ideig érvényes kod kiildése SMS-ben? vagy autentikdcios
alkalmazds hasznalata). A multifaktoros azonositds hasznélatt a nagyobb videdkon-
ferencia-programok lehet6vé teszik, de nem csak ezek esetében tanacsos bekapcsolni.

A multifaktoros azonositds egyik lehetdsége a biometrikus azonositas,* amely vide6-
konferencia programok esetében jellemz&en arcképes azonositdst jelent. A techno-
logia fejlédésével azonban egyre novekvé kockdzatot okoz az ugynevezett deepfake

kérdéseket, igy programok csak szigortibb, tobb koros ellenérzést kovetSen keriilhetnek az éltala
izemeltetett alkalmazdsboltba. Ezek az alkalmazdsok nem csupan az engedélykérésekkel
okozhatnak problémat, ugyantgy lehetséges kartékony kdd telepitése is. Persze a kreativ tdmadok
a szigord ellendrzés kivédésére megtaldltak a megoldast, a telepitendd alkalmazas ,tiszta’, csupan
egy harmadik vagy késébbi frissitésbe rejtik el a kartékony kédot.

33 Az oldal érdekes szeglete a nyilt forrdsa informdcidgytjtésnek, egyuttal a GDPR szabalyozadsanak
furcsasagait is mutatja. Bar nyilt forrasbdl elképesztéen sok informacié gytjthetd be, tekinthet6
meg a célszemélyekrél, azonban ha a személyes adatait letoltjiik, onnantdl kezdve adatkezelévé
valunk. Csakhogy a személyes adat fogalma megitélésem szerint a technolégiai adatok
kovetkeztében jelentdsen kibéviilt, hiszen egy IP-cim, e-mail-cim személyes adat lehet, ugyanis
egyértelmiiben azonosithaté bel6le a természetes személy. Speciilis esetben akar a gépelési
habitusunk is ide sorolhatd, ugyanis piacon elterjedt programok segitségével biometrikus
azonositasra is alkalmas. Az oldalon tédrolt e-mail-cimekre valé kereséssel még nem lesziink
adatkezel8k, azonban ha a hozzajuk tartozé jelszavakra is kivancsiak vagyunk, torrentrél le kell
tolteniink az azokat is tartalmazé adatbdzisokat. Ezzel viszont adatkezel8kké valunk, hidba érhetéek
el az adatok nyilvanosan.

34 Ez kevésbé biztonsagos a kordbban emlitett telefonos adathalasz-technikak miatt, hiszen ha
hozzaférnek az tizeneteinkhez, ezt a kddot is képesek olvasni a tdmaddk.

35 E-kézigazgatisban Magyarorszédgon példaul az Ugyfélkapura térténé belépéshez is hasznalhaté.
ErDOGs1 2017.
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jelenség,®® amely azt jelenti, hogy a nagy szdmban elérheté hang- és képanyag fel-
hasznaldsaval a mesterséges intelligencia képessé valik arra, hogy akar valés id6ben
hangunkat, arcunkat reprodukailja, és videdkonferencidkon ellopjak személyiinket.
A Covid-19 alatt az ilyen jellegii tamaddasok elsésorban a vezet6ékkel kapcsolatos csa-
lasok esetében kovetkeztek be, de varhatéan ezek szofisztikaltsiga novekedni fog.

A videdkonferencidk esetében — bdr jelentdés tobbletkoltséggel jar — javasolt sajat
videdkonferencia-infrastruktirat hasznélni a felh4 alapd rendszerek helyett. Ebben
az esetben a szervezet adatkdzpontjaban kertl telepitésre a videdkonferencia-szerver-
szolgaltatas, amelyhez a végpontok csatlakoznak. Itt is szdmos biztonsagi aggaly meriil-
het fel, azonban a konferencidk kézponti mentése, napl6zasa szervezeten belill marad.

A videdkonferencidk biztonsiga esetében nem elhanyagolandé aspektus a halézat
sem, amelyhez csatlakozunk. Egy hdlézat tizemeltet6je monitorozhatja a hal6zaton
zajl6 adatforgalmat, igy a beszélgetéseinket — kiillonosen a szenzitiv témdban foly-
tatottakat — célszeri megbizhaté hal6zatokon keresztiil lebonyolitani. 2022-re taldn
mar sokaknak riasztéan hat egy nyilt wifi hasznalata, azonban nem feltétlentl értik
ennek okat. Azt kell megérteni, nem attdl veszélyes egy wifihal6zat, hogy a csatlako-
zashoz nem sziikséges jelsz6, hanem azért, mert nem ismert az iizemeltetd személye.
Egy nyilt wifin keresztiil is internetezhetiink biztonsdgosan, ha nem adunk meg sem-
milyen jelszdt rajta keresztill (érvényes ez a bankszdmlaadatainktdl kezdve minden
egyéb adatunkra), illetve ha valamilyen VPN-szolgaltatdst hasznalunk.*” Egy jelszdval
védett halézat ugyanigy lehet kockazatos, hiszen a tdmadoék a bizalom kialakitasa
érdekében létrehozhatnak jelszéval védett wifihal6zatot, amelyhez osztogatjik a kre-
alt jelsz6t. Ennél nagyobb probléma az otthoni hal6zatok gyakran elégtelen védelme.
Nyilt forrast informaciégydjtéssel konnyen kiderithet6 a felhaszndlok altal hasznalt
router tipusa: egyszerti Google-kereséssel dsszekothetd a router tipusanak alapértel-
mezett jelszava és azonositdja, aminek ismeretében mar be is lehet 1épni az illet6 ha-
l6zataba. A statisztikdk ismételten azt mutatjak, rendkiviil kis szamban valtoztatjak
meg az emberek a routereik (vagy barmilyen internetre csatlakoztathaté informatikai
eszkoziil®®) alapértelmezett jelszavat, azonositojat.

Azt sem szabad elfelejteni, hogy az egyes alkalmazdsok kiterjedt nyomkovetést
alkalmaznak. A nagy techcégek, amelyek f6 bevételi forrdsa a minél pontosabban
targetalt hirdetések megjelenitése, a Covid—19 alatt piacra léptek videSkonferencia-
programokkal, amelyek az adatgytjtésnek plusz csatorndit jelentették. Azok a nyom-
kovetd siitik, amelyek bizonyos esetekben a kényelmes hasznalatot hivatottak szol-
galni, gyakran a megfigyelésiinket novelik. A programok megfigyelhetik az egeriink
mozgasat, a letitott billentytiket, még ha nem is a program feliiletén irunk, hanem egy
masik alkalmazédsban. Azdltal, hogy jéhiszemien figyelmeztet benniinket a program,

36 MusTAK et al. 2023.

37 A VPN virtualis magédnhaldzatot jelent, amely az adatatvitelt titkositja, igy a halézat tizemeltetje
nem képes monitorozni a kommunikécidt.

38 Egy wifis webkamera esetében ez tovabbi kockazatokat jelent, hiszen azon keresztiil nemcsak
a videdkonferencia idején figyelhet6 meg az ember, hanem folyamatos mtikodéssel is akar.
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hogy lenémitva maradt a mikrofonunk, és nem halljék a tobbiek, amit mondani sze-
retnénk, a gyakorlatban azt jelenti, hogy az alkalmazas hall mindent a mikrofon le-
némitasanak ellenére is. Human kockazat oldalardl itt sziikséges jelezni a tudatos
kamera- és mikrofonhasznélatot, figyelni azok kikapcsoldsiara, amennyiben nem
szlikséges, kiilondsen, ha masok prezentalnak. Rendkiviil kellemetlen perceket tud
okozni, ha oda nem ill6 megjegyzéseket fliziink, gondolva, hogy senki nem hall ben-
niinket. Ha mindezt rogzitik is, tovabbi problémadk is adédhatnak.

A technoldgiai kihivasok kapcsan utolséként a csatolmanyok kiildését kell megem-
liteni, hiszen a platformok a kép- és hangatvitel mellett fajlok tovabbitasat is lehetévé
teszik, amelyek adott esetben kartékony kédokat is tartalmazhatnak. Korlatozhatjuk
bizonyos fijltipusok kiildését (érdemes ezt megtenni a futtathato fajlok, példaul a .exe
kiterjesztés esetében).

A human aspektus kockazatai

Mint fentebb mér megfogalmaztuk, a videdkonferencidkhoz kothetd botranyok tobb-
sége a felhaszndlok viselkedésébdl fakadt, amelyek megfelel biztonsagi beallitdsok
alkalmazdsdval megel6zhet6k lettek volna. Bér a technoldgiai kockdzatok esetében is
tobb olyan tényez6t azonosithatunk, amelyekhez a nem tudatos felhasznaléi viselke-
dés sziikséges (példdul az adathaldszat), ebben az alfejezetben a klasszikus viselkedés-
bdl eredd fenyegetéseket vessziik goresé ala.

Els6nek mindenképpen a videSkonferencia résztvevéinek szlirését sziikséges em-
liteni. A biztonsagos videdkonferencidzas modjat sokan fajé esetek kapcsan tanultdk
meg, ami a nem koriiltekint6 résztvevéi korbdl fakadt.® A bejelentkezéshez célszert
letiltani, hogy Facebook- vagy egyéb kozosségimédia-profilbél jelentkeziink be. Er-
demes megjegyezni, hogy az elektronikus alairas miikodik fajlok és videdstream ese-
tében is.* Rengeteg probléma megel6zhetd, ha az online megbeszéléseket jelszéval
védett, privat értekezleten keresztiil hirdetjik meg. Arra is figyelni kell, hogy ezeket
az adatokat csak a meghivandok kapjak meg, ne hozzuk nyilvanosségra. A tanulési fo-
lyamat emlékezetes példaja volt Boris Johnson, az Egyesiilt Kirdlysag miniszterelnoke,
aki az elsé online kabinetiilésr6l megosztott egy képernyémentést Twitteren, és nem
takarta ki a megbeszélés azonosité szamat. Ennek ismeretében akér idegenek is csat-
lakozhattak volna az online értekezlethez. A jogosultsdgkezelésnek nemcsak a fenti-
ekre érdemes kiterjednie, hanem a chat és egyéb funkciok elérésének korlatozasara is.

Célszeri varoszobat is létrehozni akadéalyozandé az automatikus csatlakozadst, il-
letve az értekezlet gazdaja donthet arrdl, hogy a csatlakozni vagy6 felhaszndl6t been-
gedi-e az értekezletbe.

39 Ennek fokozatai szimplén illetéktelenek részvételétél kezdve az emlékezetes ELTE AJK
diakkori konferencian botranyt okozé szatir jelenlétéig terjedhetnek. Ez utébbi azonban
sajnos a koriiltekintd biztonsagi beallitdsok mellett sem sziirhetd ki a nyilvdnossag el6tt zajlé
eseményeknél.

40 ErDOsI 2019.
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Video6konferencidhoz torténd csatlakozds el6tt érdemes ellendrizni a kameraké-
pet, hogy abbdl milyen kovetkeztetéseket vonhatnak le veliink kapcsolatban. Sok eset-
ben olyan arulkodé aprésagokat szirhatnak ki az éles szem résztvevoék, amelyek ké-
s6bb karosak lehetnek. Nem csupén kellemetlen dolgok lehetnek a hittérben, hanem
olyan informdcidk is, amelyek egy késébbi tdmadds megalapozaséara szolgalhatnak
(kiragasztott jelszo stb.). Ezek megel6zésére lehetnek hasznosak a hatterek alkalma-
zdsai, amelyek elhomadlyositjak vagy elfedik a mogottiink levé teret.

A jogosultsagkezelés egyes aspektusait mar emlitettiik a résztvevéi kor beallita-
sai kapcsan, azonban végezetiil kett6é pontra sziikséges felhivni a figyelmet. Az egyik
a képernyémegosztas alapértelmezett tiltasa, amivel megakaddlyozhatd, hogy illeték-
telenek nem kivanatos tartalmakat osszanak meg. Képernyémegosztaskor kizérdlag
a megmutatni szandékozott programot valasszuk, ne a teljes képernyé6t, ugyanis ezzel
véletlenill szdmos plusz, akdr kompromittalé informéciét oszthatunk meg magunk-
r6l. A multiplatform jellegbdl fakadéan olyan kockazatok is felmeriilhetnek, mint pél-
ddul IOS-mobil esetében, ha atvaltunk egy masik alkalmazasba az értekezlet soran,
képerny6képet készit rolunk az alkalmazds, és ez érzékeny adatot is rogzithet.

Ennél fontosabb azonban a rogzités engedélyezése, illetve tiltdsa. Az, hogy egy
értekezletet illetéktelenek is rogzithetnek, agy véljik, komoly adat- és informéciébiz-
tonsagi kockdzatot jelent. Természetesen abbdl, hogy egy értekezlet soran korlatoz-
zuk, ki készithet felvételt, nem kovetkezik az, hogy kiils6 programmal nem rogzithe-
tik a résztvevdk titokban az elhangzottakat. Az emlitett kockazat azonban nemcsak
azért kovetkezhet be, mert esetlegesen az értekezlet minden résztvevéje felveheti a vi-
dedkonferenciat, hanem a rogzitett felvétel megosztasabdl is. A kiillonboz6 platfor-
mok folyamatosan véltoztatjak szolgaltatasaikat, és korabbi bedllitdsok egyik percrél
a mdsikra atalakulnak. Emiatt célszer(i minden értekezlet el6tt bizonyos bedllitdsokat
Ujra és Gjra ellendrizni. Kordbban a Microsoft Teams a rogzitett értekezletet a host
OneDrive fidkjaba toltotte fel, és csak 6 férhetett hozza. Egy frissitést kovetéen azon-
ban a felh6 mellett az értekezlet chatfeliiletében is elérhet6vé véltak a rogzitett felvé-
telek, amelyek barki altal letolthetGek voltak. A felvételek rosszhiszemi 6sszevagasa,
modositasa pedig jelentds reputicids karokat okozhat a szervezetek szamadra.

Osszegzés

Osszességében megallapithatjuk, hogy a videdkonferencidk a maguk egyszeriisé-
gében szamos igen komoly biztonsagi kockazatot jelentenek. Ez természetesen nem
jelenti azt, hogy mell6zni kell 6ket, csupan a megfelel$ platformot kell valasztani. En-
nek bevezetése, kiillondsen szenzitiv adatok kezelésével foglalkozé szervezetek eseté-
ben, komoly kockazatelemzés elvégzését illetGen célszert. Emellett fontos szempont
a platform kivalasztasandl, hogy az milyen technikai tdmogatast nyujt a felhasznaldk
szamara, illetve milyen jogorvoslatilehetdségeink vannak az adott vallalattal szemben.

A Freedom of the Press Foundation (FPF) nev(i nonprofit szervezet foglalta 6sz-
sze a legnépszeriibb platformokat biztonsdgi szempontbdl, amelyeket az aldbbi,
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1. tdblazatban gy(jtottink 6ssze segitendd a szervezet szdmadra legmegfelel6bb alkal-
mazas kivalasztasat.

1. tabldzat: Melyik videdchat-alkalmazdst vilasszuk?

Platform Tamogatja az E2E | Tdmogatja a sajat | Az értekezlet- Ertekezlet kapa-
titkositast? hosztolast? hez csatlakozds | citdsa (ingyenes
regisztrdci6hoz | verzid esetén)
kotott?
Zoom Igen (Bedllitasok- |Igen (Kivéve a hi- | Nem (URL-lel 100 6 (fizetds
ndl engedélyezett) | vds metaadatai) |valé meghivas verzi6 1000 f6)
esetén)

BigBlueButton Nem Nem Nem 150 (legalacso-
nyabb bedllitds-
sal)

Google Meet Nem Nem Nem 100 6 (fizetds
verzié 500 f8)

Skype Nem Nem Nem 100

Microsoft Teams | Nagyjabdl Nem Nem 100 £6 (fizetds

(2 személynél) verzi6 1000 £8)

Slack Nem Nem Igen 15

Webex Igen (opciondlis) |Nem (fokozato- |Nem 100 {6 (fizetSs

san kivezetik) verzié 200 f6)

Jitsi Meet Nagyjabdl Igen Nem 75

(2 személynél)
Whereby Nagyjabdl Nem Nem 12 (100 £6 kizaro-
(2 személynél) lag hanggal)
FaceTime Igen Nem Igen 32 (Kizarélag,
(Kivéve iPhone) |ha Apple felhasz-
nalo a hoszt)

Signal Igen Nem Igen 40

WhatsApp Igen Nem Igen 8

Wire Igen Igen Nem 2

Forrds: a szerz6k szerkesztése FPF 2023 alapjdn

Bédrmilyen program hasznalata mellett is dontson a szervezet, kiemelten fontos, hogy
a munkavallalékat alapos adat- és informaciobiztonsagi képzésben részesitsék, olyan
segédanyagok elérhet6vé tételével, amelyek a lehet6 legbiztonsagosabb kezelést teszik
lehet6vé.
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