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Az elektronikus aldirdsok és bélyegzok
dimenziéi a kozigazgatasban

ERDOSI PETER MATE!

1

Az elektronikus aldirds fogalmdt széles korben haszndljik a kozigazgatds-
ban és a kizigazgatdsi jogban is. Az elektronikus aldirds értelmezése szdmos
dtalakuldson ment keresztiil az elmiilt négy évtizedben, tovibbd haszndlata
sordn sokszor keverednek az azonositds, hitelesités és feljogositds informd-
cidbiztonsdgi és a bizalom, hitelesség, szavahihetdség koznyelvi fogalmak.
Az elektronikus aldirds jogi definicidjabdl nem kiovetkezik automatikusan
annak mérhetdsége, de szdmos aspektusa jelent meg az eurdpai és magyar
jogszabdlyokban. Ez a tanulmdny arra a kérdésre keresi a vdlaszt, hogy lé-
tezik-e az elektronikus aldirdsoknak mint az Osszes elektronikus aldirdst
tartalmazé halmaznak a magyar kozigazgatdasban alkalmazhato legsziikebb
rendszere, és ha igen, akkor ennek a legsziikebb rendszernek milyen leiré
tulajdonsdgai vannak? Ervelésiink szerint egy ilyen modell teremtheti meg

7

a mérhetdség és az Osszehasonlithatdsdg alapjait.

Kulcsszavak: eIDAS, elektronikus alairds, elektronikus bélyegz8, metrikus
modell, mérhet8ség, 6sszehasonlithatdsag

Dimensions of Electronic Signatures and Seals in the Hungarian Public
Administration

The concept of electronic signature is widely used in public administration
and in public administration law. The interpretation has undergone many
transformations over the past four decades. There is often a confusion between
the usage of terms of identification, authentication, and authorisation for
information security with the more colloquial terms trust, authenticity and
credibility. The legal definition of the concept does not automatically imply its
measurability, but the closer scrutiny of the legislation reveals many aspects,
which result in an implicit classification of signatures. This study seeks to
answer the question of whether there is a basic set of properties as a set of all
electronic signatures that can be used in Hungarian public administration, and
if so, such a model can provide the basis for measurability and comparability.
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Bevezetés

Az elektronikus aldirdsnak (electronic signature) szdmos aspektusa jelent meg a jogal-
kotasi és a jogalkalmazasi teriileteken, példaul hasznalhaté fokozott biztonsagu elekt-
ronikus aldirds (advanced electronic signature) vagy mindsitett elektronikus aldirds
(qualified electronic signature) is az elektronikus folyamatokban. Sok esetben nehezen
eldonthet6 kérdésként vethetd fel az, hogy az adott elektronikus aldirds — mint alaki
jogi kellék — hasznalhaté-e teljes bizonyité erejlii maganokirat 1étrehozasara, vagy al-
kalmas-e kozokirat elektronikus alairdsara? Tovabbi kérdéseket is fel lehet még vetni
a targyban, elegend$ csak a konténerekre vagy az aszimmetrikus kriptografidn tual-
mutato vagy éppen ezzel 6tvozheté megoldasokra (példdul biometrikus aldirasokra?)
gondolni. Ezek a kérdések ugyanabba az irdnyba mutatnak, az elektronikus alairasok
mérhetdsége igényének irdnydba. Ervelésiink szerint az egyértelmi elhelyezhetéség
teremti meg a mérhetGség és az 6sszehasonlithatdsag alapjait az elektronikus aléira-
sok tekintetében is.

Az elektronikus alairds fogalmat 2014 6ta az Eurdpai Parlament és a Tanacs
910/2014/EU rendelete® definidlja az Eurépai Uniéban olyan elektronikus adatként,
amelyet egy masik elektronikus adathoz csatolnak, és amelyet az aldir6 (signatory)
aldirasra haszndl.* Az aldiré kizardlag természetes személy (natural person) lehet, aki
éppen aldir.”> Az aldirasnak ebbél adéddan harom implicit jellemzéje létezik:

* atermészetes személy alairo;

* az aldiras csatoldsa valamely mds adathoz;

* az alairt elektronikus adatok.

Az eIDAS hatalybalépését kovetben az Eurdpai Unié megkiillonbozteti a jogi szemé-
lyek (legal person) aldirasét a természetes személyek aldirdsatdl,® és elektronikus bé-
lyegzének (electronic seal) nevezi” Az elektronikus aldirds és bélyegz6 tulajdonsagai
kozott azonban erételjes hasonlésagot lehet felfedezni, mivel egyrészrél az eIDAS
megismétli szinte szordl szdra az elektronikus bélyegzék esetében az elektronikus ala-
irasra vonatkoz6 el6irdsokat, masrészrol az elektronikus tigyintézésrél sz4l6é torvény
(2015. évi CCXXIL. torvény®) kodifikacids fikciot alkalmazva azt mondja ki, hogy — el-
téré rendelkezés hidnydban — az elektronikus bélyegz6t is elektronikus aldirasnak kell
tekinteni.’

N

Egyik kutatdsi irany példdul a nem egzakt bemenet( privatkulcs-generéldsi mddszerek kialakitésa,
ahol biometrikus bemend adatok feldolgozasit tiizték ki célul (1asd Takahashi et al. [2015]).
910/2014/EU eurdpai parlamenti és tandcsi rendelet (eIDAS).

eIDAS 3. cikk 10.

eIDAS 3. cikk 9.

eIDAS 3. cikk 24.

eIDAS 3. cikk 25.

2015. évi CCXXIL torvény (Eiisztv.).

Eiisztv. 99. § (2).
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Tekintettel arra, hogy a fentiek szerint az elektronikus aldirdsokhoz szdmos to-
véabbi jellemzé csatlakozik, felmeriil a kérdés, hogy lehetséges-e az elektronikus ala-
irds jellemzdit dimenziondlni? Valaszunk szerint igen, meg lehet hatarozni azokat
a dimenzidkat, amelyekben az elektronikus aldirasok elhelyezhet6vé valnak, és lehe-
tévé vilik az igy létrejott térben valamilyen metrika definidlasa is. Ebben a metrikus
térben — amelynek fogalmat Maurice Fréchet alapozta meg 1906-os doktori disszer-
tacidjaval’® — két elektronikus aldiras tavolsiga kizarélag nemnegativ lehet, tovabba
akkor és csak akkor nulla, ha a lefrasukban ugyanazok a tulajdonsagok szerepelnek.
A dimenzidk — egy absztrakcios szintet megalkotva — az ugyanolyan tulajdonsagokkal
leirhaté elektronikus aldirasokat foglaljadk magukban, azaz jelen esetben nem a bindris
reprezentdnsok hordozzak az aldirds elhelyezhet6ségéhez sziikséges informécidkat,
hanem az egyes bitsorozatok jelentései. Vagyis két kiillonb6z6 elektronikus aldirds ak-
kor lesz ebben a leiré térben ugyanazon a helyen, ha absztrahalt tartalmuk azonos.
Egy ilyen metrika teszi lehet6vé az elektronikus aliras atfogd targyalasat elmélet-
ben (in thesi) és gyakorlatban (in praxi) a kozigazgatasban és a kozigazgatasi jogban
egyarant, amelyek mindegyike kiillonbo6zik egymadstél, Taméas Andrds megallapitdsat
alapul véve.l!

Kérdésként felvethetd tovabba az is, hogy az elektronikus aldirdsok dltaldnos le-
irdsara alkalmas dimenzidkat meg kell-e kiilonboztetni vagy ki kell-e egésziteni
a kozigazgatds szamara. A megkiilonboztethetetlenségnek az lenne feltétele, hogy
a kozigazgatas kiilon sajatos szabalyok el6irasa nélkiil legyen képes kibocsatani és be-
fogadni elektronikus alairdsokat, illet6leg elektronikusan alairt tartalmakat. Az eIDAS
a tagallamok kozigazgatasi rendszerei szdmara csak részben tette kotelez6vé az el6-
irasok alkalmazdsat, nem kell példdul a kozigazgatdsi bels6 eljardsok lebonyolita-
sdra szolgdld és ehhez bizalmi szolgéltatdsokat igénybe vevé rendszerekre az eIDAS
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elirasainak vonatkozniuk. A harmadik felek szamara is elérhet6 nyilvanos bizalmi
szolgéltatasokra nézve viszont kotelezéen kell érvényesiteni az eurépai eléirasokat.
Az eIDAS rendelkezésein tdl az elektronikus tigyintézés szabdlyait a magyar jogal-
kot¢ kiillon torvényben és rendeletben tette k6zzé. Ez a rendelet az elektronikus tigy-
intézést nyujté szervezetekre, az tgyfélre, az alkalmazhaté bizalmi szolgéltatdsokra
és a feltigyeleti szervre terjed ki.** A magyar 4llam tehat élt a kiilon el6irdsok definid-
lasdnak jogaval a kozigazgatdsi tigyek elektronikus intézése vonatkozasaban, ami in-
dokoltta teszi az altalanos célu vizsgalatok kiterjesztését a kozigazgatdsra vonatkozo

specidlis el6irasokra is.

10 Fréchet 1906

11 Tamds 2001, 16-18.

12 eIDAS Preambulum (21).

13 Lésd a 137/2016. (VI. 13.) Korm. rendelet hatélyt.
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Az elektronikus aldiras dimenzioi

Az elektronikus aldirdst a 93/1999 EU irdnyelv'* definidlta el6szor jogi szabalyozasi
kornyezetben 1999-ben, az itt megfogalmazott definicidja szerint egy elektronikus
aldiras a kovetkez6t jelenti: ,,olyan elektronikus adat, amely mas elektronikus adathoz
van csatolva, illetve logikailag hozzarendelve, és amely hitelesités médszeréiil (met-
hod of authentication) szolgdl” A kordbban hatalyos elektronikus aléirdsi torvény agy
fogalmaz, hogy az elektronikus alairds az ,elektronikusan alairt elektronikus doku-
mentumhoz azonositas céljabdl logikailag hozzarendelt vagy azzal elvalaszthatatlanul
Osszekapcsolt elektronikus adat”® A két definicid latszélagos ellentmondasban van,
hiszen az azonositds nem lehet egyenl§ a hitelesitéssel. A kontraindikativ kapcsolatot
a két definicié kozott a hitelesség meghatarozasa képes megsziintetni,'® amely szerint
dltaldnossigban véve a hitelesség az allitott azonossig megerdésitése, igy az elektro-
nikus hitelesség az elektronikusan dllitott azonossag megerdsitése. Azonossagot pe-
dig — a kordbban felismert dichotémiat alkalmazva — lehet éllitani a forrasrdl (sig-
natory) és a tartalomrdl (content). Egy aldirt adat esetében ennek az azonossdgnak
a megerdsitése két vizsgalat — azaz az alaird és a tartalom — hitelesitésének eredmé-
nyét jelenti, 6sszhangban az NIST FIPS 800-53 amerikai szabvanyban'” a hitelesités-
r6l megfogalmazottakkal:'®

* az adat latszélagos alairdja megegyezik az adat tényleges alairéjaval;

* az adat latszélagos tartalma megegyezik az alairé dltal alairt tartalommal.

Ez azonban nem technoldgiafiiggé megfogalmazas, ezért az eIDAS definicidja még
jobban 4ltaldnositotta az elektronikus alairds definiciojat 2014-ben. Elektronikus ala-
irds az, amit az aldiré aldirasra hasznal — ennek kovetkeztében az aldirasi gyakorlatban
szdmos megvaldsitds jott 1étre teljesen kiillonb6z6 paraméterekkel. Az elektronikus
aldirasi rendszerek implementalasakor ezek koziil valasztanak bevezeté paramétert
az elére megfogalmazott kritériumok alapjdn, illetve a megvaldsitds sordn rogzitik
az el6re nem definidlt paramétereket elére nem megfogalmazott médon. Az elére
nem definidlt paraméterek szimossaganak a fejlesztési metédusban nyilvanvald ha-
tdsa van az interoperabilitasra.

Az elektronikus alairasok dimenzionaldsanak az a legfontosabb célkittizése, hogy
rogzitve legyenek azok a dimenzidk, amelyek az elektronikus alairasokkal kapcsola-
tosan felmeriilhetnek, valamint meg is legyenek hatdrozva az egyes dimenzidk ér-
tékkészletei. Tekintettel arra, hogy az egyes értékek kozott vannak nyilvanvalé és le-

14 1999/93/EK eurépai parlamenti és tandcsi iranyelv.

15 2001. évi XXXV. térvény (Eat.).

16 Vasvari 2003, 68.

17 NIST 2013

18 NIST 2013, B-2: Authenticity: The property of being genuine and being able to be verified and
trusted; confidence in the validity of a transmission, a message, or message originator. (Hitelesség:
az a tulajdonség, hogy valami eredeti, ellendrizhet6 és meg lehet benne bizni; bizalom az étvitel,
az lizenet vagy az tizenet kiild6jének az érvényességében.)
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hetnek rejtett Osszefiiggések is, ezek feltdrdsa alapvetd fontossigu az egyértelmi
dimenzionaldshoz. Matematikai nyelven megfogalmazva, az egyértelm(i dimenzio-
naldshoz az elektronikus aldirasok dimenziéibdl 6sszeallé elektronikus aldirasi térhez
tartozé generatorrendszert is meg kell hatarozni.

A szabvéanyok kidolgozasakor az irdnyelvben lefektetett fogalmi definiciékon tal
megjelent az aldirds tirsadalomban betoltott szerepe is, mas szdval az aldirds célhoz
kotottsége. A legels6 szabvanydokumentum 2000 janudrjdban ezt igy fogalmazta
meg: ,A jelen dokumentumnak megfeleléen elééllitott elektronikus alairds olyan bi-
zonyitékot szolgéltat, amely feldolgozasaval megbizonyosodhatunk arrél, hogy vala-
mely aldirdsi szabalyzatban meghatarozott kotelezettségvallaldst az aldiré egy adott
idépontban explicit mddon felvallalt egy azonosité (egy név vagy egy alnév, és opcio-
nélisan egy szerep) hasznalataval

Az aldiras szerepe tehdt itt az arrdl valé bizonyossag megszerzése, hogy egy név,
alnév vagy opciondlisan egy szerepkor altal azonositott aldiré valamely kotelezettsé-
get egy adott szabaly szerint egy adott idében felvallalt.

Ezek utan megkisérelhetjiik 0sszegytjteni és felsorolni az elektronikus alairasokkal
és bélyegzikkel kapcsolatosan fellelhet6 6sszes olyan tulajdonsdgot, amely elméleti
vagy gyakorlati aspektusban felmeriilt a szakirodalomban. A dimenziék megnevezés
elé ebben a megkozelitésben jogos lenne a ,potencidlis” jelz6t kitenni, hiszen ,va-
16di” dimenzidk esetében elvart a kozottiik 1évo fiiggetlenség. Elméletileg (matemati-
kai értelemben) végtelen sok generatorrendszere létezhet egy adott térnek, amelyben
minden eleme reprezentdlhaté, de a dimenzidk fiiggetlensége csak a bazisrendszerek
esetében jelenik meg kovetelményként. Az elektronikus aldirdsok és bélyegzdk tere
kiillonbozik a valds vagy komplex szamokon értelmezett matematikai absztrakt tértél
abban az értelemben, hogy a dimenzidk értékkészletei nem feltétleniil skaldris tu-
lajdonsaguak, lehetnek kategoridlis elemek is az egyes dimenzidkban. Ortogonalitasi
vizsgalatot azonban csak a mar ismert potencialis dimenziékon lehetséges elvégezni,
ennek eredményeként allithaté el6 az a legsziikebb dimenziéhalmaz (bazisrendszer),
amelyben egyrészrél minden elektronikus alairds vagy bélyegz6 egyértelmien felir-
hat6, masrészrél tovabbi dimenzidk felvételét csak ugy lehetséges megtenni, hogy va-
lamely mar létezé dimenziotdl vald fiiggés fennall. A dimenzidk elnevezése a szerzd
sajat gondolatait tiikkrozi, megvalasztasuk sordn az alkotéi szabadsag és a 1étez6 foga-
lomhasznélat optimalis konkatendciéja volt az alapvetd célkitiizés.

Az elektronikus aldirasok dimenzidinak meghatarozasakor el3szor az elektronikus
aldiras értelmezési keretét definidljuk, vagyis az aldirds kontextusabdl, valamint annak
jogi és technologiai kornyezetébdl indulunk ki. A kontextus felveti az aldird entitas,
az alairds-létrehozé adat és az aldirds-ellendrz6 adat, illetve az aldirds osztdlyozdsat
és az egyes osztilyok kapcsolati haldinak elemzését, ideértve a technoldgiai és jogi
kornyezet elemeinek hozzdkapcsolasat az aldirasok kiilonb6z6 osztalyaihoz. Az értel-
mezési keretet ez a négyes és az ezekben megjelend értékkészlet hatarozza tehat meg.

19 ETSI 2000, 8.
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A megjelenités

Az informatikai leir6 nyelvek, dokumentumformatumok fejlédésével egyre tobb hely-
rél jelent meg az igény az elektronikus alairdsok beillesztésére. A szabvéanyositas ko-
vette ezeket az igényeket, és harom kiilonb6z6 megjelenitési elektronikus aldirastipus
létrehozdsdra és hasznélatara alakultak ki szabvényok. K6z6s jellemzéjiik, hogy mind-
egyik aldiras kielégiti a fokozott biztonsagu elektronikus aldirdsokra a jogszabdlyban
megfogalmazott kovetelményeket (illet6leg a PDF*-szabviny fogalmazdsa szerint
sképes kielégiteni azokat”), ebbdl adéddan az eIDAS ilyen irdnyu kovetelményeit is.
Ennek jelentésége abban all, hogy ahol a jogszabdly ,fokozott biztonségu alairas” 1é-
tezését koveteli meg, ott ezek szerint haszndlhaté kriptogragiai tizenetszintaxis-alapu
fokozott biztonsagu elektronikus aldirds (CAdES: CMS-based Advanced Electronic
Signature),® kiterjesztett jelol6nyelv-alapd fokozott biztonsigu elektronikus aldirds
(XAdES: XML-based Advanced Electronic Signature)”® és PDF-alapu fokozott bizton-
sdgu elektronikus aldirds (PAdES: PDF-based Advanced Electronic Signature)* kédo-
last alairds is.

A PAdES-szabvany a PDF-dokumentumok elektronikus aldirasdra vonatkozdan
val6jdban nem ad meg 4j eljarasokat, hanem a mar ismert CMS- és XML-alapi meg-
oldésokat alkalmazza PDF-formatumra is.

A megjelenités kérdéskorébe tartozhat a konténerek jellemz&inek ismertetése is,?*
azonban ezek a képz6dmények olyan bonyolultsigiak, amelyekre 6nmagaban is al-
kalmazhat6 a modell, ezért ezeket nem tekintjiik elsé korben a modell részének.

Az aldirds tipusa

Az eIDAS az alairasokat harom tipusba sorolja be: normal, fokozott biztonsagu és mi-
nésitett. A normal elektronikus aldiras (eIDAS 3. cikk 10. szerint) elektronikusan ala-
irt elektronikus dokumentumhoz aldirds céljabdl logikailag hozzarendelt vagy azzal
elvalaszthatatlanul 6sszekapcsolt elektronikus adat. A fokozott biztonsagu elektro-
nikus aldiras (eIDAS 3. cikk 11. alapjan) olyan elektronikus aldirds, amely alkalmas
az alair6 azonositdsdra, egyediilalléan az aldir6hoz kothet6, olyan eszkozokkel hoz-
tak létre, amelyek nagy megbizhatdsaggal az aldir6 befolyasa alatt allnak, és a doku-
mentum tartalmahoz olyan médon kapcsolddik, hogy minden — az aldiras elhelye-
zését kovetden a dokumentumon tett — médositas érzékelhetévé valik. A mindsitett
elektronikus alairds (eIDAS 3. cikk 12.) pedig olyan fokozott biztonsagu elektronikus

20 PDF: portable document format, hordozhaté dokumentumformatum, az ISO 32000 szabvanycsalad
irja le.

21 ETSI2013a

22 ETSI2010

23 ETSI 2009

24 ETSI2013b
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s

alairds, amelyet az aldiré mindsitett elektronikus aldiras-létrehozé eszkozzel hozott
létre, és amelynek hitelesitése céljabdl mindsitett tantsitvanyt bocsatottak ki.

Az aldirasok egymas valédi részhalmazai, mds széval a legsziikebb halmaz lesz
a mindsitett alairasok halmaza, ez val6di részhalmaza a fokozott biztonsagu alaira-
sok halmazanak, amelyet teljes egészében tartalmaz — és még sok mast is — a nor-
mal elektronikus aldirdsok halmaza. Nagyon fontos kovetkezménye a definicidknak

s

az, hogy olyan mindsitett tantsitvannyal, amelyet nem biztonségos aldiras-létrehozé
eszkozzel hoztak létre, nem lehetséges mindsitett elektronikus aldirdst létrehozni.
Ez azonban nem akadalya a teljes bizonyit6 erének.

Esetenként erre a tulajdonségra az aldirds biztonsagaként is szoktak utalni, amely
hétkoznapi értelemben helytalld lehet, és a besorolasok magyar forditdsa is eldsegi-
tette ezt a vélekedést. A ,fokozott biztonsdg” angol megfelel6je azonban itt az ,ad-
vanced, ami informéciobiztonsagi értelemben mar nem feltétleniil utal biztonsago-
sabb aldirdsra, mivel a fejlett elektronikus aldiras tulajdonsagai egyrészrél az aldird
fizikai személlyel val6 erésebb 6sszekapcsolhatosagra, masrészt a dokumentum sér-
tetlenségével valo Osszefliggésére vonatkoznak — azaz az aldir6 és a tartalom hite-
lességére. A hitelesség azonban csak az egyik biztonsagi kovetelmény és a mindsitett
aldirasndl is létezhet magasabb szint(i biztonsdggal 1étrehozhaté aldirds. Vagyis el-
képzelhetd olyan aldirds, amelynek biztonsagi szintje magasabb (biztonsdgosabb kor-
nyezetben és médon hoztdk létre), de bet(i szerinti értelemben mégsem lehet példaul
mindsitett ez az elektronikus alairds, mert egy nem tanusitott eszk6zon vagy egy nem
nyilvdnos szolgaltaté dltal kibocsatott tantsitvanyon alapul. Kérdésként vetddik fel
tovabba a nyilt forraskéddal készitett PGP-alapu elektronikus aldirdsok® besorolha-
tosaga a fokozott biztonsigu elektronikus aldirdsok korébe, ahol az aldirds készité-
sének a biztonsaga és algoritmuskészlete teljes mértékben azonos lehet a nyilvanos
szolgaltatdk dltal kibocsatott tandsitvanyokon alapulé aldirasokéval, eltérés a tanu-
sitvany és az aldir6 kozotti kapcsolat hitelességében van csupan. Eszreveheté a par-
huzam a III. Béla kiraly idejében — 13. szdzadban — meger8s6dé6 — és a 19. szdzadban
megsziind — hiteleshelyek® és a nyilvanos bizalmi szolgéltaték funkcionalitasa kozott.

Alaki bizonyito eré

Az elektronikus alairdsok bizonyité erejét tekintve kizardlag az alaki bizonyit6 eré-
vel lehetséges az aldirdsok tulajdonsdgaindl foglalkozni, hiszen az anyagi bizonyité
erérol az aldirds informdacidt altaldnossagban nem tartalmazhat.” Az alaki bizonyité
erdre altaldnos szabdlyt az eIDAS fogalmaz meg, két esetben. Egyrészrél az elfoga-
das meg nem tagadhatésiga elv miatt minden egyes elektronikus aldirdst megillet

25 OpenPGP szoftver honlapja (2022. majus 9.): https://openpgp.org/
26 Eckhart 2012
27 Magyarorszag Kormanya 2015
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a bizonyitékként val6 felhaszndlds vélelme,® mdsrészr6l a mindsitett elektronikus
aldiras kézirassal valé egyenértékii elfogadasa valt kotelez6vé az Eurépai Unidban.?

Az irdsbeliség tekintetében az Eat. megfogalmazta, hogy irdsbelinek kell tekinteni
egy elektronikus dokumentumot, ha azt legalabb fokozott biztonsagu aldirassal lattak
el ez a vélelem azonban az Eat. hatélyvesztésével expressis verbis kikerilt a ma-
gyar jogrendbdl és mdshol sem jelent meg. A Polgari Torvénykonyv (Ptk.)* irasbe-
liségre vonatkozé szabdlyait értelmezve (6:7. §) azt kapjuk, hogy irasbelinek azt kell
tekinteni dltaldnossdgban, amit a felek aldirtak, azaz alairasukkal lattak el. Ezt 6sz-
szevetve az eIDAS elektronikus aldirds definiciéjaval (aldirds az, amit a természetes
személy aldir¢ aldirasra haszndl), azt kapjuk, hogy az elektronikus irdsbeliség feltétele
az elektronikus alairds megléte minden érintett fél részérél, az aldirdsra nézve minden
tovabbi korlatozds nélkiil. Ez tul tag teret biztositana az {rasbeli formaknak és a ve-
lik szembeni visszaéléseknek, mivel egy normal elektronikus aldirds nem biztosit
elegend6 védelmet a hamisithatésag ellen. Egy normaél elektronikus aldiras (példaul
egy szkennelt aldirds képe vagy egy e-mail végére gépelt név) nagyon konnyen lema-
solhaté vagy teljes egyezéséggel reprodukalhatd, és felhasznalhaté az érintett tudta
nélkiil olyan dokumentumokon, amelyeket az érintett nem is latott, emiatt a Ptk.
6:7. (3) bekezdésére vonatkozé kommentar szerint az itt megfogalmazott elvarasok-
nak minden kétséget kizdrdan csak a legalabb fokozott biztonsigu elektronikus ala-
irds képes megfelelni. Az irasbeliség vélelmét minden normal elektronikus aldirdshoz
hozzaftizni jogi szempontbdl logikailag rendben 1évének tilinik, hiszen teljes bizonyito
erd hidnyaban az aldiras létrejottét allit6 félnek kell igazolnia vitds esetekben azt, hogy
az aldirds minden érintett fél részérdl valoban megtortént, ellenkez6 esetben az ala-
irashoz fliz6d6 kotelmi vélelem megdonthet6sége valoszintsithetd. Mivel a gyakor-
latban az ilyen esetek szdma iddig meglehet6sen alacsony volt, nem lehet elérejelzést
adni arra nézve, hogy a normadl elektronikus alairassal ellatott dokumentumok irasbe-
liségének hamis vélelmezésébdl adédé peres tigyek mekkora terhet jelentenek majd
az itélkezésben, ez nyilvanval6 mdédon fiigg majd a hamisitdsok mértékétsl. Egyes
jogszabdlyhelyek kiilon nevesitették a fokozott biztonsagu elektronikus aldirds sziik-
ségességét mint alaki kelléket.*

Az okiratisdg fontos szerepet tolt be a birdsagi eljarasokban, két okbdl. Egyrészrél
az 1952. évi III. torvény a polgari perrendtartdsrél (Pp. 1952.),% illetve 2018. janudr
1-jétol a 2016. évi CXXX. torvény a polgari perrendtartasrol (Pp. 2018.)* kimondja,

28 eIDAS 25. cikk (1) bekezdés.

29 eIDAS 25. cikk (2)—(3) bekezdés.

30 Eat.4.§ (1) bekezdés.

31 Ptk. A torvényt az Orszaggytilés a 2013. februdar 11-i ilésnapjan fogadta el. A kihirdetés napja:
2013. februdr 26. A hatalybalépésével osszefiiggd dtmeneti és felhatalmazd rendelkezésekrél lasd
a 2013. évi CLXXVIL toérvényt.

32 2013. évi CCXXXVIL toérvény (Hpt.) 279. § (1), vagy a 11/2020. (IL. 7.) Korm. rendelet 18. § (4), (5)
és526.§ (4).

33 1952. éviIIL torvény a polgdri perrendtartdsrdl. A torvényt a 2016. évi CXXX. térvény 633. §-a
hatélyon kiviil helyezte 2018. janudr 1. napjaval.

34 2016. évi CXXX. torvény.
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hogy ha a tényallas okirattal bizonyithatd, akkor a birdsig az egyéb bizonyitast
mell6zheti,* masrészrdl a bizonyitasi teher aldl mentesiil az a fél, aki — az ellenkez6
bebizonyitasaig — teljes bizonyité ereji magan-* vagy kozokirattal” tudja igazolni
a tényallast. A teljes bizonyito eré vélelmezésében tehat az elektronikus aldirasok fon-
tos szerepet kaptak, maganokiratok vonatkozédsdban a Pp. 1952. 196. §, illetve a Pp.
2018. 325. §, a kozokiratok terén pedig a Pp. 1952. 195. §, illetve a Pp. 2018. 323. §
rendelkezik azokrdél az alaki kovetelményekrdl, amelyeket ezeknek az okiratoknak tel-
jesitenitik kell.

A komplexitds

Az egyes aldirdsok komplexitdsanak belsé szerkezetét a vonatkozé szabvanyok pon-
tosan specifikdljak. Az alapaldirdsok (AdES-BES,* AdES-EPES®) létrehozédsa nagyon
konnyd, viszont a hosszu tava érvényességiikkel probléma van, mivel hiteles id6bé-
lyeg hidnyaban az ellendrzés mindig csak az aktudlis pillanatra vonatkozéan végez-
hetd el, nem pedig az aldirds pillanatara. Az idébélyegzett alairasok (AdES-T*) alkal-
mazasa hiteles id6 beépitésével és a hitelesség megvaltozasanak detektdlhatsdgaval
madr lehet6vé teszi az aldiras ellendrzését barmelyik késébbi idépontban az alairds
létrehozasanak idejére, de ha az érvényességi adatok id6kozben elérhetetlenné valtak
(vagy felulirédtak), az ellenbrzés nem végezhet§ el, vagy igen korillményessé valhat.
A komplex aldirdsok (AdES-C*) alkalmazdsa — akdr az aldiré, akdr az ellenérzé ké-
sziti azt el — megoldja a ,hol vannak az akkori érvényességi adatok most” kérdését,
azonban a letolthet8ségtdl fiigghet az ellenérzés elvégezhetésége. Ezen a probléman
segit a kiterjesztett aldirdsok (AdES-X, AdES-X-Long®) alkalmazdsa, amely az ér-
vényességi adatokat hozzdcsatolja az aldirdsokhoz. Az archiv aldirdsok (AdES-A%)
létrejotte megteremtette az aldirasok érvényességének hosszu ideig valé fenntartha-
tésagat — bizonyos korlatokkal, de a tobbszords archiv aldirasok kezelését még nem
biztositotta. A hosszt tdvon érvényes aldirdsok (AdES-LT, AdES-LTV*) létjogosult-

35 Pp.1952.192.§, Pp. 2018. 320. § (5) bekezdés.

36 Pp.1952.196.§ (1), Pp. 2018. 325. § (3) bekezdés.

37 Pp.1952.195.§ (7), Pp. 2018. 323. § (2) bekezdés.

38 AdES-BES: advanced electronic signature: basic electronic signature (Fokozott biztonsagu
elektronikus aldirds: alap elektronikus aldirds).

39 AdES-EPES: advanced electronic signature: extended policy based electronic signature (Fokozott
biztonsagu elektronikus aldirds: kifejezett hitelesitési rend alapu elektronikus alairas).

40 AdES-T: advanced electronic signature: timestamped electronic signature (Fokozott biztonsagu
elektronikus aldirds: id6bélyegzett elektronikus aldiras).

41 AdES-C: advanced electronic signature: complex electronic signature (Fokozott biztonsdgu
elektronikus aldirds: komplex elektronikus aldiras)

42  AdES-X(-Long): advanced electronic signature: extended (long) electronic signature (Fokozott
biztonsagu elektronikus aldirds: kiterjesztett [hosszu] elektronikus aldiras).

43  AdES-A: advanced electronic signature: archive electronic signature (Fokozott biztonsagu
elektronikus aldiras: archiv elektronikus alairas).

44 AdES-LT(V): advanced electronic signature: electronic signature with long term (validity) (Fokozott
biztonsagu elektronikus aldirds: hossza tévu [-on érvényes] elektronikus aldirds).
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sdgat az adja, hogy barmilyen korabbi aldirast — az érvényességi adatok rendelkezésre
allasa esetén — képesek folyamatosan hitelessé tenni sok-sok éven keresztiil is.

Az egyes alairasok részletes leirdsat — tekintettel arra, hogy ezek implementaciéja
fiigg a megjelenitéstdl — a vonatkozé szabvanyok (CAdES, XAdES, PAdES) részletezik.

Az érvényességi ido

Az alairasok érvényességi ideje alatt azt az id6tartamot értjiik, amely alatt az alairas-
ban megtett kotelezettség felvallaldsardl az alairds ellendrzésével kell meggy6zédni,
mas szdval eddig kell biztositani az aldirds hitelesithetdségét, hitelességét. Valdjaban
itt a hiteles archivdlas kérdéskorét kell figyelembe venni, ami kicsit tobb, mint egy
egyszer(l lemdsolads és megdrzés. Ugyanis megbrzés kozben a meg nem véltozis fo-
lyamatos detektalhatésagat is biztositani kell egy hiteles archivalds sordn. Ezért fel-
haszndlva az archivalasrol sz616 1/2018. ITM rendeletben foglaltakat,* az aldirasokat
ebbdl a szempontbdl harom csoportra oszthatjuk fel: azonnali, rovid tava és hossza
tava érvényességi id6t megkovetel aldirdsok. Az Itmr. nem terjed ki az allami vagy
helyi 6nkormdnyzati feladatot vagy jogszabdlyban meghatarozott egyéb kozfeladatot
ellatd szerv vagy személy éltal végzett elektronikus archivéldsra,* az ilyen szerveknek
az Etisztv.-ben foglaltak alapjan kell eljarniuk (példdul mindésitettarchivalds-szolgal-
tatds vagy elektronikus dokumentumtdrolds-szolgaltatds). Az egyes aldirdscsopor-
tok f6bb jellemz6i az alabbiak:

* Azazonnali felhaszndlasra készitett alairdsok esetében az aldirast a létrehozasa-
hoz képest kozeli idépontban (percek, esetleg néhdny 6ra mulva) hasznéljik fel,
vagyis ellen6rzik a megfelel6ségét az alairt tartalom feldolgozésa elétt, és a fo-
lyamatban t6bbé nem lesz sziikség az aldiras Gjboli ellenérzésére. Kétség vagy
biztonsagi kérdés esetén az ellendrzéskor megbrzott auditnyomokat hasznal-
hatjak fel bizonyitékként. Ez a megoldas implicit médon biztositja a hitelesség
megorzését.

* A rovid tavu érvényességnek az a tulajdonsdga, hogy az alairast elkészitik, fel-
hasznaljék, de a felhasznélas alapjdul szolgdld bizonylatot itt mar meg kell rizni
egy bizonyos, elére meghatarozott ideig (példaul par napig, hétig, hdnapig vagy
évig). Ez a legtobb szamviteli bizonylatra elegendd idSintervallum, egy, az utolsé
évben meginditott kiilsé vizsgalat feltételezése esetében is. Kiilonbség az el6z6
esethez képest, hogy itt az aldirds hitelességét (sértetlenségét és az aldir6 tand-
sitvany adatait) a megdrzési id6 végéig lehetséges ellendrizni, mert az aldirds
érvényességi id6tartaman beliili ellenérzéshez minden sziikséges adat hitelesen
a rendelkezésre dll az aldiras részeként. Ez a megoldas passziv médon biztositja
a hitelesség meg6rizhet6ségét.

* A hosszu tavon érvényes alairasokat tobb évtizedig meg kell tudni hitelesen
Orizni, fiiggetleniil a készités eszkozeitdl és technologidjatol. Ilyen lehet példaul

45 1/2018. (VL 29.) ITM rendelet (Itmr.).
46 Itmr. 1. § (2) bekezdés.
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egy elektronikus anyakonyvi kivonat vagy halotti bizonyitvany, egy kozjegyzéi
kozokirat, esetleg egy banki folyészamla- vagy hitelszerz6dés is. A meg6rzési
idé lehet el6re definidlt (példdul 20 év, 35 év, 50 év, 60 év stb.), de lehet el6re meg
nem hatdrozott is. Kiilonbség a révid tavua érvényességhez képest, hogy az 6rzés
sordn aktiv tevékenységekkel biztositjak a hitelességet, ezért ez a mddszer egy
esetleges algoritmuskompromittdlddds esetén is alkalmas a hitelesség fenntar-
tésdra és folyamatos meg6rzésére.

Lehetséges volt gazdalkodd szervezetek szamara, hogy a rovid tavi érvényesség-
gel rendelkezd alairdsaikat és kapcsolodé dokumentumaikat akar 11 évig egysze-
rlien meg6rizzék. Ez az idGtartam a digitalis archivalasrol szdlé korabban hatélyos
114/2007 GKM rendelet 4. § (3) és (4)-bél adddott,” mivel a jogszabaly a 11 évnél r6-
videbb ideig megdrizni kivint dokumentumok esetében egy mindsitett idébélyegzt
kovetel meg a legaldbb fokozott biztonsagu elektronikus aldiras mellett. Technolégia-
ilag az van mogotte, hogy az id6bélyegzett dokumentumokat jellemz&en tovabb lehet
érvényesen megd@rizni, mint a csak aldirdssal ellatottakat, mert az alairé tanudsitvanyok
két-harom évig érvényesek, mig az idébélyeg-kibocsatok tanusitvanyai 10-15 évig is
hasznélhatok lehetnek. A hosszabb ideig hitelesen meg6rizni kivant elektronikus ala-
irdsokhoz be kell szerezni minden érvényességi adatot, és mindsitett id6bélyegzot
kell elhelyezni azokon. A legutolsé érvényesitési és hitelesitési miiveletet meg kell
ismételni minden olyan eset el6tt, amikor az archiv id6bélyegzé algoritmusa kompro-
mittalodik, vagy a kibocsatdi tandsitvany lejar. Ebbél adddik, hogy az algoritmusok je-
lenbeli megfelel6ségébdl nem kovetkezik automatikusan azok jovébeli megfeleldsége,
ennek biztositasahoz aktiv tevékenységek lehetnek sziikségesek.

A tanusitvdany szabvdnya

Elektronikus aldirds tandsitvanya alatt az eIDAS olyan elektronikus igazoldst ért,
amely az elektronikus aldirdst érvényesit6 adatokat egy természetes személyhez (név
vagy dlnév) kapcsolja. Az aszimmetrikus kriptografidn alapulé digitélis alairds* terii-
letén két technoldgia terjedt el a vildgon, az egyik a PGP (pretty good privacy), a mésik
az X509, a kordn felismert problémdk ellenére.”” Az ezekhez tartozé tandsitvianyokat
a vonatkozo szabvanyok részletezik:

* RFC 2440 OpenPGP Message Format;*

* ITU-T X.509 Recommendation.”!

47 114/2007. (XII. 29.) GKM rendelet.

48 Az alafrast megalapoz6 cikket 1976-ban publikalta Diffie és Hellman (Diffie—Hellman 1976).
49 A problémak megfogalmazasit lasd Ellison—Schneier 2000.

50 Callasetal 1998

51 ITU 2016
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Ezeken tilmendéen nem szabvinyos megolddsok is létrejohetnek a technolégiasem-
legesség miatt, nem torvényszer(i, hogy csak aszimmetrikus kriptografidn alapuld
digitalis alairdsokhoz létezik tanusitvany. Lehetséges példaul biometrikus aldirashoz
is tanusitvanyt generdlni, vagy az is megengedett, hogy egy aldirdshoz ne is 1étezzen
tanusitvany.

A tanusitvdany tipusa

A tanusitvanyok tipusait az eIDAS — a mindsitett tanudsitvany definidldsdaval — két ka-
tegdriaba sorolja (mindsitett és nem mindsitett), ezenkiviil elméletileg lehetdség van
tanusitvany nélkil is alairast késziteni, hiszen az elektronikus aldirasnak a tandsitvany
megléte nem elGfeltétele. A mindsitett tanusitvany (eIDAS 3. cikk 15. pont szerint)
olyan elektronikus aldirds céljara haszndlt tanusitviny, amelyet minésitett bizalmi
szolgaltaté bocsatott ki, és amely megfelel az eIDAS I. mellékletében megallapitott
kovetelményeknek, ahol a melléklet a tantsitvdnyok tartalméra nézve fogalmaz meg
tovabbi megkotéseket. A nem mindsitett tandsitvany (eIDAS 3. cikk 14. pont sze-
rint) olyan igazolas, amely az aldirds-ellendrzé adatot egy fizikai személyhez kapcsolja
direkt (név) vagy indirekt (dlnév) médon. Az dlneves tandsitvany mogotti személyt
az azonositdsi folyamat teszi lathatéva az arra illetékes személyek el6tt. Ha ilyen
nincs, akkor az alnév mogott tetszbleges személy lehet.

Az aldiréi tantsitvany mellett a bélyegzé tantsitvanyt is meg kell emliteni. A bé-
lyegzé tandsitvanya olyan elektronikus tandsitvany, amely az érvényesitési adatokat
egy jogi személyhez kapcsolja és egyen igazolja az érintett jogi személy nevét is (eIDAS
3. cikk 29. pont). Szintén létezik mindésitett kategdria a bélyegzbtantsitvanyok eseté-
ben is, amely alatt elektronikus bélyegzé olyan tanusitvanyat kell érteni, amelyet mi-
nésitett bizalmi szolgaltaté bocsat ki, és amely megfelel az eIDAS III. mellékletében
megallapitott kovetelményeknek (eIDAS 3. cikk 30. pont) — amelyek igen hasonléak
az I. mellékletben foglaltakhoz.

Tovéabba az el6z6 fejezetben foglaltak szerint az is lehetséges, hogy nincs tandsit-
vany, mert az aldirds-ellenérz6 adatot nem foglaljadk semmilyen tanusitvanyba (ett6l
fiiggetleniil tovabbithaté formdban létrejohet).

77 7z

Az aldiré tipusa

Az aldirékndl kiillonbséget kell tenni a végfelhasznaldi és a szolgéltatdi alairdk kozott,
mivel mas-mds kovetelmények vonatkoznak az aldiras-létrehozé adatok védelmére, tu-
lajdonsdgaira. A végfelhasznalok tipusai magukban foglaljék a személyek aldir6 tandsit-
vanyait, mint példdul természetes személy, jogi személy természetes személy képvise-
16je, kddalaird vagy gépi alaird, aki az alairast elrendel6 személy. A szolgaltatdi aldirok
kapcsén lehetséges beszélni gyokér-hitelesitésszolgaltatordl, kozteshitelesités-szolgal-
tatordl, id6bélyeg-szolgaltatordl, archivélasszolgaltatorol és online tantsitvanyallapot-
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szolgéltatérodl egyarant, mind kiilonb6z6 kulcsokat hasznédlhatnak az aldirdsaik elké-
szitéséhez.

A végfelhasznaléi alairdsokat meg kell kiilonboztetni aszerint, hogy magansze-
mély vagy jogi személy az aldird, az eIDAS szellemének megfelelGen. A bélyegz6k
és aldirasok kozotti killonbséget ebben a dimenzidban fogjuk megjeleniteni.

Az aldiré algoritmus

Az aldir6 algoritmusok tekintetében mértékadé szabvanyként az aldiréalgoritmus-
készletekre vonatkozé ETSI TS 119 312 szabvanyt* kell tekinteni. Algoritmusoknak
lehetséges valasztani szimmetrikus kriptografiat (példaul Advanced Encryption Stan-
dard, AES; Triple-DES Encryption Algorithm, TDEA, Escrowed Encryption Stan-
dard, EES, Secure Hash Standard, SHS, illetve Hashed Message Authentication Code,
HMAC), vagy aszimmetrikus kriptografidt haszndlé elemeket (példdul az RSA,
DSS* és ECDSA kiilonb6z6 véltozatait).”® Az alairéalgoritmus-készletek minden
olyan algoritmust tartalmaznak, amely az alairds l1étrehozdsédhoz a gyakorlatban sziik-
séges. Az aldiraskészleteket meg kell killonboztetni az aldirdsi sémaktdl, amelyek
kizardlag az alairdsoldali algoritmusokkal foglalkoznak, és nem érintik az aldirandé
dokumentumokat. A specifikdlt algoritmusok a kor adott miszaki fejlettségének
megfelelen valtozhatnak, a digitalis aldirdsoknak létezhet kvantumkriptografiai ver-
zidja is.”® A kvantumkriptografia megjelenését kovetGen elindultak olyan kutatasok
is,”” amelyek a megfelel$ algoritmusok megtalalasat és specifikalasat t(izték ki célul
a kvantumszamitégépek megjelenését kovets idészakban is. A munkét az eurdpai
szabvanyosité testiilet is élénk figyelemmel kiséri.*

Az aldirds-létrehozo adat hossza

Az aldirds-létrehozé adatok hossza és a biztonsag kozott esetenként jelentGs Ossze-
fiiggés talalhaté — de ez nem automatikus, ami az algoritmusok matematikai hat-
terébdl adodik. Jellemzben a faktorizacié nehézségén (vagyis egy megfeleléen nagy
szdm szorzdtényezbkre bontdsdnak miiveletigényén) muilik egy algoritmus gyakor-
lati biztonsdga. Ha azokat megfeleléen — példdul primként — valasztjadk meg és to-
vabbi kovetelményeknek is megfelelnek (példaul megfelel$ tavolsag), akkor az algo-
ritmus biztonsdga gyakorlatilag megfelel6vé valik. Ezek a megfelel6ségek a szamitasi

52 ETSI 2022

53 Az elsé ilyen algoritmust publikalta Rivest—Shamir—Adleman 1978.

54 NIST 1994

55 Az algoritmusok kozotti killonbségeket jol meghatarozza Schneier konyvének 10. fejezetében:
Schneier 1995, 213-229.

56 Lasd Daniel Gottesman és Isaac Chuang kutatasi jelentését, amelyben megadnak egy digitalis
alairasi protokollt kvantum-kriptogréfiai alapon (Gottesman—Chuang 2001).

57 Bernstein—-Buchmann—Dahmen szerk. 2009

58 ETSI2015
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kapacitdsok fejlddésével® természetszerileg folyamatosan avulnak, mivel mindig
mas szamit ,nehéz” problémanak a gyakorlatban, attél fiiggéen, hogy mekkora a hoz-
zaférhetd elvi és gyakorlati szamitasi kapacitdas. Az implementdcié problémdjat itt
most nem érintjiik, ebben a dimenziéban az aldiras-létrehozé adatok hossza az algo-
ritmusok matematikai jésagatdl fiigg. A kulcsok hosszait minden esetben bitekben
hatdrozzdk meg (példdul 128 bit, 256 bit, ..., 1024 bit, 2048 bit, 4096 bit stb.).

Amennyiben az aldirds-1étrehozé adat nem egy kriptografiai algoritmushoz tar-
toz6 kriptografiai kulcsot jelent, abban az esetben az aldirds-létrehozé adat hossza
annak bitben kifejezett értéke lesz. Ebben az esetben a hossz felhasznaldsa a sziiksé-
ges taroldkapacitas biztositdsdhoz lesz sziikséges, algoritmikus biztonsagrol itt nem
beszélhetiink.

Az aldirds-létrehozo adat tdroldja

Az aldiras-létrehoz6 adat biztonsiga szempontjabdl létfontossdgi annak taroldsa.
Nyilt adatként sehol sem szabad megjelennie, ezért kiilonb6z6 kriptografiai védelem-
mel ellatott szoftveres tarolékban (példaul Microsoft: certmgr.msc, Mozilla: keyx.db,
PGP: private key block) vagy hardveres kulcstarol6 eszkézokben, tigynevezett hard-
ver security modulokban (HSM) vagy mindsitett aldiras-létrehoz6 eszkozokben
(IMALE] - qualified signature creation device, QSCD) jonnek létre és vannak eltd-
rolva. Kiilonbséget jelent az is a tarolok kozott, hogy a tdroldsi méd megengedi-e
az alairékulcs exportalasat, tarol6bdl valé kimdsoldsat, vagy sem — a MALE jellem-
z6en ezt meg tudja tiltani, mig a nem ennyire biztonsdgos aldiras-1étrehozé eszko-
z0k (ALE) lehet6vé tehetik ezt. Az eszk6zok lehetnek hardveres intelligens kartydk,
USB-tokenek, SIM-kartydk vagy szoftveres konténerfajlok (példaul pfx, p7b, p12) is.
A szoftveres konténerfijlok barmelyik infokommunikacids eszkozon megjelenhetnek.

Az aldirdsok elhelyezkedése

Az alairdsok elhelyezkedésekor meg kell kiillonboztetni az egyszeres és a tobbszords
aldirast tartalmaz6 dokumentumokat, illetve a rajtuk elhelyezett aldirdsok egymdashoz
viszonyitott helyzetét, dokumentum — alairds és alairds — aldiras viszonylatban. Egyet-
len egy aldirdsnal csak az a kérdés, hogyan viszonyul az elhelyezkedése az alairt tar-
talomhoz, mig tobbes aldirds esetén ezen tilmenden az aldirasok egymashoz képesti
elhelyezkedése is vizsgalhat6 elem. Az egyszer(i (single) és a parhuzamos (parallel)
digitalis alairdsok mellett létrehozhatdk szekvencidlis (sequential) alairdsok is, amikor
az aldirdsok egymads utdn, mintegy egymdasba becsomagol6dva helyezkednek el, és el-
lendrzésiiknél is csak kiviilr6l befelé lehet haladni. A parhuzamos aldirdsok elkészité-
sénél akar egyszerre tobb ember is alairhatja a dokumentumot, de ezzel az alairasok
nem épiilnek egymasba, az aldirdsok egymas mellett léteznek és kezelhet8k, ellendr-

59 Schaller 1997
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zésiik tetszéleges sorrendben elvégezhetd, hiszen csak az adott tartalomra vonatkoz-
nak, az alairt tartalmak hatékorébe a masik alairds nem tartozik bele. Vegyes aldirasra
példa lehet példaul a kiillénb6z6 szerzédések ellenjegyzése (countersigned), amely
a szerz6do felek két parhuzamos aldirdsabdl jon létre — ezek hatékore killon-kilon
csak a dokumentum és ezeknek egy kovetkezd szinten val6 szekvencidlis aldirdsabdl
all, amely lehet az tigyvédi vagy kozjegyz4i ellenjegyzés. Az ellenjegyzés hatdkore ki-
terjed a dokumentumra és mind a két aldirdsra egyarant. Az aldirdsok a dokumen-
tumhoz viszonyitottan felvehetnek bedgyazott (embedded), bedgyaz6dé (embedding)
vagy elkiiloniilt (detached) poziciét is. Kérdésként meriil fel, hogy az elhelyezkedési
dimenziénak két aldimenzidjat célszerii-e felvenni (aldirt tartalomhoz és mas alaira-
sokhoz valé viszony), vagy érdemes kiilon dimenziéként targyalni ezt a két esetet.

A tanusitvdanyok kibocsdtéja

A tanusitvanyokat az Eurépai Uniéban kibocséathatja hatésagilag feltigyelt nyilvanos
hitelesitésszolgéltato, aki szerepel az eurdpai bizalmi szolgéltatok magyarorszagi lis-
tdjaban® (trusted list, bizalmi lista). Lehetséges zartkori szolgéltatdt igénybe venni,
amelynek miikodése nem tartozik az e[DAS hatdlya ald, igy nem is kell teljesitenie
a nyilvanos szolgéltatasokra vonatkoz6 — esetenként igen szigord — kovetelményeket.
Ennek az a kévetkezménye, hogy a zart korben létrejott szolgaltatasokhoz korlato-
zott jogi vélelem f(iz6dik, de a felek egymads kozotti megallapoddsait az eIDAS nem
kivanta korlatozni, azokat ettdl fiiggetleniil érvényesnek kell tekinteni. Ki lehet bocsa-
tani tandsitvanyokat otthoni felhaszndldsra is, példaul egy nyilt forraskédu szoftver
segitségével, nyilvinvalé moédon ehhez teljes bizonyité er6t flizni nem célszerd, de
bizonyitékként valé megtagadasa is ugyanilyen célszertitlen lehet. A zart korben ma-
kodé bizalmi szolgaltatok megitélésénél a zart kor meghatdrozasa nagyon fontos.*
Egy holland meghatarozas szerint egy csoport zartnak minésiil akkor, ha az alabbi
négy kovetelmény teljestil:
* akibocsatott tanusitvany kizardlag a csoporton belil haszndlhat6 fel. A tandsit-
vanyban ezt jelezni is sziikséges;
* atandsitvany csoporton kiviili felhasznaldsaért a felelGsség erésen korlatozott.
* atandsitvany hasznalatat szerz6désben korlatozzak;
* a tanusitvanyt kibocsato szolgaltatonak aktivan kozre kell miikodnie a csopor-
ton kiviili hasznalat megakadalyozasaban (példaul technikai intézkedések vagy
szerz6désben foglalt szankciok bevezetésével).

Habar ez a meghatdrozas a csoport méretére vonatkozéan nem ad tdmpontot, he-

lyes alkalmazasahoz a megfelel$ kiillonbséget az adott populacié és a csoport kozott
egyértelmien meg kell hatarozni. Felmeriilhet az a kérdés is, hogy lehet-e nemzeti

60 A lista kozhiteles verzidja itt taldlhaté: www.nmhh.hu/tl/pub/HU_TL.pdf
61 FESA 2003
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szinten zartkorQ egy szolgaltatds, mas szdval lehet-e csoport egy nagy létszamu bio-
légiai populécio?

Az aldirdsok szerkeszthetdsége

Egy szerkesztGségi rendszerben a hatékonysdg novelése érdekben vetette fel Qian
és Xu a szerkeszthetd elektronikus aldirds fogalmat.®> Gyakorlatilag arrdl van szo,
hogy a szerzé tobb opciét elézetesen hitelesit, amelyek koziil a szerkeszté a késébbi
torténések fliggvényében kivalasztja az alkalmas opcidt és azzal dolgozik a tovédbbiak-
ban. A szerkeszthetdség dimenzidként val6 kezelését negligédlja az a tény, hogy a szer-
keszthet6 alairasokon 6nmagéban lehetséges alkalmazni ezt a modellt, fel lehet vetni
és el is lehet vetni, mindketté mellett szolnak érvek és ellenérvek. Jelen modellben ezt

a tulajdonsdgot nem szerepeltetjilk dimenzidoként.

Az aldirdsok implementdcios kérnyezete

Az aldiréas biztonsdgdra az algoritmusok matematikai tulajdonsagai mellett azok gya-
korlati tulajdonsagai is hatdssal vannak, ahogyan ezt az elmult id6szak negativ példai
megmutattik. Az elméleti j6 tulajdonsdgok mit sem érnek, ha a gyakorlati implemen-
tacio gyengiti le az algoritmusokat. Két példa kivankozik ide, az egyik a Heartbleed-
probléma,® a masik az észt kartyaprobléma.®*

A Heartbleed-problémat 2014. aprilis elején tette kozzé az amerikai szamitogé-
pes vészhelyzeti kozpont, amely szerint az érintett programverziok rosszul megirt
memoriakezelési eljarasai miatt egy tdmadonak lehet6sége van a felhasznél6 azo-
nositasi adatait — ideértve a titkos kulcsait is — megismerni. A probléma nagysagat
az okozta, hogy habar a hiba egy sziik és specidlis teriiletet, illetve programverzidkat
érintett (OpenSSL 1.0.1 — 1.0.1f, OpenSSL 1.0.2-beta), azonban ezeket a program-
verzidkat szamos alkalmazds és szervezet hasznalta fel vildgszerte sajat szolgéltata-
sainak megvaldsitdsiaban. Az érintettségi adatok alapjan a hiba szinte minden nagy
Unix-alapu biztonsagi termék gyartdjat és felhasznalojat érintette,* példaul az Ama-
zon, az Aruba Networks, a CA Technologies, a Cisco Systems, a Debian GNU/Linux,
az Extreme Networks, a Fedora Project, a Fortinet, a FreeBSD Project és a Gentoo
Linux is érintett volt.

62 Qian—Xu 2011

63 Az dltaldnosan hasznélt OpenSSL programcsomag olyan hibdja vélt ismertté 2014 dpriliséban,
amelynek kihasznalasaval a timadé hozzaférhetett a meméridban tarolt titkos kulcsokhoz
(Cybersecurity & Infrastructure Security Agency 2014).

64 Bruce Schneier arrdl irt a blogjaban, hogy az észt kormany megsziintette 750 ezer észt dllampolgari
tanusitvany érvényességét, mivel olyan sériilékenység valt ismertté 2017 szeptemberében, amelynek
kihasznélasaval a tamadé a nyilvanos kulcs ismeretében ki tudta szamitani a titkos kulcsot
(Schneier 2017).

65 Lasd a VU#720951 alatt megjelent sériilékenységet, és az itt megnevezett gyartékat (Software
Engineering Institute, CERT Coordination Center 2014).
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2017. augusztus 30-an egy nemzetkozi kutatécsoport olyan sériilékenységre buk-
kant az észt allampolgari kartya hardverében és szoftverében, amely lehet6vé tette
a tdmado6 szamara, hogy csupan a nyilvanos kulcs ismeretében kiszamitsa a titkos kul-
csot. A kutatécsoport nem megbizhaté elemek felhaszndlasat kutatja megbizhat6 inf-
rastruktirak kiépitésében.®® A kérdés a technoldgiafiiggés fennallasaig folyamatosan
relevins, hasonldéan ahhoz, hogy milyen tirsadalmi intézményeket érinthet egy-egy
kiterjedt technoldgiai probléma. A probléma felmeriilését kovetSen az észt kormany
az Osszes tanusitvanyt felfuggesztette (koriilbeliil 750 ezer tanusitvanyrdl van szd),
és felszolitotta az észt polgarokat, hogy a mobil-ID-megoldast hasznaljak a probléma
megolddsaig.

A fentiek ravildgitottak arra, hogy ha egy termék egyik komponense sulyosan
kompromittalédik, minden érintett és erre a komponensre épiil6 megoldds kompro-
mittalédésa varhato, igy annak ismerete, hogy a megolddsok milyen komponensekre
éptlilnek, alapveté fontossagu a biztonsagi események kezelhetdsége szempontjabdl.*”
Annak a kérdésnek a vizsgalata a metrika kialakitasaban megkeriilhetetlennek latszik,
hogy a programkonyvtar hasznalata dimenzionalis probléma vagy informaciébizton-
sdgi kérdés. Az informdciobiztonsagi vetiiletet erdsiti Muha Lajos,*® amikor a kri-
tikus infrastrukturdk targyaldsiban felveti egyrészrél a kozigazgatdsi informatikat
és kommunikaciét megval6sito rendszereket (példaul ilyen a Kormanyzati Hitelesités
Szolgaltaté®) és a kritikus infrastruktarak létfontossigi infokommunikacids rend-
szereit, illetve javasolja a védelmet kiterjeszteni azokra a szervezetekre is, amelyek
az infokommunikacids rendszereket mikodtetik, vagy ezzel 6sszefiiggd szolgéltata-
sokat nydjtanak (ilyenek példaul a bizalmi szolgéltatok és a szabalyozott elektroni-
kus tigyintézési szolgéltatok is). Az észt probléma azonban arra is ravildgitott, hogy
egy informéciobiztonsagi eseménynek az egész tarsadalomra kiterjed6 hatdsat nem
lehet az esemény informaciobiztonsagi menedzselésével megsziintetni, mas olyan
elemekre is sziikség lehet, amelyek technolégiailag megalapozottan teszik lehetévé
alternativ tarsadalmi intézmények kiépiilését és miikodtetését.

Kozigazgatasi kiegészitések

Az elektronikus aldirasok altaldnos leirdsdra alkalmas dimenzidk nem hasznélhatdék
kiegészitések nélkiil a magyar kozigazgatasban, igy van értelme megkiilénboztetni
az elektronikus aldirdsok dltalanos és kozigazgatdsi célu felhasznaldsat Magyaror-
szagon. Az eIDAS szerint nem kell a kozigazgatasi bels6 eljardsok lebonyolitasira
szolgalé és ehhez bizalmi szolgdltatisokat igénybe vevé rendszerekre az eIDAS el6-
irdsainak vonatkozniuk, de a harmadik felek szimdra is elérhet6 nyilvanos bizalmi

66 Mavroudis et al. 2017

67 Az RSA-kriptorendszer ellen kidolgozott timaddsokat 6sszefoglaléan ismerteti Dan Boneh (Boneh
1999) és Jinging Wang (Wang 2011).

68 Muha 2009

69 Lasd a Kormanyzati Hitelesités Szolgaltaté honlapjat (www.hiteles.gov.hu).
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szolgéltatdsokra nézve viszont ezeket kotelezéen érvényesiteni kell. Az érvényesités
soran azonban a kozigazgatdsi szervek dltal nydjtott online szolgaltatasok hatarokon
atnyuld igénybevétele tekintetében a tagillamok nem koévetelhetnek meg a mindsi-
tett elektronikus aldirasnal vagy bélyegz6nél magasabb biztonsagi szint( elektronikus
aldirast.” Ez azt jelenti, hogy a kozigazgatds szdmara a mindsitett elektronikus alairds
és bélyegz4 lehet a legmagasabb szint, amelyet el8irhat és befogadhat. A fokozott biz-
tonsagu elektronikus aldirdsok és bélyegzék elismerésénél szintén van kotelem. Ha
egy tagallam egy kozigazgatasi szerv altal nydjtott online szolgaltatas hasznalatahoz
fokozott biztonsagu elektronikus aldirds alkalmazdsét irja el6, akkor ennek a tagal-
lamnak el kell ismernie minden olyan fokozott biztonsagu elektronikus aldirast, amely
a végrehajtasi aktusokban meghatéarozott, ideértve a nem mindsitett tantsitvinyon
vagy mindsitett tanusitvanyon alapul6 fokozott biztonsigu aldirdsokat, és a mindsi-
tett elektronikus aldirdsokat is.”* Amennyiben csak a mindsitett tandsitvanyon alapuld
elektronikus alairdsokat vagy bélyegzdket kivanja egy tagallam elfogadni, akkor men-
tességet kap az ett6l alacsonyabb szintli, nem mindsitett tanusitvanyon alapulé foko-
zott biztonsagt aldirdsok elfogadésa aldl, de a magasabb szint{i mindsitett alairdsokat
ebben az esetben is el kell fogadnia.™
Magyarorszagon a kozigazgatas sajat nyilvanos kulcsu infrastruktirat miakodtet
annak érdekében, hogy elkiilonitse az dltaldnos célra hasznélhat6 és csak a kozigazga-
tas altal felhasznalhat6 elektronikus aldirdsokat. A kozigazgatas szamara a kozigazga-
tasi gyokér-hitelesitésszolgaltatd elektronikus bélyegzdjével hitelesiti az elektronikus
tigyintézést biztosit6 allami szervek altal haszndlt bizalmi szolgéltatdshoz tartozé ta-
nusitvannyal szemben meghatarozott kévetelményeknek megfeleld tanusitvanyt ki-
bocsatd bizalmi szolgéltato nyilvanos kulcséat.” A szolgdaltaté miikodtetését a Nemzeti
Média- és Hirkozlési Hatésdg (NMHH) létja el, koztisztvisel6k dltal. Egyszeriibben
szélva, az NMHH altal mikodtetett Kozigazgatdsi Gyokér Hitelesités-Szolgaltato
(KGyHSz) hitelesiti felill minden olyan tanusitvanykibocsaté szolgéltatdi tanusitva-
nyat, amelyekkel a kozigazgatasban hasznalhaté tanusitvdnyokat szeretnének kibo-
csatani, akar piaci, akdr korményzati szolgaltatérol van sz6.”* Az Eiiszr. az alabbi rész-
teriileteken fogalmaz meg el6irasokat:
* az elektronikus tigyintézési célra, illetve kozigazgatasi célra haszndlhaté elekt-
ronikus alairassal, elektronikus bélyegzdvel és tanusitvanyokkal szembeni ko-
vetelmények;

70 eIDAS 27. cikk (3) és 37. cikk (3).

71 eIDAS 27. cikk (1) és 37. cikk (1).

72  eIDAS 27. cikk (2) és 37. cikk (2).

73 Eiszr. 3.§ (1).

74 A Kozigazgatasi Gyokér Hitelesités-Szolgaltaté (KGyHSz) a tanusitvany kiaddsaval igazolja
a hitelesités-szolgaltatd és a tanusitvany adatainak egyezését, valamint hogy a megfelels
Hitelesitési rend, Szolgaltatdsi Szabalyzat és Altalanos Szerzédési Feltételek elSirasainak
megfelel3ségét ellendrizte, miikodését biztonsagosnak tekinti és folyamatosan feliigyelet alatt tartja.
A feltltanusitott hitelesités-szolgaltat6 a tanusitvany elfogadasaval magdra nézve kotelezének ismeri
el a KGyHSz éltal kiadott szabdlyzatokat és a KGyHSz feltigyeleti, ellenérzési jogat” NMHH (é. n.)
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* a kiadmdanyozdsra nem jogosult személy (ligyintézG) éltal hasznalt aldirashoz
tartoz6 tanusitvannyal szembeni kovetelmények;

* a kiadmanyozasra feljogositott személy (ligyintéz3) altal hasznalt aldirashoz
tartoz6 tanusitvannyal szembeni kovetelmények;

* az ligyintézési célu elektronikus bélyegzé 1étrehozdsahoz hasznalt tantsitvany-
nyal szembeni kovetelmények.

A kozigazgatdsban hasznélhaté elektronikus aldirdsok terén meg kell emliteni a kor-
manyablakokban lehet6vé tett biometrikus alairasok hasznalatét is, amelyet a féva-
rosi és megyei kormdnyhivatal tigyfélszolgalatain, a jarasi (f6varosi keriileti) hivatal
korményablakaiban, illetve a telepiilési tigysegédnél az elektronikus dokumentumok
tgyfél altali hitelesitésére lehet az aldirds képi, dinamikai és irdserdsségi adatainak
elektronikus felvételezésére képes hitelesité eszkoz rendszeresitésével alkalmazni.”
A rendszeresitett eszkozon torténd alairasndl az aldiré és a tarolt mintdk kozotti egye-
zés vizsgalatanak eredményérdl tanusitott, zart rendszer altal kiallitott, a dokumen-
tumazonositdt tartalmazo, de az alairé biometrikus jellemzdit méar nem tartalmazé
elektronikus igazoldst a dokumentumhoz kell csatolni. Az ilyen elektronikus igazo-
lassal ellatott dokumentum teljes bizonyité ereji maganokiratnak mindsil. Ez a fajta
aldiras ebben a formdban kizérdlag a magyar kozigazgatdsban hasznalhatd, igy el-
fogadottsaga is csak a magyar kozigazgatasra korlatozédik. Ilyen korlatozott alairasi
rendszert azonban barmelyik csoport szimara létre lehet hozni annak ismeretében,
hogy az altaldnos céld biometrikus aldiras nem biztonsiagos™, tehat célszerd erdsiteni
az alairds kornyezetének biztonsagat. A fokozott biztonsagu biometrikus alairds 1ét-
rehozdsét neheziti, hogy egyrészrél zart rendszerben nem lehetséges eIDAS szerinti
fokozott biztonsagu aldirast létrehozni — még akkor sem, ha a kovetelményeket min-
denben teljesiti az adott alairds, mivel egyrészrél az eIDAS kizarta a hatalya aldl a zart
rendszereket” és a szerz6dések alaki kovetelményeivel sem foglalkozik™, masrészrél
nyilvanos szolgaltatds biometrikus tandsitvanyokra Eurépaban 2017 év végéig nem
indult el, ami ahhoz sziikséges, hogy az eIDAS hatélya ala tartozé bizalmi szolgéltatds
alapjan jojjon létre az aldirds. Az Eiisztv. szerinti fokozott biztonsagu elektronikus
alairds létrehozasanak nincs akadalya zart korben sem, mivel az Eiisztv. kiterjeszt6
hatdllyal bir a nemzeti jogban, igy Eiisztv.-nek megfelelé fokozott biztonsagu elekt-
ronikus aldirds mar szélesebb korben készithetd, mint az eIDAS-szerinti fokozott
biztonsagu elektronikus aldirds. Tekintettel arra, hogy az Eiisztv. a fokozott bizton-
sagu elektronikus aldiras definidlasakor kihivatkozik az eIDAS definicidjara, ebbdl

75 2010. évi CXXVL térvény. 20/]. § (1).

76 MELASZ 2016

77 Lasd eIDAS 2. cikk (2): ,E rendelet nem alkalmazandé a nemzeti jogszabdlyokon vagy
meghatédrozott résztvevék kozotti megallapodasokon alapuld, kizérélag zart rendszerekben
alkalmazott bizalmi szolgéltatasok nyujtasara”

78 Lasd eIDAS 2. cikk (3): ,E rendelet nem érinti a szerz6dések megkotésére és érvényességére, sem
mas, alaki kovetelményekkel kapcsolatos jogi vagy eljarasi kotelezettségekre vonatkoz6 nemzeti
vagy unios jogot”
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addédoan, ha egy zart korben létrejott elektronikus aldirés teljesiti az eIDAS-ban a fo-
kozott biztonsagu elektronikus alairassal szemben megfogalmazott kovetelményeket,
akkor azt a magyar nemzeti jog alapjan fokozott biztonsagu elektronikus aldirasnak
kell tekinteni. Ennek kovetkezménye, hogy zart korben létrejott fokozott biztonsagu
elektronikus aldirds hatdron atnydléan akkor 6rzi meg a fokozott biztonsigu statu-
szat, ha az adott tagéllam nemzeti joga szintén kiterjeszti ennek a definiciénak a hata-
lyat az eIDAS rendelkezésein tilmenéen. Az implementdcidk biztonsigira azonban
kiemelt figyelmet kell forditani zart és nyilt korben egyarant.

Kovetkeztetések

Az elektronikus aldirds mérhetéségére és az egyes aldirdsi megolddsok 6sszehason-
lithatésdgdra vonatkozd igény a technoldgia elterjedésének természetes kovetkez-
ménye. A technoldgia tarsadalmi integracioja jelenti azt a lépcsét, amely soran egy
bedgyazott, rejtett, jelentdsebb tudas nélkiil is felhasznalhaté informatikai eszkézbdl
kifejlédhet az az intézményesiilt metddus, amely emergensen athatja a digitalis kor-
manyzas, elektronikus kozszolgaltatdsok minden egyes szintjét, és a teljes digitaliza-
cié irdnydba hat. Az integraciéhoz sziikséges a technologiai vetiilet és a jogszabalyi
héttér harmonizdcidja nemzeti, regiondlis és globdlis szinten egyardnt, hiszen a glob4-
lis elfogadhatésagnak egyarant alapfeltétele a technolégiai interoperabilitds és a nem-
zetkozi jogi hattér megteremtése. Az tény, hogy a ,traktoriilésszabvanyok” harmo-
nizdcidja nem elegendd az integraciéhoz,” ennek sziikségességét azonban nehezen
lehetne megkérddjelezni. Az eIDAS elsédleges célkitiizése az eurdpai kozszolgaltata-
sok hatarokon ativel$ tdmogatdsa (Eurdpai Kozigazgatasi Tér), amelyhez egyrészrél
képesnek kell lenni egy masik tagdllamban megfelel6 médon létrehozott elektronikus
alairds elfogaddsara, masrészrél képesnek kell lenni elektronikus aldirasok létrehoza-
sdra olyan médon, amely egy masik tagallamban is elfogadhaté. Az elfogadds alapjaul
az elfogadhatdsagi kovetelmények megfogalmazasa és az adott gyakorlati megvalo-
sitas tulajdonsagainak a kovetelményekkel valé dsszevethetdsége szolgdl, ennek egy
lehetséges mddszere a fentebb ismertetett modell, nevezhetjiik az elektronikus alairds
és bélyegz6 dimenzidomodelljének. A modell alkalmas numerikus szamitasok elvégzé-
sének tamogatasara is, amivel az egyes elektronikus alairasi implementacidk — és ez-
zel egyiitt az implementacié tulajdonsagai — strukturaltan 6sszehasonlithatokka val-
nak, fliggetleniil az alkalmazott technolégiatdl. A kozigazgatdsi kitekintéssel pedig
alkalmas eszkozt adhat a magyar kozigazgatds és kozigazgatasi alaki jog elméletének
és gyakorlatdnak fejlesztéséhez is.

79 A kifejezés magyardzatat lasd Fazekas 2016.
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