ACTA HUMANA » 2020/1. 67-81. '« DOI: 10.32566/ah.2020.1.3

Cs6dot mondott csodafegyver?
A beépitett adatvédelem hidnyossagai

DELI GERGELY - MUHARI NORA

A 2018-t6l alkalmazott Altaldnos Adatvédelmi Rendelet (GDPR) 1ij, az ada-
tok hatékonyabb védelmének biztositdsdt szolgdlo eszkozként vezeti be egye-
bek mellett a privacy by design, azaz a beépitett adatvédelem elvét. Ennek
értelmében mdr a tervezési fazisban figyelembe kell venni a GDPR-ban fog-
lalt kovetelményeket. Tanulmdnyunk alapdllitdsa, hogy a privacy by design
alapelve és a szofisztikdlt nagyvdllalatok dltal gyakran alkalmazott, a fo-
gyasztoi valasztdsok tudatos befolydsoldsdra irdnyuld, egyes esetekben gépi
tanuldson alapuld dontéstervezés (choice architecture) kézott alapjogi sére-
lemmel jaré konfliktus, illetve szabdlyozdsi iir dllhat fenn. Ugy véljiik, hogy
a gépi tanulds a magdnszférdba valo egyre ldtensebb és siilyosabb beavatko-
zdst tehet lehetdvé, 1igy, hogy mindekozben a privacy by design eldirdsai nem
sériilnek. Jelen tanulmdnyunkban megvizsgdljuk, hogy a déntéstervezéssel
egyiittjare fogyasztoi manipuldcié mikortdl valdsit mdr meg alapjogi (ma-
ganszféra) sérelmet. Végiil javaslatot tesziink a privacy by design alapelvének
bévitésére, amelynek segitségével a dontéstervezéssel egyiittjdré, mdr jogta-
lan befolydsolds is kezelhetébbé vdilhat.

Kulcsszavak: GDPR, privacy by design, dontéstervezés, nudge, gépi tanulds,
profilalkotds, buborékhatas, privacy by randomness, privacy by assistance

Perfect Imperfection? — Deficiences of GDPR’s Privacy by Design

Pursuant to the principle ‘privacy by design, the data controller must
consider data protection aspects, and integrate appropriate measures both
before and during data processing, to comply with the GDPR and protect the
rights of data subjects. Although, as we presume, there might be a collision
between this principle and the growingly popular psychological method of
choice architecture. Taking advantage of the latter, more and more companies
are using nudges to orientate users’ behaviour towards choices of their own
interests. This could be claimed legal, but in fact, most of them consciously
rely on the indefinite wording of the regulation to verify their far from fair
practices. This conflict of privacy by design and nudging draws attention to
a regulatory gap, which makes possible the violation of fundamental rights,
since privacy and the freedom of choice are likely to be disregarded. In this
paper we examine the currently used and prevailing compliance mechanisms
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on the market. Also, we seek to demonstrate how major companies can bend the
definition of this fundamental principle, to disguise the usage of dark patterns and
the abuse of privacy. Thereafter, we elaborate on the possible correlation of choice
architecture and machine learning. In the last section we inspect which practices
amount to the actual violence of fundamental rights, and we propose a possible
advancement of privacy by design.

Keywords: GDPR, privacy by design, choice architecture, nudge, machine lear-
ning, profiling, bubble effect, privacy by randomness, privacy by assistance

Bevezetés

Ahogyan azt az Altalanos Adatvédelmi Rendelet, a GDPR' preambuluma is kiemeli,
a gyors technoldgiai fejlédés és a globalizacié Gj kihivasok elé allitotta a személyes
adatok védelmét.> Azzal, hogy a hangsuly az elmult évtizedekben az ipari termelés-
rél a szolgéltatdsnyujtasra és az j tudds létrehozasara tevodott at, az informaciok
dltaldnos értéke, és azok felel6s kezelésének jelent6sége dramai mértékben megnétt.
Amellett, hogy e robbanasszer(i technolégiai fejlédés elényeit élvezziik, fontos figyel-
met szentelniink arra is, hogy valasztasaink szabadsagat és a személyes adataink fe-
letti iranyitast megérizziik. Az adatvédelem napjainkban mar nem pusztan egy jogi
elvards, hanem elengedhetetlen piaci kovetelmény és donté tényezé a bizalom a jo-
gok és a szabadsdgok szempontjabdl jelenkorunk informéacios tirsadalmaban.? Jelen
tanulmédnyunkban a GDPR egyik 6, csodafegyvernek kikidltott Gjitasa, a privacy by
design okozta lehetséges veszélyeket elemezziik és Gjszerti megoldasi javaslatokat fo-
galmazunk meg.

A privacy by design

A GDPR célkitlizéseinek megvaldsitisa érdekében tobb alapelvet is meghataroz. Ezek
kozé tartozik a kordbban uniés szabalyban még nem nevesitett, de a gyakorlatban
mar ismert privacy by design, azaz a beépitett adatvédelem elve. A fogalmat Ann
Cavoukian, egykori kanadai adatvédelmi biztos hasznélta el6szor az 1990-es évek-
ben.* Azéta egyre nagyobb egyetértés mutatkozik abban, hogy a fejlesztés, a kreativi-

tds és a versenyképesség is egyfajta ,eldre tervezé gondolkodds” dltal valésithatok meg
aleghatékonyabban, ez pedig az adatvédelemre is igaz.® A privacy by design prospektiv

The History of the General Data Protection Regulation.
(EU) 2016/679 eurdpai parlamenti és a tanacsi rendelet, (6)—(7) bek.
CAVOUKIAN é. n.
BUTTARELLI 2018, 4.
CAVOUKIAN 2010.
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alapgondolata szerint a jové adatai védelmének biztositasihoz mar nem lesz elegendd
a keretszabdlyoknak val6 megfelelés elvardsa. Az adatvédelem biztositdsdnak alapbe-
allitdssd, a technoldgia fejlesztésének nulladik 1épésévé kell valnia. Kulcsfontossaguy,
hogy a felhasznaldk eziranyd védelmének garantaldsa a vallalatok prioritdsainak,
projekt-célkitizéseinek, tervezési folyamatainak és miveleteinek integrans részévé
véljon.® A GDPR 25. cikkének a beépitett adatvédelemre vonatkozd bekezdése értel-
mében az adatkezel§ a valtozo valdsziniiségli és sulyossagu kockdzatok figyelembevé-
telével mind az adatkezelés moédjanak meghatdrozasakor, mind pedig az adatkezelés
soran olyan megfelels technikai és szervezési intézkedéseket hajt végre, amelyek célja
egyrészt az adatvédelmi elvek hatékony megvaldsitdsa, masrészt az adatvédelmi ren-
deletben foglalt kovetelmények teljesitéséhez és az érintettek jogainak védelméhez
sziikséges garancidk beépitése az adatkezelés folyamataba.” A normaszoveg hiteles
magyar forditdsa a kovetkezé:

»25. cikk (1) Az adatkezel6 a tudomdany és technoldgia dllasa és a megvaldsitas
koltségei, tovabba az adatkezelés jellege, hatdkore, koriilményei és céljai, valamint
a természetes személyek jogaira és szabadsigaira jelentett, valtozd valdszintiségli
és stlyossdgu kockazat figyelembevételével mind az adatkezelés médjanak megha-
tarozdsakor, mind pedig az adatkezelés sordn olyan megfelel6 technikai és szervezési
intézkedéseket — példdul dlnevesitést — hajt végre, amelyek célja egyrészt az adatvé-
delmi elvek, példdul az adattakarékossag hatékony megvaldsitdsa, masrészt az e ren-
deletben foglalt kovetelmények teljesitéséhez és az érintettek jogainak védelméhez
sziikséges garanciak beépitése az adatkezelés folyamataba”

A privacy by design hirom atfog6 alkalmazasi teriiletre terjed ki. Ezek az infor-
matikai rendszerek, az elszdmoltathatd tizleti gyakorlatok, illetve a fizikai kialakitds
és haldzatba kotott infrastruktara. Az elv célkitlizései az adatvédelem biztositdsa,
az egyén kontrollja sajat személyes adatai felett, illetve a véllalkozasokkal szemben
pozitiv versenyhelyzet teremtése ezeken a teriileteken. Ann Cavoukian mindezek el-
érésére hét alapelvet hatdrozott meg.®

Az elsé elv szerint az adatvédelem legyen ,proaktiv, nem reaktiv; megel6z8, nem
javitd” Mér maga a privacy by design kifejezés is arra utal, hogy az ennek keretében
megtett intézkedések célja az adatok védelmét veszélyeztetd helyzetek megel6zése,
nem pedig azok utélagos orvoslasa. Az elv alkalmazdja nem vérja meg, mig egy adat-
védelmi kockdzat valés veszély formajaban megtestesiil, hanem el6zetes 1épéseket
tesz ennek elkeriilése érdekében. A kovetkezd elv az ,adatvédelem mint alapbedllitds”
elve. Ennek értelmében a személyes adatok minden informatikai rendszerben és tizle-
ti gyakorlatban automatikusan védettek. Amennyiben ez az elv érvényesiil, az egyén
részérdl nincs sziikség aktiv cselekvésre, adatai akkor is sértetlenek maradnak, hi-
szen azok védelme be van épitve a rendszerbe, annak alapértelmezés szerinti részét
képezi. A harmadik alapelv a ,tervbe dgyazott adatvédelem’, amelynek értelmében

6  CAVOUKIAN 2010.
7  2016/679 eurdpai parlamenti és tandcsi rendelet, 25. cikk (1)—(2) bek.
8  CAvoOuUKIAN 2010.
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az informatikai rendszereket és tizleti gyakorlatokat mar eleve ugy hozzak létre, hogy
struktardjukban az adatvédelem egy nélkiilozhetetlen elem az alapfunkciék miiko-
déséhez. A negyedik elv a ,pozitiv, nem negativ végosszeg” A beépitett adatvédelem
minden jogos érdeket és célt kolcsondsen eldnyds modon igyekszik beilleszteni, ez-
altal sem a felhaszndld, sem a szolgéltaté nem kényszertl kompromisszumra. Nem
kivdn meg olyan dontést, amellyel a fogyaszto példdul az adatvédelem és a szolgal-
tatas kozotti valasztasra kényszeriil, hanem megmutatja, hogy e kett§ egyszerre is
lehetséges. A kovetkezd elv az ,élethosszig tarté védelem”. A privacy by design-t mar
azelStt beépitik, hogy a technolégia barmilyen informaciéval érintkezne, az igy 1ét-
rehozott véd6haloé pedig minden adat kezelésének els6tél utolso pillanatdig biztositja
azok sértetlenségét. Ezdltal garantalt, hogy az adatokat megfelel6en taroljak, majd
a felhasznaldsi folyamat végén szakszer(ien megsemmisitik. A hatodik elv a ,lathaté-
sdg és atlathatdsag’, azaz hogy minden iizleti gyakorlat és technoldgia miikodése so-
ran fiiggetlen megerdsitésnek legyen kitéve. Minden folyamat megfigyelhet6 és meg-
érthet6 mind a felhasznalék, mind a szolgéltatok szamara. Ann Cavoukian hetedik
elve a ,felhaszndlé-kozponttsag” Ennek értelmében a privacy by design-t megvaldsito
tervezGknek és kezel6knek az egyén érdekeit mindenekfelett elényben kell részesite-
nitik azaltal, hogy hatékony alapértelmezett adatvédelmi bedllitdsokat, megfelel6 ta-
jékoztatdst, tovabba felhasznalobardt alternativikat kindlnak.’

Mindazonadltal, a privacy by design pontos jelentését a mai napig bizonytalansag
ovezi. A hét elv, illetve az alapgondolat és kontextusanak részletes magyarazata ad
némi tampontot, azonban a GDPR 25. cikkében szerepld, egyes alapvet6 fogalmak
pontos meghatarozasa hidnyzik. A ,megfelel intézkedések végrehajtasa” kifejezést,
de magat a ,megfelel6” mindsitést sem hataroztdk meg. Ezek definici6it sem a ren-
delet egyéb szakaszaiban, sem azon kiviil, egyéb jogszabdlyban nem taldljuk meg.
A problémat sulyosbitja, hogy az unids szintii adatvédelmi szabélyozas 2018 éta mar
nem irdnyelv formaja kotelezettség, hanem a tagallami mddositasokat kizéré rende-
letként hatalyos. Ebbél kifolyélag az implementacié soran nincs lehetdség arra, hogy
a nemzeti jogalkot6 férumok a szabalyozast tovdbbértelmezzék, és esetlegesen pon-
tositsdk annak tartalmat a kihirdet6 jogszabélyban. Végeredményben a jogértelmezés
a tagallami birésigok feladatdva valik. Megfelel6 tdmpont vagy egzakt irdnymutatés
hidnyaban ez pedig a joggyakorlat széttartasat eredményezheti. A 25. cikkel kapcso-
latban ezért felvetédhetnek normavilagossagi és jogbiztonsagi problémadk.

A brit informdacids biztos hivatalanak (ICO) irdnymutatdsa szerint példdul
a GDPR-ban foglalt elvek megvaldsitasanak egyik mddja a szervezeten belil érvénye-
siilé gyakorlati atmutatok kiadésa, illetve kockazatfelmérések készitése, amelyek ki-
induldsi pontja lehet a hét alapelv.® A Microsoft hivatalos tdjékoztatdsa szerint a pri-
vacy by design elvével val6é 6sszhangot a vallalat Ggy valdsitja meg, hogy az adatok

9  CAVOUKIAN 2010.

10  https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-pro-
tection-regulation-gdpr/accountability-and-governance/data-protection-by-design-and-default/
(2019.11.27.)
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védelmének tiszteletben tartdsat a technolégiatol elvalaszthatatlanna teszi, ezt pedig
fejlett és atfogé adatvédelmi szabélyzatokkal bastydzza koril.™

A beépitett adatvédelem elvével valé 6sszhang megteremtése és a rendelet el6ira-
sainak valé megfelelés tdmogatasara ugyan tobb mddszer és javaslat létezik, ugyan-
akkor a fentebb emlitettekbdl kovetkezGen ezek egyike sem hivatalos részletszabaly
vagy unios szervtdl szdrmazé utmutatds. A GDPR mind6ssze annyit hatdroz meg
42. cikkének (1) bekezdésében, hogy a tagdllamok és unids szervek 6sztonzik olyan
tanusitdsi mechanizmusok létrehozdsat, amelyek bizonyitjak, hogy az adatkezeld
vagy adatfeldolgozé daltal végrehajtott miveletek megfelelnek a rendelet el6irdsai-
nak. A privacy by design elvét intézményesité 25. cikk harmadik bekezdése ehhez
kapcsoldédodan kimondja, hogy a 42. cikk szerinti jévahagyott tanusitasi mechaniz-
mus felhaszndlhat6 annak bizonyitdsa részeként, hogy az adatkezel6 teljesiti a beépi-
tett adatvédelem kovetelményeit. Ilyen jévahagyott mechanizmusok jelenleg kevés-
bé elterjedtek, ugyanakkor elérhet6k egyes tantsitasi segédletek és vazak.!> Példaul
a beépitett adatvédelem kivalésagi kozpontja a Ryerson Egyetemen Ann Cavoukian
vezetésével lehetGséget nyuijt ilyen tandsitvany megszerzésére, amely a hét, mar is-
mertetett alapelvre épiil. A kozpont tdjékoztatdsa szerint az okirat megszerzéi biz-
tosak lehetnek abban, hogy megfelelnek a globalisan elismert legmagasabb szint(
adatvédelmi elvardsoknak.” Mindazondltal, a technoldgidkkal parhuzamosan ezek
az elvarasok is dinamikusan valtozhatnak, igy kérdéses lehet, hogy egy-egy tantsit-
vany milyen idétartamra jelent biztositékot a tulajdonosa szamara. A rendelet el6-
irasainak valé megfelelést ezenkiviil példaul a OneTrust vallalat is tdmogatja, amely
széles kord eszkoztarat biztosit mindazoknak, akik a privacy by design-t a lehetd
legsikeresebben kivdnjak implementélni.'* Egyik kiemelt szolgdltatdsa az adatvédel-
mi hatdsvizsgalatok hatékony lefolytatdsdnak tdmogatdsa.'® Léteznek tovabbd egyes
stratégidk is a beépitett adatvédelem elvének valé megfeleléshez. Jelenleg nyolc ilyen
modszer kiilonboztethetd meg: a minimalizacio, elrejtés, elvalasztds, 0sszegzés, tajé-
koztatds, irdnyitds, érvényesités és bizonyitas,'¢ amelyek szdmtalan fiiggetlen és tag-
allami hivatalos forrdsban is megtalalhatok.'”” Ugyanakkor e stratégiak alkalmazdsa
sem feltétlentl jelenti minden, az elv éltal tdmasztott elvards teljesitését, hiszen an-
nak pontos magyardzatdval az unié a mai napig adés.

11 Lyn~cH 2010.

12 CLEARWATER-PHILBROOK 2018.

13 www.ryerson.ca/pbdce/certification/ (2020. 04. 02.)

14  www.onetrust.com/ (2020. 04. 02.)

15 www.onetrust.com/products/assessment-automation/ (2020. 04. 02.)

16 HoErpMmAN 2012.

17 www.onetrust.com/products/assessment-automation/ (2020. 04. 02.); A Guide to Privacy by Design
2019.
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A dontéstervezés jelentette kihivas

A 1étezd szolgdltatasok, illetve a szakirodalom elsdsorban azzal foglalkozik, hogy
a privacy by design miképp szervesiiljon a tervezési folyamatokban. Kevés figyelem
jut azon veszélyekre, amelyek az adatvédelmi alapelv és mas tervezési gyakorlatok
egylittes jelenlétébdl adédhatnak. A rendelet szovegének absztrakt megfogalmazdsat
kihasznalva a gyartoknak lehet&ségiik nyilhat olyan adatkezelésre, amely akar a létezd
adatvédelmi rezsim szerint legdlis is lehet, mégis komolyan befolyasolhatja a fogyasz-
téi dontés szabadsagat, igy a maganszféra sérelmét okozhatja.

A beépitett adatvédelem elsésorban a tervezési fazisban megnyilvanuld egyéb,
profitmaximalizdsra optimalt technikai megoldasokkal keriilhet kolliziéba. Ilyen, mar
jol ismert és bevett folyamat a dontéstervezés (choice architecture). A dontésekrdl al-
taldban elmondhat6, hogy nem inger- és befolydsmentes kornyezetben sziiletnek.
A dontéshozot szamtalan észrevehetd és észrevétlen tényezd veszi koriil, amelyek ha-
tassal vannak ra. Az a személy vagy entitds, amely ezt a kdrnyezetet a dontéshozé sza-
mara megteremti, kialakitja, a dontéstervez6."®A korai kozgazdasagtan alapvet6 felte-
vése, hogy az emberek raciondlisan gondolkoznak, tehat a dontési alternativak koziil
azt fogjak valasztani, amely szdmukra a legnagyobb hasznossighoz vezet. Ez azonban
mar az 1970-es években tobb szempontbdl is megkérddjelez6dott. A racionalitdst
szamtalan faktor képes igen nagymértékben befolydsolni, midltal a dontés végkime-
netele kifejezetten irracionalis is lehet. Egyebek mellett az Gttoré munkassagi Daniel
Kahneman és Amos Tversky jatszottak szerepet az emberi irracionalitas kutatasa-
ban és okainak feltdrasaban.' Ok inspiraltik a 2017-ben kozgazdasigi Nobel-dijas
Richard Thaler-t is, aki Kahneman és Tversky eredményeibél kiindulva, de immadr sa-
jat koncepcidjaként alkotta meg a dontéstervezés alapgondolatit, illetve az ugyneve-
zett ,elmozditas-elméletet” (nudge theory). A dontéstervezés és elmozditas figyelem-
be veszi az emberek gondolkodasanak bizonyos altaldnos jellemzéit, tobbek kozott
azt, hogy altalaban az egyszeriiségre torekszenek, korldtozott ideig képesek koncent-
ralni, és a bonyodalmak elkeriilése érdekében hajlandéak az eredeti elképzeléseikkel
ellentétesen is cselekedni.® A nudge nem kényszerit egy bizonyos dontés meghoza-
taldra, de altaldban érzékelhetéen egyszeriibbé teszi a dontéstervezd altal preferdlt
végeredmény elérését egy masik alternativahoz képest. Lehet nudge egy utalas, emlé-
keztetd vagy figyelmeztetés is. Thaler szerint fontos ezeket a valasztasokat oriental6
enyhe beavatkozasokat feleldsen alkalmazni, hogy a dontési szabadsag korlatozasa ne
meriilhessen fel. Ezenkiviil az elmozditds nem erdszakos befolyasolas. Amennyiben
egy elmozdités elhdritdsa nem konnyd vagy nem olcsé, méar nem beszélhetiink elmoz-
ditasrdl, sokkal inkabb kényszerr6l.?

18 THALER-SUNSTEIN—BALZ 2014.; THALER—SUNSTEIN 2008.
19 Kay 2017.; CONNOR 2019.

20 CoONNOR 2019.

21 CoNNOR 2019.
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A gondolatot az6ta maga Thaler, de mas pszicholégiai, gazdasagi és egyéb tudoma-
nyos dgazatban tevékenykedd kutaté is tovdbbtanulményozta, tartalmat pontositotta,
és egyre Ujabb felhasznalasi lehetdségeit fedezte fel. A nudge-méodszer a koztudatba
is hamar bekeriilt, illetve egyre nyilvanvalobba valtak azok az el6nyok, amelyeket al-
kalmazasa kindl. Ennek kovetkeztében szdmtalan kontextusban felhasznaltdk, a leg-
killonboz6bb célok elérése érdekében. Az Egyesiilt Kirdlysagban példaul kiilon kor-
madnyhivatal 1étezik, amely az emberi viselkedés tanulmdnyozésara fékuszél, majd
a tapasztalatokat olyan mdédon hasznositja (tobbek kozt a nudge alkalmazdséval),
hogy azok a tarsadalom érdekeit szolgaljak.?> Az elmozditasok altal elérheté elényok
megtestesiilhetnek akar profitban, mint tiszta anyagi elény, tobbletinformdacié meg-
szerzésében, amely kozvetett materidlis el6ny, hiszen napjainkban az adatok tomeges
begyijtésével és stratégikus felhasznaldsdval komoly nyereség érhet6 el, vagy jarhat
egy-egy elmozdits ossztarsadalmi, példaul egészségiigyi elénnyel.

Az elmozditds mddszerét természetesen az informatikai rendszerek és szolgalta-
tasok tervezdi is kiaknazzak, mi tobb, ez az dgazat a nudge egyik f6 alkalmazasi tertile-
te. Amint azt mar fentebb emlitettiik, napjaink informadcids tarsadalmdban az adatok
képviselik az egyik legnagyobb értéket. A bongésziket, applikdcidkat, okosjarmiive-
ket vagy akér az okosotthonokat is mind ugy alakitjék ki, hogy minél nagyobb meny-
nyiségl adatot gytjthetnek be, anndl tobb, jobb, személyre szabottabb szolgaltatiso-
kat nydjthatnak a felhasznalok szamara. Ezzel azonban végs6 soron nem az tgyfél,
hanem a szolgéltatas kindldja jar jobban, hiszen minél jobban a felhasznal6 kényel-
méhez igazitja az adott alkalmazast vagy terméket, 6 valészintileg anndl jobban fog
ragaszkodni a szolgaltatéhoz, még tobb adatat osztja meg vele, és adott esetben még
tobb szolgdltatasat vsdrolja meg.

A legnagyobb informatikai véllalatok, Ggymint a Facebook, a Google, a Microsoft,
a Netflix vagy az Instagram is szolgaltatdsaik miikodtetése soran szamos médon moz-
ditjak el a felhasznal6ik dontését a szamukra kedvezé iranyba. Teszik ezt altalaban
minél tobb adat megszerzése érdekében. Ahogyan azt mér tobbszor emlitettiik, nap-
jainkban szinte minden dgazatban, de kifejezetten a szdérakoztatds, szabadidé és szo-
cidlis hélo tertiletein, amelyeken ezek a véllalatok mlikédnek, az adat a f§ bevétel-
forrds. Ugyan a felhasznal6i tevékenység monitorozdsa, majd az ez alapjan elkészilt
profil reklamozdéknak valé értékesitése dltal is gytjthet6k értékes informaciok, mégis,
az igazan személyes adatok, amelyek a tényleges, egyediilall6 értéket képviselik a val-
lalatok korében, tisztességes tton csak korldtozottan hozzaférhet6k. Azonban a fel-
hasznal6i hozzdjarulassal ezen adatok kezelése is jogszer(i. Ezért a cégek a hozzdjaru-
lashoz sokszor nem transzparens tdjékoztatds, az alapértelmezett bedllitasok célzott
megadasa, illetve a legkisebb ellenallas irdnyaba tarté viselkedési tendencia kihaszna-
lasa révén prébalnak hozzdjutni, amely egyes esetekben felvetheti a tisztességtelen-
ség vadjat. A norvég fogyasztdi tandcs 2018-ban kiadott jelentésében tanulmanyozta
a Facebook, a Google és a Microsoft feliileteit és beallitdsait abbdl a szempontbdl,

22  www.bi.team/about-us/ (2020. 04. 02.)
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hogy a choice architecture milyen mintdzatai fedezhetdk fel, illetve azok hogyan nyil-
vanulnak meg. E vizsgélat szerint mindhdrom vallalatnal megéllapithaté volt, hogy ki-
hasznaltak az alapértelmezett bedllitasok altal szerezhetd elényoket elére kivalasztott
vagy grafikailag kiemelt opcidkkal. A Facebook és a Google alapbedllitdsai eszerint
tovabba kifejezetten sértik a személyes adatok védelmét, hiszen a nagyobb védelmet
biztosité opcidhoz csak egy hosszabb és bonyolultabb 1épéssorozat utjan biztositjak
az eljutast.”

Az utébbi években a gyarapodé adatvédelmi fenyegetések kezelésére vonatko-
z6 uralkodo koncepcié azon alapult, hogy a felhasznalék rendelkezzenek az adataik
felett hatékonyabb irdnyitdssal és azokkal kapcsolatban tobb informéciéval.** A leg-
tobb dllamban olyan mechanizmusokat épitettek be, amelyek az tigyfél értesitésén
és jovahagyasan alapulnak. A véllalatok is ennek megfelel6en tobb valasztasi lehe-
téséget és a személyes adatok kiilonbozé mértéki felhaszndlasat tették lehetvé.?
Ugyanakkor ezeknek az intézkedéseknek inkdbb negativ, mintsem pozitiv hatasai fi-
gyelhet6k meg. Mivel a felhasznalok szinte teljes kort iranyitas birtokdban vannak, 6k
dontenek személyes adataik sorsérdl, hogy azokat mely szolgaltatok szdmara fedjék
fel és milyen tevékenységek soran. Az idegen kezel6k kiiktatdsaval ugyan megszilintek
egyes veszélyforrdsok, de egyuttal biztositékok is. Szakszert iranymutatas hidnydban
az egyének sokkal konnyebben meggy6zheték arrdl, hogy személyes adataikat kiad-
jak a keziikbdl. Az elmozditas mddszer segitségével konnyedén elérhetd, hogy a szol-
galtatas miikodéséhez nem feltétleniil sziikséges, s6t, attdl egészen tavol allé adatok
gyljtését is engedélyezze egy-egy felhaszndld, amennyiben a megfelelé mddszerekkel
befolyasoljak a dontéseit. Végeredményben az allapithaté meg, hogy ugyan a donté-
sek szabadok, a szolgéltatok a choice architecture segitségével Ggy alakitjak ki azok
kornyezetét, hogy a lehet6 legnehezebb legyen megéllapitani, mi az, ami ténylegesen
a felhasznalé érdekét szolgija, és mi az, ami val6jiban a vallalatét.?

A gépi tanulds tovabb noveli a veszélyt

Az Ggynevezett gépi tanulds tovabb noveli a szofisztikalt informatikai 6ridsok hatal-
mat a fogyasztok felett. Mint lattuk, k6zosségi szinten a nudge-ok alkalmazdsa ha-
tékonynak bizonyulhat, az altaldnositdsuk nagyon nehezen és koltségesen megvald-
sithatd, igy az egyének szintjén egyértelmlien mas megkozelités sziikséges. Jelenleg
az adattudomany, a mesterséges intelligencia és azon beliil a gépi tanulds teriiletein
zajlik olyan elérejelzé moédszerek kidolgozasa, amelyek nagyszamu, heterogén cso-
portokra vonatkozdan végeznek méréseket és altalanositdsokat. Az Al teriiletén beliil
olyan autondém és raciondlis tigynokok tervezésével foglalkoznak, amelyek képesek

23  https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-design-final.
pdf (2020. 04. 02.)

24 ADJERID—ACQUISTI-LOEWENSTEIN 2014,

25 HoLt 2019.

26 NAUGHTON 2018.
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tanulni, el6rejelzéseket adni és dontéseket hozni, ezekkel kapcsolatban pedig fejléd-
ni. Mindezt emberi beavatkozas nélkiil. Ezek a technoldgidk az emberi gondolkodast
modellezik olyan formuldk alapjan, mint a Bayes-tétel,”” neuralis halok,” tartévektor-
gépek® vagy dontésifa-algoritmusok.*® Miikodésiik kizardlag a konkrét, megfigyelt
dontésekre épiil ahelyett, hogy az emberi viselkedést dltaldban prébalnd megjdésolni.*
Az ismétl6dé tanulds alapta algoritmusok célja egy olyan modell létrehozasa, amely
killonb6z6 adatcsoportok kozotti, gyakran rejtett Osszefiiggéseket ir le. A kialakult
modellek minden egyes kérdés-felelet dltal fejlédnek, mivel a kapott visszajelzéseket
azonnal beépitik az algoritmusba. A gépi tanulas az utébbi fél évszdzadban terjedt el,
és alkalmazasi kore napjainkig folyamatosan béviil. Felhasznalhaté egyebek mellett
az Onvezetd jarmivekben, tzleti adatok el6rejelzésének érdekében, az orvosi diag-
nosztikdban, vagy a bankok eszkoézeként példdul a hitelnytjtds megkonnyitéséhez.*

A gépi tanuldsnak tobb tipusat kilonboztethetjilk meg. Az egyik a feliigyelt ta-
nulds, amely sordn egy ember jelen van, és mint oktaté irdnyit. A gép ugynevezett
cimkézett adatokkal keriil kapcsolatba a feliigyelt tanulas soran. Ez egy gyakorl6pél-
da-halmaz, amelyben minden példa egy part alkot. A par egyik eleme egy input adat,
a masik pedig a kivant végeredmény, az output. Az oktatd betdplalja az alapadatokat
az algoritmusba, majd a folyamat végén a helyes kimenetelt, a par mdsik felét is meg-
adja. Ezaltal a gépnek meg kell tudni tanulnia a mintat, amellyel eljuthat a megfeleld
végkovetkeztetéshez. Ilyen tipusu algoritmusok a tartévektor-gépek, a neurdlis ha-
16k, illetve a dontési fak is. Egy masik tipus a nem feliigyelt tanulas, amelyben a gép
nem cimkézett adatokkal dolgozik. Ennek sordn az algoritmus magatol prébal az in-
put adatok alapjan szabélyokat felfedezni és mintdzatokat kialakitani. Nincsenek elére
megadott optimdlis kimenetelek. Megkiilonboztethet6 még a megerdsité tanulds is.
Ennek sordn az algoritmus a kornyezetével val6 ismétl6dé interakciékbol tanul.*

A gépi tanuldst alkalmazé algoritmusok napjaink leghasznosabb analitikus segéd-
eszkozei kozé tartoznak, ugyanakkor ezek a technolégiak sem veszélytelenek, adatvé-
delmi szempontbdl killondsen nem. Egy gépi tanuldson alapulé algoritmusba taplalt
adatok alapjan egy személy sem lehet beazonosithatd, akihez az adat vagy adattoredék
tartozik. Ennek ellenére el6fordul, hogy a fejlett, tobbdimenziés algoritmusok em-
ber altal nem észrevehetd jegyek alapjan mégis képesek konkrét profilt kialakitani.
Példaul tobb olyan dnéletrajz tanulmanyozdasa soran, amelyekbdl eltavolitottik a nem
megjelolését a hatranyos megkiilonboztetés elkeriilése érdekében, a gép olyan ténye-
z6kbdl, mint a nyelvhaszndlat vagy forma, mégis kovetkeztetni tud az adott jelentkezd

27 https://plato.stanford.edu/entries/bayes-theorem/ (2020. 04. 02.)
28 SIEGELMANN—SONTAG 1992.

29 PATEL 2017.

30 GurTa 2017.

31 ROSENFELD et al. 2012; MITCHELL 1977.

32 HrNjic-Tomczak 2019.

33 Fumo 2017.
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nemére.** Megjegyzendd, hogy a GDPR 22. cikke alapjdn a profilalkotds jogszer(en is
lehetséges, ez azonban az eseteknek csak egy sziik, meghatarozott korére vonatkozik.

Egy-egy ilyen algoritmus tovdbba ugyantgy megvaldsithatja az elmozditas méd-
szerét, ez azonban mar eltéré hatdsokkal jar, mintha ember befolydsolna embert.*
A hagyomanyos nudge mddszer csak nagyobb embercsoportra alkalmazva volt ha-
tékony, azonban a mesterséges intelligenciadk mar alkalmasak arra, hogy személyre
szabott dontésorientdld tényezbket alkalmazzanak. Tovédbba egy erre kifejlesztett gép
sokkal tobb adatot képes egyszerre feldolgozni és analizdlni, mint egy ember vagy
egy vallalat, igy sokkal hatékonyabban is fogja azokat célzott hirdetések formdjaban
felhasznalni.** Amennyiben a mesterséges intelligencia input adatai kifejezetten sze-
mélyes adatok, a felhaszndaldsi lehetéségek gyakorlatilag végtelenek az egyedi emberi
viselkedés befolydsoldsa szempontjabol.

A maganszféra valtozo6 fogalma

A maganszféra fogalmanak meghatdrozasa nehéz, elsésorban azért, mert az nem ha-
zankbdl szarmazik, hanem az Amerikai Egyesiilt Allamokbdl, illetve Magyarorszigon
némileg més tartalommal haszndlatos. Nem definialhat6 egyszertien, hiszen szdmos
eltéré kontextusban hasznaljadk annak érdekében, hogy informdcidval, térbeliség-
gel, testtel, 1élekkel, kommunikaciéval vagy massal kapcsolatos értékekre utaljanak.
Samuel Warren és Louis Brandeis klasszikus meghatarozasa szerint a maganszféra
az ,egyedil hagyatashoz vald jog’, vagyis annak a lehet6sége, hogy az egyének ta-
vol tartsdk a tarsadalmat és az adllamot.*” Tdgabb értelmében a maganszférat gyakran
az ,informdcids dnrendelkezéssel” kapcsoljak dssze. E fogalom kozéppontjiban a sze-
mélyekhez val6 hozzéférés korldtozasa all, mivel arra a kovetelésre utal, hogy az egyé-
nek befolyasolhassak, masok miként férnek hozza személyiikhoz és a rajuk vonatkozé
informaciékhoz. Az adatvédelmi jogban hangsulyosan kifejez6dik ez a nézet.® A ma-
ganszféra fogalmat tovabba gyakran hozzdk sszefliggésbe az autondmiaval is.

A fogalom tartalmat a nevesitett személyiségi jogok mint egyfajta részjogositva-
nyok adjik. A magéanélet védelme megkozelithetd egyfell az emberi méltosdg, més-
fel6l az egyéni szabadsdg védelme fel6l. A magédnélet védelmét az emberi méltosdg
védelméhez koté megkozelités elsé6sorban a kontinentdlis eurdpai jogrendszerekre,
mig a személyes (dontési) szabadsdg védelméhez kapcsolé megkozelités az amerikai
jogra jellemz8.%

A maganszféraval és a fogalma ala tartozo jogosultsagokkal altalaban az allamok,
korményok, cégek vagy tdrsadalmi szervezetek kertilnek szembe. A magyar Polgari

34 DORSCHEL 2019.

35 ORemus 2016.

36 PrauTtz 2018.

37 WARREN—-BRANDEIS 1890, 193-219.

38 RaAB 2017.; FRIEDWALD—FINN-WRIGHT 2013.
39 MENYHARD 2014, 385.
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Torvénykonyv a nevesitett személyiségi jogok kozott szerepelteti mind a személyes
szabadsdg, a maganélet, a maganlakds, a magéntitok és a személyes adatok védel-
méhez valé jogot, azaz tulajdonképpen a maganszféra védelmét. Ezek a 2:42. § értel-
mében a Polgari Torvénykonyv oltalma alatt dllnak. Akkor korlatozhatdk jogszertien,
ha a korlatozas egy demokratikus tarsadalomban sziikséges és ardnyos intézkedés-
nek mindésiil bizonyos fontos érdekek védelme — igy példdul a kozbiztonsdg, valamint
a blincselekmények megel6zése, nyomozésa, felderitése és a vadeljaras lefolytatasa,
illetve blintet8jogi szankciok végrehajtisa vagy a kozbiztonsagot fenyegetd veszélyek-
kel szembeni védelem és veszélyek megel6zése érdekében.

Napjaink digitélis tarsadalmaban a maganszférat ugyanakkor mar csak egy rend-
kiviil keskeny hatdrvonal vélasztja el a nyilvdnossagtdl. A valés ideji kommunika-
ci6 és informacidmegosztés fejlédése az elmult évtizedekben dramai mértékd volt.*
A technolégiai vivmanyok hatdsdra azt tapasztalhatjuk, hogy az emberek mind na-
gyobb mértékben fedik fel a maganéletiiket a nyilvanossag el6tt.* Ez a legtobb eset-
ben raadasul onkéntes. A szolgaltatok tobbsége kozvetett médon hangsilyozza ter-
mékével kapcsolatban, hogy minél tobb adatot gytjthet a felhaszndl6rdl, annal jobb,
személyre szabottabb élményt képes nydjtani.**

Tulajdonképpen a hozzank eljuttatott tartalmak, a beérkezé informacidk bizonyos
értelemben személyes adatoknak mindsiilnek, hiszen a mi tulajdonsagainkat, szoka-
sainkat, korabbi fogyaszt6i dontéseinket tiikrozik. Abbdl az adatcsomagbdl, amely
egy meghatarozott egyént mint marketingalanyt céloz, amennyiben a rendszer mar
elég termékpreferencidval kapcsolatos informdcidt szintetizélt réla, egy id6 utan csak
rd lehet visszakovetkeztetni. Azaz mdr nemcsak a kidaramlé informacio lesz személyes
adat, hanem a bedraml6 is annak mingstl. Tovdbbd az, hogy minden hozzank eljuté
tartalom egyfajta személyes preferenciasziir6n halad &t, id6ével egyfajta buborékha-
tast eredményez. A vdlasztisok és dontések alapjan egy digitdlis profilt készitenek
az egyénrdl, majd ennek megfeleléen érik behatasok, végiil ennek eredményeképpen
egy onmegerdsité spirdlba kertil, ahol a régi identitdsanak blvkorében reked, és ab-
bél nem tud kitorni. A tobbség izlése id6vel véltozik, egyes termékcsoportokat te-
kintve gyakrabban, egyeseket ritkdbban, de a véltozds torvényszerd. Az, hogy 6roko-
sen ugyanolyan tartalmakat latunk, ugyanolyan arucikkek megvételére 6sztondznek
minket, az ebbe a természetes valtozdsba torténd beavatkozds. Annak ellenére, hogy
ez a marketingmddszer tulajdonképpen egy kényszer( helyzetet teremt, és azzal is
visszaél, hogy az egyének naponta mennyi id6t toltenek online, sajnalatos médon
gyakran éri el a céljat. A legtobb felhasznalé nem tud réla, vagy pedig nem foglal-
kozik vele, hogy a tudatat ilyen médon manipuléljék, és alkalmazkodik a helyzethez.
Megvasarolja ugyanazokat a termékeket és meghozza ugyanazokat a dontéseket,
amelyeket az évekkel korabbi énje is meghozott volna, a valtozasnak és Gjdonsagok-
nak pedig igy nem jut tér, nem fejlédik természetesen az identités. Uzleti szempontbél

40 The Right to Privacy in the Digital Age 2015.
41 SimAY-GATI 2015.
42 Yu 2019.
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ez a tendencia elényos, hiszen igy az egyes termékekhez, illetve terméktipusokhoz
hozzarendelhetnek konkrét fogyasztdi csoportokat, igy biztositva azokra a folyama-
tos keresletet.

Erre a jelenségre ad vélaszt az altalunk javasolt egyik 4j alapelv, a privacy by
randomness, hiszen kétségtelen, hogy a fentebb leirtak alapjan a legdjabb generaci-
6s adatvédelemnek mdr a személyiség autonomidjat, az identitds spontdn fejlddését
is védenie kell. A privacy by randomness azt irna el6, hogy a kezel6k kotelesek abba
az adatcsomagba, amely alapjan szamunkra a tartalmakat kikiildik, a személyes pre-
ferencidkon kiviil véletlenszer(i informdacidkat is keverni. Ezéltal kapcsolatba keriil-
hetnénk az eddigi dontéseinkhez hasonlé tartalmakkal, ugyanakkor teljesen tj, addig
ismeretlen termékekkel és szolgdltatdsokkal is. Ha ez megvaldsulna, az egyén lekiizd-
hetné a buborékhatdst, kiszabadulhatna az azonos valasztasok spirdljabdl, illetve sze-
mélyisége ateshetne a természetes valtozasokon. A fizikai valosdgban is elkeriilhetet-
len, hogy olyan dolgokkal talalkozzunk, amelyek esetleg nem nyerik el a tetszésiinket,
tehat az imént emlitett bezartsag-hatds er6s6désének elkeriilése érdekében sziikség-
szer( ezt a virtualis szféraban is, akar az adatvédelem altal megteremteni.

Masfeldl vitathatatlan, hogy senkinek nincs arra elég ideje vagy hajlanddsaga,
hogy az 6sszes éltala hasznalt applikdcié vonatkozéasiban folyamatosan ellenérizze
a személyes adatait. Minden egyes alkalmazdssal kapcsolatban naprakésznek kellene
lennie az egyénnek, hogy valéban torolték-e az adatait onnan, ahol lejart az azokra
vonatkozo tarolhatésagi id6, hogy ténylegesen csak olyan célra hasznalta fel az in-
formdcidkat az adatkezeld, amelyhez az egyén kifejezett hozzajaruldsat adta, vagy,
hogy nem hasznaltik-e fel az adatokat a tarolhatdsagi id6 lejarta utdn, hogy az adat-
védelem ténylegesen és hatékonyan megvalésulhasson. Ez azonban olyan faraszto,
unalmas és id6rablo feladat, amelyet voltaképpen senki nem végez el 6nként, illetve
nem is végez el egyéltalan. Az ilyen irdnyu kontroll elmaradasa ismét egy a személyes
adatok védelmét megnehezits, gondatlan tendencia, még akkor is, ha az egyén ezt
tulajdonképpen idé hidnyiban 6nhib4jan kiviil teszi. Eppen ezért a javasolt 4j alap-
elv, a privacy by assistance értelmében el6irds lenne minden felhaszndlé mellé egy
digitdlis adatvédelmi asszisztens rendelése. Ez a technikai segit6 az imént emlitett
Osszes vonatkozasban folyamatos figyelemmel kisérné az érintett személyes adatait.
Feliigyelné azok hollétét és felhasznaldsat, hogy a privacy by randomness elve meg-
valosul-e, hogy az alapértelmezett bedllitasok valéban az adatvédelem szempontjabol
barédtsagosak, illetve gondoskodna mindenfajta visszaélés elkeriilésérél, vagy esetle-
gesen értesitené az érintettet a nem megbizhat6 kezel6krdél is. Az asszisztens a mar
emlitett nudge-ok altal terelhetné 6t bizonyos célok felé is, az érintett valasztdsdnak
megfelel6en. Az asszisztens igy Osztonozhetné a felhaszndl6t tanuldsra vagy akdr
egészségesebb életmddra, a szerint, hogy 6 milyen erre vonatkozé utasitast ad neki.
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Osszegzés

A fentiek alapjan jol érzékelhet$ Osszefiiggés rajzolédik ki a maganszféra, illetve ha-
tarainak elmosddasa és a tobbek kozt erre épité gépi tanuldsos algoritmusok, mes-
terséges intelligencidk kozott. A magénszférat hagyomdnyosan teljes kor(i védelem
illeti, ezt azonban leggyakrabban éppen a fogyasztok, e védelem jogosultjai hiusitjak
meg. Olyan szolgéltatdsokat vasarolnak vagy hasznilnak tomegesen, amelyek célja
kifejezetten a maganszféraba vald bejutds, az ott ,talalhat6” személyes adatokhoz vald
hozzaférés. A szolgaltatok az érzékeny adatok megszerzését kovetden algoritmusaik
segitségével még célzottabban sz6litjak meg felhasznaldikat és virtualis profilt alakita-
nak ki réluk. Ez végeredményben oda vezethet, hogy egy platform adott esetben tobb
informaciéval rendelkezik az egyénr6l, mint & sajat magardl. Az algoritmus bizonyos
élethelyzetekben szinte eggyé vdalik a magdnszféraval.

Véleményiink szerint a hatdlyos adatvédelmi rezsim elégtelen e kihivasokkal
szemben. A privacy by design bizonyos esetekben csak tetézi a bajt azzal, hogy még
tudatosabbd teszi a dontéstervezést. Az érintett egyének adatszuverenitdsa ma mar
nem védhetd a személyes adatok eddigi, beliilrdl kifelé iranyulé adatmozgasra foku-
sz4l6 szabalyrendszerével. Paradigmaviltdsra van sziikség. Ennek keretében a virtu-
alis térben a magdnszférat a kiviilr6l szdrmazé kvazi személyes adatok ellen is vé-
delmezni sziikséges a buborékhatas kivédése érdekében. A hatilyos adatvédelmi
rendszer reformja érdekében két j alapelv, az egymasra épiil6 privacy by randomness
és a privacy by assistance bevezetését szorgalmazzuk.
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