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Eurépai Birésag: az Egyesiilt Allamok ,biztonsagos
kikot6” adatvédelmi rendszere nem biztositja az
uniods polgarok alapjogainak tiszteletben tartdsat

LEHOCZKI BALAZS

Following the revelations made in 2013 by Edward Snowden concerning the activities
of the US intelligence services, Maximilian Schrems, an Austrian citizen and a Face-
book user, asked the Irish Data Protection Commissioner (Facebook’s European cen-
tre is based in Ireland) to prohibit Facebook from continuing transferring his personal
data to servers located in the US. He took the view that, in light of these revelations,
the law and practice of the US did not offer sufficient protection against surveillance
by the public authorities of the data transferred from the EU to that country.

The Court was asked by the High Court of Ireland to rule on whether the Commis-
sion’s decision on the adequacy of data protection in the US (the ‘Safe Harbour’
Decision) prevents national data protection authorities from investigating into the
actual level of protection in the US of personal data of European citizens.

The Court set out that the Commission failed to demonstrate in the ‘Safe Harbour’
Decision that the US ensures an adequate level of protection of these data. It found
that, in the ‘Safe Harbour’ scheme, national security, public interest and law en-
forcement requirements prevail over the protection of personal data, which can
result in indiscriminate and unlimited public interference with the fundamental
rights of persons. The Court therefore declared the ‘Safe Harbour’ Decision invalid.

Bevezetés

Amikor Edward Snowden 2013-ban kiszivirogtatta, hogy az Egyesiilt Allamok hir-
szerz6 szolgélatai (és killonosen a National Security Agency, NSA) a legnagyobb
telekommunikdciés és internetes cégek, valamint szdmos allam kormaényanak aktiv
kozremiikodésével gyakorlatilag korlatlan hozzaféréssel rendelkeznek a vilaghalén
keresztil fut6 vagy ott tarolt személyes adatainkhoz, a nyugati vildg vezet6 politikusai
sorra fejezték ki aggodalmukat és értetlenségiiket. Killonosen az adatvédelemre ha-
gyomadnyosan nagy hangsulyt fektet6 Németorszdgban tint ugy, hogy az amugy Ame-
rika-barat elitnek megrendiilt a bizalma a legf6bb tengerentili szévetségesiik irdnt.

Mindennek ellenére taldn kevesen gondoltdk, hogy a politikai elhatdrol6ddsok és a
helyzet azonnali orvoslasat siirget6 nyilatkozatokon tdl kézzelfoghaté jogi kovetkez-
ményei is lesznek a Snowden-botranynak. Pedig az el6zmények mindehhez adottak
voltak.
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2006 mdjusdban az Eurdpai Birdsdg megsemmisitette' az Eurdpai K6zosség és az
Egyesiilt Allamok kozotti, a személyes adatok tovabbitasarél sz616 megallapodas meg-
kotésérdl szOl6 tandcsi hatdrozatot, és az ezen adatok USA-beli megfelel§ védelmét
megillapité bizottsagi hatdrozatot, mivel azokat az uniés jogalkoték nem megfeleld
jogi alapon fogadtdk el. E hatdrozatok célja a 2001. szeptember 11-i terrortdmaddaso-
kat kovetSen elfogadott azon amerikai jogszabélyok eurdpai alkalmazasanak lehetévé
tétele volt, amelyek az Egyesiilt Allamok teriiletére, teriiletérdl vagy teriiletén keresz-
tul jaratot inditd 1égi utasszallitokat arra kotelezik, hogy az USA vamhatdsigainak
elektronikus hozzaférést biztositsanak helyfoglaldsi és induldsellen6rzési rendszere-
ikben a ,Passanger Name Records”-nak (PNR) nevezett adatokhoz. Ugyan e hatéro-
zatok megsemmisitésére csak formai és nem tartalmi okokbdl kertiilt sor, és a kérdéses
megéllapodds megkotésérdl végiil uj hatarozatot fogadott el az unios jogalkotd, a Bi-
rosag dontése mégis jelzésértékd volt a tekintetben, hogy a luxembourgi birdk még a
legnagyobb horderejt kérdésekben is megkovetelik a jog tiszteletben tartdsat.

Majd 2014 §prilisdéban a Bir6sdg érvénytelennek nyilvanitotta® az adatok megér-
z€sérdl sz6l6 iranyelvet azzal az indokkal, hogy e jogszabaly széles kort és kiilonosen
sulyos beavatkozast jelent a maganélet tiszteletben tartdsahoz és a személyes adatok
védelméhez val6 alapvetd jogba anélkill, hogy e beavatkozds a szigoruan sziikséges
mértékre korldtozodna.

Egy hénappal késébb pedig a Google kapott egy lepecsételt itéletet® Luxembour-
gbdl arrdl, hogy az internetes keresémotorok mikodtet6i felel6sek a harmadik fél
altal kozzétett weboldalakon megjelend személyes adatokat érintd, altaluk végzett
adatkezelésért. Ezen itélet értelmében, amennyiben egy személy neve alapjin inditott
keresés nyomdn megjelend taldlati listan egy olyan weboldalra mutaté link szerepel,
amely a kérdéses személyre vonatkozé informacidkat tartalmaz, az érintett kozvetle-
nil megkeresheti a keres6oldal mikodtetsjét, hogy — bizonyos feltételek fennélldsa
esetén — torolje ezt a linket a taldlati listarol.

A Birdsag tehat mar kordbban is tobb fontos tigyben kiallt a személyes adatok vé-
delme mellett, és dontései nem egy esetben iitkoztek az Egyesiilt Allamok korma-
nyanak egyes teriileteken elfogadott intézkedéseivel, vagy amerikai nagyvallalatok
érdekeivel.

A Schrems-iigy el6zményei

A személyes adatok kezelésérdl szolé 95/46/EK irdnyelv agy rendelkezik, hogy az
ilyen adatok f8szabdly szerint csak akkor tovdbbithaték valamely harmadik orszégba,
ha az adott harmadik orszdg ezen adatok szdmara megfelel6 védelmi szintet biztosit.
Az irdnyelv szerint a Bizottsdg megdllapithatja, hogy a harmadik orszag belfoldi joga,
vagy a nemzetkozi kotelezettségei alapjan megfelel6 védelmi szintet biztosite. Végiil

1 A Birésiagnak a C-317/04. és C-318/04. sz. egyesitett tigyekben 2006. mdjus 30-an hozott itélete.
2 A Birésagnak a C-293/12. és C-594/12. sz. egyesitett igyekben 2014. 4prilis 8-an hozott itélete.
3 A Birdsdgnak a C-131/12. sz. tigyben 2014. mdjus 13-an hozott itélete.
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az irdnyelv el6irja, hogy minden tagallam kijelol egy vagy tobb hatdsdgot az irdnyelv
értelmében elfogadott nemzeti rendelkezések tertiletén torténé alkalmazasanak fel-
tgyelete céljabdl (,nemzeti feliigyel6 hatésagok”).

Maximilian Schrems osztrak allampolgar, 2008 éta haszndlja a Facebookot. Az
Uni6 teriiletén laké tobbi Facebookfelhasznaléhoz hasonléan az M. Schrems altal a
Facebookra feltett adatokat a Facebook ir leanyvallalatatél részben vagy egészben az
Egyesiilt Allamokban talalhaté szerverekre tovabbitjék, és azokat ott kezelik. M. Sch-
rems panaszt nydjtott be az ir adatvédelmi hatédsaghoz, amelyben azt allitotta, hogy
az Edward Snowden 4ltal 2013ban az Egyesiilt Allamok hirszerzé szolgalatainak a te-
vékenységeire vonatkozéan kiszivarogtatott informécidkra tekintettel az Egyesiilt Al-
lamok joga és gyakorlata nem biztosit elégséges védelmet az ebbe az orszagba tovéb-
bitott adatok hatésagok dltali megfigyelésével szemben. Az ir hatdsig tobbek kozott
azzal az indokkal utasitotta el a panaszt, hogy a Bizottsag a 2000. julius 26i 2000/520/
EK hatarozatidban megéllapitotta, hogy az Egyesiilt Allamok az tn. ,biztonsagos ki-
kotd” rendszere keretében megfelel6 védelmi szintet biztosit a tovabbitott személyes
adatok szamara. A biztonsdgos kikoté rendszere szamos, a személyes adatok védel-
mére vonatkozd elvet tartalmaz, amelyekhez az amerikai véllalkozasok 6nkéntes ala-
pon csatlakozhatnak.

Az Gigyben eljaré ir legfelsébb birdsdg azzal a kérdéssel fordult a Birésaghoz, hogy
a Bizottsag e hatdrozata azzal a hatdssal jare, hogy megakaddlyozza a nemzeti adatvé-
delmi hatdsag altal lefolytatandé vizsgélatot olyan panasz tigyében, amely azt allitja,
hogy valamely harmadik orszag (a jelen esetben az Egyesiilt Allamok) nem biztosit
megfelel$ védelmi szintet, és adott esetben felfiiggesszék a vitatott adattovabbitast.

A Schrems-itélet

2015. oktéber 6-dn meghozott itéletében a Birdsag tgy itélte meg, hogy a Bizottsag
azon hatdrozatanak létezése, amely megallapitja, hogy valamely harmadik orszég
megfelel6 védelmi szintet biztosit a tovabbitott személyes adatoknak, nem teheti sem-
missé, vagy csokkentheti a nemzeti feliigyeleti hatésagok szamdra az Eurdpai Unié
Alapjogi Chartdja és az irdnyelv alapjan biztositott jogkoroket. A Birdsag e tekintet-
ben kiemelte a személyes adatok védelmének a Chartdban biztositott jogét, valamint
ugyanezen Charta értelmében a nemzeti feliigyel6 hatésagokra ruhazott feladatot.

A Birdsag legel6szor is megallapitotta, hogy az iranyelv egyetlen rendelkezése sem
akadélyozza meg a nemzeti feliigyel6 hatésagokat abban, hogy a személyes adatok
olyan, harmadik orszdgba vald tovébbitasat feliigyeljék, amely bizottsdgi hatdrozat
targyat képezte. Igy a kérelem iigyében eljar6 nemzeti feliigyel§ hatésagoknak még
a Bizottsdg hatdrozatdnak létezése esetén is jogosultnak kell lenniiik arra, hogy teljes
fuggetlenséggel megvizsgiljak, hogy valamely személy adatainak harmadik orszégba
valé tovabbitdsa tiszteletben tartjae az iranyelvben tamasztott kovetelményeket.

A Bir6sag mindazondltal emlékeztetett arra, hogy egyediil 6 rendelkezik hataskor-
rel valamely unios jogi aktus, igy a Bizottsag hatdrozatdnak érvénytelenné nyilvanita-
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sara. Kovetkezésképpen, amennyiben a nemzeti hatésag, vagy pedig az a személy, aki
a nemzeti hatésaghoz fordult, agy itéli meg, hogy valamely bizottsdgi hatdrozat ér-
vénytelen, e hatdsidgnak vagy személynek jogosultnak kell lennie arra, hogy a nemzeti
birésagokhoz forduljon, hogy azok — amennyiben 6k maguknak is kételyeik vannak
a Bizottsag hatdrozatanak érvényességét illetden — a Birdsag elé utalhassdk az tigyet.
Tehat végs6 soron a Birdsag feladata annak megallapitdsa, hogy a Bizottsag valamely
hatdrozata érvényese vagy sem.

A Birdsag ezért megvizsgalta a 2000. julius 26i bizottsdgi hatdrozat érvényességét.
A Birdsag e tekintetben emlékeztetett arra, hogy a Bizottsdgnak azt kellett megalla-
pitania, hogy az Egyesiilt Allamok — belfsldi joga vagy nemzetkozi kotelezettségei
alapjan — az alapjogok védelmének lényegében ténylegesen ugyanazon szintjét biz-
tositja, mint amilyet a Chartdval 6sszefiiggésben értelmezett iranyelv alapjin az Unid
biztosit. A Bir6sdg rimutatott arra, hogy a Bizottsdg nem allapitotta ezt meg, hanem
a biztonsagos kikoté rendszerének vizsgalatra szoritkozott.

Mirpedig a Birdsag — anélkiill hogy meg kellett volna vizsgélnia, hogy e rendszer
az Uniéban biztositott védelmi szinttel lényegében azonos védelmi szintet biztosi-
te — ramutatott arra, hogy e rendszer kizdrélag azokra az amerikai véllalkozasokra
alkalmazandé, amelyek csatlakoztak hozza, az Egyesiilt Allamok hatésagaira azonban
nem vonatkozik. A nemzetbiztonsdgra, a kozérdekre vagy a bliniilld6zésre vonatkozé
kovetelmények tovabbd megel6zik a biztonsdgos kikotd rendszerét, igy az amerikai
véllalkozasok korlatozds nélkiil kotelesek mell6zni az e rendszerben foglalt védelmi
szabdlyokat, amennyiben azok e kovetelményekbe titkdznek. A biztonsagos kikotd
amerikai rendszere ezaltal lehet6vé teszi, hogy az amerikai hatésagok beavatkozhas-
sanak a személyek alapjogaiba, mivel a Bizottsdg hatarozata nem emliti, hogy az Egye-
siilt Allamokban léteznének az ilyen esetleges beavatkozasok korltozasara irdnyulé
szabdalyok, vagy pedig hatékony jogvédelem az ilyen beavatkozasokkal szemben.

A Birdsag ugy itélte meg, hogy a Bizottsag két kozleménye* megerdsiti a rend-
szerre vonatkozé fenti megallapitasokat, mivel e kézleményekbdl kideriil, hogy az
Egyesiilt Allamok hat6sdgai hozzaférhettek a tagéllamokbél e harmadik orszagba to-
véabbitott személyes adatokhoz, és azokat tobbek kozott a tovabbitasuk céljaival 6sz-
szeegyeztethetetlen, valamint a nemzetbiztonsag védelméhez feltétlentl sziikséges és
azzal aranyos mértéket meghaladé médon kezelhették. A Bizottsag ehhez hasonléan
megallapitotta, hogy az érintett személyeknek nem volt olyan kozigazgatasi, illetve
birésagi jogorvoslati lehetéségiik, amely tobbek kozott lehetévé tette volna, hogy
hozzaférjenek a rdjuk vonatkozé adatokhoz, és adott esetben azokat helyesbittessék,
illetve toroltessék.

4 Az Eurdpai Parlamenthez és a Tandcshoz intézett, ,A bizalom helyreallitisa az EU-USA adata-
ramldsok tekintetében” cimi bizottsagi kozlemény [COM(2013) 846 final, 2013. november 27.],
valamint az Eurépai Parlamenthez és a Tandcshoz intézett, ,A védett adatkikoté mikodése az
unids polgarok és az EUban letelepedett vallalatok szempontjabol” cimi bizottsagi kozlemény
[COM(2013) 847 final, 2013. november 27.].
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Ami az alapvet§ jogok és szabadsidgok Unidban biztositott védelmi szintjével 1é-
nyegében azonos védelmi szintet illeti, a Birdsag megallapitotta, hogy az uniés jog
szerint valamely szabdlyozds nem korlatozodik a feltétlen sziikségesre, amennyiben
altaldnos jelleggel lehet6vé teszi minden olyan személy valamennyi személyes ada-
tanak tdrolasat, akiknek az adatait az Uniébél az Egyesiilt Allamokba tovabbitottak,
anélkil, hogy a kitizott cél alapjan barmilyen kiillonbségtételt, korlatozast vagy kivé-
telt alkalmazna, és anélkiil, hogy objektiv kritériumokat irna elé a hatésdgok adatok-
hoz valé hozzaférésének és késébbi felhasznaldsanak korlatozasa érdekében. A Biré-
sdg hozzaflizte, hogy azt a szabdlyozdst, amely lehetévé teszi a hatésagok szdamara,
hogy altalanos jelleggel hozzaférjenek az elektronikus kommunikaciék tartalméhoz,
ugy kell tekinteni, hogy sérti a magéanélet tiszteletben tartdsdhoz valé alapvetd jog
lényegét.

A Birdsag ehhez hasonléan megéllapitotta, hogy az olyan szabalyozds, amely nem
biztositja a jogalany szamdra a jogorvoslat lehet6ségét abbdl a célbdl, hogy a ra vo-
natkoz6 személyes adatokhoz hozzaférést kapjon, vagy azokat helyesbittesse, illetve
toroltesse, sérti a hatékony biréi jogvédelemhez valé jog lényegét, az ilyen lehetSség
ugyanis a jogallamisag szerves része.

Végil a Bir6sdg kimondta, hogy a Bizottsag 2000. julius 26i hatirozata megfosztja
a nemzeti feliigyel6 hatésagokat jogkoreikt6l, amennyiben valamely személy a hata-
rozatnak a maganélet, valamint a személyek alapvetd jogai és szabadsagai védelmével
valé 0sszeegyeztethet6ségét vonja kétségbe. A Birdsag megallapitdsa szerint a Bizott-
sagnak nem volt hataskore ily médon korlatozni a nemzeti feliigyelé hatésagok jog-
koreit.

Mindezen indokok alapjin a Birésag megéllapitotta a 2000. julius 26i hatarozat
érvénytelenségét. Ezen itélet kovetkeztében az ir feliigyelé hatdsag koteles kell gon-
dossaggal megvizsgalni M. Schrems panaszat, és a vizsgalata végén hatdroznia kell,
hogy az irdnyelv alapjan felfiiggesszee az eurépai Facebookfelhasznalék adatainak az
Egyesiilt Allamokba valé tovabbitdsat azzal az indokkal, hogy ezen orszég nem bizto-
sitja a személyes adatok megfeleld védelmi szintjét.

Zarszo

Ugyan a Schrems-iigy egy Facebook-felhasznal6 adatainak kezelésérdl szdlt, az itélet
hatalya azonban kiterjed az eurépai polgaroknak a tobbi nagy amerikai internetes cég
(Google, Microsoft, Apple stb.) altal tdrolt adataira is, s6t még ennél is jéval mesz-
szebbre nyulik, mivel gyakorlatilag a biztonsagos kikotd rendszerének keretében az
Egyesiilt Allamokba iranyulé valamennyi adattovébbitast érinti.

Raadasul az itélet nemcsak a jovében a tengerentulra tovabbitandé személyes ada-
tokra, hanem a mar jelenleg is ott tarolt ilyen informécidkra is vonatkozik. Igy fennall
alehetésége annak, hogy a dontés a Google-iigyben hozott itéletet kovet6hoz hasonld
nagysagu tigylavindt indit el a tagallami adatvédelmi hatésagok, illetve a nemzeti bir6-
sdgok el6tt, amelyekben uniés polgarok az adataik torlésére probalnak majd rakény-
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szeriteni amerikai vagy amerikai érdekeltségli cégeket. Kérdéses az is, hogy miként
fogjék értékelni a nemzeti adatvédelmi hatésagok azt a koriilményt, hogy a joghat6-
saguk ala tartoz6 cégek hosszt éveken keresztiil tomegesen tovabbitottak egy olyan
orszagba az eurdpai polgarok adatait, ahol az adatvédelem megfelel6 szintje — leg-
aldbbis a biztonsagos kikot6 rendszer keretében — nem biztositott. Hidba volt ugyanis
a Schrems-itélet meghozataldig hatdlyban a 2000. julius 26i bizottsagi hatdrozat, azt
visszamendlegesen is semmisnek kell tekinteni, mivel a Birésdg nem korldtozta az
itéletének idébeli hatalyat. Marpedig egy semmis hatdrozatra nem lehet alapozni a
korabbi adattovabbitdasok jogszertiségét.
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