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4 Nemzeti konzultacio és adatvédelem

JULIEN ROSSI

Just like it was the case with previous, similar polls organised by the gov-
ernment, the 2015 Hungarian national consultation on “immigration and
terrorism” arose significant data protection related worries in the public
opinion. Indeed, governments organising such consultations are given an op-
portunity to collect political data on their citizens, and store them into a da-
tabase. Yet, such experiments in digital direct democracy are increasingly
frequent. For example, last year, the French government launched a large-
scale Internet consultation on a proposed Bill on digital rights. This paper
studies the compliance of Hungarian and French governmental consultation
practices with data protection requirements, both legal and technical. Are
the personal data of citizens handled in conformance with national and Eu-
ropean regulations? This paper describes the tools and methods currently
implemented to protect citizens’ political data in public consultations, and
explores ideas derived from computer science and legal literature in order to
improve the level of data protection in digital democracy.

A 2015-6s nemzeti konzultdcio a ,bevdndorldsrdl és a terrorizmusrol” adat-
védelmi aggdlyokat keltett. Amikor a kormdny a sajdt dllampolgdrait kérdez-
ve kozvélemény-kutatdst tart, lehetlsége van adatbdzis készitésére, amelyben
rogziti dllampolgdrai véleményét. Az ilyen tipusii konzultdcio egyre siiriibben
Sfordul elé és egyre gyakrabban elektronikus titon térténik. 2015-ben a fran-
cia kormdny szintén inditott egy nagyszabdsii internetes konzultdciot az egyik
torvényjavaslatdrdl. E tanulmdny elemezni kivinja a magyar konzultdcié
adatvédelmi gyakorlatdt jogi és technikai szempontok alapjdn, dsszehasonlit-
va azt a francia gyakorlattal. Mennyire felel meg a nemzeti, valamint eurépai
jogszabdlyoknak a magyar és francia kormdnyok adatkezelési gyakorlata?
Az elemzés kitér arra, hogy milyen eszkézok vannak most haszndlatban, hogy
milyen fejlesztési lehetdségeket nyiijtanak az informdciobiztonsdg vj kutatdsi
eredményei ahhoz, hogy minél erésebb elektronikus adatvédelmi szintet lehes-
sen elérni az ilyen tipusii konzultdcick folyamdn.
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Bevezetés

2015. aprilis 24-én Kovacs Zoltan, Magyarorszag kormanyszévivéje bejelentette, hogy
nemzeti konzultaciét fognak tartani a ,bevandorlasrél és a terrorizmusroél™ egy 12 kér-
désbdl all6 kérdéiv formdjaban. A kérddivet a Miniszterelnokség minden 18. évét be-
toltott dllampolgarnak kipostdzta, egyébként a kérdéssor az interneten is kitolthetd
volt a kovetkez6 linken: http://nemzetikonzultacio.kormany.hu.

A postan kikiilldott valtozat két oldalbdl allt 6ssze, az elsé lapon a Miniszterelnok
altal alairt bevezet6 beszéd, a masodikon pedig maguk a kérdések voltak.

A kérdések tartalma koriil nagy politikai vita tort ki. Tarsadalomtudomanyi és ku-
tatdsi szempontok alapjan a kérd6iv valéban egy kitling illusztracidja a Pierre Bour-
dieu éltal fogalmazott véleménykutatési kifogdsoknak és annak maédszertani korld-
tainak, miszerint, ,a véleménykutatds jelenleg pusztdn a politikai tevékenység egyik
eszkoze”? Jelen tanulménynak ugyanakkor nem témédja a konzultdcié tartalmanak
targyaldsa vagy esetleges birdlata.

A kozvetlen kapcsolat az dllampolgar és a dontéshozo kozott a kozvetlen demok-
racianak fontos eleme. Ez utébbi tipusti demokracia gyakorlati bevezetése ellen eddig
az az érv szolt, hogy anyagilag nem volt megoldhaté az athéni agora megvaldsitasa,
azaz hogy minden egyes dllampolgdr jelen tudjon lenni a dontéshozatalnal egy helyen
és egy id6ben. Az informatika egyik gyakran emlitett igérete az, hogy bér virtudlis
formaban, de végre valdsiaggd valhat a kozvetlen népszuverenitds utépidja. Ha az él-
lampolgar mostantél akér otthonrdl is szavazhat barmilyen iigyrdél, akkor technikailag
mar nincs akadalya egy korlatlan szamu referendumnak korlatlan szdmu témarol.

Egyre tobb civil szervezet,® politikai part* és cég® tamogatja a digitalis, kozvetlen
vagy legaldbb résztvevé demokriciat. Ez a tendencia megfigyelhet6 mind a jobb-,
mind a baloldali partokndl. Rdadasul olyan orszigokban is, amelyekre nem is gon-
dolnank, példdaul Oroszorszagban, a Change.org peticids portal az 6t6dik legnagyobb
nemzeti felhaszndlé6i csoport.®

Nagyon valdszintinek tlinik, hogy egyre tobb ilyen tipusd konzulticidra fog sor
keriilni a jovében. Igy kiemelten fontos nemcsak azon gondolkodni politika-filozéfiai
szempontok alapjan, hogy 6rvendetesek-e az ilyen konzultdciék, hanem arrdl is, hogy
ha mdr ugyis léteznek, akkor megfelel$ korilmények kozott torténjenek.

1 www.kormany.hu/hu/a-kormanyszovivo/hirek/elo-kozvetites-kormanyszovivoi-
sajtotajekoztato-konzultacio, 2016 junius 23.

2 Pierre BoUurRDIEU: Lopinion publique nexiste pas. Questions de sociologie, Périzs, Les Editions de
Minuit, 1984. 222.

3 Példaul Youth decides Tunézidban, GOV Tajvanban.

4 Franciaorszagban létezik egy Uj regisztralt politikai part ,Baztille” néven, amely azt igéri szavazoi-
nak, hogy mandatumhoz jutdsa esetén azokat a dontéseket fogja képviselni, amikrél az dllampolga-
rok kozvetleniil egy okostelefonos alkalmazason szavazhatnak (www.baztille.org).

5  Példaul Voxe.org, Cap-Collectif, GOV, Change.org, Bluenove.

6  Forrdas: Benjamin DEs GACHONS, a Change.org Franciorszagi orszagos igazgatéja. Elsé Szemina-
rium a Digitélis Demokraciardl, Périzs, Nemzetgytilés, 2015. 11. 05.
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A Snowden-iigy nagy erdvel hangstlyozta a maganélet védelmének fontossagat
az dllami megfigyelés ellen. Bebizonyitotta, hogy az allampolgarok atfog6 megfigyelé-
se nemcsak diktatarakban fordul eld, hanem liberdlis demokracidkban is.

A nemzeti konzultacié soran a végrehajté hatalom politikai véleményadatokat
gy(jt a sajat allampolgarairdl. Ezért fontos vizsgélni, hogy ezeket az adatokat hogyan
kezeli, és milyen lépéseket tud tenni az ilyen tipusd adatkezelés folyamatos javitdsa
érdekében.

Jelen tanulmény tobb részbél éll. Els6sorban vizsgélja a jelenlegi magyar nemze-
ti konzulticié gyakorlatat, és dsszehasonlitja azt a 2011-es szocidlis konzultdcidval.
Ezt kovetben targyalja, hogy kiilf6ldon, killonosképpen Franciaorszagban milyen gya-
korlatok léteznek. A végén kisérletet tesz arra, hogy jogasz- és politolégusszemmel
tekintsen az informatikai tanulmdanyokra a téméban.

A jelenlegi magyar gyakorlat

Jelen tanulmanyban harom magyar nemzeti konzultaciét elemziink: a 2011-es szo-
cidlis konzultaciét (a tovabbiakban: szocidlis konzulticié), a 2015-6s konzulticiét
a bevandorlasrdl és a terrorizmusrdl (a tovabbiakban: bevandorlasi konzulticio), va-
lamint a 2015-0s, csak az interneten lefolytatott, internetrél sz616 konzultacié (a to-
vabbiakban: internetes konzulticio).

A fent felsorolt magyar nemzeti konzultaciék keretében lezajlott adatkezeléseket
két hatalyos jogszabdly fényében fogjuk vizsgalni: az elsé a magyar 2011. évi CXII. tor-
vény az informacios onrendelkezési jogrol és az informdciészabadsagrdl (a tovabbiak-
ban: Infotv.), a masik az Eurépai Parlament és a Tandcs 95/46/EK iranyelve (1995. ok-
téber 24.) a személyes adatok feldolgozasa vonatkozasiban az egyének védelmérdl és
az ilyen adatok szabad dramlédsardl (a tovabbiakban: adatvédelmi irdnyelv).

A fenti jogszabalyokat harom doktrinaforras segit majd értelmezni: a 29. cikk sze-
rinti munkacsoport véleménye, ami az eurépai adatvédelmi hatésagoknak a briisszeli
kozos tandcsadé testiilete (a tovdbbiakban: 29-es Munkacsoport), a Nemzeti Adat-
védelmi és Informaciészabadsidg Hatdsag (a tovabbiakban: NAIH) dontései és véle-
ményei és killonosen a NAIH 2015-0s ajanldsa az elGzetes tdjékoztatds adatvédelmi
kovetelményeirol.

Hattérinformacidként fontos megemliteni, hogy a 2011-ben folytatott szocidlis
konzultaciét szamos politikai és jogi vita Ovezte, ami magyarazza azt, hogy maig ma-
gas politikai és médiaérdeklédés 1étezik a konzultacidk adatvédelmi kérdései irant.
A konzultaciét ugyanis dr. Jéri Andrds adatvédelmi biztos megtiltotta, és az Ossze-
gyUjtott adatok torlésére szdlitotta fel az adatkezel6t.” Amikor ez a dontés és felszoli-
tds megtortént, mar folyamatban volt a magyar adatvédelmi intézmény reformja, hi-
szen a Parlament mar megszavazta az 4j Infotv.-t, ami a régebbi adatvédelmi torvény
(a tovabbiakban: Avtv.) helyett 1épett hatalyba 2012. januar 1-jén. E torvény tobbek

7  ABI-1642-9/2011/H.
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kozott figgetlenitette az adatvédelmi intézményt az ombudsmani rendszertél, ami-
hez az adatvédelmi biztos tartozott. Igy jott létre a NAIH mint 4j autoném igazgatasi
szerv. A koztarsasagi elnok a miniszterelnok javaslatara nem Jori Andrast valasztotta
a NAIH elnokének, hanem dr. Péterfalvi Attilat, aki kordbban maga is adatvédelmi
biztos volt. Végiil az Eurépai Unié Birdsaga (a tovabbiakban: EUB) 2014-ben megalla-
pitotta, hogy Magyarorszag Jori Andras adatvédelmi biztos mandatumaénak idé elétti
megszakitisival megsértette az adatvédelmi biztos fiiggetlenségének kovetelményét,®
amely az adatvédelmi irdnyelv 28. cikkében el6 van irva. Az igy azéta mdr politikailag
is lezarult a magyar kormdny és az Eurdpai Bizottsag kozott: a magyar kormény kar-
téritést fizetett Jéri Andrdsnak.’

Az adatvédelmi biztos szdmos ponton kritizélta a szociélis konzulticié adatkeze-
1ését. A t6bb mint tiz oldalas dontés Osszes érvét nem lehet itt részletesen felsorolni,
de réviden Osszefoglalva a 6 kifogds az volt, hogy nem megfelel$ az érintett személy
(ideértve: a részt vevé allampolgarok) tdjékoztatdsa. A 3.2.8. bekezdés szerint: ,Sem
a hozzdjarulé nyilatkozat szévegében, sem mashol nincs — még jogszabalyra hivat-
kozds szintjén sem — az érintettek Avtv.-beli'® jogaira és jogorvoslati lehetGségeire
(Avtv. 11-15. és 17-18. §) vonatkoz6 tdjékoztatas.”

A Kozigazgatési és Elektronikus Kozszolgéltatdsok Kozponti Hivatala (a tovabbi-
akban: KEK KH), ami egy korményhatdarozat alapjan a szocialis konzultdci6 adatke-
zelGje volt,"! az adatvédelmi biztos dontésének birdsdagi felillvizsgdlatat kérte. A perre
soha nem keriilt sor, mert Péterfalvi Attila — mint a NAIH elndke — 2012. janudr
1-jén megkezdte mandatumat, és egy Gjabb hatarozattal'> médositotta az adatvédel-
mi biztos korabbi dontését. Mig az el6z6 dontés minden adat megsemmisitését irta
eld, a NAIH mar csak azoknak a késébbi kapcsolattartdst szolgalé kontaktadatoknak
a megsemmisitését kérte, amelyekhez az érintett személy a kitoltendd iven nem adott
hozzajaruldst. A kormany a NAIH elGirdsait kovetve véltoztatott az adatvédelmi gya-
korlatan.

A bevandorlasi konzulticié papir alapu valtozata mar nem tartalmazza azt az ivet,
amin az érintett személy a személyes adatait fel tudna tiintetni. A feltett kérdésekre
viszont az interneten is lehetett valaszolni, és aki részt akart venni, annak ki kellett
tolteni a személyes adatait. Fontos megemliteni, hogy ugyan kotelezd volt a szemé-
lyes adatok megosztdsa, az internetes kérd6iv tartalmazott adatvédelmi tajékozta-
tét. Tovabbd, mivel a postai tton kikiildott kérd6iv mar semmilyen lehetdséget nem
adott arra, hogy a valaszol6 dllampolgar személyes adatot vezessen r4, ezért e cikkben
el6szor a bevandorlasi konzultdcié weboldaldnak'® adatvédelmi tdjékoztatéjat fogjuk
vizsgalni.

8  EUB 2014. aprilis 8. ,Eurépai Bizottsag kontra Magyarorszag” C-288/12.

Europe Direct Contact Centre informdcidi alapjan (Case ID: 1062957/1471337).

10 1992. évi LXIIL. torvény a személyes adatok védelmérdl és a kozérdekd adatok nyilvanossagarol
(Avtv.).

11 Szocidlis konzultdcidval osszefiiggd feladatok ellatdsardl sz016 1137/2011. (V. 6.) kormanyhatérozat.

12 NAIH-5638-1/2012/H.

13  http://nemzetikonzultacio.kormany.hu/, 2015. julius 28.
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Onmagéban valtozést jelent az, hogy van csatolt adatvédelmi tdjékoztatd, bar e
tdjékoztatot — a lathatdsag és egyértelmiség érdekében — érdemes lett volna gy el-
helyezni, hogy a weboldalt bongészd érintett személy ne tudjon tovabblépni, ne tudja
elkiildeni személyes adatait anélkiil, hogy legaldbb lassa az adatvédelmi tdjékoztatot.
Ez utébbi javaslat ugyan meghaladnd a torvény eléirdsait, de mégsem lenne folosleges
az érintett személy tdjékozottsdga érdekében, f6leg egy ilyen esetben.

Az Infotv. 20. §-a el6irja, hogy milyen informacidnak kell szerepelnie egy adat-
védelmi tdjékoztatoban. Az adatvédelmi irdnyelv nem tartalmaz explicit felsorolast,
viszont a 29-es Munkacsoport 10/2004. szamu véleménye kimondja, hogy az Eurépai
Unié adatvédelmi hatésagai szerint mik a kotelez6 kellékek.

A fent emlitett két listat a bevandorlasi konzultacié webes valtozatdnak adatvédel-
mi tajékoztatdjaval az alabbiakban hasonlitjuk dssze:

ElGirt ElGirt
informacié informacié Bevandorlasi konzultacié
a 29-es a magyar internetes adatvédelmi
Munkacso- | Infotv. 20. §-a tajékoztatoja*
port szerint szerint
Adatkezel6 neve X X Miniszterelnokség
Adatfeldolgozé neve X Damit Informatikai Kft.
»A konzulticié célja, hogy Ma-
gyarorszdg Korménya nevében
Adatkezelés célja X X a Miniszterelnokség megismerje
a bevandorlasrdl és a terrorizmus-
sal kapcsolatos véleményét”
Adatkezelés RS,
. ) b'e Hozzajarulas.
jogalapja
Magyarorszag Kormanya: csak
Adatok megismeré- a kontaktadatok, és csak akkor,
X X
sére jogosultak ha ehhez hozzdjarult az érintett
személy.
Adatvédelmi nyil-
i R 4 b'e Hidnyz6 adat.
vantartasi szam
Meg van jelolve, hogy milyen adat
Az adat megadasa- . 8 . J gy, . h .
. > kotelezd vagy fakultativ jellegti
nak kotelezo vagy b'q X - .
L. ahhoz, hogy az érintett részt
fakultativ jellege (s
vehessen a konzulticiéban.
Az adatok esetleges Nincsen ugyan explicit médon
tovabbitasa vagy X leirva, de a szovegbdl egyértelmd,
annak kizarasa hogy kizart.

*

A teljes sz6veg sajnos mar nem elérhetd a neten, és az Archive.org sem 6rzott bel6le masolatot. Az adat-
védelmi tajékoztatd ezen a cimen volt elérhetd: http://nemzetikonzultacio.kormany.hu/, 2015. julius 28.
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Az érintettek jogaik érvényesité-
Az érintettek séhez postai uton fordulhatnak
jogainak ismertetése az adatkezel6hoz, illetve a NAIH-
nél tehetnek panaszt.

A konzultécio végéig, vagy — ha
az érintett személy hozzajarult
Az adatkezelés id6- ahhoz, hogy tovébbi kapcsolat-
tartama tartds érdekében tovabb kezeljék
az adatait — addig, amig hozz4aja-

ruldsit nem vonta vissza.

A fenti tablazatbol kiolvashat6, hogy a bevandorlasi konzulticié adatkezelésének
egyetlen fontosabb hidnyossiga az, hogy nincsen feltiintetve a pontos NAIH nyilvan-
tartsi szam. Tovdbbd vannak olyan hidnyzé részletek (mint az adatfeldolgoz6 pontos
szerepe'), amiknek megjelolése a NAIH-nak az el6zetes tdjékoztatds adatvédelmi ko-
vetelményeirdl sz616 ajanlasa szerint jé gyakorlatnak mindstilne. Ezek olyan részletek,
amelyek az adatvédelmi tdjékoztaté mindségét javitandk, de hidnyuk — ami tulajdon-
képpen inkdbb szabdly a gyakorlatban, mint kivétel — nem eredményezi a teljes tdjé-
koztaté torvénytelenségét.

Példak a francia gyakorlatbdl

Franciaorszagban nem létezik nemzeti konzulticié ugyanabban az értelemben véve,
mint Magyarorszagon. Viszont ott is vannak, habar mds formaban, konzultaciés gya-
korlatok. Ebbdl kett6t valasztottunk ki: a Nemzeti Kozvita Bizottsag (Commission
nationale du débat public, a tovibbiakban: CNDP) vitdit, valamint a 2015-6s interne-
tes konzultdciét a digitdlis koztarsasagrol szol6 toérvényjavaslatrdél'® (a tovdbbiakban:
digitalis konzultacio).

A CNDP egy fiiggetlen igazgatdsi szerv,'® mely létrejottével az 1970-es évek vé-
gén vilagszerte elterjedt New Public Management elv szerint megkivant partpolitikai
semlegességet kivanja biztositani bizonyos technikai dontések terén. Ennek két célja
van: egyrészt a dontések technikai mindségének javitdsa szakemberek bevondsdval
a dontési folyamatba, masrészt az dllamhatalom korlatozasa.!” Az elvet természetesen
kritizaljak is, hiszen gyakran ellentétbe keriilhet a demokracia elvével és a valaszta-
sok legitimdcios rendszerével. De amennyiben gyakorlatta vélna a rendszeres nemzeti

14 A Nemzeti Adatvédelmi és Informdciészabadsdg Hatdség ajanldsa az elézetes tdjékoztatds adatvé-
delmi kovetelményeirdl: ,A Hatésag elvarja, hogy az adatkezel§ a tdjékoztatéban jel6lje meg, hogy
az adatfeldolgozo pontosan milyen tevékenységet lat el az adatkezeld szdmdra”” Letolthetd: http://
naih.hu/files/tajekoztato-ajanlas-v-2015-10-09.pdf

15 Projet de loi pour une république numérique.

16 Autorité administrative indépendante.

17 L. Allen ScHIcK: Les agences a la recherche de principes. Revue de TOCDE sur la gestion budgétai-
re, 2/1,2002.7.
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konzultacid, érdemes lenne a CNDP modelljét kiinduldsi pontként tekinteni, hiszen
ez novelhetné az dllampolgdrok bizalmadt a konzultdciés folyamatban. Egy masik érv
egy ilyen megoldas mellett az lehetne, hogy igy nem kozvetleniil a kormany, hanem
egy autondm szervezet kezelné a személyes adatokat.

Nyilvanvald, hogy nem lenne észszer(i kozvetleniil dtvenni egy kiilfoldi mintat.
Példanak okéért: a CNDP kizardlag helyi infrastrukturélis befektetésekrdl irhat ki
kozvitat vagy konzultdciét. Ennek kovetkeztében nincs réla kiillon torvény, pusztin
csak a Kornyezetvédelmi Torvénykonyv'® egy cikkelye emliti meg. Az errél folytatott
kutatésok jol mutatjik, hogy helyi forumokon a résztvevék nem annyira politikai kér-
désekre, mint inkabb személyes vagy kifejezetten helyi kérdésekre fokuszalnak, ami
a CNDP misszi6i keretében ugyan relevans,'® de nem terjeszthet6 ki a magyar nem-
zeti konzultaci céljaira. Emiatt nem lehet 6sszehasonlitast végezni a magyar nemzeti
konzultacié és a francia CNDP konzulticidi kozott.

A digitalis konzultacié viszont mar jobban hasonlit a magyar konzultaciés gyakor-
latra, hiszen ugyandgy orszagos politikai kérdésekrdl szél. A honlapjan megtalalhato,
a digitalis koztarsasagrdl szol6 torvényjavaslat tobb témat is érint. Ezek tobbek ko-
z0tt: a személyes adatok védelme, az internet semlegessége, a forgalomiranyité szol-
galtatasok szabdlyozésa, valamint az informaciészabadsag és az Open Data.

A weboldalon barki tehetett javaslatot egy 4j szakaszra vagy egy szakasz modosi-
tdsdra. Ezekrdl a javaslatokrdl (beleértve a torvényjavaslat eredeti szévegét is) min-
denki szavazhatott. A résztvevlk indokolhattdk is voksukat, és igy vita is keletkezhe-
tett a résztvevok kozt.

A digitalis konzultacié 2015. szeptember 26-t6l oktdber 18-ig tartott. A 21 330 re-
gisztralt felhaszndlé 147710 szavazatot adott le és 8501 bejegyzést irt.® A regiszt-
ralt felhaszndlok nagy része maganszemélyként regisztralt, azonban t6bb, a digitalis
szabadsdgban érdekelt civil szervezet (pl. Quadrature du Net, APRIL), ipari érdek-
képviselet (pl. Medef, ami egy orszigos ipari és munkaaddi képvisel szovetkezet),
illetve cég (pl. Tripadvisor) is megtaldlhat6 volt a regisztraltak kozott. Volt olyan is,
aki a konzultaciéban maganszemélyként vett részt, de tagja egy civil vagy egy érdek-
képviseldi szervezetnek.

A két csoport — tehat a civil szervezetek és az érdekképviseleti szervezetek — egy-
madstol eltérd stratégiat alkalmaztak. A civil szervezetek féleg ajanldsokat tettek,
agenda setting céllal. Egyes javaslatokat a digitélis gazdasagért felelés allamtitkarsag
be is vett a torvényjavaslatba. Ilyen volt tobbek kozott a Quadrature du Net ajanlasa

18 Art. L-121-1 du Code de I'environnement.

19 Clément MABI: Le numérique pour favoriser linclusion des publics? Etude des logiques d'‘équipe-
ment des débats publics CNDP. 2015.

20 Forras: République Numérique: www.republique-numerique.fr/consultations/projet-de-loi-nume-
rique/consultation/consultation.
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arra, hogy a francia adatvédelmi hatésag hivatalos célkittizései kzé tartozzon a titko-
sitdsi médszerek népszer(isitése.?!

A masik csoport késébb kezdett regisztralni a portalon. Igy az Alliance Francaise
des Industries du Numérique (Francia Digitélis Ipardgak Szovetsége, a tovdbbiakban:
AFNUM) csak oktéber 14-én regisztrélt, par nappal a konzultacié vége el6tt. Stratégi-
djuk féleg arra 9sszpontositott, hogy ellenezzék azokat a hivatalos javaslathoz tartozé
részeket, amik {itkoznek érdekeikkel.

A regisztracihoz harom médszer allt az dllampolgarok rendelkezésére: egyszer(i
regisztracid, Facebook-os regisztracié, valamint Google Plus-os regisztracio.

Az egyszert regisztraciohoz a kovetkezd adatokat kérte a weboldal: a regisztralt
felhasznalé tipusa (magdnszemély, cég, egyesiilet stb.), a teljes név, az e-mail-cim, va-
lamint a jelsz6. Minden adat kitoltése kotelezd volt. A név mezét a ,nom complet”
(teljes név) felirat jelezte, igy a rendszer lathatéan a felhasznalé valddi nevét kérte.
A gyakorlatban viszont sok felhaszndl4 dlnevet vélasztott magédnak, hiszen a regiszt-
ralt név nyilvanosan elérhetd volt a weboldalon, csakigy, mint a felhasznal6 Gsszes
szavazata, javaslata és egyéb bejegyzései.

Ha a felhaszndl6 a Facebook API-n keresztiil regisztrélt, akkor a nyilvdnos pro-
filt és az e-mail-cimet is eléri a konzulticiés rendszer. A Facebook nyilvanos profilja
a kovetkez6 adatokat tartalmazza: név, profilkép, korcsoport, nem, nyelvpreferenci-
ak, a felhasznél6 orszdga, valamint ,egyéb nyilvanos adatok” Ezek az adatok messze
tilmennek a kijel6lt célon, és semmi nem indokolja azt, hogy a digitalis konzultacié
szervere tobb adatot kérjen azoktdl, akik a Facebook-on keresztiil regisztralnak, mint
azoktdl, akik az egyszer(i regisztraciét valasztjak.

A digitalis konzultacié formai adatvédelmi szabdlyai betartdsanak szintjét tovabb
rontjak az adatvédelmi tdjékoztatd hidnyossagai. Az 1978. évi 78—17. torvény az in-
formatikdrdl és a szabadsagjogokrdl?* (a tovabbiakban: francia adatvédelmi torvény)
32. §-a irja el6, hogy mit kell tartalmaznia egy adatvédelmi tdjékoztaténak (hasonlé-
an a magyar Infotv. 20. §-ahoz). A jogszabdlyi el6irasokat szintén 6sszehasonlitottuk
a konkrét adatvédelmi tajékoztatéval.

21 Az 4j szakasz megtalalhaté az Allamtanacshoz kiildott torvényjavaslat verziéjaban: Art. 25, Projet
de loi pour une République Numérique: www.republique-numerique.fr/project/projet-de-loi-nu-
merique/step/projet-de-loi-transmis-au-conseil-d-etat.

22 Loi 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés.
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annak kizarasa bitds.
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arrol, hogy milyen X kozolni, igy az adatvédelmi tdjékoztatd

nem tér ki erre.

*

Az adatvédelmi tajékoztatd két részbdl all. A ,Confidentialité” cimii oldalon a cookie-k hasznélatardl tajé-

koztatjak a felhaszndlét. A ,,Charte” cimi oldalon pedig egy paragrafus talalhato, ami adatvédelmi tajékoz-

tatoként szolgal.
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Két kovetkeztetés vonhaté le a fenti elemzés alapjan. Az elsé az, hogy a magyar joghoz
képest a francia adatvédelmi jog kovetelményei viszonylag lazdbbak az adatvédelmi
tajékoztatést illetden. Alldsspontunk szerint az egyik f6 hidnyossag az, hogy az érintett
fél nem tudja, adatait meddig kezelik. Ez ugyan nem iitkozik a 29-es Munkacsoport
mar korabban emlitett, 10/2004. szamu véleményével, de mégis hidnyossagnak mi-
nésithetd, amit azonban az Gj eurépai adatvédelmi rendelet 14. § 2. a) paragrafusa
potolni kivan.”

A misik észrevétel az, hogy még ha pontosan meg is lett volna jelolve az adat-
kezel6 és az adatfeldolgozd, akkor is csak minimadlisan teljesiilnek a tdjékoztatasi ko-
telezettségek, és nincsen 6sszhangban a kijel6lt céllal mindaz a sok adat, amit a Fa-
cebook-tdl kér a rendszer. Ez arra mutat, hogy a weboldal fejleszt6i vélhetéen kevés
gondot forditottak az adatvédelemre.

Ebbdl az kovetkezik, hogy a francia digitalis konzultécié esetében mindenki, aki-
nek van internetkapcsolata, megtudhatja, ki hogyan szavazott. Noha a felhasznalok
titkolni tudtdk valédi neviiket, az adatkezelé mégis tudhatja, hogy ki van az alnév mo-
gott, hiszen minden esetben ki kell télteni egy helyes e-mail-cimet. Rdaddsul az adat-
feldolgozé http-szervere biztonsagi okokbdl térolja azt a naplét, amin megtalalha-
toak az érintettek IP-cimei. Ezek egyrészt személyes adatoknak mindésiilnek (ahogy
az EUB mar tobbszor is kimondta?t); mésrészt 6sszekothetdk az oldalra feliratkozott
felhasznaldkkal, hiszen megteremthet6 a kapcsolat akozott, hogy egy IP-cim mikor
toltott le egy oldalt és hogy mikor érkezett a rendszerbe egy bizonyos felhaszndalé sza-
vazata. Rdadasul ezekrél az adatokrél nem tudjuk, hogy meddig tarolja a kormany,
illetve a feldolgozé.

Ennek ellenére, habar adatvédelmi szempontbdl javitando, a digitélis konzultdcié
egy érdekes kisérlet arra, hogyan lehet atlathaté médon bevonni a civil tarsadalmat,
az éallampolgarokat, valamint az érdekképviseleteket egy online konzultdcioba, ami

7.

talmutat egy egyszert kérdéiven, hiszen lehet6séget nyujt példaul javaslatok tételére.

Az adatvédelem technikai oldala

Eddig csak az adatvédelem formai kovetelményeit vizsgaltuk — ami fontos ugyan, de
nem elegendé. A szakirodalom béséggel targyalja, hogy miben kiillonb6znek az adat-
védelemmel kapcsolatos jogi és informatikai elképzelések.?> Eredetileg a jogi megko-

23 Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad
aramldsardl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérél (altaldnos adatvédelmi ren-
delet).

24 EUB 2008. januar 29., ,Promusicae” C-275/06, illetve EBU 2011. november 24-., ,,Scarlet kontra
SABAM” C-70/10, § 51.

25 Lasd tobbek kozott: Sergio MASCETTI — Anna MONREALE — Annarita RITTI — Andrea GERI-

No: Anonimity: A Comparison Between the Legal and Computer Science Perspectives. In: Serge
GUTWIRTH — Ronald LEENES — Paul DE HERT — Yves POULLET (eds.): European Data Protection:
Coming of Age. Dordrecht, Springer, 2013. 85.
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zelités szerint egy személyes adat elvileg vagy személyes, vagy nem.” Egy ilyen meg-
kozelités alapjan nem személyes adat egy anonimizdlt adat. Tobb informatikai tanul-
many azonban kimutatta, hogy — Paul Ohm szavai szerint — az erés anonimizdcié
(robust anonimity) csupan ,mitosz”*

Nem lenne helyénval6 azonban azt dllitani, hogy a jogi koncepcidk egyaltalin nem
veszik figyelembe az informatikai szempontokat. Az adatvédelmi irdnyelv 17. §-a, va-
lamint a magyar Infotv. 7. §-a példaul az adatbiztonsag informatikai, technikai ko-
vetelményeit irja el6. Az utébbi 6. paragrafusa magiban foglalja: ,Az adatkezelének
és az adatfeldolgozonak az adatok biztonsagat szolgalé intézkedések meghatiroza-
sakor és alkalmazasakor tekintettel kell lenni a technika mindenkori fejlettségére.
Tobb lehetséges adatkezelési megoldas koziil azt kell valasztani, amely a személyes
adatok magasabb szint(i védelmét biztositja, kivéve, ha az aranytalan nehézséget je-
lentene az adatkezel6nek” Ezt az elvet a magyar bevandorlasi konzulticié esetében
nem sikertilt teljes mértékben dtiltetni a gyakorlatba, a konzultécié honlapja ugyanis
a HTTPS-protokollal nem, csak a sokkal kevésbé biztonsagos http-protokollal volt
elérhet6. A HTTPS bevezetése ma mar standard eljaras, hiszen — amellett, hogy ke-
vés eréforrast igényel — nem kovetel meg a felhasznal6tdél semmiféle kiilon feladatot.
Bér a francia digitélis konzulticié honlapjéra http-protokollal is lehetett csatlakozni,
ebben az esetben az rogton édtirdnyitott egy https://-al kezd6dé cimre.

A magyar bevéndorlasi konzultdci6 adatvédelmi tajékoztatdja hangsuilyozta, hogy
az adatok anonimizdlva vannak, és hogy a véleményadatok nem kapcsolhatdk 6ssze
a személyes kontaktadatokkal. Miutdn az adatkezel$ elmulasztotta alkalmazni a be-
vett mddszernek szamité HTTPS-protokollt, felmeriil a gyant, hogy a konzultacié
anonimizacios eljarasa nem is volt annyira biztonsagos gyakorlati és technikai szem-
sz6gbdl nézve, mint ahogy az a papiron allt.

A 29-es Munkacsoport 5/2014 szamu szamu véleménye, amely iranymutat6 a léte-
z6 anonimizélési technikak tekintetében, fontos kiillonbséget tesz az anonimizalds és
a pszeudonimizélas gyakorlata kozott. Az anonimizalds esetében az adat semmilyen
modon nincs dsszekotve azzal a személlyel, akire vonatkozik. Ezzel szemben a pszeu-
donimizalds esetében az torténik, hogy a nevet egy alnévre cseréljik. Az alnévbél
nem kereshet6 vissza az érintett személy, viszont a kialakitott dlnévvel minden olyan
adatot azonosithatunk, ami ehhez a személyhez fliz6dik.

26 Ez akoncepcionadlis kiillonbség most mar sokkal arnyaltabb. Az adatvédelmi torvények szerint is re-
lativ a ,személyes adat” fogalma, és attdl fiigg, hogy mennyire képes az adott adatkezel$ egy adatot
a természetes személlyel 6sszekapcsolni. Ennek ellenére a szakirodalomban és a gyakorlatban még
egyarant el6fordulnak kiilonbségek a jogi és az informatikai adatvédelmi koncepcié kozott. Errél
bévebben ldsd: MASCETTI, S. — MONREALE, A. — Riccl, A. — GERINO, A.: Anonimity: A Compari-
son Between the Legal and Computer Science Perspectives, i. m. 85.

27 Paul OuM: Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization.
UCLA Law Review, 57, 2010. 1701.

28  29. Cikk Szerinti Adatvédelmi Munkacsoport: 05/2014. szamu vélemény az anonimizélasi techni-
kakrol.
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A pszeudonimizdlds sok esetben azért gyenge megoldds, mert altaldban marad
olyan adat, ami visszakereshet6vé teszi az adott személyt. Igy — még ha el is tiinik
anév — megmaradhat az adott személy neme, irdnyitészama és sziiletési daituma. Ezek
alapjén bizonyos tanulményok szerint az Egyesiilt Allamok lakossdganak a 80%-4t
azonositani lehet.?

Egy masik, informatikabiztonsagi szempontbdl fontos kérdés, hogy milyen fenye-
getésekkel szemben kell védeni az adatokat. A bevandorlasi konzultici6 esetében ha-
rom kockézattal kell szamolni:

1. A végrehajt6 hatalom valamelyik szerve meg akarja ismerni az dllampolgarok
személyes véleményét. Ez a fenyegetés tlinik a legvalésziniibbnek, és a szoci-
alis konzultacio6 esetében ez a veszély keriilt a média érdeklédésének kozép-
pontjdba.

2. Kozepes kockazatnak mindsiil, hogy bizonyos személyek prébalhatjak befolya-
solni az eredményeket.

3. Kisebb — de abszolut elképzelhetd és konnyen el6fordulé — kockdzatnak mi-
ndsiil, ha valaki nem sajat nevét, hanem egy masik személy adatait tiinteti fel
a konzultdcio regisztracids ivén.

Mivel a masodik kockazat szinte kizdrdlag informatikabiztonsagi kérdés, amely inkabb
a statisztikai eredményt érinti, mintsem a személyes adatok védelmét, a tovabbiakban
az elsé és a harmadik veszélyre osszpontositunk. Hogyan védekezett az adatkezeld,
valamint az adatfeldolgozé e kockazatok ellen? A NAIH segitségével ezzel a kérdés-
sel fordultunk a Miniszterelnokséghez, amelynek két névtelenséget kéré munkatarsa
2015. oktéber 2-an fogadott engem, valamint dr. Péterfalvi Attilat, a NAIH elnokét
egy interjura.

Az interjin — mivel erre kaptak engedélyt az informatikai szakért6k — els6sorban
az internetes konzultdciordl esett sz6. Erre haromféleképpen lehetett regisztralni:

1. Facebookon keresztil,

2. a kormany tigyfélkapujan at,

3. valamint egy sima regisztracion keresztil.

A Facebook-os regisztracio ellen a NAIH-nak csak egyetlen kifogdsa volt: ebben
az esetben az a személyes adat, hogy az érintett személy részt vett a konzulticion,
az Egyesiilt Allamokba keriil. A NAIH ezért fontosnak tartotta, hogy mas médon is
lehessen regisztralni. Ez el6vigyazatos lépésnek bizonyult, ugyanis az EUB id6kozben
visszamendlegesen érvénytelennek nyilvanitotta a Safe Harbor-egyezményt, amely
a Facebook jogalapjaként szolgalt ahhoz, hogy személyes adatokat tovabbithasson
az Egyesiilt Allamokba.*

Ha a felhaszndl6 a Facebook-on keresztiil regisztrél, a Facebook egy kddot generdl,
amely a tovdbbiakban azonositéként szolgdl. Ez az azonositd teljesen egyedi: min-
den alkalmazés ugyanis, amely a Facebook API-n keresztiil azonositja felhaszndléit,

29 Sweeney LATANYA: Uniqueness of Simple Demographics in the U.S. Population. Laboratory for Int’l
Data Privacy Working Paper, LIDAP-WP4s. 2000.
30 EUB 2015. oktdber 6., ,Schrems kontra Data Protection Commissionner” C-362/14.
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egyedi szamsort kap. Ez azt jelenti, hogy ha valaki a magyar internetes és a francia
digitalis konzultacidn egyardnt a Facebook-on keresztiil venne részt, akkor a magyar
internetes konzultici6 szoftvere mdas azonosité szamsort kapna, mint a francia. Igy
sem a magyar, sem a francia fél nem tudnd 0sszekotni az adatait egymassal a Face-
book egyiittmiikodése nélkill. Rdaddsul, a francia digitdlis konzulticiéval ellentét-
ben — a megkérdezett miniszterelnokségi munkatarsak szerint — a magyar adatkeze-
1ési rendszer kizérdlag ezt az egyedi azonositét kéri le a Facebook-rél, semmi egyéb
személyes adatot.

Ha a felhasznalé6 a kormany tigyfélkapujan keresztiil azonositja magat, akkor a kon-
zultacié szervere egy egyedi kédot kap. Ezt a kodot az tigyfélkapu képezi négy kiilon-
b6z6 személyes adatbdl,* amelyekbdl hasitofiiggvény hasznalataval végzi el a pszeu-
donimizalast (amelynek a végeredménye az an. hash kod). Ugyanez torténik akkor is,
ha a felhasznalé a sima regisztraciét vélasztja.

A hash kéd elvileg nem visszafordithatd, ami azt jelenti, hogy nem lehet vissza-
fejteni a hashelt személyes adatokat. Az aldbbi példa azt mutatja be, hogy mi torténik
a névvel, mikozben keresztiilmegy az MD5 fiiggvényen:

* MD5(Csaladnév Béla) — 5d23d9ecdee872fc402d19d57c458de0

e MD5(Csaladnév Béla) — 70430fdaeeb478b9fd8eade291864124

* MD5(70430fdaeeb478b9fd8ea4€291864124) — 33bb9fc698221ae20b367820c-
3efed493

A hash rendszer viszont konnyen feltérhetd, amennyiben az ellenfél ismeri:

* az alkalmazott figgvényt: a fiiggvények kozott ketté nagyon népszerti (az MD5
és az SHA-1), annak ellenére, hogy e kett6 kozott egyik sem tekinthetd teljesen
biztonsagosnak,*

* az eredeti adatokat: példaul annak ismeretében, hogy a hash-t a felhasznél6 csa-
ladnevével és sziiletési datumaval készitették, ami sok helyrél beszerezhet6 és
visszakereshet6 adat, vissza lehet keresni az adott személyt a hash adatok koziil.

Egészében véve az allam mindkét informacidval rendelkezik. Ezért kifejezetten fontos
annak lehetetlenné tétele, hogy az adatkezel ismerje az algoritmust, amelynek segit-
ségével az azonositd hash értékek 1étrejonnek. Ezt a célt szolgalhatja, ha a hash értéket
képz6 szerver az Gn. salting technikdt is hasznélja. Masrészt szervezeti értelemben
megoldést kindlna az is, ha az adatkezel6 a CNDP modellje alapjan egy fiiggetlen
szervezet lenne, amelynek nem érdeke 6sszekapcsolni az adatokat és visszakeresni
az érintett személyeket.

Tekintettel a fenti veszélyre, az internetes konzultaci6 rendszerét fejleszté mérno-
kok a személyes adatok biztonsagét azzal kivantdk megerdsiteni, hogy kiilon tdbldban

31 Az, hogy milyen adatrdl van sz, sajnos titkos maradt.

32 Agence nationale de la sécurité des systémes d’'information (ANSSI): Référentiel général de sécurité
version 2.0. Annexe B1: Mécanismes cryptographiques. Régles et recommandations concernant le
choix et le dimensionnement des mécanismes cryptographiques. Pdrizs, Premier Ministre, 2014:
www.ssi.gouv.fr/uploads/2015/01/RGS_v-2-0_B1.pdf (2016. janius 30.). Jelenleg az amerikai Natio-
nal Institute of Standards and Technology szerint az SHA-3 algoritmust kell alkalmazni: http://csrc.
nist.gov/publications/fips/fips180-4/fips-180-4.pdf (2016. junius 30.)
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kezelték a pszeudonimizdlt azonosité értékeket és a véleményadatokat, s6t az azo-
nosité hash értékeket a konzulticié lezarasa utan torolték. Igy a hash értéket a fel-
hasznalék valaszaival, tehat a véleményadatokkal sem lehetett 6sszekdtni — ami egy
fontos és hatékony 1épés volt az anonimitas lehetd legnagyobb fokanak biztositdsa
érdekében.

Maguk a véleményadatok (tehat a felhasznal¢ altal kzolt valaszok) nem mindsiil-
nek személyes adatnak, mert e vdlaszokat olvasva lehetetlen visszakeresni a vélaszok
mogott 4llé személyt. Bar ez nem minden esetben éllja meg a helyét, ezuttal a kér-
dések és a védlaszok tul dltalanosak voltak ahhoz, hogy olyan egyedi vélasz sziilessen,
amely alapjan visszakereshet6 lenne az eredeti valaszadé.

Tekintettel a méasodik veszélyre (arra, hogy valaki megprébélja befolydsolni az ered-
ményt), a konzultdcié sordn egy un. Completely Automated Public Turing test to
tell Computers and Humans Apart (CAPTCHA) rendszert vezettek be, pontosabban
a Google rendszerét, a reCAPTCHA-t. Ez a rendszer tobbek kozott az egérmozgdsok
elemzésével képes elvilasztani a felhaszndldkat a robotoktél, amelyek az eredmény
befolyasolasa érdekében példaul tébb ezer automatikus valaszt killdenek be. Igy nem
volt sziikség a személyes adatoknak mindsiilé IP-cimek kezelésére sem. Ez a megol-
déds azonban nem tudja kikiiszobolni a tobbszoros szavazas problémadjat, amely meg-
oldhaté ugy, ha valaki kiillonb6z6 Facebook-profilokat 4llit el6 vagy kiillonb6z6 neve-
ket hasznélva jelentkezik be a sima regisztracién keresztil.

A harmadik veszélyre azonban nem sziiletett megoldas: a sima regisztracion ke-
resztill a sajat adatai helyett barki be tudja iitni a szomszédjaét.

A Miniszterelnokség munkatdrsai szerint a bevandorlasi konzultdcié rendszere
ugyanazokat az irdnyelveket kovette, mint az internetes konzultacid, amelynek a tech-
nikai részleteit a fentiekben részleteztiik.

Osszefoglalasként: nem lehet tehat azt dllitani, hogy a magyar konzulticié eseté-
ben az érintett személyek adatai nem megfelel6 médon lennének kezelve. Az adatke-
zel6k szamadra a véleményadatok egyedi személyekkel torténd osszekapcsolasa (amely
a hash adatok véleményadatokkal torténd 6sszekapcsolhatatlansagabdl kovetkezik)
nehéz, ha éppen nem lehetetlen feladat. Mint lattuk azonban, bizonyos jelek arra utal-
nak, hogy van még mit javitani a rendszeren. Ez annal is inkabb kivanatos volna, mivel
egyre tobb ilyen tipust konzulticiéra keriil sor vilagszerte.

Azzal a dilemmaval, hogy hogyan lehet egyszerre garantalni egy internetes szava-
z4s vagy peticié anonimitdsat és a valaszok megbizhatésagat, az informatikai szak-
irodalom is foglalkozott. Jorn Lapon az Un. anonymous identity credential (anonim
személyazonossag hitelesités) rendszer bevezetését javasolta doktori disszertacio-
jaban.** Lapon javaslata — amelyet az informatikabiztonsagi szakembereknek még
tesztelniiik kell, egy politolégus vagy egy jogdsz ezt nem teheti meg — vdlaszt kinal
arra a kockdzati modellre, amelyet a fentiekben leirtunk, vagyis hogy 1. a konzulticié
adatkezel6je vagy a kormdny 6sszekapcsolhatja a véleményadatokat az érintett sze-

33 Jorn LApoN: Anonymous Credential Systems: From Theory Towards Practice. Doktori disszertacio.
Leuven, Mérnoki kar, Leuveni Katolikus Egyetem, 2012.
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mélyekkel, 2. egyesek megprdbélhatjak tisztességtelentl befolydsolni a konzultacios
folyamatot, 3. egy felhaszndl6 egy masik személyként azonosithassa magdt a rend-
szerben, megszegve az adatok pontossaganak elvét.

Az anonymous identity credential alapvetéen egy olyan rendszer, amelyben a sze-
mélyes adatok (amelyeken a hitelesités alapul), valamint a felhasznaléi adatok (vagyis
ez esetben a véleményadatok) kiilon vannak térolva, és nemcsak kiilon tablaban, ha-
nem kilon adatbdzisban, s6t kiillon szerveren és kiilon adatkezel6nél. Az IBM Identity
Mixer néven fejlesztett egy ilyen prototipust, amely azon az elven alapul, hogy a hite-
lesitést nem maga az alkalmazas végzi.

A hitelesités folyamatat a kovetkezéképpen kell elképzelni. A konzultacids alkal-
mazasnak bizonyos személyes adatokra sziiksége lehet, példaul megkovetelheti, hogy
a felhasznalok magyarok és nagykoruak legyenek. A személyes adatokat viszont nem
a konzultacios alkalmazds fogadja be, hanem az un. Identity Provider (személyazo-
nossag-szolgaltatd) szolgdltatja. Ha a felhasznalo jelszdval vagy elektronikus személy-
igazolvany hasznalatdval® sikeres belépést hajt végre az Idendity Provider-en keresz-
tul, az Identity Provider egy identity credential (azonosit6 levél) formdjaban atkildi
a sziikséges személyes adatokat a konzulticiés alkalmazasnak, amely ez esetben két
BOOLEAN-értékkel megoldhaté: magyar = TRUE [igaz] és nagykort = TRUE [igaz].
A személy pontos korat nem sziikséges atkiildenie az alkalmazédsnak.

A rendszer masik fontos pilléreként az Identity Provider szerverének természete-
sen megbizhaténak kell lennie. A magyar esetben a KEK KH lakcim-adatbazisa kinal-
hat a konzultaciéhoz megoldast. A 1992. évi LXVI. térvény szerint ugyanis:

»(1) A Kormadny altal meghatéarozott tigyekben a korményzati tevékenység dssze-
hangoldséért felel6s miniszter

a) a polgarok személyre sz6l6 tdjékoztatdsa, illetve

b) a polgarok allaspontjanak megkérdezése

céljabol a 17. § (2) bekezdés a) pontja szerinti adatok szolgdltatasat jogosult kérni,
a 11.§ (1) bekezdés b), c), d), h) és k) pontjdban meghatarozott kivalasztési szem-
pontok szerint.”*®

Jorn Lapon PetAnon nevii alkalmazasidban a konzultaciét szervezd szerver is kér azo-
nosito levelet az Identity Provider-t6l. Mind a felhasznél6, mind a konzulticié azono-
sit6 levele egy aszimmetrikus kulcsu titkositast alkalmaz. Ennek célja a két fél kozotti
kommunikacié biztonsaga. A PetAnon, amelyrdl e tanulmdany keretei kozott nem all
moédunkban részletes leirast nydjtani, megoldast kinal a fenti kockdzatokra, hiszen:
1. A véleményadatok és a személyes adatok teljesen szét vannak vélasztva.
2. A PetAnon rendszer lehet6vé teszi, hogy a felhaszndlé ellenérizze: szavazata nem
lett-e a szerveren médositva, ezzel emelve a biztonsagi és megbizhatdsagi szintet.

34 Jorn LAPoON tanulmdnya a belga eID elektronikus személyigazolvany rendszerén alapul.
35 1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasardl, 19/A. §.
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Réaddsul minden személy csak egyszer szavazhat, kizdrdlag abban az esetben, ha
az Identity Provider szerver megerdsiti az arra vald jogosultsagot.
3. Csak az szavazhat, akit az Identity Provider hiteles médon azonosit. Igy egy fel-

hasznalé nem élhet vissza egy masik személy személyes adataival.
Az észt elektronikus szavazdsi rendszer, amelyet a 2005-6s 6nkormdanyzati valaszta-
sok utdn vezettek be, és amelynek segitségével minden észt allampolgar otthonrol,
az interneten keresztiil szavazhat, részben hasonlé eszkozoket alkalmaz, mint Jorn
Lapon anonim peticiés modellje. Fontos azonban megemliteni, hogy bizonyos in-
formatikai biztonsagi szakért6k szerint ennek a rendszernek is vannak riaszt6 hibai:
»Az E-szavazds rendszernek fontos konstrukcios (architectural) és eljardsi hidnyossa-
gai vannak, amelyek kockaztatjék a valasztasok integritasat”*¢ Ezért a jelenlegi prébal-
kozésok — legyen sz6 a magyar, az észt vagy a kiillonb6z6 egyetemi kutatdsok kereté-
ben zajlé kisérletekr6l — még csak kutatési fazisban tartanak. A megfelel6 megoldas
megtaldldsa érdekében e kisérletek elemzése és tovabbfejlesztése, az informatikai ki-
sérletek jogi szemszogbdl valé folyamatos elemzése, valamint az interdiszciplindris
parbeszéd 6sztonzése elengedhetetlen feladat.

Osszefoglaloé és valasz a kutatas eredeti kérdésére

A kutatds, amin e révid tanulmdany alapult, abbdl a gyantbdl indult ki, hogy a 2015-6s
bevéandorlasi konzultadcié nem felel meg az adatvédelmi jogszabdlyok el6irdsainak.
De hamarosan nyilvanvalé lett, hogy bar lehet javitani az adatvédelmi t4jékoztaté mi-
ndségén — példaul a jogot nem jol ismer6 allampolgar részére érthet6bb szoveg készi-
tésével —, a médiabotranyt kelté 2011-es konzultaciéhoz képest sokkal jobban megfelel
az el6irasoknak. S6t, elmondhato, legalabbis ha a francia gyakorlattal vetjiik 6ssze, hogy
a magyar gyakorlat nem tekinthet6 jogsértének vagy helytelennek az adatvédelmi jogok
tekintetében.

Viszont nem elég, hogy egy adatkezelés formdlisan megfelelé legyen. Hiszen még ha
be is van jelentve az adatvédelmi hatdsag nyilvantartdsaba és az érintett személyt megfe-
lelGen tajékoztatjak, ett6l még nem lehetiink biztosak abban, hogy az informatikai miive-
letek megfelel6ek adatbiztonsagi, illetve adatvédelmi szempontbél. Tébb tanulmany je-
lent mar meg arr6l, hogy mennyire tavol allhat az anonimizalasrél sz616 jogi elképzelés
a technikai val6sagtél. Ezért egy masik fazisban dj irdnyt vett a kutatds: hogyan oldottak
meg az allampolgar valaszainak anonimizalasat technikailag?

Ehhez sok segitséget kaptam a NAIH-tdl, kiilonosen annak elnokétdl, valamint
a Miniszterelnokség munkatdrsaitol, akik vélaszoltak technikai kérdéseimre. A vala-
szokbdl kideriilt, hogy sziiletett egy olyan technikai megoldds, ami a megadott kocka-
zat, illetve fenyegetési modellnek megfelel§ anonimitést biztosit a valaszad6k szama-

36 Zakir DURUMERIC — Travis FINKENAUER — Alex J. HALDERMAN — Harri HURSTI — Jason KiT-
CAT — Margaret MACALPINE — Drew SPRINGALL: Security Analysis of the Estonian Internet Voting.
Proceedings of the 21st ACM Conference on Computer and Communications Security (CCS ’14),
november 2014.
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ra. Az alkalmazott technika nem tokéletes: igy maradnak kérdések a hash érték kortiil,
és nem lehet biztositani a jelenlegi rendszerrel, hogy egy adott személy ne irja be egy
madsik személy adatait, azzal példaul kizdrva, hogy e masik személy részt vehessen
a konzultaciéban.

A Jorn Lapon éltal kidolgozott e-peticié rendszere kisérletet tesz arra, hogy egy
anonymous identity credential rendszer alkalmazdsdval az dllampolgar biztonsago-
san, anonim és az adatkezel6 szemszogébdl tekintve megbizhaté médon tudja magat
azonositani egy internetes konzultdcién. Ez a modell rdadasul elvileg ellenérizhetd, és
biztositja azt, hogy senki ne tudja magat mas személyként azonositani. Ezzel nemcsak
noveljiikk a konzulticié folyamatédnak és eredményeinek tarsadalmi megbizhatésagat
és elfogadottsagat, hanem olyan rendszert alakitunk ki, ami jobban megfelel a szemé-
lyes adatok pontossagat eldiranyzé torvényi rendelkezésnek (Infotv. 4. § 4. bekezdés).

Technikai szempontbdl tehat még van hova fejlédni, és érdemes lenne egy k6zos ku-
tatasi projektet inditani jogdszok és informatikusok kozott, ami tesztelni tudnd jogilag,
valamint informatikabiztonsagilag tobbek kdzo6tt a mostani magyar konzultacids progra-
mot, illetve a Jorn Lapon &ltal kidolgozott megoldast.

Zarszoként azt is fontosnak tartom megemliteni: ahhoz, hogy a nemzeti konzulta-
ci6 valéban hozzéjaruljon a kozvetlen demokracidhoz vagy a Habermas-féle diszkurziv
demokracidhoz, nélkiil6zhetetlen a bizalom a konzultaciés folyamat semlegességében.
A kérdés mar nem pusztan jogi, hanem politikatudomdnyi, ezért tilmutat jelen tanul-
many keretein. Ennek ellenére személyes meggy6z6désem, hogy ez egy kizarhatatlan
kérdés és potencidlis szakmai kutatasi cél.
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