ACTA HUMANA « 2017/5. 93-98.

Az Eurdpai Bir6sag véleménye

az Eurépai Unié és Kanada kozott kotendo,
a légi utasok adatainak tovabbitdsarol

és kezelésérdl sz6l6 megallapoddasrdl

LEHOCZKI BALAZS

Opinion of the Court of Justice on the Agreement Envisaged between
the European Union and Canada on the Transfer of Passenger Name
Record Data

In its Opinion delivered on 26 July 2017 (in Case Opinion 1/15), the Court
declared that the agreement envisaged between the European Union and
Canada on the transfer of Passenger Name Record (PNR) data may not be
concluded in its current form.

Although the Court found that the systematic transfer, retention and use
of all passenger data, as provided for by the draft agreement, are, in essence,
permissible; however, it reached the conclusion that several provisions of this
draft agreement do not meet requirements stemming from the fundamental
rights of the European Union.

First, the Court set out that the provisions on the transfer of sensitive data
to Canada and on the processing and retention of such data are incompatible
with the fundamental rights.

Second, the Court ruled that the use by the Canadian authorities of PNR
data during the air passengers’ stay in Canada is not adequately regulated
by the draft agreement, which fails to provide for guarantees capable of pre-
venting abuses. Likewise, the continued storage of the PNR data of all air
passengers after their departure from Canada which the draft agreement
permits is not limited to what is strictly necessary to fight terrorism and seri-
ous transnational crimes.

Third, the Court considered that a series of other provisions of the draft
agreement are incompatible with fundamental rights unless the agreement
is revised in order to better delimit and define the interferences. These provi-
sions concern, in particular, definition of PNR data, regulation of automatic
treatment of these data, disclosure of PNR data by the Canadian authorities
to the government authorities of a non-EU country and information of pas-
sengers of the use and disclosure of their data.
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Bevezetés

Az Eurdpai Birdsdg (a tovdbbiakban: a Birésdg) az ut6bbi években tobb alkalommal
is érvénytelenitett olyan unios jogi aktusokat, amelyek alkalmazasa veszélyeztethette
volna vagy veszélyeztette az unids polgaroknak a magénélet tiszteletben tartasdhoz,
valamint a személyes adatok védelméhez f(iz6d6 jogait.

2006. majus 30-an a luxembourgi székhelyi testiilet — nem megfelel6 jogalap alkal-
mazasa miatt — megsemmisitette! az Eurépai Kozosség és az Egyesiilt Allamok kozotti,
személyes adatok tovabbitasardl sz6l6 megallapodis megkotésérdl szol6 tandcsi hata-
rozatot (2004/496/EK) és az ezen adatok megfelels védelmérdl szol6 bizottsdgi hatéro-
zatot (2004/535/EK).

2014. aprilis 8-dn a Birdsag érvénytelennek nyilvanitotta® az adatok megd6rzésérdl
sz0l6 irdnyelvet (2006/24/EK), mivel az széles kort és killonosen sulyos beavatkozast
jelentett az emlitett alapjogokba anélkiil, hogy e beavatkozds a szigortan sziikséges
mértékre korlatozddott volna. Ezzel kapcsolatban a Birésag egy 2016. december 21-i
itéletében® pontositotta, hogy a tagallamok sem irhatnak el6 altaldnos adatmegérzési
kotelezettséget az elektronikus hirkozlési szolgaltatok szamara.

Végiil 2015. oktdber 6-dn a Bizottsagnak azon hatdrozata (2000/520/EK) bukott el
a Birésag elétt,* amellyel a briisszeli szerv megallapitotta, hogy az Egyesiilt Allamok
megfelel$ védelmi szintet biztosit az unids polgarok a teriiletére tovibbitott szemé-
lyes adatai szdmara.

A jelen tigy kiindul6pontja az volt, hogy az Eurépai Unié és Kanada targyalasokat
folytattak egy az utasnyilvantartdsi adatallomany adatainak tovabbitdsardl és kezelé-
sérél sz616 megallapodasrdl (Passenger Name Record, tovabbiakban PNR-megéllapo-
dés), amelyet 2014-ben al4 is irtak. Miutédn az Eurépai Unié Tandcsa kérte az Eurdpai
Parlament jévahagydsat e megéllapoddshoz, a Parlament Ggy dont6tt, hogy a Birdsag-
hoz fordul azzal a kérdéssel, hogy a tervezett megallapodds 6sszhangban van-e az uni-
6s joggal, kiilonosen pedig a maganélet tiszteletben tartasara, valamint a személyes
adatok védelmére vonatkozé rendelkezésekkel. Megjegyzendd, hogy ez az elsé alka-
lom, amikor a Birdsagnak egy nemzetkozi megallapodads tervezetének az EU Alapjogi
Chartdjaval val6 Osszeegyeztethet6ségérdl kellett hatdroznia.

1 A C-317/04. sz. Parlament kontra Tanacs és a C-318/04. sz. Parlament kontra Bizottsag egyesitett
iigyekben hozott itélet.

2 A C-293/12. sz. Digital Rights Ireland és a C-594/12. sz. Seitlinger és tarsai egyesitett {igyekben
hozott itélet.

3 A C-203/15. sz. Tele2 Sverige és a C-698/15. sz. Watson egyesitett tigyekben hozott itélet.

4 A C-362/14. sz. Schrems tigyben hozott itélet.
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A Birdsag véleménye

A Birdsag véleményében azt a vélaszt adta, hogy a PNR-megallapodas a jelenlegi for-
médjaban nem kotheté meg, mivel annak tobb rendelkezése Gsszeegyeztethetetlen
az Unio altal elismert alapvet6 jogokkal.

A tervezett megdllapodas lehetévé teszi az Gsszes utas PNR-adatainak valamely
kanadai hatdsag részére torténd szisztematikus és folyamatos tovabbitasat a felhasz-
naldsuk és megdrzésiik, valamint mas hatdsiagok és egyéb, nem unids orszagok részére
torténd esetleges késGbbi tovabbitasuk érdekében, a terrorizmus és a stlyos nemzet-
kozi blincselekmények elleni kiizdelem céljabdl. Ennek érdekében a tervezett meg-
allapodas egyebek mellett a kovetkezékrdl rendelkezik: a PNR-adatok 6téves taroldsi
idétartamardl, valamint a biztonsagukkal és sértetlenségiikkel kapcsolatos kovetel-
ményekrél, a kiilonleges adatok azonnali elrejtésérél, az adatokhoz valé hozzaférési
jogokrol, kijavitasrol és torlésrél, valamint kozigazgatdsi vagy birdsagi jogorvoslatok
el6terjesztésének lehet&ségérol.

A PNR-adatok 6sszességiikben vizsgalva feltarhatnak tobbek kozott teljes utazasi
utvonalakat, szokdsokat, két vagy tobb személy kozott fennallé kapcsolatokat, vala-
mint a légi utasok pénziigyi helyzetével kapcsolatos informacidkat, étkezési szokasai-
kat vagy egészségi allapotukat, s6t kiilonleges informdcidkkal is szolgdlhatnak ezen
utasokrol. Ezenkiviil a tovabbitott PNR-adatoknak az a rendeltetésiik, hogy azokat
elére meghatarozott modelleken és szempontokon alapulé automatizélt eszkézok al-
kalmazdasaval még a légi jarmi Kanadaba érkezése el6tt szisztematikusan elemezzék.
Azilyen elemzések alkalmasak arra is, hogy az utasok magéanéletérél tovabbi informa-
cidkkal szolgaljanak. Végiil, mivel a PNR-adatok megérzésének idGtartama 6t évig is
terjedhet, e megallapodas lehet6vé teszi, hogy ezekkel az informacidkkal kiilonosen
hosszt id6n 4t rendelkezzenek.

A Bir6sag megéllapitotta, hogy a PNR-adatoknak az Uniébél Kanadédba torténé
tovabbitdsa, valamint a tervezett megallapodasnak az adatok meg6rzésével, azok fel-
hasznélasaval és a kanadai, eurdpai vagy kiilfoldi korményzati szervek részére torténé
esetleges késbbi tovabbitasaval kapcsolatos szabdlyai a magdnélet tiszteletben tar-
tdsdhoz val6 alapvet6 jogba torténé beavatkozassal jarnak. Hasonloképp, a tervezett
megéllapodds a személyes adatok védelméhez valé alapvetd jogot is érinti.

A Bir6sag ezt kovetéen megvizsgalta, hogy e beavatkozasok igazolhaték-e. E tekin-
tetben megallapitotta, hogy ezeket éltalanos érdekd cél (a terrorista blincselekmények
és a stlyos nemzetkozi blincselekmények elleni kiizdelem keretében a kozbiztonsag
biztositdsa) igazolja, tovabbd hogy a PNR-adatok Kanaddba torténd tovabbitdsa és
azok utolagos kezelése alkalmas arra, hogy biztositsa e cél megval6sitasat.

A beavatkozdsok sziikségességét illetGen a Birdsdg viszont ugy itélte meg, hogy
a megéallapodas tobb rendelkezése nem korlatozédik a szigortian sziikséges mérték-
re, tovabba nem tartalmaz vildgos és egyértelmi szabalyokat. Kiilonosen, a megal-
lapodasban részes felek lehet6vé tették a kiilonleges adatok Kanadaba torténd to-
vabbitasat is (a kiilonleges adatok azon informdcidk osszességét fedik le, amelyekbdl
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kovetkeztetni lehet ,a faji vagy etnikai hovatartozasra, a politikai véleményre, a vallasi
vagy vildgnézeti meggy6z6désre, a szakszervezeti tagsagra’, vagy amelyek ,az egész-
ségi dllapotra vagy a szexudlis életre” vonatkoznak). Tekintettel a hdtranyos megkii-
l6nboztetés tilalmaval ellentétes kezelés kockazatdra, a kiilonleges adatok Kanaddba
torténd tovébbitasa a kozbiztonsdgnak a terrorizmus és a silyos nemzetkozi biin-
cselekmények elleni védelmétdl eltéré indokokon alapulé egyértelmi és kiilondsen
szilard igazolast kovetelne. Mérpedig a jelen esetben hidnyzik az ilyen igazolas. A Bi-
rosag ebbdl arra kovetkeztetett, hogy a megdallapoddsnak a kiilonleges adatok Ka-
naddba torténd tovabbitasdval, valamint az ilyen adatok kezelésével és meg6rzésével
kapcsolatos rendelkezései 6sszeegyeztethetetlenek az alapvetd jogokkal.

A Birésag masfeldl agy itélte meg, hogy a tervezett megdllapodds nem 1épi tul
a szigortan sziikséges mértéket, amikor lehetdvé teszi az Osszes légi utas PNR-ada-
tainak Kanaddba torténé tovabbitisat. A PNR-adatok automatizélt elemzése ugyanis
azon kozbiztonséagi kockdzat azonositdsara szolgdl, amelyet adott esetben azok a sze-
mélyek jelenthetnek, akik nem ismertek a hataskorrel rendelkezé szolgalatok el6tt, és
akik e kockazat folytan a hatdrokon alaposabb vizsgélatnak vethet6k ala. Ez az adat-
kezelés (kiilonosen a hatdarokon) megkonnyiti és felgyorsitja azokat a biztonsagi el-
lenérzéseket, amelyeknek a nemzetkozi polgari repiilésrél sz616 chicagéi egyezmény
13. cikke alapjan a Kanaddba belépni vagy ebbdl az orszagbdl tédvozni szandékozé 6sz-
szes 1égi utast ald kell vetni, ez utébbiak pedig kotelesek tiszteletben tartani a hatélyos
kanadai jogszabalyok altal el6irt belépési és kilépési feltételeket.

Ugyanezen okokbol mindaddig, amig az utasok Kanaddban tartézkodnak vagy tavo-
zbéban vannak onnan, fennall az e megallapodas éltal kovetett cél és ezen adatok kozotti
sziikséges Osszefiiggés, vagyis a megallapodds nem 1épi til a szigortian sziikséges mér-
téket 6nmagdban amiatt, hogy lehet6vé teszi az utasok PNR-adatainak szisztematikus
megbrzését és felhaszndlasat.

Ugyanakkor a PNR-adatoknak a légi utasok Kanaddban tartézkodésa soran tor-
ténd felhasznalasat illetéen a Birésdg megallapitja, hogy mivel a légi utasoknak
a PNR-adataik ellenérzését kovetéen engedélyezték az ezen orszag teriiletére torté-
né belépést, az emlitett adatok ezen utasok Kanadaban tartézkoddsa soran torténd
felhasznalasat olyan 4j kortilményekre kell alapitani, amelyek indokoljék e felhasz-
ndlast. Ez a felhaszndlds tehat — mint azt a Birdsag itélkezési gyakorlata megkévete-
li — olyan szabdalyokat tesz sziikségessé, amelyek meghatdrozzdk annak anyagi, jogi
és eljarasjogi feltételeit, tobbek kozott annak érdekében, hogy az emlitett adatokat
védjék a visszaélések kockazataival szemben. Az ilyen szabédlyoknak objektiv szem-
pontokon kell alapulniuk azon koériilmények és feltételek meghatarozasa érdekében,
amelyek mellett a tervezett megdallapodés szerinti kanadai hatésagok jogosultak
az adatok felhasznaldsdra. Annak érdekében, hogy a gyakorlatban biztositott legyen
e feltételek teljes tiszteletben tartdsa, a meg6rzott PNR-adatoknak a 1égi utasok Ka-
naddban tartézkoddsa sordn torténé felhasznaldsanak fészabdly szerint — a kelléen
indokolt siirgés esetek kivételével — valamely birésag vagy fiiggetlen kozigazgata-
si szerv altal végzett elzetes feliilvizsgalat targyat kell képeznie, e birdsdgnak vagy
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szervnek pedig killondsen megel6zési, felderitési vagy biintild6zési eljardsok kereté-
ben a hatdskorrel rendelkezé hatésagok altal el6terjesztett indokolt kérelmet kove-
téen kell meghoznia a hatarozatat.

A légi utasok Kanadabdl torténd tavozasat kovetéen az dsszes 1égi utas PNR-ada-
tainak a tervezett megallapodas altal lehet6vé tett folyamatos taroldsa nem korlato-
z6dik a szigordan sziikséges mértékre. Azon légi utasokat illetéen ugyanis, akikkel
Osszefiiggésben a Kanaddba érkezésiik idején és az onnan vald tdvozdsukig nem azo-
nositottak a terrorizmussal vagy a stlyos nemzetkozi biincselekményekkel kapcso-
latos kockazatot, nem tiinik Ggy, hogy az elutazdsukat kovetéen olyan — akar koz-
vetett — Osszefiiggés allna fenn a PNR-adataik és a tervezett megallapoddssal elérni
kivant cél kozott, amely igazolnd ezen adatok megdrzését. Ezzel szemben azon légi
utasok esetében, akik vonatkozasaban olyan objektiv elemeket azonositanak, amelyek
alapjan megéllapithatd, hogy még a Kanadabdl valé tavozasukat koveten is veszélyt
jelenthetnek a terrorizmus és a sulyos nemzetkozi blincselekmények elleni kiizdelem
szempontjabol, a PNR-adataik tiroldsa az ezen orszdgban tartézkoddsukat megha-
laddan, akar ot évig is megengedhetd. Ilyen esetben a PNR-adatok felhaszndlasara
ugyanazok a feltételek vonatkoznak, mint amelyek a PNR-adatoknak a légi utasok
Kanadéban tartézkodasa soran torténd felhasznalasara irdnyadok.

A Birdsag azt is megéallapitotta, hogy a tervezett megéllapodds egyéb rendelkezé-
sei is Osszeegyeztethetetlenek az alapvet6 jogokkal, hacsak a beavatkozéasok alapo-
sabb koriilhataroldsa és pontositdsa érdekében feliill nem vizsgdljak e megallapodast.
Igy a Bir6sdg kimondta, hogy a megéllapodasnak:

* atovabbitandé PNR-adatok koziil bizonyos adatokat vilagosabban és pontosab-

ban meg kell hataroznia;

* el§ kell irnia, hogy a PNR-adatok automatikus kezelése keretében hasznalt mo-
dellek és szempontok konkrétak és megbizhatdak, valamint hatranyos megkii-
lonboztetéstd]l mentesek lesznek;

* el6 kell irnia, hogy a hasznalt adatbazisok azokra az adatbazisokra fognak kor-
latozédni, amelyeket Kanada a terrorizmus és a stilyos nemzetkézi blincselek-
mények elleni kiizdelemmel 6sszefiiggésben mikodtet;

* elf kell irnia, hogy a PNR-adatokat a kanadai hatésagok csak akkor tovabbithat-
jak valamely Eurépai Unién kiviili orszdg korményzati szervei részére, ha a ter-
vezett megallapoddssal egyenértékd megéllapodds 4ll fenn az Unié és ezen or-
szag kozott, vagy ha e teriileten az Eurdpai Bizottsag hatarozatot fogadott el;

* rendelkeznie kell a légi utasok egyéni tajékoztatashoz valé jogarél abban az eset-
ben, ha a rajuk vonatkozé PNR-adatokat a Kanadaban tartézkodasuk soran és
az ezen orszagbol valé tdvozasuk utan hasznéljak fel, valamint ezen adatok
egyéb hatdsigok vagy maginszemélyek részére torténd tovabbitdsa esetén;

* biztositania kell, hogy a légi utasokat a PNR-adataik kezelése vonatkozasaban
megillet6 védelemmel kapcsolatos szabalyok feliigyeletét fiiggetlen ellenérzé
hat6séag lassa el.
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Mivel a tervezett megallapodéssal jaré beavatkozasok kozil nem mindegyik korlato-
z6dik a szigordan sziikséges mértékre, ezdltal pedig nem mindegyik teljesen indokolt,
a Birdsag arra a kovetkeztetésre jutott, hogy a tervezett megallapodds a jelenlegi for-
madjaban nem kotheté meg.

Zarszo

A Bir6sag véleménye — a tervezett megallapodds targykorének szabélyozasaval kap-
csolatos kérdések megvalaszolasan tal — két okbdl is nagy jelentéséggel bir.

Egyrészt zsinédrmértékiil fog szolgalni az EU és mas nem uniés allamok kozotti
hasonlé, az EU Alapjogi Chartdja rendelkezéseinek alédvetett jovébeli megéllapodasok
tartalménak kialakitdsakor. Mdsrészt nem zarhato ki, hogy az ilyen allamokkal még
a Charta hatdlyba 1épése el6tt kotott és a mai napig alkalmazand6 megéllapoddsok
az unids joggal (pontosabban a Chartdval és a mostani véleménnyel) valé 6sszhangja-
nak megvizsgaldsara iranyuld el6zetes dontéshozatal iranti kérelmek érkeznek majd
a Bir6sagra, amelyek akar ezen megéllapodasok elfogadasardl sz6lé unids jogi aktu-
sok megsemmisitéséhez vezethetnek.
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